Descodificacion de las redes
delictivas que representan una
mayor amenaza para la UE

Resumen ejecutivo

Desde que Europol publicara en 2024 su primera evaluacion de las redes
delictivas mas amenazadoras de la UE (MTCN, por sus siglas en inglés),
el panorama delictivo ha experimentado cambios significativos. Las
medidas policiales sostenidas adoptadas en toda la UE han ejercido
presion sobre numerosos actores delictivos y redes delincuenciales.

El seguimiento y el analisis continuos de las 731 MTCN que operan
actualmente han proporcionado nuevas perspectivas sobre por qué
persiste la amenaza y como puede adaptarse mejor el enfoque.

DESCODIFICANDO LAS MTCN
El Informe de 2024

El informe de 2024 «Decoding the EU’s most threatening
criminal networks» (Descodificacién de las redes
delictivas que representan una mayor amenaza para la
UE), fue la primera evaluacién de Europol para analizar
sistematicamente como funcionan las MTCN activas
en la UE e identificar las caracteristicas que las hacen
especialmente dafiinas.

A partir de un andlisis general de 821 MTCN identificadas
en 2024, el estudio puso de manifiesto patrones y
caracteristicas recurrentes que aportaron nuevos datos
sobre los actores delinctivos que representan la mayor
amenaza para la UE. Se constaté que las MTCN eran
agiles, no conocian fronteras, eran controladoras y
destructivas (A, B, C, D, por sus siglas en inglés).




LAS MTCN ESTAN SOMETIDAS

c/Qué ha ocurrido con esas 821
MTCN desde 20247

En los dos ultimos anos, el panorama de las MTCN
de la UE ha cambiado de manera significativa.

De las 821 MTCN previamente identificadas,

el 76 % ya no figura en la lista actual de MTCN.
Esto puede deberse a una combinacién de
factores, entre otros la intervencion de las fuerzas
del orden, la disolucion de algunas MTCN, su
reestructuracion, su transformacion en otras
estructuras delictivas o los cambios en el nivel

de amenaza que se les atribuye.

Sin embargo, la amenaza persiste. Un grupo
central de 198 MTCN identificadas en 2024 sigue
ocupando actualmente una posicién destacada
entre las MTCN actuales, lo que demuestra una
notable resiliencia gracias a su capacidad para
adaptarse, reorganizar y mantener la actividad
delictiva. Este grupo presenta caracteristicas
que suelen asociarse a las redes delictivas
tradicionales, bien establecidas, con multiples
actividades delictivas y de estructura jerarquica.

Ademas, se han identificado 533 nuevas MTCN,

lo que eleva el numero total de redes actualmente
identificadas en toda la UE a 731. Esto refleja la
naturaleza cambiante y dindmica de la delincuencia
organizada en la UE y pone de relieve la necesidad
de reforzar y adaptar ain mas la respuesta de las
fuerzas del orden.

'''''

PATRONES PERSISTENTES

REDES NUEVAS, AUNQUE CON

cQuiénes son las MTCN activas
actualmente, a qué se dedican
y por qué se las considera una
amenaza?

La evaluacion actual confirma que el marco ABCD,
definido en 2024, sigue siendo pertinente. Las 731
MTCN de hoy siguen mostrando un perfil de amenaza
notable y constante, caracterizado por su naturaleza
agil, sin fronteras, controladora y destructiva.

Por ejemplo, el 85 % sigue utilizando estructuras
empresariales legales.

Siguen estando movidas principalmente por los
beneficios. Su cohesién sigue sustentandose en este
objetivo comun, combinada con la confianza, los
vinculos regionales y el oportunismo.

Cuentan con mas de 400 000 miembros de 118
nacionalidades, lo que pone de relieve la magnitud,
el alcance y el cardcter cada vez mas transnacional
de la amenaza.

Las redes de delincuencia transnacional (MTCN)
actuales operan en todo el espectro de la
delincuencia grave y organizada, que incluyen el
tréfico de drogas (més de un tercio de todas las
MTCN), la ciberdelincuencia, el trafico ilicito de
migrantes, la trata de personas, el fraude, los delitos
contra la propiedad y el blanqueo de capitales.
Aunque siguen dominando los mercados delictivos
ya consolidados, también estan aprovechando cada
vez mas las oportunidades emergentes en el ambito
digital, financiero y global. Menos de una cuarta parte
de las redes de delincuencia transnacionales (MTCN)
son polidelictivas, operan en multiples ambitos
delictivos —entre los que suele figurar el trafico de
drogas— y muestran un alto grado de adaptabilidad.
Algunas MTCN mantienen vinculos con el terrorismo.
La creciente importancia del «crimen como servicio»,
especialmente en el ambito de los servicios
financieros, refuerza aiin mas este modelo al permitir
que actores especializados presten servicios a una
amplia clientela delictiva. De este modo, se reducen
las barreras de entrada para las redes delictivas que
carecen de los conocimientos especializados o las
capacidades necesarios.



La persistencia de las caracteristicas ABCD
demuestra que, a pesar de los cambios en el
panorama delictivo y sus actores, asi como del
creciente protagonismo de la dimensién digital,
los factores que hacen que estas redes sean
especialmente amenazadoras siguen siendo,
en gran medida, los mismos.

UN ECOSISTEMA DELICTIVO EN

CONSTANTE CAMBIO

¢Por qué siguen surgiendo y
perviven las MTCN? (parte I)

Mas alla de comprender las caracteristicas de la
amenaza, esta evaluacion actualizada ofrece una
vision mas profunda de por qué el crimen organizado
sigue resistiéndose a ser desarticulado e incluso

se regenera.

Una de las principales conclusiones que deben
extraerse de este analisis es que las MTCN no
operan como entidades aisladas. En lugar de ello
funcionan como parte de un ecosistema delictivo
fluido e interconectado. Cuando las fuerzas del orden
desarticulan una red, este ecosistema en constante
evolucién reacciona: las redes se reestructurany las
actividades se trasladan de ubicacién, o incluso
cambian por completo. Aunque la detencién

de figuras clave puede desestabilizar una red,

a menudo surgen nuevos actores para aprovechar
las oportunidades que ello genera.

Las redes cooperan entre si, aplican contramedidas,
recurren a proveedores de servicios especializados
en actividades delictivas, cuentan con contactos
internacionales y se adaptan rapidamente a cualquier
perturbacion. Cuando los cuerpos y fuerzas de
seguridad ejercen presion, algunos actores son
eliminados o dejan de desempefiar un papel
significativo, pero el ecosistema delictivo en su
conjunto se adapta y reorganiza, cubriendo el vacio
dejado y manteniendo las actividades delictivas.
Los servicios delictivos compartidos refuerzan

la resiliencia del ecosistema, pero también crean
dependencias criticas que pueden ser objeto

de ataques para generar un impacto operativo

mas amplio.

Esto se aplica a todas las formas, tipos y estructuras
de MTCN, tanto a las ya consolidadas como a las
nuevas, y tanto a las que tienen una estructura plana
como a las jerarquizadas. En mayor o menor medida,
todas ellas estan vinculadas a este ecosistema

delictivo mas amplio. Las MTCN con vinculos con
América Latina son un ejemplo de esta interconexion.

Estas conclusiones, reforzadas ademas por este
anadlisis de los modelos operativos de los actores
delictivos, ponen de relieve los retos que plantea el
definir las redes delictivas y cuestionan la utilidad
de hacerlo mediante conceptos tradicionales. Los
ecosistemas delictivos cambiantes trascienden
las estructuras fijas, la permanencia y los roles
tradicionales. Facilitan la creacion de alianzas
puntuales, las colaboraciones basadas en

las necesidades y el aprovechamiento de las
oportunidades delictivas a medida que surgen.

UN MODELO DE

OPORTUNISMO DELICTIVO

¢.Por qué siguen surgiendo y
perviven las MTCN? (parte II)

Si bien el ecosistema delictivo ayuda a explicar
cdmo cooperan, se reorganizan y mantienen

sus actividades los actores delictivos, no refleja
plenamente los factores que impulsan a las redes
transnacionales de delincuencia organizada

(MTCN) a identificar y aprovechar continuamente

las oportunidades delictivas. Para comprender esta
dindmica, es necesario examinar las condiciones que
propician e impulsan la adaptacién delictiva.

Desde esta perspectiva, puede entenderse que las
MTCN actuan siguiendo un modelo de oportunismo
delictivo: movidas por el afan de lucro, buscan

y explotan de forma sistematica y continua las
vulnerabilidades de los sistemas en todo el mund.

De hecho, en un mundo cada vez mas complejo,

las oportunidades para la explotacion delictiva son
numerosas y se multiplican rapidamente. Las MTCN
no solo son capaces de satisfacer la demanda
existente de bienes o servicios ilicitos, sino que
también se han vuelto expertas a la hora de convertir
esta complejidad en oportunidades delictivas y de
adaptar su respuesta a medida que surgen nuevas
oportunidades.

La digitalizacion, la innovacion tecnolégica, el
comercio mundial, la inestabilidad geopolitica y la
creciente superposicion entre la economia legal y

la ilegal ofrecen oportunidades para la delincuencia

a una escala sin precedentes. Las redes delictivas
aprovechan las innovaciones digitales y tecnolégicas,
como las plataformas en linea, las comunicaciones
cifradas y la inteligencia artificial, para ampliar el
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alcance de sus operaciones y minimizar los riesgos.
La globalizacion y las tensiones geopoliticas

abren nuevos mercados y rutas, lo que facilita
colaboraciones beneficiosas para todas las partes.
Las redes delictivas eluden las normas de forma
ingeniosa, se aprovechan de las lagunas legales

y hacen un uso estratégico de determinadas
profesiones y empresas clave. Al mismo tiempo, los
modelos de «delito como servicio» y la explotacion de
personas vulnerables estan reduciendo las barreras
de entrada y aumentando su resiliencia.

UN ENFOQUE ORIENTADO A
LOS SISTEMAS, QUE BUSCA LA
ASOCIACION

Conclusion

En general, las MTCN son cada vez mas adaptables,
interconectadas e integradas en la sociedad, al tiempo
que aprovechan sistematicamente las deficiencias
estructurales de los sistemas modernos. Esto les
permite mantener y ampliar su actividad delictiva —y sus
beneficios— a pesar de una presion operativa constante.

En conjunto, el ecosistema delictivo en constante
evolucién y el modelo de oportunismo delictivo
ayudan a explicar por qué el crimen organizado sigue
siendo adaptable, regenerativo y resistente. Para
comprender el crimen organizado en la actualidad,
debemos trascender las redes individuales y fijarnos
en el entorno mas amplio en el que operan. Los
delincuentes operan en un ecosistema cambiante,
caracterizado por un modelo oportunista que les
permite cooperar, adaptarse y aprovechar rapidamente
las oportunidades que se les presentan.

Esto tiene repercusiones directas en la respuesta.
Centrarse en los agentes de alto valor y otros
enfoques disruptivos sigue siendo esencial, pero
no es suficiente. Las redes delictivas prosperan
aprovechando las vulnerabilidades de la logistica,
los sistemas financieros, las infraestructuras
digitales y el comercio mundial. Por lo tanto, una
respuesta eficaz debe combinar una perturbacién
especifica con una accioén sistémica. Esto significa
no solo desmantelar las redes, sino también
reforzar la resiliencia sistémica y hacer frente

a las vulnerabilidades que la delincuencia
organizada aprovecha.

El informe completo puede

»  consultarse en el sitio web de Europol:
WWW.eurOOI.euroa.eu

Esto requiere un enfoque complementario,
colaborativo y planificado por parte de las fuerzas del
ordeny de los socios de los sectores publico y privado.

Por lo tanto, la reduccién del nimero de MTCN
identificadas en comparacién con la evaluacién
anterior no debe interpretarse de forma aislada como
un indicio de la reduccion global de la amenaza. Por el
contrario, todo ello refleja la naturaleza dindmica de la
delincuencia organizada, los efectos de las medidas
de las fuerzas del orden y los retos inherentes a la
evaluacioén de las redes delictivas que operan en
ecosistemas delictivos cambiantes y adaptables.

Entender el crimen organizado tanto como un
ecosistema cambiante como un modelo de
oportunismo proporciona una base mas sélida
para actuar en lo sucesivo. Al combinar un enfoque
centrado en los actores con otro orientado a los
sistemas, la UE puede aumentar el impacto de las
medidas disruptivas y, al mismo tiempo, reducir

las oportunidades que permiten a la delincuencia
organizada adaptarse, regenerarse y persistir.

E1l panorama de la
composicion de las MTCN
ha cambiado, pero 1la
delincuencia organizada
sigue mostrando una
gran capacidad de
resistencia, ya que opera
en ecosistemas cambiantes
y aprovecha continuamente
las oportunidades que
surgen. Por lo tanto,

la lucha contra los
actores delictivos

debe complementarse

con medidas dirigidas
contra los sistemas

y las vulnerabilidades
que facilitan 1la
delincuencia organizada.
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