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SOCTA UE este evaluarea emblematica a amenintarilor, elaborata de Europol, prin care agentia
ofera informatii detaliate despre amenintarile viitoare ale criminalitatii grave si organizate din UE.
Europol joaca un rol esential in furnizarea de informatii esentiale despre amenintarile emergente
partenerilor si agentiilor nationale de aplicare a legii, permitand partilor interesate s& anticipeze
si sa se pregateasca mai bine pentru provocarile viitoare. Acest lucru consolideaza capacitatea
autoritatilor de aplicare a legii de a raspunde eficient la riscurile in continua evolutie asociate
criminalitatii organizate.

Pornind de la editiile anterioare ale SOCTA UE - elaborate in 2013, 2017 si 2021 — aceasta a
patra editie se bazeaza in continuare pe abordarea colaborativa, centrata pe date operative, a
combaterii criminalitatii grave si organizate. Totusi, aceasta editie a SOCTA UE reprezinta cea
mai cuprinzatoare analiza prospectiva realizata pana in prezent. Se bazeaza pe date operative
stranse din mii de anchete ale autoritatilor de aplicare a legii sprijinite de Europol in fiecare

an, completate de perspective strategice din partea expertilor in materie de aplicare a legii,

de contributii din partea altor agentii ale UE si organizatii internationale, de date din sectorul
privat din partea grupurilor consultative ale Europol si de reflectii ale grupului nostru consultativ
academic. Aceasta integrare a diverselor surse de informatii face ca acest raport sa fie unic in
ceea ce priveste capacitatea sa de a oferi o evaluare aprofundata si prospectiva a amenintarii
reprezentate de criminalitatea organizata in UE.

SOCTA UE subliniaza din nou ca amenintarea reprezentata de criminalitatea grava si
organizata la adresa UE si a statelor sale membre este omniprezentd, grava si se schimba in
mod fundamental. Toate fenomenele infractionale reprezinta o amenintare pentru UE, insa
unele dintre ele se remarca drept amenintari majore, din cauza diferitelor caracteristici care
le fac mai periculoase. Este rolul Europol, prin intermediul SOCTA UE, sa identifice aceste
amenintari majore.




O SCHIMBARE FUNDAMENTALA iN
TIPARUL CRIMINALITATII GRAVE SI
ORGANIZATE

Domeniile principale de criminalitate ce reprezinta
cel mai ridicat nivel de amenintare pentru UE vor fi
exacerbate si mai mult de schimbarea caracterului
criminalitatii grave si organizate. Ceea ce iese in
evidenta Tn prezent, si va lua si mai multa amploare
in viitor, este caracterul tot mai destabilizator al
criminalitatii grave si organizate, alimentata din ce in
ce mai mult online si puternic acceleratd de inteligenta
artificiala (1A) si de alte tehnologii noi. Actiunile de
combatere a criminalitatii grave si organizate care
se adapteaza la exigentele viitorului trebuie s& ia in
considerare acest tipar in schimbare.
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Caracterul destabilizator: Criminalitatea grava

si organizata are un dublu efect destabilizator
asupra UE. Submineaza economia, statul de drept

si societatea UE prin generarea de venituri ilicite,
raspandirea violentei si normalizarea coruptiei.

Intr-o evolutie ingrijor&toare, criminalitatea grava si
organizata destabilizeaza din ce in ce mai mult UE
prin colaborarea dintre retelele infractionale si actorii
care genereaza amenintari hibride, care isi valorifica
reciproc resursele, expertiza si protectia pentru a-si
atinge obiectivele. Linia de demarcatie dintre profit si
motivatiile ideologice sau aliniate la politicile statelor
se estompeaza.




Alimentata online: Criminalitatea este din ce in

ce mai mult alimentata online, mai precis prin
exploatarea de catre retelele infractionale a
infrastructurii digitale si de internet. Tot mai multe
activitati infractionale se desfasoara intr-o mai
mare masura online, cu volum mai mare si o raza
de actiune mai larga. Spatiul digital functioneaza

ca un instrument care permite criminalitatea
organizatd, ii mareste volumul sau o ascunde. Unele
instrumente digitale, cum ar fi platformele specifice
de comunicare criptata, sunt concepute de infractori
pentru infractori, iar alte retele infractionale abuzeaza
de aplicatiile de comunicare OTT ca scut impotriva
autoritatilor de aplicare a legii.

Accelerata de inteligenta artificiala si de alte
tehnologii noi: Inteligenta artificiala si alte tehnologii
noi, cum ar fi blockchain sau informatica cuantica,
vor accelera criminalitatea grava si organizata in
ritmul dezvoltarii lor rapide. Aceste tehnologii sunt
un catalizator pentru criminalitate si maresc eficienta
activitatilor infractionale prin amplificarea vitezei, a
razei de actiune si a gradului lor de sofisticare.




IDENTIFICAREA AMENINTARILOR MAJORE

Amenintarile majore la adresa securitatii interne a UE manifesta acest caracter

in schimbare in diferite moduri. Se remarca prin pericolul pe care il reprezinta si prin impactul
pe care il au asupra UE si a statelor sale membre in prezent, precum si prin modul in care se
estimeaza ca vor evolua in viitor.

Amenintarile majore pot fi activitati infractionale care se desfasoara predominant in mediul
digital si online, dar si domenii de criminalitate mai traditionale, care implica traficul fizic si
activitatea transfrontaliera ilicita. Avand centrul de greutate mai ales in lumea fizica, unele parti
ale acestor activitati infractionale se deplaseaza tot mai mult catre mediul online, in special
cand vine vorba de recrutare, comunicare, marketing sau activitati de vanzare cu amanuntul. De
asemenea, se contureaza cazuri relevante de utilizare a inteligentei artificiale.

Amenintarile majore identificate pe baza metodologiei SOCTA UE cuprind urmétoarele sapte
domenii infractionale: atacuri cibernetice, frauda online, exploatarea sexuala (online) a copiilor,
traficul de migranti, traficul de droguri, traficul de arme de foc si gestionarea ilegala a deseurilor.
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infrastructurile critice, guvernele,
intreprinderile si cetatenii continud

sa prolifereze. Ele exploateaza
vulnerabilitatile infrastructurii digitale,
profita de datele de acces la sistem

si vizeaza datele pentru obtinerea de
profituri. Aceste atacuri prezinta o
combinatie intre motivatia profitului si

a destabilizarii, fiind aliniate din ce in ce
mai mult la politicile anumitor state si
motivate ideologic. Progresele in domeniul
inteligentei artificiale vor perfectiona si
mai mult modul de operare si identificarea
tintelor atacurilor cibernetice.

deopotriva cetatenii, intreprinderile si
institutiile publice din UE. Amploarea,
varietatea, sofisticarea si victimele fraudei
online sunt fara precedent. Accelerate de
inteligenta artificiald, care contribuie la
ingineria sociala si la accesul la date, se
preconizeaza ca vor depasi alte tipuri de
criminalitate grava si organizata.

Exploatarea sexuala (online) a copiilorfds

transforma, IA generativa fiind utilizata
pentru a produce materiale care contin
abuzuri sexuale asupra copiilor, pentru a
securiza extrem de bine comunitati online
de infractori si pentru a facilita extinderea
racolarii online a copiilor.




N n ceea ce priveste IgE)i{aURs[AnIl]ENNT), retelele

infractionale introduc ilegal migranti in UE

sau prin UE sau ii scot in afara UE, percepand
taxe extrem de mari. Actorii care genereaza
amenintari hibride si care instrumentalizeaza
fluxurile de migratie creeaza ocazii suplimentare
pentru retelele infractionale de trafic de migranti.
Aceste retele sunt cunoscute pentru flexibilitatea
cu care isi adapteaza metodele si rutele si pentru
dispretul total fatd de demnitatea umana. Retelele
de trafic de migranti se bazeaza din ce in ce mai
mult pe platformele online pentru publicitate,
recrutare si transferuri de bani.
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dinamica, cu potential destabilizator mare pentru
UE ca societate, avand in vedere asocierea sa cu
violenta, coruptia, infiltrarea in economia legala
si interconexiunile la nivel mondial. Este extrem
de profitabil, dar si competitiv. Traficul de cocaina
si de droguri sintetice este deosebit de dinamic,
cu rute care se schimba adesea, noi moduri de
operare si sortimente de produse, precum si o
potentiala relocare a violentei in intreaga UE.
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interactiune complexa intre cerere si oferta si
contribuie la extinderea regionala a violentei
legate de droguri. Sursele de arme de foc ilicite se
schimba si se extind in continuare sub influenta
evolutiilor tehnologice, a inteligentei artificiale
si a mediului online. Disponibilitatea armelor in
zonele de (post)criza si de razboi din tarile din
vecindtatea UE si din afara acesteia contribuie, de
asemenea, la extindere.
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motivata financiar care pastreaza legaturi stranse
cu sectorul legal de gestionare a deseurilor

si angajeaza experti din acesta. Are impact
nociv asupra mediului natural, a economiei si a
sanatatii si sigurantei cetatenilor UE.

Alte domenii de criminalitate, cum ar fi traficul

de persoane, infractiunile contra faunei si florei
salbatice, criminalitatea organizata contra
patrimoniului, infractiunile legate de drepturile de
proprietate intelectuald, falsificarea de monede,
frauda care afecteaza interesele financiare ale UE si
ale statelor membre si eludarea sanctiunilor, rdman
persistente.



COMBATEREA TACTICILOR TRANSVERSALE
ALE RETELELOR INFRACTIONALE

Amenintarile majore identificate au in
comun mai multe elemente, care le sustin si
le stimuleaza in diferite moduri. Autoritatile
de aplicare a legii trebuie, de asemenea,

sd integreze aceste elemente transversale
cand proiecteaza masuri de combatere a
amenintarilor infractionale majore.

Caracterul criminalitatii grave si organizate
este puternic incorporat in modul de lucru al
retelelor infractionale. Retelele infractionale
gasesc ocazii de a actiona ca intermediari
pentru actorii care genereaza amenintari
hibride in mediul online si transforma
inteligenta artificiala si tehnologia in
instrumente pe care le folosesc in scopuri
infractionale. in plus, retelele infractionale
integreaza o serie de tactici profitabile in
operatiunile lor.

Natura spalarii de bani si a fondurilor
provenite din savarsirea de infractiuni
continud sa evolueze. Retelele infractionale
investesc din ce in ce mai mult veniturile
ilicite intr-un sistem financiar paralel, pe
care l-au conceput pentru a-si proteja si mari
averea dobandita din activitati ilegale. Acest
sistem este protejat de o ,mantie” digitala
formata din platforme online si tehnologii
emergente precum blockchain, ceea ce duce
la 0 noua era a spalarii de bani.

Infiltrarea in structurile comerciale

legale permite criminalitatii organizate

sa dobandeasca din ce in ce mai multa
putere si influenta. Sprijind, ascunde sau
faciliteaza orice activitate infractionala si
spalarea veniturilor provenite din savarsirea
de infractiuni. intreprinderile legale din
diferite sectoare sunt utilizate in mod abuziv
pe parcursul procesului infractional, iar
amenintarile din interior sunt deosebit de
ingrijoratoare.

Coruptia se numara printre cele mai
puternice forte de subminare, deoarece
este o infractiune care faciliteaza toate
celelalte tipuri de criminalitate organizata.
S-a adaptat la mediul digital, vizand mai
mult persoanele care au acces la sisteme
digitale.

Violenta legata de criminalitatea organizata
se intensifica in mai multe state membre

si se raspandeste in societate. Aceasta
violentd evolueaza si se intensifica odata cu
pietele infractionale, care sunt predispuse

la concurenta si conflict. Este catalizata de
solutii de comunicare online si criptate care
sprijind recrutarea, comunicarea, extorcarea
si coordonarea fara frontiere.

Recrutarea in scop infractional a tinerilor

nu numai ca dauneaza structurii societatii,
ci si protejeaza de identificare esaloanele

superioare ale retelelor infractionale.

Aceste tactici contribuie la capacitatea
retelelor infractionale de a-si dezvolta si
extinde afacerile infractionale dincolo de
frontiere, de a-si mari profiturile si rezilienta,
creand un ciclu de consolidare.
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GEOGRAFIA RETELELOR

INFRACTIONALE

Retelele infractionale si activitatile lor

nu sunt ingradite de frontiere, nici de
cele din interiorul UE, nici de cele dintre
UE si restul lumii. Din acest motiv, este
extrem de important, de asemenea, sa se
monitorizeze evolutiile majore, in special
cele din vecinatatea UE, dar si din afara
acesteia, deoarece pot prezenta aspecte
presante pentru operatiunile retelelor
infractionale si pentru securitatea interna
a UE. Asa cum razboiul de agresiune

al Rusiei impotriva Ucrainei a dus la
unele schimbari, o viitoare situatie
postbelica ar putea, la randul sau, sa
provoace schimbari relevante in peisajul
infractional din UE.

STABILIREA PRIORITATILOR
N MATERIE DE COMBATERE
CRIMINALITATII GRAVE
| ORGANIZATE PE BAZA

DATELOR OPERATIVE

Noile schimbari ale caracterului
criminalitatii grave si organizate —

la nivel de instrumente, tactici si
structuri — vor continua sa modeleze
peisajul infractional. Aceste
transformari, determinate de evolutii
societale mai ample, vor crea noi
oportunitati si provocari atat pentru
retelele infractionale, cét si pentru
autoritatile de aplicare a legii. SOCTA
UE reprezinta un instrument esential
pentru identificarea acestor amenintari
majore, permitand UE sa adopte o
abordare proactiva si bine directionata
de combatere a criminalitatii grave si
organizate. Prin intelegerea tiparului in
continud schimbare al infractionalitatii,
autoritatile de aplicare a legii pot anticipa
amenintarile viitoare, isi pot perfectiona
strategiile si isi pot mentine avansul in
lupta continua impotriva criminalitatii
grave si organizate.
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Europol este agentia de aplicare a legii a UE, care sprijina cele 27 de state membre
in lupta lor impotriva criminalitatii grave si a actelor de terorism savarsite la nivel
international. De asemenea, Europol colaboreaza indeaproape cu tarile partenere
din afara UE, cu alte agentii ale UE si cu organizatii internationale, consolidand
securitatea globala prin schimbul de informatii si cooperarea operationala. Europol
se afld in centrul arhitecturii europene de securitate si oferd o gama unica de
servicii. Actioneaza ca centru de expertiza pentru operatiunile de aplicare a legii,
ca centru de informatii privind activitatile infractionale si ca centru de expertiza

in domeniul aplicarii legii. La baza activitatilor Europol se afla analiza, agentia
realizand evaludri periodice care ofera o perspectiva cuprinzatoare si orientata spre
viitor asupra criminalitatii grave si organizate si a terorismului in UE.

Evaluarea amenintarii pe care o reprezinta formele grave de criminalitate si
criminalitatea organizata in Uniunea Europeana (SOCTA UE) este cel mai detaliat
studiu prospectiv de acest tip si constituie rezultatul unei analize sistematice si
cuprinzatoare a informatiilor furnizate de autoritatile de aplicare a legii privind
criminalitatea grava si organizata care afecteaza UE. SOCTA UE este conceputa
pentru a sprijini factorii de decizie la stabilirea prioritatilor in ceea ce priveste
amenintarile reprezentate de criminalitatea grava si organizata in anii urmatori.
A fost realizata de Europol pe baza datelor din anchetele sprijinite de agentie si a
contributiilor consistente ale tuturor partenerilor.

Feedbackul dumneavoastra conteaza.

Facand clic pe urmatorul link sau scanand codul QR incorporat, puteti
completa un scurt sondaj de opinie in limba engleza cu privire la acest
raport.

Contributiile dumneavoastra ne vor ajuta sa ne imbunatatim
in continuare produsele.



