FRAUDE DEL CEO

El fraude del CEO tiene como objetivo engainar a empleados que tienen acceso a los recursos

econdmicos para que paguen una factura falsa o haga una transferencia desde la cuenta de la
compainia.

{COMO LO HACEN?

Un estafador llama o

envia correos A njgnudo se
electronicos haciéndose §0llclta un pago
pasar por un alto cargo internacional.
de la compaiia (p. ej. el

Director General). El empleado

transfiere los
fondos a una
cuenta controlada
por el estafador.

Conoce hien como
funciona la
organizacion.

Las instrucciones sobre
como proceder puede
darlas posteriormente
una tercera persona o
por correo electronico.

Solicita que se haga un
pago urgente.

Usa expresiones como
"Confidencialidad", "La

compafiia confia en usted", ' e Solir_:ita al empleaQO que
"Ahora mismo no estoy Hace referencia a una situacion no siga los procedimientos
disponible”. delicada (p. ej. una inspeccién fiscal,  de autorizacion habituales.

una fusién o una adquisicion).

. QUE SENALES LE ALERTARAN?

) Llamada telefénica o correo no solicitado ) Presion y caracter de urgencia

> Contacto directo con un alto cargo con el ) Solicitud fuera de lugar que contradice los
que normalmente no esta en contacto procedimientos internos
> Solicitud de absoluta confidencialidad ) Amenazas, comentarios aduladores o promesas de
recompensa

. QUE PUEDE HACER?

COMO EMPRESA
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Las "estafas de inversiéon” mas comunes pueden incluir oportunidades de inversion
lucrativa en acciones, bonos, criptomonedas, metales raros, inversiones en el extranjero
o energia alternativa.

. QUE SENALES LE ALERTARAN?

Le prometen ganancias ) La oferta es valida solo
rapidas y le aseguran que durante un tiempo
la inversion es segura. limitado.

) Recibe

continuamente

llamadas no disponible solo para
solicitadas. usted y le piden que
no se lo diga a nadie.
i

. QUE PUEDE HACER?

> Obtenga siempre asesoramiento financiero antes de entregar dinero o hacer una inversion.
> Rechace llamadas no solicitadas relacionadas con oportunidades de inversion.

Sospeche de las ofertas que prometen una inversion segura, retornos garantizados y grandes
ganancias.

Manténgase alerta. Si ya le han estafado antes, es probable que le mantengan como objetivo
o0 que vendan sus datos a otros delincuentes.

> Si sospecha, contacte con la policia.
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EL FRAUDE DE FACTURAS

;COMO LO HACEN?

> Alguien que dice ser un representante
de un suministrador, proveedor o un
acreedor, contacta una empresa o

negocio.

> Pueden combinar varias formas de
contacto: teléfono, carta, correo

electronico, etc.

) El estafador solicita que se cambien los datos
bancarios para el pago de las siguientes facturas. La

nueva cuenta esta controlada por el estafador.

. QUE PUEDE HACER?

Asegurese de que los
empleados estan
informados y conocen
este tipo de fraude y
como evitarlo.

-
~

Implemente un
procedimiento para

verificar la legitimidad de -~
las solicitudes de pago.

Verifique las peticiones que
parezcan ser de sus
acreedores, en especial si
piden cambiar los datos
bancarios para proximas
facturas.

No use los datos de contacto
de una carta, fax o correo
que solicita un cambio. En
lugar de estos, utilice los de
correspondencias
anteriores.

Establezca un Punto de
Contacto Unico con las
empresas a las que realiza
pagos habitualmente.

~

~
S

~

.. COMO EMPLEADO .-

4

Evite compartir informacion
sobre su empresa en redes
sociales.

COMO EMPRESA .

Forme al personal responsable de
pagar las facturas para que
verifique siempre que no haya
irregularidades.

Revise la informacion publicada en la
web de la empresa, en especial la de
suministros y proveedores. Asegurese
de que su personal no comparte datos
de la empresa en redes sociales.

Para los pagos que superen un limite
definido, establezca un procedimiento
para confirmar la cuenta y el
destinatario correctos (p. j. una
reunién con la empresa).

Cuando se pague una factura
envie un correo al destinatario
para informarle. Incluya el nombre
del banco beneficiario y los
altimos cuatro digitos de la cuenta
para garantizar la seguridad.

Contacte siempre con la policia en caso de intento de fraude, incluso si ha logrado evitar el

engano.
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ESTAFHS EN COMPRAS PORINTERNET o &
~

@/wf/weé/)ecf///

-
Puede encontrar buenas ofertas en “ SUPER
Internet... jpero tenga cuidado con OFERTA

€

las estafas! @7 ‘ é o

. QUE PUEDE HACER?

) Cuando sea posible utilice paginas web de comercios de ambito nacional: es mas probable que puedan
resolver cualquier problema.

) Investigue un poco: busque referencias antes de comprar.

) Pague con tarjeta: tiene mas posibilidades de recuperar su dinero.

) Pague a través de pasarelas de pago seguro: ;Estan solicitando una
transferencia o un giro bancario? jNo se fie!

> Pague desde una conexion segura a internet: evite el uso de wifi piblico
gratuito o abierto.

) Pague desde un dispositivo seguro: mantenga su sistema operativo y sus
aplicaciones de seguridad actualizados.

Tenga cuidado con las ofertas sorprendentes o los productos milagrosos: si suena demasiado bien,
iprobablemente es un engaio!

¢Un anuncio en una ventana emergente le avisa de que ha ganado un premio? Cuidado, puede ganarse un
programa malicioso.

) Si el producto no llega, contacte con el vendedor. Si no le contesta, contacte con su banco.

Si sospecha que puede ser un intento de fraude, informe a la policia, incluso si ha logrado
evitar el enganio.
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PHISHING' BANCARIO POR CORREO ELECTRONICO

G

‘Phishing’ se refiere a correos electronicos fraudulentos
que enganan a los destinatarios para que.compartan su

informacién personal, financiera o de seguridad.

;COMO LO HACEN?

Estos correos electronicos:

Pueden idénticos al
tipo de correspondencia que
envian los bancos reales.

u x

¢ sk ok ok
los ; ;
logotipos, el disefio  “ i Le que
y el tono de los 1 descargue un
correos f‘@\ do_cumento
electronicos reales. \SZ adjunto o haga
clicenun

- enlace.

un lenguaje
que transmite un
sentido de
urgencia.

personas estan ocupadas; a simple
vista, estos correos electrénicos
falsos parecen ser legitimos.

Tenga cuidado cuando use un

su tableta o celular.

=2 EURZPOL EBF

Los ciberdelincuentes asumen que las

dispositivo mévil. Puede ser mas dificil
detectar un intento de 'phishing' desde

. QUE PUEDE HACER?

Mantenga sus aplicaciones actualizadas,
incluyendo navegador, antivirus y sistema
operativo.

Preste especial atencion si un correo
electronico de su 'banco’ le solicita
informacion confidencial (p. ej. la contrasena
de su cuenta bancaria).

Revise el correo con cuidado: compare la
direccion con los mensajes auténticos de su
banco. Compruebe si existen errores de
ortografia o de gramatica.

No responda a un correo electrénico
sospechoso, reenvielo a su banco escribiendo
usted la direccion real.

No haga clic en el enlace o descargue el
archivo adjunto, escriba la direccion real de
su banco en el navegador.

En caso de duda, compruebe la informacion
entrando en la pagina web de su banco o por
teléfono.




ESTAFA AMOROSA Y

Los estafadores buscan victimas en paginas web de
contactos, en redes sociales o por correo electrénico.

\ 4

{QUE SENALES LE ALERTARAN?
. QUE PUEDE HACER?

Alguien que ha conocido hace
poco en internet le manifiesta

" intensos sentimientos, y le > Tenga mucho cuidado con la informacién
pide chatear por privado. que comparte en las redes sociales y en
las paginas de contactos.

: Sus mensajes a menudo . . )
’ estan mal escritos y son < Tl AMO> ) Considere siempre los riesgos. Los
*3 [eR& ¢ cos estafadores estan en las paginas mas
' ; respetables.
Su perfil en internet no 5
‘ coincide con lo que le cuenta. > Actiie con cabeza y tantee con
; preguntas.
Le puede pedir que le envie : € € € _
fotos o videos intimos ‘ ) Investigue la fotografia y el perfil de la
Suyos. persona para averiguar si se ha utilizado
. en otros sitios.
Primero trata de
Q ganar su confianza. ) Esté atento a los errores ortograficos y
Después le pide gramaticales, historias incoherentes y
dinero, regalos o los excusas como que su camara no
datos de su cuenta funciona.
: --- corriente o tarjeta
_ ) : de crédito. ) No comparta nada que pueda
Sino le envia dinero, puede comprometerle y sirva para chantajearle.
tratar de chantajearle. Si se lo
envia, le pedira mas. :
) Si acepta verse en persona, cuente a su

familia y amigos dénde van a estar.

(ES USTED UNA V[CT”\AA? > Tenga cuidado si le piden dinero. No lo

envie nunca ni proporcione los datos de
su tarjeta, cuenta bancaria, o copias de

iNo se sienta avergonzado!
Su pasaporte.

Cese inmediatamente todo contacto.

Si es posible, guarde las comunicaciones (mensajes del chat). : :
. w > Evite enviar pagos por adelantado.
Presente una denuncia a la policia.
Informe a la plataforma ‘online’ donde conocid al estafador. .
: .. ) No transfiera dinero en nombre de otra
Si ha facilitado datos de su cuenta, contacte con su banco.

persona: el blanqueo de dinero es delito.
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'SMISHING' BANCARIO POR SMS t’
'phishing’) es el intento de fraude para obtener @ @ g%?
informacidn personal, financiera o de seguridad a @ @ @

El 'smishing' (combinacion de las palabras SMS'y

través de un mensaje de texto.

;COMO LO HACEN?

El mensaje de texto normalmente le pedira que haga
clic en un enlace o que llame a un teléfono para
"verificar”, "actualizar" o "reactivar” su cuenta. Pero ...
el enlace le lleva a una pagina web falsa, y el nimero
de teléfono es el de un estafador que suplanta a una

empresa.

. QUE PUEDE HACER?

> No haga clic en enlaces, adjuntos o imagenes que reciba en mensajes de texto no
solicitados sin antes verificar el remitente.

No se apresure. Tomese su tiempo y haga las comprobaciones necesarias antes de
responder.

Nunca responda a un mensaje de texto que le solicite su PIN o la contraseiia de su
banco, o cualquier otra credencial de seguridad.

Si cree haber respondido a un 'smishing' y proporcionado sus datos bancarios,
contacte con su banco de inmediato.
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Los 'phishing’ bancarios via correo electrénico suelen incluir
enlaces que le redirigen a una pagina web fraudulenta, donde le
solicitan tus datos personales y financieros.

Las paginas web bancarias fraudulentas son casi idénticas a su equivalente legitimo. Estas paginas utilizan
ventanas emergentes solicitando sus credenciales bancarias. Un banco real nunca las utilizaria.

Estas paginas web muestran

habitualmente: se utilizan para obtener

informacion delicada sobre

SU BANKO

no encontrara URGENTE o
: : usted. No haga clic ni
este tipo e Hensajes en — Introduzca er? ellas
paginas web legitimas. : >
— informacion personal.

tenga cuidado
con las paginas web que tienen fallos
en el diseno o faltas de ortografia.

s \unca haga clic en enlaces de Escriba siempre la direccién en el
correo electrénico que le redirijan a £) navegador o utilice un enlace
. y M ' la web de su banco. almacenado en su lista de
‘favoritos'.
: Utilice un navegador con bloqueo de e Si hay algo importante que requiera
ventanas emergentes. su atencidn, su banco le alertara de
- ello cuando acceda a su banca
electronica.
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VISHING' BANCARIO POR TELEFONO

'Vishing' (combinacion de palabras ‘voz' y ‘phishing’) es
un fraude telefonico en el que los estafadores intentan
enganar a la victima para que divulgue informacion
personal, financiera o de sequridad, o que transfiera
dinero.

. QUE PUEDE HACER?
>

>
>
>
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