o Hey

Undga at medvirke
til hvidvask

Et muldyr er en person, der overfgrer

Sadan rekrutterer kriminelle muldyr:

penge for kriminelle. Direkte personlig kontakt Sociale medier
eller gennem email (fx Facebook,
. Instagram)
Instant messaging
(fx WhatsApp, Viber, Online pop-up
Telegram) reklamer

For at virke trovaerdig kan de kriminelle finde pa

V’A Uopfordret kontakt med lafte om nemme penge. at kopiere et firmas website med en lignende URL.

De tager oftest kontakt til:

@ Jobopslag fra oversgiske firmaer, der sgger "lokale

! Darlig seetningsstruktur med fejl i grammatik og

agenter”, som skal handle pa deres vegne. Personer under 35 - ogsa mindredrige

g 4 Nytilflyttere fra et andet land
stavning.
Arbejdslgse, studerende og personer
@ Afsenderens e-mailadresse er sandsynligvis fra en i gkonomisk ngd
webbaseret tjienesteudbyder (Gmail, Yahoo,
Hotmail mv.), der ikke matcher firmaets navn.
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Ingen krav om uddannelse eller erfaring.

P Tjek oplysninger pa firmaer og personer, der tilbyder

Alle interaktioner og transaktioner i relation til jobbet dig arbejde.

foregar online. P Udlever aldrig dine kontooplysninger til nogen,

du ikke kender og har tilid til.
Specifikke jobopgaver omfatter altid anvendelse af o ) )
din bankkonto til at overfgre penge. P Afvis tilbud om nemme penge. Hvis et tilbud lyder for

godt til at vaere sandt, sa er det sandsynligvis tilfaeldet.

@

Hvad kan du gore?

Stop straks enhver pengeoverfgrsel, hvis du tror, at du er involveret i hvidvask.
Underret din bank eller betalingstjenesten, du brugte til pengeoverfgrslen. Kontakt politiet.

#dontbeaMule
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Undga at blive muldyr!

Hvis nogen tilbyder dig betaling for at fére penge gennem din
bankkonto, beder de dig om at vaere muldyr.

Det er hvidvask af penge. Det er
ulovligt. Det kan fa alvorlige
konsekvenser for dig.

ol \
Nemme penge uden indsats? ' ‘
4

For godt til at vaere sandt!

» En fremmed person kontakter dig og
tilbyder dig betaling for at fgre penge
gennem din bankkonto.

» Muligheden for at tjene nemme
penge bliver praesenteret som
risikofri.

» Du bliver instrueret i, hvad du
skal gare, og far fortalt, hvor
meget andre har tjent pa
samme opgave.

» Forklaringerne er forskellige,
men svindlerne vil altid bede
dig oplyse dit kontonummer

eller oprette en ny bankkonto.

» Som muldyr medvirker du til, at

organiserede kriminelle anomymt
kan flytte stjalne pengebelgb rundt
i verden.



Det er ikke risikoen vaerd

» Du risikerer at blive udsat for vold eller trusler om vold, hvis
du ikke fortsaetter samarbejdet med de kriminelle.

» Du vil maske ikke veere berettiget til at modtage
sociale ydelser i fremtiden.

» Du kan blive idemt en faengselsstraf, bgde eller
samfundstjeneste.

N

» Din bankkonto kan blive opsagt, og du vil fa svaert ved at
abne en ny konto og fa et kreditkort.

Hjalp ikke kriminelle

» Opret aldrig en bankkonto pa opfordring fra
en person, du lige har madt.

» Udlever aldrig dine bankoplysninger til nogen,
medmindre det er personer, du kender og har
tilid til.

» Veer pa vagt over for uopfordrede tilbud med

lgfte om nemme penge. Hvis et tilbud lyder for
godt til at vaere sandt, er det sandsynligvis tilfeeldet. -

Har du mistanke om, at du deltager

i muldyrsaktiviteter?

Stop straks enhver pengeoverforsel.
Underret din bank eller betalingstjeneste og kontakt politiet.
S@g hjeelp hos de offentlige myndigheder.
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#DontheaMule

Hvis nogen tilbyder dig betaling for
fere penge gennem din bankkonto,
beder de dig om at veere muldyr.

Det kan fa alvorlige
konsekvenser




Et muldyr er en person, .,S' —
der overfgrer penge for x \‘ y S
kriminelle. . \

Du risikerer at blive udsat

‘ for vold eller trusler om
vold, hvis du ikke

fortseetter samarbejdet

Kriminelle kan kontakte dig via: meadernmnete

Du kan maske ikke
optage studielan eller

V

» Sociale medier (fx Facebook, Instagram, Snapchat)

» Instant messaging (fx WhatsApp, Viber, Telegram) realkreditlan
» Falske jobtilbud (fx agent til pengeoverfgrsel) @ o
» Online pop-up reklamer

» Direkte personlig kontakt eller gennem e-mail

<>

_ Udlever aldrig dine kontooplysninger til

T ¥

, Din bankkonto kan blive

/ opsagt, og du vil fa sveert ved
at dbne en ny konto og fa et
kreditkort

Du kan blive idgmt en
v feengselsstraf, bgde eller
' samfundstjeneste

For godt til at veaere sandt! nogen, du ikke kender og har tilid til
En fremmed person Muligheden for at tjene Oplys aldrig dine personlige
kontakter dig. o t[i)lb der nemme penge bliver loginoplysninger til netbank eller koder til ----------
betaling for e?t‘ f@?‘e peynge preesenteret som risikofri betalingskort (fx PIN kode, CVV kode)
gennem din bankkonto
Du skal oplyse dit Veer pa vagt over for Veer forsigtig med jobtilbud,

kontonummer uopfordrede tilbud

med lgfte om nemme

Du bliver instrueret i,

hvafj du shel gare, e el Du tilbydes ekstra
far fortalt, hvor meget : .
. . betaling, hvis du kan
andre har tjent pa
skaffe flere muldyr
samme opgave

penge A/

~ Tjek oplysninger pé firmaer og

,& ________ hvor alle interaktioner og

transaktioner i relation til
jobbet foregar online

personer, der tilbyder dig arbejde



Muldyr giver organiserede
kriminelle mulighed for
hvidvask af penge fra
kriminelle aktiviteter

A\/,

Stop straks enhver
pengeoverfgrsel. Underret din

N
bank eller betalingstjenesten,
du brugte til pengeoverfgrslen,
og kontakt politiet. Underret

ogsa platformsleverandgren,

hvis handlingen blev foretaget Advar dem om konsekvenserne
gennem sociale medier. af deres handlinger. Opfordrer
dem til at stoppe straks og

kontakte politiet.
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