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PREGATESTE-TI

AFACEREA

CE AR TREBUI SA IAU N
CONSIDERARE PRIMA DATA?

* Sa stiu ce vand

+ Sa ma gandesc la o modalitate de incasare a
platilor

+ Sa aleg o modalitate de livrare a bunurilor

+ Sa ma asigur ca toate acestea se petrec in
siguranta.

DACA VREAU SA iMI CREEZ
PROPRIUL WEBSITE?

Poti configura chiar tu un magazin
online modular sau poti apela la
serviciile unei companii pentru
dezvoltarea si designul website-ului.
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MODALITATI

DE PROTECTIE

BAZELE SECURITATII CR
CIBERNETICE

Discuta optiunile cu procesatorul de plati si cu
furnizorul website-ului: dezvolta constant
software-ul folosit, utilizeaza parole complexe si
instaleaza un firewall si un antivirus. Daca poti,
foloseste un furnizor de servicii IT pentru a
intretine securitatea website-ului tau.

PROTECTIA G
IMPOTRIVA FRAUDELOR

Cunoaste-ti clientii pentru a putea sa:
+ Permiti plati pe baza de factura sau
solutii prepay;

* Determini metoda de livrare.

Daca folosesti un procesator de plati,
acesta te poate sfatui asupra instrumentelor
existente pentru evitarea fraudelor.

MASURI INTERNE DE [, 3%
PROTECTIE A INFORMATIILOR r.\ (Oﬁ
Daca ai angajati, asigura-te ca acestia stiu cum sa

mentina securitatea datelor prelucrate.
Incurajeaza-i sa adopte comportamente pentru a

tine in siguranta datele companiei si ale clientilor.
SI INCASEAZA

iN SIGURANTA
CUM POT VERIFICA...

VINDE

..PLATA EFECTUATA DE UN CLIENT?

Discuta cu procesatorul de plati despre
sistemul 3D Secure si asigura-te ca
folosesti cea mai noua versiune.

..IDENTITATEA ACESTUIA?

Procesatorul de plati te va ghida cu
privire la instrumentele si optiunile
disponibile pentru a te ajuta sa verifici
daca clientii tai sunt autentici.
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Acceseaza: www.europol.europa.eu/ecommerce
pentru mai multe informatii.
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European Cybercrime
Centre
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CU CE AR TREBUI SA INCEP?

-

Vei avea nevoie de propriul tdu magazin
online. 1l poti crea tu sau poti folosi un
magazin deja existent. Oricare va fi alegerea
ta, inregistreaza-ti numele si logo-ul
companiei.
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CUM ALEG O PLATFORMA DE
VANZARI ONLINE?

[}
Informeaza-te care sunt platformele 5
online de incredere si fii atent la
serviciile si masurile de siguranta
incluse, precum si la costurile pe care
le implica.

CUM POT VINDE ONLINE?

Pentru a vinde bunuri sau servicii online,
ar trebui sa ai un contract cu un
procesator de plati. Cauta cea mai buna
optiune pentru nevoile si bugetul tau.

& FIl ATENT LA SEMNALELE
DE ALARMA

Exista instrumente disponibile pentru a determina
daca clientii tai sunt autentici sau nu. Fii la curent
cu evolutia modalitatilor de fraudare din zona ta
geografica.

Il PROTECTIA DATELOR

Asigura-te ca afacerea ta respecta
prevederile GDPR. Cere acordul
clientilor in mod explicit pentru
prelucrarea datelor cu caracter

personal. Fii transparent in legatura
cu datele personale colectate si cum
sunt acestea folosite.

— PLAN DE REDRESARE

Asigura-te ca ai un plan de management al
incidentelor. Fa in mod regulat un back up al
site-ului si al datelor stocate, astfel incéat sa le
poti recupera oricand (spre exemplu, in cazul
unui atac ransomware).

- > CUM POT FACE PLATI CLIENTII MEI?

Metodele disponibile pentru a face plati ar putea fi
specifice tarii in care ti-ai dezvoltat afacerea. Afla mai
multe despre platile cu cardul, transferuri bancare,
comenzi pe baza de facturg, etc.
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Lucreaza indeaproape cu compania care asigura serviciul
de logistica.

CUM MA POT ASIGURA CA BUNURILE
MELE SUNT LIVRATE iN SIGURANTA?

Permite schimbarea adresei doar pentru clientii cunoscuti
si stabileste bunurile al caror traseu poate fi reconfigurat.

Activeaza optiunea pentru confirmarea livrarii prin
semnatura pentru a dovedi ca un client a primit comanda.
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Apeleaza la companii specializate atunci cand
vine vorba de asigurare si de atenuarea riscurilor.

m Daca observi o activitate ilegala,
ia legatura cu politia.
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