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Infractorii recruteaza victimele prin
diferite metode

Pot chiar sa copieze site-ul unei
companii adevarate, cu o adresa de
web similarad, pentru a parea cat
mai autentic cu putinta

FITI ATENTH
LA URMATOARELE DETALII

Emailuri nesolicitate sau
contactari prin social media
prin care se ofera castiguri facile

Anunturi prin care se
sustine cd angajatorul este
0 companie straina care
cautd ,,agenti locali” care
sa actioneze in numele
acesteia

Oportunitati de angajare care
ofera venituri substantiale cu
un efort minim sau fara
cerinte minime de educatie

sau experientd Oferta de angajare are

asociatd o adresa de email
comuna (Gmail, Yahoo!,
Hotmail etc), nu una a unei
organizatii (@company.com)

Sarcinile postului nu sunt
descrise, se precizeaza doar
ca se foloseste contul bancar
personal pentru transferuri
financiare

Mesaj greu de inteles, cu

Toate contactele cu greseli gramaticale

angajatorul si tranzactiile se
realizeaza online

#tdontbeaMule

= EURZPOL
EGS | European Cybercrime
entre

Carausul de bani este o persoana
care transfera bani obtinuti ilegal

intre diferite conturi, adesea intre
tari diferite, contra unui comision

Profilul persoanelor vizate de
infractori:

Persoanele nou venite intr-o tara

Somerii, studentii si persoanele cu
dificultati financiare

Barbatii (mai mult decat femeile), in
special cei intre 18 si 34 de ani

Aceasta activitate le permite
' grupurilor de crima organizata sa
E spele si sa mute bani obtinuti
> ilegal in orice colt al lumii.

CE POTI FACE?

P Dacd ai primit un email suspect, nu ii rdspunde
si nu accesa linkul din continutul email-ului

P Verifica datele companiei care iti face oferta de
angajare (mai ales daca este una din strainatate)

p Nu comunica datele contului tdu bancar persoanelor
pe care nu le cunosti si in care nu ai incredere

pDaca banuiesti ca esti implicat intr-o schema de
carausi de bani, opreste imediat transferurile
financiare pe care le faci. Anunta imediat banca la
care ai conturile, serviciul de transfer financiar pe
care |-ai folosit si politia
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