BEC-HUIJAUS (BUSINESS EMAIL COMPROMISE)

BEC-huijauksessa yrityksen rahaliikenteesta huolehtiva tyontekija huijataan maksamaan
valelasku tai tekemaan muu siirto yrityksen varoista.

KUINKA BEC-HUIJAUS TOIMII?

Huijari soittaa tai Varqja pyydetaan
lahettaa sahkopostia, usein Euroopan
jossa esiintyy yrityk- ulkopqpllseen
sen korkea-arvoisena pankkiin.
henkilona, kuten

toimitusjohtajana. Jos huijaus

onnistuu, tyontekija
siirtaa varat huijarin
hallitsemalle tilille.

Huijarilla on paljon
tietoa yrityksesta,
jonka nimissa
esiintyy.

Toimintaohjeet saatetaan

Huijari kertoo antaa myohemmin

tarvitsevansa kiireellisen sahkopostitse ta_i
maksusuorituksen. kolmannen henkilon
toimesta.

Huijari vetoaa esimerkiksi

salassapitoon, uhrin e g
S : Tyonteki n

luotettavuuteen, tai siihen ettei R _ mtte Jaa{)yydetaa_ .

itse juuri nyt pysty hoitamaan Huijari voi vedota arkaluontoiseen UL LRI DL

asiaa. tilanteeseen, kuten yrityskauppoihin valtuutuskaytannct.

tai tilintarkastukseen.

TUNNUSMERKIT

) Pyytamatta saatu sahkoposti/puhelinsoitto ) Kiireen tuntu, painostus
Suora yhteydenotto korkea-arvoiselta henkilolta, ) Epatavallinen pyynto, joka on ristiriidassa yrityksen
johon uhri ei normaalisti ole yhteydessa sisaisten kaytantojen kanssa
) Pyynto luottamuksellisuudesta ) Puhetta ylimaaraisista korvauksista, imartelua tai
uhkailua

MITA VOIT TEHDA?

YRITYKSENA

®
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Sijoitushuijaus voi olla houkutteleva sijoitustarjous esimerkiksi osakkeisiin, joukkolainoihin,
kryptovaluuttaan, metalleihin tai vaihtoehtoisiin energiamuotoihin.

TUNNUSMERKIT

Sinulle lupaillaan nopeita > Tarjous on voimassa vain
tuottoja turvallisilla vahan aikaa.
sijoituksilla.

Sinuun otetaan . ] : :
) > Tarjous on vain

pyytamatta _ on\

yhteyttd, usein 4 . sinulle, ja sinua

toistuvasti. _pyydetaan o_Iemaan
jakamatta sita.

MITA VOIT TEHDA?

> Pyyda aina puolueetonta neuvoa ennen kuin teet sijoituksia tai muuten luovutat rahaa.
> Torju sijoitustarjoukset ennestaan tuntemattomilta tahoilta.
> Suhtaudu varauksella tarjouksiin, joissa luvataan turvallinen sijoitus seka varmat ja suuret tuotot.

> Jos olet aiemmin joutunut huijatuksi, varo tulevia huijauksia. Huijarit voivat yrittaa uudestaan ja
myyda tietosi muille huijareille.

) Ota yhteytta poliisiin jos olet epavarma.
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HUIJAUSLASKUT

MITEN LASKUHUIJAUKSET U‘
TOIMIVAT?

) Yritykseen tulee yhteydenotto, joka on olevinaan
tavarantoimittajalta/palveluntarjoajalta/lainanantajalta.

Yhteydenotto voi tulla useammallakin > Huijari pyytad muutosta jonkin toistuvan
tavalla (puhelin, sahkdposti, kirje, ym.). maksun tietoihin mm. maksunsaajan osalta.

Uusi tili on huijarin hallitsema.

MITA VOIT TEHDA?

Varmistakaa, etta X Ohjeistakaa laskuja kasittelevia
tyontekijanne ovat Teee henkil6ita aina tarkistamaan, ettei
tietoisia tallaisista patS laskuissa ole mitaan

huijauksista. epatavallista.

Kaykaa lapi yrityksenne nettisivuilla
nakyvat tiedot, etenkin
tavarantoimittajat ja sopimukset.
Varmistakaa, etteivat tyontekijanne jaa
yrityksen tietoja tarpeettomasti
somessa.

Ottakaa kayttoon laskun o
aitouden vahvistavat e
menettelyt.

Tarkista kaikki laskuttajilta
saapuvat muutospyynnot,

ﬁ:eﬂqu.wts e LRCE ) . T ) M"ciéirittele maksuille rgja_,jonka .
sksutietoa. . TYONTEKIJANA - ylittyessi vastaanottaja ja pankki on
. 4 vahvistettava tiettya menettelya
noudattaen (esimerkiksi tapaamisella).

Al4 kdyta muutosta pyytavassa
kirjeessa/sahkopostissa olleita
yhteystietoja, vaan kayta
aiempia, vahvistettuja
yhteystietoja viesteista, jotka

e ) Kun lasku on maksettu, laheta

. vastaanottajalle tiedonanto
*. sahkopostitse. Sisallyta siihen
vastaanottajan pankin nimi ja tilin
nelja viimeista numeroa.

\

Kayta vakituista

yhteyshenkiliiéi/-tahoa Rajoita y"tyksesta
sellaisten yritysten kanssa, somessa jakamaasi
joille lahetat toistuvia tietoa.

NELHIER

Tee petosyrityksesta aina ilmoitus poliisille, vaikket olisikaan joutunut sen uhriksi.
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5‘ SUUR
_ : T TARJOUS
Netista saa usein hyvia tarjouksia, ¢

mutta varo huijauksia. @ ‘ é !

MITA VOIT TEHDA?

) Kayta kotimaisia vahittaismyyjia jos voit — mahdolliset ongelmatilanteet on helpompi ratkaista.

> Tarkista muiden kayttajien arviot ja niiden aitous ennen ostamista.

) Kayta luottokorttia — voit saada rahasi takaisin helpommin.

Maksa vain turvallisen maksupalvelun kautta. Harkitse uudemman kerran
jos myyja esimerkiksi pyytaa tilisiirtoa.

Maksa vain turvallisella internet-yhteydella - ala maksa avoimien
verkkojen kautta.

ajan tasalla.

) Varo suuria lupauksia — jos tarjous kuulostaa liian hyvalta ollakseen totta, se luultavasti on.
) Mainos, jonka mukaan voitit juuri jonkin palkinnon? Ali klikkaa, voit voittaa korkeintaan haittaohjelmia.

) Jos tilaamasi tuote ei saavu perille, ota yhteytta myyjaan. Jos myyja ei vastaa, ota yhteytta pankkiisi.

Tee petosyrityksesta aina ilmoitus poliisille, vaikket olisikaan joutunut sen uhriksi.
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(TIETOJEN)KALASTELUVIESTIT

Kalasteluviestit ovat sahkoposteja, joilla pyritdan saamaan
vastaanottajalta kayttdjatunnuksia, pankkitietoja tar muita
henkilokohtaisia tietoja.

MITEN KALASTELUVIESTIT

TOIMIVAT? MITA VOIT TEHDA?

Pida ohjelmistosi paivitettyna = niin selain,

Kalasteluviestit voivat: virustorjunta kuin kayttojarjestelmakin.

samanlaisilta kuin

TS Ole erityisen tarkkana jos "pankki" kysyy

sahkopostitse yksityisia tietoja kuten

: salasanaa.
v VIRHE
< 3¢ ok ok Tarkista lahettajan osoite huolella.

Kk 5 ; Epamaarainen osoite ja huono suomen kieli
ety pankkien .., ; sinua ovat huijauksen merkkeja.
0goja ja ! avaamaan
sahkopostien et . : o
o ampu el @ linkin tai Al3 vastaa epiilyttavaan viestiin. Voit

: \- liitetiedoston. ldhettad sen pankille tiedoksi kirjoittamalla

— o ) pankin osoitteen itse.

Al avaa sahkopostista linkkej tai
A liitetiedostoja. Kayta pankin sivuja omista
kirjanmerkeistasi tai kirjoittamalla osoite itse.

etta tilanne on Epaselvissa tapauksissa voit kysya asiaa
kiireellinen. pankistasi tai hakea tietoa pankin sivuilta.

Nettihuijaus perustuu siihen, etta
ihmiset ovat kiireisia. Viestit voivat
vaikuttaa aidoilta jos niita vilkaisee
vain pikaisesti.

Ole tarkkana kayttaessasi mobiililaitteita.
Huijauksen huomaaminen saattaa olla
niilla hankalampaa.
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DEITTIHUIJAUS

Huijarit etsivat uhreja yleensa seuranhakupalveluista,
mutta voivat ottaa yhteytta myos somessa tai
sahkopostitse.

TUNNUSMERKIT

Hiljattain netissa tapaamasi
henkil6 kertoo olevansa
hyvin kiinnostunut ja haluaa
yhteystietosi.

cmmmmmm——y

Viestit ovat usein
huonosti kirjoitettuja
ja epamaaraisia.

*: ({eR§

‘ Henkilon profiili ei tasmaa siihen,

Sinulta voidaan pyytaa
intiimeja valokuvia tai ‘ €€€

videoita.
Huijari pyrkii ensin
saamaan uhrinsa
luottamuksen, ja

vasta sen jalkeen
rahaa, lahjoja tai
--- pankkitietoja.

re=——-

Jos et laheta rahaa, huijari
saattaa yrittaa kiristaa sita
sinulta. Jos lahetat, han pyytaa
myohemmin lisaa.

OLETKO UHRI?

Al pelkaa nolostumista!

Lopeta kaikki yhteydenpito valittomasti.

Jos mahdollista, sailyta kopio kaikesta viestittelysta.

Ota yhteys poliisiin.

Raportoi tapaus sivustolle, jonka kautta huijari otti sinuun yhteytta.
Jos olet antanut pankkitietoja, ota yhteys pankkiisi.

@ FINANSSIALA

\ 4

MITA VOIT TEHDA?

) Harkitse tarkasti kuinka paljon
henkilokohtaista tietoa jaat somessa ja
seuranhakupalveluissa.

> Huomioi aina riskit. Huijareita on myos
hyvamaineisilla sivustoilla.

> Etene rauhallisesti ja esita kysymyksia.

> Tarkista onko henkilon valokuvia tai
profiilissa olevia tietoja kaytetty
muualla.

> Ole valppaana mikali naet paljon
kirjoitusvirheita,
epajohdonmukaisuuksia, tai tekosyita,
kuten "kamera ei toimi".

) Al3 jaa arkaluonteista tietoa tai
aineistoa, jota voitaisiin kayttaa
kiristystarkoituksessa.

> Jos suostut tapaamiseen, kerro
perheellesi ja ystavillesi mihin olet
menossa.

milloinkaan laheta rahaa, korttitietoja
tai kopioita henkilotodistuksista tai
muista asiakirjoista.

) Vilta etukateismaksuja.

) Al avusta varojen siirrossa henkilolta
toiselle. Rahanpesu on rikos.
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KALASTELUTEKSTIVIESTIT t)
Kalastelutekstiviestit (smishing) tarkoittaa yritysta @ @ @

saada pankkitietoja tai henkilokohtaisia tietoja @

tekstiviestitse. @

MITEN
KALASTELUTEKSTIVIESTIT
TOIMIVAT?

Yleensa viestissa pyydetaan avaamaan linkki tai
soittamaan tiettyyn puhelinnumeroon, jotta jokin tilisi
voitaisiin esimerkiksi vahvistaa, paivittaa tai
uudelleenaktivoida. Linkki kuitenkin johtaa
huijaussivustolle ja puhelinnumero huijarille.

MITA VOIT TEHDA?

> Al avaa linkkeja, liitetiedostoa ja tai kuvia joita saat pyytamatta tekstiviestitse.

Ala hatikoi. Tarkista lahettajan aitous kaikessa rauhassa ennen kuin harkitset
vastaamista tai sisallon avaamista.

Al koskaan vastaa sellaiseen viestiin, joka pyytad PIN-koodiasi, salasanaasi tai
muita yksityisia tietoja.

v VvV Vv

Jos epailet antaneesi huijarille pankkitietojasi, ota valittomasti yhteys pankkiisi.
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Kalasteluviestit sisaltavat usein linkin vaarennetylle, pankin sivun
nakoiselle nettisivulle, jossa kayttajalta pyritaan saamaan
pankkitietoja ja henkilokohtaisia tietoja.

Huijaussivustot voivat olla ulkoasultaan lahes identtisia pankin todellisten nettisivujen kanssa.

Huijaussivustoilla nakyy usein: A
| SINUN PANKKI | huijaussivustot avaavat
usein uusia

oikeat pankin nettisivut KIIREELLINEN selainikkunoita, joilla onkia

eivat pyyda sinua toimimaan tietoja. Ala kirjoita
kiireessa. henkilokohtaisia tietoja
uusiin selainikkunoihin.

ole varovainen
nettisivuilla, jotka nayttavat oudoilta
tai sisaltavat kirjoitusvirheita.

Al avaa sihkopostissa olevia Kirjoita pankin osoite itse tai kayta
m linkkeja pankkien nettisivuille. &  omiakirjanmerkkejasi.
A

. Kayta selainta, jolla voit estaa 2 4 Jos oikealla pankillasi on sinulle
ponnahdusikkunat. e tarkeaa asiaa, saat siita tiedon
kirjautuessasi pankkiisi.
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KALASTELUSOITOT

Kalastelusoitot ovat puhelinsoittoja, joilla huijari pyrkii
saamaan uhriltaan rahaa, pankkitietoja tai muita
henkilokohtaisia tietoja.

MITA VOIT TEHDA?

) Varo pyytamatta saamiasi puhelinsoittoja.
> Ota soittajan numero ylos ja kerro soittavasi takaisin.

> Etsi yrityksen puhelinnumero luotettavasta lahteesta ja soita
siihen suoraan.

> Al3 pyri vahvistamaan soittajan aitoutta soittamalla hiinen
antamaansa numeroon. Numero voi olla tekaistu tai
maksullinen.

) Huijarit voivat saada perustietojasi internetisté. Ala oleta, ettd
soittaja on aito vain koska hanella on tietosi.

> Al anna korttinumeroita, PIN-koodeja, salasanoja tai muita
yksityisia tietoja puhelimitse. Pankki ei koskaan kysy tallaisia
tietoja puhelimitse.

> Al3 laheta rahaa puhelinsoiton perusteella. Pankkisi ei koskaan pyyda toimimaan niin.

> Jos epailet kyseessa olevan huijaus, ota yhteys pankkiisi.
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