RAHAN
MUULAUS

Muulaus on rahanpesua

a

Rahamuuli on henkild, joka palkkiota vastaan Nain rikolliset varvaavat muuleja:

siirtaa rahaa kolmannelta osapuolelta

toiselle. Raha voi olla sahkoista tai kateista. suorilla viesteilld somessa (esim.
(sdhkopostitse tai Facebook, Instagram)

henkilokohtaisesti) . .
pop-up mainoksilla

VAROITUSMERKKEJA st g

Viesti voi nayttaa oikean yrityksen viestilta, ja

)»‘ Pyytdmatta saatu yhteydenotto, jossa luvataan verkkosivujen osoitekin voi muistuttaa aitoa.

helppoa rahaa.

Kohteiksi valitaan eniten:

@ Ulkomaisten yhtididen tyopaikkailmoitukset, joissa
etsitdan "paikallisia edustajia” toimimaan yhtion
puolesta. Alle 35-vuotiaita, my0s alaikaisia

] Viestissa on paljon kirjoitus- ja kielioppivirheita. Maahan hiljattain muuttaneita

Tyottomia, opiskelijoita ja taloudellisessa
ahdingossa olevia

®

Lahettdjan osoitteena on jokin muu kuin yrityksen
oma s&dhkoposti (esim. Gmail, Yahoo tai Hotmail).

VINKKEJA
ENNALTAEHKAISYYN

P Tutustu yrityksiin ja henkilihin, jotka tarjoavat sinulle

t

Ei koulutus- tai tyokokemusvaatimuksia.

b

Kaikki tyohon liittyva yhteydenpito ja asiointi

hoidetaan pelkastaan verkossa. toitd.
) Ald milloinkaan anna pankkitilisi oikeuksia muille kuin
%‘ Tyon kuvaukseen sisaltyy aina oman tilisi kayttd sellaisille ihmisille, jotka tunnet ja joihin luotat.
$  rahan siirtoon. >

Al vastaa tarjouksiin helposta rahasta. Jos tarjous
kuulostaa liian hyvalta ollakseen totta, se luultavasti
my®os on sita.

Mita voit tehda?

Jos epdilet sekaantuneesi muulaukseen, lopeta rahojen siirtaminen valittomasti.
limoita asiasta pankillesi seka poliisille.

#AldoleMuuli
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Al3 ole muuli!

Jos joku pyytaa sinua siirtamaan rahaa oman pankkitilisi kautta
korvausta vastaan, han pyytaa sinua rahamuuliksi.

Se on laitonta rahanpesua, ja siita voi

koitua sinulle vakavia seuraamuksia. ( '

Helppoa rahaa ilman vaivannakoa?

Liian hyvaa ollakseen totta!

» Tuntematon lahestyy sinua henkilokohtaisesti
ja lupaa tienesteja, jos siirrdt rahaa
oman tilisi kautta.

» Mahdollisuutta kehutaan
riskittomaksi tavaksi ansaita
helppoa rahaa.

» Sinulle kerrotaan kuinka
toimia, ja kuinka paljon muut
ovat jo ansainneet samalla
tavalla.

» Rahanpesijat pyytavat sinua
joko kertomaan pankkitilisi
numeron tai pyytavat sinua

avaamaan uuden tilin erilaisten

syiden varjolla.

» Todellisuudessa avustat rikollisia
peittamaan jalkiaan ja siirtamaan
laittomia varoja ympari maailmaa.



Se ei ole sen arvoista

» Voit joutua uhkailun tai fyysisen vakivallan kohteeksi jos
kieltaydyt jatkamasta yhteistyota.

» Sinulle ei valttamatta tulevaisuudessa myonneta
sosiaaliavustuksia tai -etuja.

» Voit saada sakkoja tai jopa vankeustuomion.

Pankkitilisi voidaan sulkea, eika sinulle valttamatta \
» myonneta uutta tilia tai luottokorttia.

Al4 auta rikollisia

» Al koskaan avaa pankkitilia juuri tapaamasi
henkilon pyynnosta.

» Ala koskaan anna pankkitilisi tietoja muille kuin
sellaisille ihmisille, jotka tunnet ja joihin luotat.

» Varo pyytamatta saamiasi tarjouksia helposta
rahasta. Jos se kuulostaa liian hyvalta ollakseen
totta, se luultavasti on sita.

Lopeta rahojen siirtaminen valittomasti.
limoita pankillesi tai maksupalveluntarjoajallesi seka poliisille.
Pyyda kotikuntasi viranomaisilta apua.
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#AldoleMuuli

Jos joku pyytaa sinua siirtdmaan rahaa
oman pankkitilisi kautta korvausta vastaan,
han pyytaa sinua rahamuuliksi. g

Seuraukset voivat
I ERELCVIED




Rahamuuli on henkilo, joka palkkiota C‘ _ _
vastaan siirtaa rahaa kolmannelta ~ \‘
. 'v o
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osapuolelta toiselle. Raha voi olla
.o .os oo . . . .o \ /
sahkoista tai kateista. ‘ Voit joutua uhkailun tai " )/ Pankkitilisi voidaan sulkea,
fyysisen vakivallan kohteeksi \ / eika sinulle valttamatta
jos kieltaydyt jatkamasta myonneta uutta tilia tai
yhteistyota luottokorttia

Et ehka saa opinto - tai Voit saada sakkoja tai

» somessa (esim. Facebook, Instagram, Snapchat) asuntolainaa / \ jopa vankeustuomion

» pikaviesteilld (esim. WhatsApp, Viber, Telegram) myohemmin -/ ' .

» tekaistuilla tyopaikkailmoituksilla (esim. @ ) o N
‘rahansiirtopalvelun edustaja") <

) pop-up mainoksilla verkossa
) suorilla viesteilla (sahkopostitse tai henkilokohtaisesti)

Ala koskaan anna pankkitilisi oikeuksia muille kuin

Liian hyvaa ollakseen totta! sellaisille inmisille, jotka tunnet ja joihin luotat
Tuntematon henkild - Ala luovuta pankkitunnuksiasi tai
ottaa sinuun yhteytts ja Tilaisuutta kehutaan luottokorttisi tietoja eteenpain (esim. -=--------
S riskittomaksi PIN- tai turvakoodia)
lupaa palkkion, jos siirrat

rahaa oman tilisi kautta :
Sinua pyydetaan

kertomaan pankkitilisi Varo pyytamatta Suhtaudu varauksella
numero saatuja tarjouksia - - - - - ‘& _______ tyotarjouksiin, joissa kaikki
Sinulle kerrotaan kuinka helposta rahasta yhteydenpito ja asiointi
toimia, ja kuinka paljon Sinulle luvataan /7 tapahtuu pelkastaan verkossa

muut ovat jo ansainneet
samalla tavalla

lisapalkkio jos
houkuttelet mukaan
lisaa rahamuuleja

% é/ ~_ Ota selvaa yrityksesta tai
henkilosta, jolta sait tyotarjouksen




Rahamuuli avustaa rikollisia
laittomasti hankittujen
varojen rahanpesussa.

7,

Lopeta rahojen siirtaminen
valittomasti. limoita
pankillesi ja poliisille. Jos
yhteydenpito tapahtui
somessa, tee epailyttavasta
tilista ilmoitus
palveluntarjoajalle.
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Varoita hanta seuraamuksista.
Kannusta hanta lopettamaan ja
ilmoittamaan asiasta poliisille
mahdollisimman pian.
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