
VRAIMENT,
CE N'EST QU'UN JEU ?
N'installez que des applis
provenant de boutiques officielles.

Avant de télécharger une appli, effectuez
des recherches d'une part concernant l'appli 
et d'autre part concernant son éditeur. 
Méfiez-vous des liens qui figurent dans
vos e-mails et messages SMS, et qui vous 
incitent à installer des applis de source 
inconnue ou de tierces parties.

CONSULTEZ
LES COMMENTAIRES
ET LES NOTES D'AUTRES 
UTILISATEURS

LISEZ LES PERMISSIONS
DES APPLIS 
Contrôlez le type de données 
auxquelles l'appli peut accéder,
et si elle partage vos données avec 
des parties externes. Cette appli 
a-t-elle vraiment besoin d'accéder
à toutes ces informations ? Non ? 
Alors ne la téléchargez pas.

Boutique inconnue

Sketchy application
by TrustMe :-) Developers

Une appli incroyable grâce à 
laquelle vous allez gagner 
20 000 euros en deux heures. 
Télécharger

COMMENTAIRES (9,458)

Utilisateur 1
Malware

Utilisateur 2
Malware 100%

Utilisateur 3
Éviter

Utilisateur 4
Ne pas télécharger

PERMISSIONS

Cette appli a accès à:
 Vos contacts
 Vos appels
 Vos messages
 Votre microphone
 Votre caméra
 Votre localisation
 Votre stockage

APPS 

INSTALLEZ UNE APPLI
DE SÉCURITÉ MOBILE 
Ce programme examinera toutes les applis de votre 
appareil et toutes celles que vous installerez 
ultérieurement, et vous avertira en cas de malware.
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LE MALWARE PEUT
VOUS COÛTER
BEAUCOUP
D'ARGENT
Le malware de données bancaires sur 
appareil mobile est conçu pour voler 
les informations financières qui se 
trouvent sur votre téléphone.

COMMENT CE MALWARE
SE PROPAGE-T-IL?

Par la visite de sites
web malveillants

La capture de vos 
données personnelles 
d'authentification

Les retraits
non autorisés

Par le téléchargement 
d'applis malveillantes

Par phishing

QUELS SONT LES RISQUES?

QUE FAIRE?

MALWARE DE DONNEES BANCAIRES 
SUR APPAREIL MOBILE

Téléchargez l'appli mobile officielle 
de votre banque et assurez-vous
que vous visitez le site réel
de votre banque.

Évitez de vous connecter 
automatiquement au site en ligne
de votre banque ou sur votre
appli bancaire.

Ne partagez pas votre numéro
de carte bancaire ou votre mot
de passe avec qui que ce soit.

Si possible, installez une appli de 
sécurité mobile qui vous avertira de 
toute activité suspecte.

Si vous perdez votre téléphone 
portable ou si vous changez de 
numéro, contactez votre banque 
pour mettre vos informations à jour. 

Ne partagez pas de données 
concernant votre compte par texto 
ou par e-mail.

Utilisez toujours un réseau Wi-Fi 
sécurisé lorsque vous vous 
connectez au site mobile ou à l'appli 
de votre banque. Ne vous connectez 
jamais à partir d'un réseau Wi-Fi 
ouvert!

Contrôlez fréquemment vos 
factures.
 

VOTRE BANQUE
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COMMENT CE MALWARE 
SE PROPAGE-T-IL?

Par la visite de sites 
web malveillants

Il se peut que vous deviez 
réinitialiser votre appareil 
aux paramètres d'usine et 
que vous perdiez toutes 
vos données.

Un hacker peut accéder à 
toutes les données de 
votre smartphone, et 
partager vos données 
avec des tierces parties.

En téléchargeant
de fausses versions 
d'applis légitimes.

En cliquant sur des liens et 
des pièces jointes intégrées 
aux e-mails de phishing.

QUELS SONT LES 
RISQUES?

QUE FAIRE ?

DITES 
AU-REVOIR
À VOS 
FICHIERS 
PERSONNELS
Ce type de logiciels tient en otage 
votre smartphone et les données
qu'il contient en échange d'un prix
à payer. Ce type de malware bloque 
l'écran de votre téléphone et vous 
empêche d'accéder aux fichiers
ou aux fonctionnalités.

RANSOMWARE
MOBILE 

Sauvegardez fréquemment vos 
données et assurez-vous que 
vos applis et votre système 
opérationnel sont mis à jour. 

Évitez de télécharger des applis 
ne provenant pas de boutiques 
officielles.

Si possible, installez une appli de 
sécurité mobile qui vous avertira 
si votre smartphone est infecté.

Méfiez-vous d'e-mails ou de sites 
web suspects qui semblent trop 
beaux pour être vrais.

N'accordez pas de droits 
d'administrateurs à qui que ce soit.

Ne payez pas la rançon. Vous 
financeriez des criminels et les 
encourageriez à poursuivre leurs 
activités illégales.
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NOM D'UTILISATEUR

MOT DE PASSE

ENVOYER

RÉFLÉCHISSEZ 
BIEN AVANT 
DE CLIQUER
Vous risquez de perdre de l'argent,
des données personnelles, et même
les données que vous avez enregistrées
si votre téléphone ne fonctionne plus.
Ne vous faites pas avoir!

MENACES SUR 
INTERNET

COMMENT EST-CE POSSIBLE? POURQUOI ÇA MARCHE?

P�� ��������: Les utilisateurs 
trompés sont encouragés à 
fournir des informations 
personnelles à des entités qui 
se font passer pour des 
interlocuteurs fiables. Ce type 
de message est transmis par 
e-mail, par textos et par le biais 
des réseaux sociaux.

N��������� ��� ����� ��������: 
Il se peut que votre smartphone 
soit simplement infecté suite à 
la visite d’un site web 
malveillant.

T������������� �� �������:
Les liens et pièces-jointes 
malveillants peuvent être 
intégrés à un e-mail.

Soyez méfiant en cas de SMS ou 
d'appel d'une entreprise requérant 
des informations personnelles. 
Vérifiez la légitimité du message/de 
l'appel en rappelant directement 
l'entreprise sur son numéro officiel.

Lorsque vous naviguez sur le web 
avec votre portable, assurez-vous 
d'une connexion sécurisée par 
HTTPS. Celle-ci est toujours 
mentionnée en début d'URL.
 

L� ������ ������� �� �'����� �� 
�'�������� représente un risque.
Les navigateurs mobiles affichent
des URL sur un espace d'écran limité 
et cela rend difficile l'authentification 
du domaine.

C�������� ��������� �� �'����������� 
en la nature personnelle de son 
appareil mobile.

Les appareils mobiles sont 
����������� connectés à l'Internet.

QUE FAIRE?

85%

http://malicioussite.com

VOTRE BANQUE

Ne cliquez jamais sur un 
lien/une pièce-jointe d'un 
e-mail non sollicité. Supprimez 
immédiatement celui-ci.

Méfiez-vous de sites contenant 
des erreurs de grammaire, 
d'orthographe ou en basse 
résolution.

Si possible, installez une appli de 
sécurité mobile qui vous avertira 
de toute activité suspecte.
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MALWARE SUR SMARTPHONE
CONSEILS POUR LES ENTREPRISES

 Le smartphone a atténué les limites entre usage personnel et 
professionnel. Les entreprises peuvent être sérieusement impactées par 
une attaque sur un téléphone portable individuel. Un téléphone portable 
est un ordinateur et doit être protégé en tant que tel.

Informez vos employés des risques 
sur téléphones mobiles

 Les employés qui utilisent leur téléphone personnel pour accéder aux 
données et aux systèmes de l'entreprise (qu'il s'agisse d'un e-mail, d'un 
calendrier ou d'une base de données de contact) doivent se conformer aux 
politiques d'entreprise. Choisissez avec prudence les technologies mises en 
œuvre pour gérer et sécuriser les appareils mobiles et encouragez le 
personnel à se montrer prudent.

Implémenter une politique d'entreprise 
bring-your-own-device (BYOD, apporter 
son propre appareil)

 Si un appareil n'est pas conforme aux politiques de sécurité, il ne devrait 
pas être autorisé à se connecter aux réseaux et données de l'entreprise. 
Les entreprises devraient déployer des solutions de Mobile Device 
Management (MDM, gestion d'appareils mobiles) ou d'Enterprise Mobility 
Management (EMM, gestion de mobilité d'entreprise).

 D'autre part, il serait judicieux d’installer en complément une solution de 
sécurité face à la menace mobile. Ceci devrait apporter une meilleure 
visibilité et une meilleure connaissance des dangers des applis, des réseaux 
et des systèmes d'exploitation.

Incluez des politiques de sécurité 
mobile à vos mesures de protection

 En général, il faut considérer les réseaux Wi-Fi publics comme non 
sécurisés. Si un employé a accès aux données d'entreprise à partir d'une 
connexion Wi-Fi libre dans un aéroport ou un café, les données sont 
exposées et accessibles aux utilisateurs malveillants. Nous conseillons aux 
entreprises de développer une politique d'« utilisation efficace » des 
réseaux Wifi publics au regard des risques encourus.

Évitez d'utiliser des réseaux Wi-Fi publics 
pour accéder aux données de l'entreprise



Encouragez votre personnel à installer 
une appli de sécurité mobile

 Tous les systèmes opérationnels présentent un risque d'infection. Si 
disponible, faites usage d'une solution de sécurité mobile dédiée qui 
détecte et prévient le malware, spyware et applis malveillantes, mais qui 
contient aussi des fonctionnalités de vie privée et antifraude.

 Les utilisateurs mobiles souhaitent non seulement accéder à leurs 
documents importants par le biais de leur PC de travail, mais aussi depuis leurs 
smartphones ou tablettes en-dehors du bureau. Les entreprises devraient 
évaluer la construction d'un stockage sécurisé basé dans le cloud et des 
services de synchronisation afin d'accommoder de tels besoins en toute 
sécurité.

Optez pour des alternatives 
de stockage dans le cloud

 Le « jailbreaking » ou débridage est le processus de retrait des 
limitations de sécurité imposé par le vendeur de système d'exploitation, et 
qui permet d'obtenir un accès total à celui-ci et à ses fonctionnalités. 
Débrider votre appareil peut impacter sa sécurité de façon négative, et 
ouvrir des brèches qui n'étaient pas visibles. Les appareils « débridés » ne 
devraient pas être autorisés dans une entreprise.

Prévenez le débridage 
(« jailbreaking »)

Mettez à jour votre système 
d'exploitation et vos applis

 Conseillez à votre personnel de télécharger les mises à jour de leurs 
systèmes d'exploitation mobiles dès qu'ils sont priés de le faire. Dans le cas 
d'Android notamment, effectuez des recherches sur les fournisseurs 
d'accès de téléphonie mobile et fabricants de kits mains libres pour 
connaître leur politique en matière de mises à jour. Les dernières mises à 
jour permettent d'optimiser la sécurité de votre appareil mais aussi 
d'améliorer vos performances.

 Les appareils mobiles des entreprises devraient autoriser uniquement 
l'installation d'applis provenant de sources officielles. Les entreprises 
pourraient éventuellement envisager la construction d'une « boutique 
d'applications d'entreprises » auxquelles les utilisateurs finaux ont accès, et 
où ils peuvent télécharger et installer des applis approuvées. Consultez votre 
fournisseur en matière de sécurité pour des conseils de paramétrage, ou 
établissez les vôtres.

Installez uniquement des 
applis de source connue
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MALWARE SUR SMARTPHONE
CONSEILS ET ASTUCES POUR SE PROTÉGER

 Ne sauvegardez jamais vos noms d'utilisateurs ou mots de passe 
sur votre navigateur mobile ou vos applis  — En cas de vol de votre 
téléphone ou votre tablette, n'importe qui peut se connecter sur vos 
comptes. Une fois la transaction effectuée, déconnectez-vous du site 
ou refermez le navigateur.

 N'effectuez pas de transactions bancaires ou d'achats en ligne depuis 
des connexions Wi-Fi publiques — N'effectuez ce type d'actions que 
depuis un réseau fiable et que vous connaissez.

 Vérifiez le site de l'URL  — Assurez-vous que l'adresse web est correcte 
avant de vous connecter ou d'envoyer des informations sensibles. 
Téléchargez éventuellement l'appli officielle de votre banque pour vous 
assurer que vous vous connectez toujours au site web officiel.

Déconnectez-vous de sites où vous 
avez effectué un paiement

 Ne faites pas confiance aux liens présents dans des e-mails ou textos non-sollicités 
(SMS and MMS) — Supprimez-les dès leur réception.

 Contrôlez les URL et codes QR abrégés — ils pourraient vous mener vers des sites 
Internet malveillants ou télécharger directement des logiciels malveillants sur votre 
appareil. Avant de cliquer sur un lien, utilisez un site de prévisualisation de l'URL 
pour vérifier le caractère légitime de l'adresse web. Avant de scanner un code QR, 
choisissez un lecteur QR qui prévisualise l'adresse web intégrée et faites usage de 
logiciels de sécurité pour téléphone portable qui vous avertissent en cas de risque.

Ne cliquez pas sur les liens ou les pièces-jointes 
d'e-mails ou de textos non sollicités

Mettez à jour votre système 
d'exploitation et vos applis

 Téléchargez les mises à jour du système d'exploitation de votre 
appareil mobile lorsque cela vous est proposé — Les dernières mises 
à jour permettent d'optimiser la sécurité de votre appareil mais aussi 
d'améliorer vos performances.

 Téléchargez vos applications à partir d'app stores fiables — Avant de 
télécharger une appli, effectuez des recherches d'une part concernant l'appli et 
d'autre part concernant son éditeur. Méfiez-vous des liens qui figurent dans vos 
e-mails et messages SMS, et qui vous incitent à installer des applis de source 
inconnue ou de tierces parties.

 Consultez les commentaires et les notes d'autres utilisateurs s'ils sont présents.

 Lisez les permissions des applis  — Contrôlez le type de données auxquelles 
l'appli peut accéder, et si elle partage vos données avec des parties externes. Si vous 
n'avez pas entièrement confiance ou si vous ne vous sentez pas à l'aise avec les 
termes et conditions, ne téléchargez pas l'appli.

Installez uniquement des applis 
de source connue



 Ne répondez jamais à des textos ou e-mails affirmant qu'ils sont de 
votre banque par des messages contenant des informations 
personnelles. Au lieu de cela, contactez directement l'entreprise pour 
répondre à ses questions.

 Parcourez régulièrement vos factures de téléphone portable pour 
détecter toute facturation suspecte — Si vous identifiez des dépenses 
que vous n'avez pas effectuées, contactez votre fournisseur d'accès 
immédiatement.

Évitez de communiquer
des données personnelles

Dupliquez et sauvegardez 
vos données

 De nombreux smartphones et tablettes peuvent sauvegarder vos données 
automatiquement en Wi-Fi. — Consultez les options du système d'exploitation de 
votre appareil. Créer un « back-up » pour votre smartphone ou tablette vous 
permet de restaurer facilement vos données personnelles si celles-ci se perdent, 
sont volées ou endommagées.

#MobileMalware

 Éteignez votre réseau Wi-Fi lorsque vous n'en faites pas usage — Les 
cybercriminels accèdent à vos informations si la connexion n'est pas sécurisée. 
Utilisez de préférence une connexion 3G ou 4G pour vos données plutôt que des 
hotspots. Vous pouvez aussi opter pour un service de réseau privé virtuel (VPN, 
virtual private network), lequel chiffrera vos données en transit.

 N'autorisez pas vos applis à transmettre votre localisation sauf si cela est 
absolument nécessaire  — Ce type d'information peut être partagé ou faire l'objet 
de fuites, et entraîne l'envoi de publicités non sollicitées sur la base de vos activités.

 Éteignez le Bluetooth lorsque vous n'en avez pas besoin  — Assurez-vous qu'il soit 
réellement éteint et non pas seulement en mode invisible. Les paramètres par défaut 
sont souvent préétablis de façon à autoriser des tiers à se connecter à votre appareil 
sans que vous le sachiez. Des utilisateurs malveillants pourraient copier vos fichiers, 
accéder à d'autres appareils reliés ou accéder à votre téléphone à distance pour 
passer des appels et envoyer des textos, avec des factures salées pour résultat.

Éteignez le réseau Wi-Fi, les services de localisation 
et le Bluetooth lorsque vous ne vous en servez pas

 Le « jailbreaking » ou débridage est le processus de retrait des 
limitations de sécurité imposé par le vendeur de système 
d'exploitation, et qui permet d'obtenir un accès total à celui-ci et à ses 
fonctionnalités — Débrider votre appareil peut impacter sa sécurité 
de façon négative, et ouvre des brèches qui n'étaient pas visibles.

Ne débridez pas (« jailbreak ») 
votre appareil

 Tous les systèmes opérationnels présentent un risque d'infection. Si 
disponible, faites usage d'une solution de sécurité mobile dédiée qui 
détecte et prévient le malware, spyware et applis malveillantes, mais 
contient aussi des fonctionnalités de vie privée et antifraude.

Installez une appli
de sécurité mobile
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