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En mate a hvitvaske C \‘

penger pa
Kriminelle bruker ulike metoder for
Et pengemUIdyr er en person som mottar a rekruttere muldyr:
penger fra én person og overfgrer dem videre
til en annen (digitalt eller i kontanter) — mot direkte kontakt ansikt til sosiale medier (som
betaling ansikt eller pa e-post Facebook og
direktemeldinger (som Instagram)
WhatsApp, Viber og annonser pa nettet
Telegram)
Noen kopierer nettstedet til et reelt selskap og bruker
)’A Du far Igfter om lettjente penger fra ukjente en nettadresse som ligner, for a dekke over svindelen.
personer.

De kriminelle sikter seg ofte inn pa:

@ Utenlandske selskaper annonserer etter o
"lokale/nasjonale agenter" Personer under 35, ogsa mindrearige

/ . . ) . Nyankomne immigranter
P Spraket er darlig, med grammatiske feil.
Arbeidslgse, studenter og personer med

Avsenderen bruker en gratis e-posttjeneste (som oKanomiske|problemen

Gmail, Yahoo! eller Hotmail), og adressen stemmer
ikke overens med selskapets navn.

®

{

Det kreves verken utdannelse eller erfaring.
g P Undersgk alltid litt rundt selskaper eller personer som

tilbyr deg jobb.

b

All kommunikasjon om jobben og alle transaksjoner ) ] ) o )
giores pa nettet. [ 2 Qppgl aldri bankkoptoopplysnlngene dine til noen du ikke
kjenner og stoler pa.

7

En del av jobbeskrivelsen handler alltid om a bruke P Takk nei til tilbud om lettjente penger. Hvis noe virker for
bankkontoen din til & flytte penger. godt til & veere sant, sa er det sannsynligvis det.
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Hva kan du gjore?

Hvis du tror du blir brukt som pengemuldyr, stopp pengeoverfgringene umiddelbart.
Si fra til banken eller betalingsformidleren, og meld fra til politiet der du bor.

#dontbeaMule

= EUR™POL
E E 3 European Cybercrime — g

Centre EUROJUST ) Lo

'POLITIET  “&Finans Norge




Ikke si ja til a bli pengemuldyr!

Hvis noen ber deg flytte penger via bankkontoen din mot
betaling, sa ber de deg om a vaere pengemuldyr.

Dette er ulovlig hvitvasking av penger,

og konsekvensene kan bli svaert C '

alvorlige. | LR
| B

Lettjente penger uten innsats? ' ‘
4

For godt til a vaere sant!

» En fremmed tar personlig kontakt og
ber deg overfgre penger via
bankkontoen din mot betaling.

» Det fremstilles som en risikofri
mulighet for lettjente penger.

» Du far vite hva du skal gjgre, og
hvor mye andre har tjent pa a
gjgre det samme.

» Hvitvaskerne ber av ulike
arsaker om a fa
bankkontonummeret ditt, eller

de ber deg apne en ny konto.

» Du vil da hjelpe kriminelle med a
flytte ulovlig anskaffede penger
rundt om i verden.



Det er ikke verdt det

» Du kan bli fysisk angrepet eller truet med vold hvis
du ikke fortsetter a hjelpe de kriminelle.

» Du vil kanskje ikke kunne fa NAV-stgtte
i fremtiden.

» Du kan bli idgmt fengsel, bot eller samfunnstjeneste.

» Bankkontoen din kan bli stengt, og du risikerer
a ikke fa apnet en ny.

Ikke hjelp kriminelle

» Apne aldri en bankkonto fordi noen du \
akkurat har mgtt, ber deg om det. A 4

» Oppgi aldri bankkontoopplysningene dine til £t A3
noen du ikke kjenner og stoler pa.

» Veer forsiktig om du far lgfter om lettjente
penger fra ukjente. Hvis noe virker for godt
til & veere sant, sa er det sannsynligvis det.

Tror du at du har blitt brukt som pengemuldyr?

Stopp pengeoverfgringene umiddelbart.
Meld fra til banken eller betalingsformidleren og til politiet der du bor.
Be om hjelp fra kommunen.
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#DontheaMule

de deg om a veere pengemuldyr. &%

Konsekvensene kan
bli svaert alvorlige




Et pengemuldyr er en person som _

, »c,.‘ d
mottar penger fra én person og ] \‘ /
overfgrer dem videre til en annen . y . ,_. Oy
e e . \ /
(digitalt eller i kontanter) — mot Y ‘ Du kan bli fysisk angrepet |/ Bankkontoen din kan bli
betaling. eller truet hvis du ikke /  stengt, og du risikerer & ikke

fortsetter & samarbeide med
de kriminelle.

fa apnet en ny eller a ikke fa
kredittkort.

, , Du vil kanskje ikke fa . Dukan bliidgmt fengsel,
» sosiale medier (som Facebook, Instagram og Snapchat) studie- eller boliglan. 7 v bot eller samfunnstjeneste.
» direktemeldingsapper (som WhatsApp, Viber og Telegram) )/ ' &
» falske jobbtilbud (f.eks. som "pengeoverfgringsagent") @ - S-S
-

» annonser pa nettet
» direkte kontakt ansikt til ansikt eller pa e-post

Oppgi aldri bankkontoopplysningene dine til
For godt til & veaere sant! noen du ikke kjenner og stoler pa.

lkke oppgi paloggingsopplysninger til
nettbanken eller kortopplysninger ----------
(som PIN-kode og CVV-nummer).

En fremmed tar kontakt og
ber deg overfgre penger via
bankkontoen din mot
betaling.

Det fremstilles som
en risikofri mulighet.

Du ma oppgi o .
bankkontonummeret Vta.lebr fgrjk‘.[;(?(orhn dE fgi Veer pa vakt hvis du far
ditt. loueleu e rerioset oy jobbilbud der all

om, med lgfterom  —~ @& --------

lettiente penger kommunikasjon og alle
etjente penger. /7 transaksjoner gjgres pa nettet.

Du far vite hva du skal

gjq;]re, ,?.g T/Ocr ':ny.e angret Du lokkes med en ekstra

artent pa a gjere ce bonus hvis du rekrutterer
samme.

flere pengemuldyr % é/ ~Undersgk alltid litt rundt selskaper

eller personer som tilbyr deg jobb.




Er du pengemuldyr, gjor

du det mulig for kriminelle

s a hvitvaske utbytte fra
g %) kriminalitet anonymt.

Stopp pengeoverfgringene
umiddelbart. Meld fra til banken
eller betalingsformidleren og til
politiet der du bor.

Hvis kommunikasjonen fant
sted via sosiale medier, sa si
ogsa fra til den aktuelle
tjenesten.

P o)
|

Advar dem om hvilke
konsekvenser det kan ha.
Oppfordre dem til & stoppe
og melde fra til politiet sa
snart som mulig.
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