CEO PODVOD/BUSINESS EMAIL COMPROMISE (BEC)

CEO podvod/BEC prebieha tak, Ze zamestnanec opravneny vykonavat platby je oklamany a uhradi
falosSnu faktiru alebo vykona neschvaleny prevod z firemného uctu.

AKO TO PREBIEHA?

Podvodnik zavola alebo Casto ide o pokyn na
posSle e-mail, v ktorom medzinarodnu
predstiera, Ze ma vo platbu do banky
firme vysoké postavenie mimo Eurdpy.

(napr. generalny riaditel).

Zamestnanec posle
peniaze na Ucet, nad
ktorym ma podvodnik
kontrolu.

Maju dobri znalost o
organizacii.

Pokyny o dalSom postupe
mozu prist neskor, od tretej
osoby alebo e-mailom.

Vyzaduju okamzitd
platbu.

Ziadaju zamestnanca, aby
nepostupoval podla riadnych
schvalovacich postupov.

Pouzivaju vyrazy napr.
"Utajené”, "Spolocnost Vam

veri", "Momentalne nie som

dostupny".
Odvolavaju sa na vyznamnu okolnost

(napr. danova kontrola, zlicenie, akvizicia).

AKE SU TYPICKE ZNAKY?

) Nestandardny e-mail/telefonat ) Naliehavost a dojem neodkladnosti

> Oslovenie pracovnikom, s ktorym Neobvykla Ziadost v rozpore s internymi postupmi

nie ste bezne v kontakte

v

) Poziadavka na tplIné utajenie ) Vyhrazky alebo neobvyklé povzbudenie/prislub
odmeny

CO MOZETE UROBIT?

FIRMA
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Obvyklymi investi¢nymi podvodmi mozu byt lukrativne investicné prilezitosti, napr. akcie,
dihopisy, virtualne meny, vzacne kovy, investovanie v zahranici alebo alternativne zdroje energie.

AKE SU TYPICKE ZNAKY?

) Slubujd vam rychlu > Ponuka je casovo
navratnost a bezpecné obmedzena.
investovanie.

> Opakovane dostancte I

> Ponuka je urCend len

neStandardny JHHRd J& LR
telefonat. vam a ziadaju vas,
aby ste o tom
nikomu nehovorili.
'S

CO MOZETE UROBIT?

> Vzdy sa poradte pred tym, ako date niekomu peniaze alebo investujete.
) Nereagujte na nestandardné telefonaty ohl'adne investicnych prilezitosti.

) Budte opatrni pri ponukach slubujucich bezpecné investovanie, garantovanu navratnost a
velky zisk.

) Dajte si pozor na dalsie podvody. Ak vas podviedli pri investovani, podvodnici vas
pravdepodobne znovu oslovia alebo predaju informacie o vas dalSim zlo€incom.

> Svoje podozrenie nahlaste policii.
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FAKTURACNY PODVOD

AKO TO PREBIEHA? v

) Firmu oslovi niekto, kto predstiera, Ze je
dodavatel/poskytovatel sluzby/veritel.

Mbdzu byt pouzité rozne spdsoby > Podvodnik Ziada zmenit tdaje o banke (napr. udaje o
oslovenia - telefonat, list, e-mail a pod. bankovom tcte prijemcu platby) na platbach za budtce
faktary. Podvodnik ma nad novym tGctom kontrolu.

CO MOZETE UROBIT?

Informujte zamestnancov . _ FIRMA Poucte zamestnancov

o takomto type podvodu S - zodpovednych za platbu faktdr,

a poucte ich, ako mu aby preverili kazdi nezrovnalost.
zabranit.

Prehodnodte informacie uvedené na
firemnej webovej stranke, najma zmluvy a
dodavatelov. Zabezpecte, aby
zamestnanci obmedzili mnozstvo
informacii o firme na socialnych sietiach.

Implementuje postup
ako overit opravnenost
Ziadosti o platbu.

Overte vsetky ziadosti vaSich Vytvorte postup na potvrdenie
veritelov, obzvlast ak vas " ZAMESTNANEC - spravneho bankového uctu a prijemcu
Ziadaji 0 zmenu udajov o ) 2 pri platbach nad ur€ita hranicu (napr.
banke na buducich fakturach. stretnutie s predstavitelom firmy).

Nepouzivajte kontaktné udaje z
listu/faxu/e-mailu, v ktorom
Ziadajui zmenu. Pouzite daje z

predchadzajiicej komunikécie. Ked platite fakturu, informujte

prijemcu e-mailom. Kvoli bezpecnosti
uvedte nazov banky prijemcu a
posledné Styri Cislice Gctu.

\

Zriadte jednotné kontaktné
miesta s firmami, ktorym Obmedzte informacie, ktoré

pravidelne platite. zverejiujete o zamestnavatelovi
na socialnych sietach.

Vzdy nahlaste policii pokus o podvod, aj ked' ste sa nestali obetou podvodu.
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Aj ked' su internetové ponuky casto

vyhodné, dajte si pozor na podvody. @ ‘ ;

CO MOZETE UROBIT?

> Pokial je to mozné, nakupujte na tuzemskych internetovych obchodoch - lahsie vyriesSite mozné problémy.

) Urobte si prieskum - pred ndkupom si precitajte recenzie.
) Pouzivajte kreditné karty - lahSie dostanete spat vaSe peniaze.

Pouzivajte iba zabezpecené plathy - Ziadaju od vas zaslat peniaze alebo
vykonat bankovy prevod? Dobre si to premyslite!

Platte len na zabezpecenom internetovom pripojeni - nepouzivajte
verejné Wi-Fi.

) Platte len na bezpecnom zariadeni - aktualizujte si operacny systém a
bezpecnostny softvér.

) Dajte si pozor na mimoriadne ponuky alebo zazracné vyrobky - je to prilis dobré na to, aby to bola pravda!
) Vyskakovacie okno s vyhrou? Budte obozretni, mozno ste vyhrali Skodlivy softvér.

> Ak vam nedodaju tovar, kontaktujte predajcu. Ak vam neodpovie, kontaktujte Vasu banku.

Vzdy nahlaste policii pokus o podvod, aj ked' ste sa nestali obetou podvodu.
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BANKOVE PHISHINGOVE E-MAILY

Phishing znamena posielanie podvodnych
e-mailov, ktoré oklamu prijemcov, aby vyzradili
osobné, financné alebo bezpecnostné udaje.

AKO TO PREBIEHA? COMOZETE UROBIT?

Phishingové e-maily Aktualizujte si softvér vratane prehliadaca,
antivirového programu a operacného
mozu ako systému.
komunikacia s ' x
vaSou bankou. u Bud'te obzvlast obozretni, ak e-mail z ,banky”
ke 3 3¢ e 3k Ziada od vas citlivé idaje (napr. heslo do

; , vasho internetového bankového uctu).
: vas

i

(]

]

..... stiahnut prilohu Podrobne si prezrite e-mail - porovnajte

loga, grafiku A alebo kliknut na S e PR
o e adresu s predchadzajtcimi spravami z banky.
a Styl pravych e-mailov. @ odkaz. Skontrolujte pravopis a gramatiku.

O b Neodpovedajte na podozrivy e-mail, ale
preposlite ho vasej banke, pricom adresu

A napiSte manualne.

formulaciu Neklikajte na odkazy ani nestahujte prilohy,
navodzujicu neodkladnost. ale adresu do prehliadaca napiSte manualne.

Ak mate o niecom pochybnost, preverte si to
na webovej stranke alebo zavolajte do banky.

Podvodnici sa spoliehaju, ze ludia su
zaneprazdneni; podvodné e-maily na
prvy pohlad vyzeraju ako pravé.

Dajte si pozor, ked pouzivate mobilné
zariadenie. Rozpoznat phishing moze byt
tazSie na mobile alebo tablete.
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7Z0ZNAMOVACI PODVOD

Podvodnici hl'adaju obete na internetovych zoznamkach,
ale vyuzivaju aj socialne siete a e-maily.

AKE SU TYPICKE ZNAKY?

Niekto, koho ste nedavno spoznali
na internete, vam prejavuje
naklonnost a chce chatovat.

cmmmmmm——y

Ich spravy ¢asto Q-UBYM TA>
obsahuju chyby a st
*3 . ) .
' VeR® ' \zeobecne. ;
Ich internetovy profil nezodpoveda
tomu, o vam tvrdia.

M6Zu vés Ziadat o zaslanie
intimnych fotografii alebo == ' €€€

videi.
Najprv si ziskaju vasu
doveru. Potom chcu

od vas peniaze, darceky
alebo udaje o bankovom
_.. ucte/kreditnej karte.

re=——-

Ak im neposlete peniaze, tak vas
mozu vydierat. Ak im peniaze
poslete, budu Ziadat eSte viac.

STE OBET?

Nemusite sa hanbit!

OkamZite preruste vSetky kontakty.

Ak je to mozné, uchovajte si vsetku komunikaciu, napr. chat.
Podajte trestné oznamenie na policii.

Nahlaste to na stranke, kde vas podvodnik prvykrat oslovil.

Ak ste niekomu poskytli tidaje o vaSom tcte, oznamte to banke.
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CO MOZETE UROBIT?

Zvazte, aké osobné udaje zdielate na
socialnych sietach a zoznamkach.

> Vzdy zvazte mozné rizika. Podvodnici

su aj na seridznych strankach.
Neunahlite sa a pytajte sa.

Preverte, i fotka alebo profil osoby
nebol pouzity na inych strankach.

Vsimajte si pravopisné a gramatické
chyby, nezrovnalosti v pribehoch a
vyhovorky, napr. Ze nefunguje kamera.

Nezdielajte Ziadny kompromitujuci
material, ktorym by vas mohli vydierat.

Ak suhlasite s osobnym stretnutim,
povedzte rodine a priatefom, kam idete.

Dajte si pozor na ziadosti o peniaze.
Nikdy neposielajte peniaze, udaje

o kreditnej karte alebo internetovom
Gcte, ani kopie osobnych dokladov.

Neposielajte vopred peniaze.

Nerobte penazné prevody miesto
niekoho iného - pranie Spinavych
penazi je trestny €in.



BANKOVE PHISHINGOVE SMS-KY G

Smishing (slovo vzniklo kombinaciou slov "SMS" @ @ @
a "Phishing") je pokus podvodnikov ziskat osobné, @ @
financné alebo bezpecnostné tidaje SMS-kou. @ @

AKO TO PREBIEHA?

SMS-ka vas vyzve, aby ste klikli na odkaz alebo zavolali
na telefénne cislo, aby ,overili“, ,aktualizovali“ alebo

»obnovili“ vas ucet. AvSak... odkaz smeruje na falosnu
stranku a telefénne ¢islo ma pod kontrolou podvodnik,
ktory sa tvari ako predstavitel firmy.

CO MOZETE UROBIT?

> Neklikajte na odkazy, prilohy alebo obrazky v nevyziadanych SMS-kach pred tym,
ako si overite odosielatela.

Neponahlajte sa. Pred tym, ako odpiSete, si vSetko overte.

Nikdy nereagujte na SMS-ku, ktora Ziada od vas PIN kdd, heslo do internetového
bankovnictva alebo prihlasovacie udaje.

v VvV Vv

Ak si myslite, Ze ste odpovedali na smishingovi SMS-ku a poskytli idaje o vasej
banke, ihned' kontaktujte banku.

#CyberScams

o
FO.S
S
S S
e
P

=Z EURZPOL <EBF
EB 3 | Eg;&ifeean Cybercrime 0&@

«



Bankové phishingové e-maily obvykle obsahuji odkaz na falosnu
webovu stranku banky, na ktorej vas Ziadaju o poskytnutie
financnych alebo osobnych tdajov.

Falodné webové stranky bank vyzeraji skoro ako pravé. Casto vSak obsahuju vyskakovacie okna, ktoré od vés
vyzaduju prihlasovacie Gidaje. Banky takéto vyskakovacie okna nepouzivaju.

Falo$né webové stranky obvykle PGS 3 obsahuij -
- su casto pouzivané na ziskavanie
VAS BANKA -

citlivych informacii. Neklikajte na
S[’J RNE ne a nezadavajte do nich ziadne
osobné udaje.

zobrazuju -
pravé webové stranky takéto
spravy neobsahuju.

maju - dajte si pozor na
strankach, ktoré obsahuju dizajnové,
pravopisné alebo gramatické chyby.

Internetovii adresu vzdy piste
manualne alebo pouzivajte odkazy
z oblibenych poloziek.

http:/ /e Nikdy neklikajte na odkazy v
e-mailoch, ktoré odkazuji na
webovu stranku banky.

Pouzivajte prehliadac, ktory dokaze 24 Na dolezité skutocnosti vas banka
blokovat vyskakovacie okna. ¢ o upozorni v internet bankingu.

d 3
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BANKOVY VISHING

Vishing (slovo vzniklo kombinaciou slov ,Voice* a ,Phishing")
je podvod prostrednictvom telefonatu, kedy sa podvodnici
snazia oklamat obet, aby vyzradila osobné, financné alebo
bezpecnostné tidaje alebo previedla peniaze.

CO MOZETE UROBIT?

> Dajte si pozor na neStandardné telefonaty.
> Poznacte si telefonne €islo volajiiceho a povedzte, Ze mu zavolate naspat.

Aby ste si overili totoznost volajiceho, vyhladajte si telefonne
cislo spolocnosti a priamo ju kontaktujte.

uviedol (moze ist o faloSné cislo).

) Neoverujte si volajiceho na telefonnom cisle, ktoré vam

Podvodnici méZu najst Gidaje o vas na internete (napr. na
socialnych sietach). Nemusia vas poznat, aj ked maji o vas
informacie.

v

Nikomu neposkytujte PIN kod k vasej platobnej karte alebo
heslo do internet bankingu. Banka nikdy neZiada tieto tdaje.

v

Neposielajte peniaze na cudzi Gicet na zaklade Ziadosti inej
osoby. Banka vas o toto nikdy neZiada.

v

Ak si myslite, Ze ide o podvodny telefonat, nahlaste to banke. E
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