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Predmluva

Aktivity siti organizované trestné cinnosti jsou nyni komplexnéjsi, rozmanitéjsi a maji
mezinarodnéjsi charakter nez kdykoli predtim. Teroristé se stale vice inspiruji udalostmi
daleko od domova a tajné pfipravuji Utoky bez ohledu na hranice. Trestna ¢innost pachana
prostfednictvim internetu bude naddle rlst v souvislosti s tim, jak dochdzi k rozmachu
Sirokopasmového internetu a mobilnich zafizeni a jak tato trestnd cCinnost nachazi nové
pachatele i obéti v téch Castech svéta, v nichz byl pfFistup k internetu dfive omezeny. Mistni
i vnitrostatni donucovaci organy v celé EU nemohou i pfes své maximalni Usili samy uspét.
Nepostradatelny je multilateralni pfistup a zasadni Uloha Europolu je uznavana stale vétsi
merou.

Pfehled o Europolu za rok 2011 pfedstavuje ptileZitost ke zhodnoceni nasich Uspéchl, aviak
rovnéz ke zvazeni vyzev a prilezitosti, které stoji pred nami. Mam dojem, Ze Europol nabira
na obratkach, pfi¢emZ se zvySuje se zapojeni nasich operativnich partnerd a roste pozornost
nasich strategickych zucastnénych stran.

Jednim z vyznamnych momentl bylo v roce 2011 otevfeni naseho nového sidla v Haagu.
Tato Uzasna nova budova byla Ucelové vystavéna s cilem poskytovat nejmodernéjsi zafizeni,
véetné naseho operacniho strediska, které odpovida za koordinaci vymény zpravodajskych
informaci o trestné Cinnosti s nasimi mezinarodnimi partnerskymi donucovacimi organy. Nase
nova zarizeni byla poprvé skutecné provéfena v dobé, kdy nas tragické atoky, které se
v Cervenci odehraly v Norsku, pfimély k aktivaci tzv. ,sité okamzité reakce", v ramci niz se
odbornici v oblasti boje proti terorismu z osmi €lenskych statd EU sedli s cilem poskytnout
cilenou podporu norskému vysetfovani.

Slo pouze o jeden ptiklad kli¢ové ¢&innosti Europolu: poskytovat donucovacim organtim EU
nepretrzitou operativni podporu (24 hodin denné, 7 dni v tydnu). V roce 2011 se tak stalo u
vice nez 13 500 pfeshrani¢nich pfipadd, coz predstavuje oproti roku 2010 narlst o vice neZ
17 %. Uzka spoluprace s nadimi mezindrodnimi partnery v oblasti prosazovéani prava vedla
k Fadé Uspésnych operaci a k likvidaci mnoha siti organizované trestné cinnosti. O nékterych
z nich se doctete v tomto prehledu.

Ustavujici shromazdéni evropskych policejnich prezidentd, na némz se setkali ministfi, ¢elni
predstavitelé donucovacich orgénl, odbornici a zastupci nadich partnerskych agentur, bylo
nacasovano tak, aby se uskutecnilo v dobé otevieni naseho nového sidla. Po rozsahlé debaté
byly dohodnuty spolecné zavéry a budouci pokyny pro boj proti zavazné organizované trestné
¢innosti a terorismu v Evropé a pro jejich predchazeni. Ty byly Siroce vyjadfeny v zavérech
a doporucenich v posouzeni hrozeb organizované trestné cinnosti v EU (OCTA, z angl.
Organised Crime Threat Assessment), které vypracoval Europol. Tato zprava se stala
zakladem prvniho souboru priorit sjednanych prostiednictvim nového politického cyklu EU pro
zavaznou mezinarodni a organizovanou trestnou ¢&innost, v némz hraje Europol dlleZitou
Glohu. Vlednu 2012 byla clenskymi staty EU a partnerskymi agenturami EU zahajena
realizace multilaterdlnich operativnich aké&nich pladnt pro Fedeni t&chto prioritnich oblasti
trestné Cinnosti.

Evropska komise se chystd navrhnout nové pravni postaveni Europolu na zakladé ¢lanku 88
Lisabonské smlouvy. Domnivam se, Ze jde o skvélou pfileZitost k dalsimu zlepseni
demokratické odpovédnosti Europolu a rovnéz ke zvysSeni efektivity Europolu jako agentury.
Jako prvni krok nyni probiha nezavislé hodnoceni uplatfiovani stavajiciho pravniho zakladu
Europolu, tj. rozhodnuti Rady o Europolu. Toto hodnoceni by mélo z uplatfiovani rozhodnuti
Rady o Europolu vyvodit nezbytna ponauceni a oznacit dalsi pfilezitosti ke zlepSovani prace
Europolu.

! Pfehled o Europolu - Souhrnna zprava o &innostech Europolu se vypracovava v souladu s €. 37 odst. 10 pism. c)

rozhodnuti Rady o Europolu. Zprava se predklada Radé Evropské unie ke schvaleni a Rada zpravu pro informaci
predava Evropskému parlamentu.
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At nds v budoucnosti ¢eka cokoli, Ustfednim predmétem c&innosti Europolu zlstava zniceni
mezinarodnich zlocineckych a teroristickych siti. Z informaci uvedenych v Pfehledu o Europolu
za rok 2011 vyplyva, ze jsme vice nez kdy jindy schopni dostat vyzvam v oblasti prosazovani
prava, a jsme tak lépe pfipraveni Celit vyzvam, které nas cekaji v budoucnosti.

Rob Wainwright

reditel Europolu
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Shrnuti

Ulohou Europolu je podporovat donucovaci organy EU poskytovanim platformy pro vyménu
a analyzu zpravodajskych informaci o trestné cinnosti s cilem vytvaret bezpecnéjsi Evropu
pro vSechny obcany EU.

Vyroé¢ni prehled o Europolu informuje celé spoleCenstvi zucCastnénych stran Europolu
o ¢innostech a vysledcich této agentury. Patfi k nim podpora ¢lenskych statt a orgdnt EU pfi
dosahovani cil politik, rozvoj v rdmci organizace a zejména boj proti aktivitdm pachatell
organizované trestné &innosti a teroristd.

1. Informace o Europolu

Z organizaéniho hlediska bylo nejdileZit&jsi udalosti roku 2011 st&hovani do nového sidla.
Tato zprava popisuje st&hovani zaméstnancl a &innosti Europolu do nové budovy. Jednalo se
o mohutnou operaci, ktera obnasela rozsahlé logistické planovani a fizeni s cilem zachovat po
dobu st&hovani Gplnou operativni zplsobilost. Nova zatizeni a profesionalni vybaveni, které
ma Europol k dispozici, odpovidaji pozadavku Europolu, aby agentura uvazZovala dopredu
a byla proaktivni v oblastech technologie a inovaci, které mohou byt v prosazovani prava
rozhodujici.

2. Jak Europol funguje
Odborné znalosti v oblasti prosazovani prava

Tato zprava nastifiuje v ramci Europolu vyvoj novych ndstroji pro spolupraci, jako je
napriklad Platforma Europolu pro odborniky (EPE, z angl. Europol Platform for Experts), ktera
poskytuje on-line platformy pro pracovniky z praxe v oblastech, jako jsou ochrana svédkd,
uanosy a vrazdy. Tyto nastroje umoznuji on-line soucinnost a vymeénu myslenek. V této zpraveé
jsou rovnéz uvedeny nové on-line platformy v dalSich odbornych oblastech, které jsou
v soucasné dobé vyvijeny.

Sit poradnich tymd Europolu (EuNAT, z angl. Europol’s network of advisory teams) zajistuje
stalou vazbu na donucovaci organy s cilem umoznovat okamzitou soucinnost v reakci na
mimoradné situace. Tyto tymy pokryvaji oblasti, jako jsou Unosy, prace s informatory,
ochrana svédk( apod. Podrobné&jéi informace naleznete v tomto ptehledu.

Nepfretrzity provoz

Operacni stredisko Europolu s nepretrzitym provozem (24 hodin denné, 7 dni v tydnu) je
uzlem pro vymé&nu Gdaju mezi Europolem, ¢lenskymi staty a tfetimi stranami. Tato zprava
poskytuje podrobnéjsi informace o tomto stfedisku a o novych pracovnich prostorech
Europolu.

VSechny operativni sluzby a sluzby v oblasti informacnich a komunikacnich technologii jsou
¢lenskym statdm k dispozici nepFetrzité. Navic je k dispozici mobilni kanceld¥, kterad
podporuje operace ¢lenskych statl na mist® a poskytuje aktivni spojeni s databazemi
a platformami Europolu pro odborniky.

V roce 2011 doslo oproti pfedchozimu roku k narlistu poskytovani sluzeb operativni podpory
0 17 %. Od vy$etfovatelll, jejichz operace byly Europolem podporfeny, obdrZel Europol
vynikajici zpétnou vazbu. Konkrétni podrobnosti a statistiky souvisejici s operativni podporou
naleznete v oddile 3 této zpravy.
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Komunikace

Nejvyznamnéjsimi platformami, jejichz prostfednictvim se mohou Clenské staty a operativni
partnefi spojit s Europolem, jsou informacni systém Europolu a aplikace sité pro bezpecnou
vymeénu informaci (SIENA, z angl. Secure Information Exchange Network Application). Tento
prehled vysvétluje, jak rlzné komunikacni ndstroje, které Europol poskytuje, podporuji
¢lenské staty v dosahovani jejich cill v oblasti prosazovani prava.

Analyza

Analytické moznosti Europolu jsou zaloZzeny na vysoce odborné kvalifikovanych analyticich,
ktefi vyuzivaji nejlepsi dostupnou technologii, kterou maji donucovaci organy v EU i mimo jeji
Uzemi k dispozici. Jako hlavni slozky sady ndstroju operativnich analytikl uvadi tento ptehled
analyticky systém Europolu a poditacovou forenzni sit.

Jednim ze zakladnich kamenUl pfistupu Europolu je také strategickd analyza. NejduleZit&j$imi
zpravami jsou zprava o stavu a vyvoji terorismu v EU (TE-SAT), ktera informuje Evropsky
parlament a Radu o situaci v oblasti terorismu, a posouzeni hrozeb organizované trestné
¢innosti (OCTA), které je klicovou sloZzkou evropského modelu zpravodajstvi o trestné cCinnosti
a predstavuje zaklad pro identifikaci priorit EU pro oblast trestné Cinnosti. Zprava OCTA byla
vroce 2011 ve své stavajici podobé zvefejnéna naposledy a byla zahajena prace na
revidované metodice pro posouzeni hrozeb zdvazné a organizované trestné Cinnosti (SOCTA,
z angl. Serious and Organised Crime Threat Assessment) v ramci nového cyklu politiky EU
pro zavaznou a organizovanou trestnou ¢innost.

3. Operativni c¢innosti Europolu

V pribé&hu roku 2011 podporoval Europol donucovaci organy v celé EU pti aktivitdch v rdmci
boje proti trestné Cinnosti ve vSech oblastech spadajicich do mandatu Europolu. Treti kapitola
této zpravy nastinuje vysledky a konkrétni informace o druhu poskytované podpory
a o vystupech fady policejnich operaci v celé Evropé a nékdy i mimo Evropu.

3.1 Drogy

Soucasti operativni podpory ze strany Europolu je koordinace a podnéty k vySetfovani trestné
ginnosti v oblasti drog a dale na misté poskytovana podpora donucovacich organi EU pfi
likvidaci vyroben nelegélnich drog a srovnavani dlkaznich materiald. Dv&ma nastroji, které
se pouzivaji pro tyto operace a které jsou uvedeny v této zprave, jsou systém Europolu pro
srovnavani nedovolenych laboratofi (EILCS, z angl. Europol Illicit Laboratory Comparison
System) a systém Europolu pro syntetické drogy (ESDS, z angl. Europol Synthetic Drug
System). K drogam zachycenym organy patfi kokain, amfetaminy, konopi, extaze a heroin.

V tomto prehledu jsou podrobnéji nastinény vyznamné operativni Uspéchy, vietné operace
De-Bads (amfetaminy, konopi, extdze), operace Aigle 35/Vortice Due (kokain), operace
Salonica (kokain a konopi), podprojektu Watani (heroin) a operace Mango (konopi
a padélana eura).

3.2 Obchodovani s lidmi

Europol v roce 2011 aktivné podporoval 22 vyznamnych vySetfovani obchodovani s lidmi.
V né&kterych z té&chto pripadd byla poskytnuta operativni podpora na misté prostfednictvim
mobilni kancelare. Prikladem, ktery stoji za zminku, byla operace Veerde, jiz se (castnila
Ceska republika a Spojené kralovstvi a kterd vedla k 11 zatéenim.

3.3 Napomahani nelegalnimu pristéhovalectvi

Europol za rok 2011 podpofil devét vyznamnych evropskych operaci zaméfenych na
zlo¢inecké sité zabyvajici se napomahani nelegalnimu pfistéhovalectvi. K témto operacim
patfila operace Cestia (prevadélstvi statnich pFisludniki Afghdnistanu), operace
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Schwarz/White (statni prisluénici Vietnamu) a operace Truck (statni pfisludnici Ciny).
Europol je kromé& toho souldsti dvou spoleénych vySetfovacich tyml zaméfenych na
napomahani nelegalnimu pfistéhovalectvi. Podrobnéjsi informace naleznete v tomto prehledu.

3.4 Stredisko Europolu pro boj proti kyberkriminalité

Stredisko Europolu pro potirani trestné Cinnosti vyuzivajici Spickové techniky bylo zalozeno
v roce 2002 a v roce 2011 z né&j bylo rozsifenim o odborné znalosti v dalSich specializovanych
oblastech vytvoreno stiFedisko Europolu pro boj proti kyberkriminalité. Tento krok
umozfiuje odbornikim na trestnou ¢&innost pachanou prostfednictvim internetu poskytovat
cilen&jsi a Gcinnéjsi protiopatfeni v oblastech, jako jsou sexudlni vykoristovani déti, podvody
tykajici se platebnich karet a kyberkriminalita — tedy v oblastech trestné cinnosti, v nichz
internet hraje kliCovou ulohu. V roce 2011 podpofil Europol rozsahlé operace zamérené na
kyberkriminalitu, a to operace Crossbill (malware) a Mariposa II (internetovi boti
Butterfly). V oblasti sexudlniho vykorfistovani déti na internetu podpofil Europol operaci
Rescue v Uspésné snaze rozbit celosvétovou sit pachateld sexudlné motivovanych trestnych
¢ind na détech. Slo o pfipad s vysokou mirou publicity, jehoZ se G&astnilo 14 zemi a jehoz
vySetfovani stale probiha. Dalsi takovouto operaci je operace Icarus, které se Ucastnilo 23
zemi.

3.5 Trestna cinnost v oblasti dusevniho vlastnictvi

Europol se pro clenské staty podili na podpofe, odborné pripravé a vytvareni povédomi
tykajiciho se poruSovani prav dusevniho vlastnictvi, které zahrnuje i oblasti, jako jsou
padélané potraviny a pesticidy. V tomto prehledu je uveden Uspéch operace Opson
(10 zemi), kterd se tykala padé&lanych potravin a napojl. Europol rovn&Z podpofil operaci
Leatherface (Spanélsko).

3.6 Pasovani cigaret

Europol podporuje donucovaci organy v boji proti nezdkonné vyrobé a distribuci cigaret
a tabakovych vyrobkl, které Evropskou unii na uslych pfijmech ro&né stoji pFiblizné
10 miliard EUR. Operace Tsar (6 zemi) vedla k likvidaci rozsahlé zloCinecké sité, ktera
pasovala padélané cigarety z Ukrajiny do Spojeného kralovstvi.

3.7 Padélani eura

Europol ma mandat predchazet padélani mény a bojovat s nim a za timto Gcelem nabizi
irokou $kalu produktl a sluZeb, které jsou v tomto prehledu uvedeny. Operace Gazeta
(Polsko) vedla k likvidaci jedné z nejvétSich padélatelskych tiskaren v Evropé a Uspésné
vysledky zaznamenaly belgické organy v ramci operace Chipmunk. Europol se rovnéz
podilel na praci spolec¢ného vysetfovaciho tymu Limén zamérfeného na boj s padélanim eura
a skimmingem platebnich karet.

3.8 Podvody v oblasti DPH

Odhaduje se, 7ze podvody v oblasti dané z prfidané hodnoty (DPH) stoji ¢lenské staty EU
priblizné 60 miliard EUR roc¢né. Podvod s chybéjicim obchodnim c¢lankem pfi obchodovani
uvnitt Spolecenstvi (MTIC, z angl. missing trader intra-Community fraud) je formou
organizovaného, komplikovaného darniového podvodu, ktery Utoci na rezimy DPH v ¢lenskych
statech. Analyticky projekt Europolu pro podvody typu MTIC poskytuje na Urovni EU jedinou
databazi informaci o trestné Cinnosti souvisejici s timto jevem. V roce 2011 Europol podpofil
operaci Jacquo zamérenou na podvody v oblasti DPH.

3.9 Prani penéz a dohledavani majetku

Organizovana trestna Cinnost vytvari rozsahlé nezakonné zisky a Europol poskytuje ¢lenskym
statdm podporu v oblastech predchadzeni prani penéz a boje snim, jakoZ i v oblasti
dohledavani majetku z trestné cinnosti. Jednou z takovychto operaci, které Europol v roce
2011 podpo¥il, byla operace Spectre II, ktera je v této zpravé uvedena.

3.10 Mobilni skupiny organizované trestné cinnosti

Mobilni skupiny organizované trestné cinnosti ziskaly v roce 2011 vétsi pozornost verejnosti
a jsou zapojeny prevazné do majetkové trestné &innosti a podvodd. Europol v roce 2011
podpofil ¢tyFi pfeshraniéni operace ¢lenskych statt EU i tietich zemi zamé&Fené proti mobilnim
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skupinam organizované trestné cinnosti. Tento prehled poskytuje podrobné informace
o uvedenych operacich.

3.11 Nezakonné motorkarské gangy

Projekt odborniki Europolu Monitor napomaha v pfedchdzeni trestné ¢&innosti pachané
nezakonnymi motorkarskymi gangy a v boji s ni. Europol podporuje partnerské donucovaci
organy v policejni praci na velkych motorkarskych akcich, jako byl v roce 2011 napfiklad sraz
klubu HAMC (Hells Angels Motorcycle Club) s nazvem World Run, konany v Laconii v USA.

3.12 Terorismus

Terorismus stale predstavuje vaznou hrozbu pro Evropskou unii. Europol v roce 2011 nadale
pomahal ¢lenskym statim v jejich boji proti terorismu tim, Ze jim poskytoval celou $kalu
produktd a sluzeb. Podpora je k dispozici v podob& analyzy a analytickych produktd,
posouzeni hrozeb, vymény informaci a vyro¢ni zpravy o stavu a vyvoji terorismu v EU (TE-
SAT), kterda uvadi skutecCnosti a Ciselné Udaje o zatlenich provedenych v EU v souvislosti
s terorismem a pfedstavuje nové trendy v teroristické Cinnosti.

Tento prehled poskytuje dalsi informace o siti okamzité reakce pfi Europolu, o Evropské siti
pro odstrafiovani vybusnych zafizeni (EEODN, z angl. European Explosive Ordnance Disposal
Network) a systému EU s Gdaji o bombach (EBDS, z angl. EU Bomb Data System). K dalSim
odbornym oblastem patfi Program sledovani financovani terorismu (TFTP, z angl. Terrorist
Finance Tracking Programme) a projekt Check the Web.

4. Rozsah plsobnosti Europolu

Europol udrzuje nepretrzité aktivni spojeni s narodnimi jednotkami Europolu sidlicimi ve
27 Clenskych statech EU a porada pravidelné informacni a odborné vzdélavaci akce,
v s v 7 . 7 v ’ r V. ’ v ’ v ’ ’ o . .
predvadeéci akce a seminare, s cilem zvysit uroven znalosti o sluzbach a odborneé zpusobilosti
Europolu.

Europol navic externé spolupracuje s 18 tretimi zemémi, 9 institucemi a agenturami EU a 3
dalsimi mezinarodnimi organizacemi (které jsou vSechny uvedeny v této zpravé). Rozsah
pUsobnosti Europolu vyznamné rozsifuje spoluprace s Interpolem a agenturami EU, jako jsou
Eurojust, CEPOL a Frontex.

5. Cesta vpred

Strategie Europolu na obdobi 2010-2014 zlstava referenénim ramcem jeho kaZdodennich
¢innosti a zajistuje nejlepsi moznou podporu spoluprace pfi prosazovani prava v EU.

Europol je vzhledem ke zménam, které prinesla Lisabonskda smlouva, novému pravnimu
postaveni Europolu od roku 2010 jako agentury EU, ale také diky vlastni strategii
a zlepSenym moznostem agentury, soustavnéji zapojen do uplatfiovani politiky vnitini
bezpecnosti EU.

V roce 2011 bylo pod dohledem spravni rady zahajeno hodnoceni uplatfiovani rozhodnuti
Rady o Europolu a cinnosti agentury. To bude po svém dokonceni v roce 2012 vyuZito jako
podklad pro vypracovani posouzeni dopadl ze strany Evropské komise a v kone¢ném
disledku pro navrh budouciho nafizeni o Europolu, které nahradi rozhodnuti Rady.

Bez ohledu na tyto nové koncepéni moznosti zUstadvd hlavnim Gc&elem Europolu podpora

sektoru prosazovani prava v EU za ucelem rozvraceni a likvidace skupin pachajicich
zavaznou organizovanou trestnou c¢innost a terorismus. Je tfeba, aby cely sektor prosazovani
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prava pokracoval v inovacich nastrojd, taktik a politik s cilem udrzet krok s celosvétovym
vyvojem a udrzet si naskok pred pachateli trestné ¢innosti.

Vzhledem ke stéale vy$si propracovanosti trestné &innosti mize mit jakékoli mistni & dokonce
narodni Usili o samostatné potirani mezinarodni organizované trestné cinnosti a terorismu
pouze omezeny Usp&ch. Europol vdak mdZe spoleéné s &lenskymi staty a partnerskymi
organizacemi hrat stale vyznamnéjsi Ulohu pfi zajistovani vnitfni bezpec¢nosti EU.

Siln&jsi Europol znamena Uspé&&né&jsi vysetfovani a lep&i ochranu ob&and EU pfed hrozbami
zavazné mezinarodni trestné Cinnosti a terorismu.
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1. Informace o Europolu

1.1 Poslani, vize a priority

Poslanim Europolu, agentury Evropské unie pro oblast prosazovani prava, je podporovat
Clenské staty pri predchazeni veskerym formdm zavazné mezinarodni trestné cinnosti
a terorismu a pfi jejich potirani. Jeho Ulohou je napomahat vytvareni bezpecnéjsi Evropy ve
prospéch vsech ob¢ani EU podporou donucovacich orgdnd EU prostifednictvim vymény
a analyzy zpravodajskych informaci o trestné cCinnosti.

Rozsahlé zlocinecké a teroristické sité predstavuji vaznou hrozbu pro vnitfni bezpecnost EU
a pro bezpedi a Zivot jejich obyvatel. Nejvétsi bezpecnostni hrozby plynou z terorismu,
mezinarodniho obchodu s drogami, obchodovani s lidmi, padé&lani vyrobkd, eura a platebnich
karet, podvodd, korupce a prani penéz a dale z dalSich ¢innosti souvisejicich s pritomnosti
skupin organizované trestné cinnosti v ramci ekonomiky. Hromadi se také nova nebezpedi,
a to v podobé& kyberkriminality, podvodl v oblasti DPH a dal&i dimysIné trestné &innosti, pfi
nichz dochazi ke zneuZiti moderni technologie a svobod, které nabizi vnitini trh EU. Rada
t&chto oblasti byla Radou ministrli EU vyhlaSena za prioritni a Europol je prikopnikem novych
reakci na tato nebezpedi.

Vizi Europolu je prispivat k bezpecnéjsi Evropé& poskytovanim nejlepsi mozné podpory
donucovacim organim v &lenskych statech EU. Tohoto cile dosahne zajistovanim jedineéného
souboru operativnich sluzeb pro Evropskou unii, pficemz se bude rozvijet hlavné:

e stredisko poskytujici podporu operacim v oblasti prosazovani prava,
e centrala pro informace o trestné Cinnosti a

¢ stfedisko pro odborné znalosti v oblasti prosazovani prava.

Kromé toho, Ze se Europol fidi prioritami politického cyklu EU, je pro néj zasadnim
dokumentem strategie vnitfni bezpecnosti Evropské unie, ktera utvari dlouhodobou politiku
EU v oblasti prosazovani prava. Tato strategie mapuje rdzné aspekty politiky vnitFni
bezpecnosti Evropy a uvadi strategické obecné pokyny pro Cinnost. Strategie byla doplnéna
sdélenim Evropské komise®, které ma podporovat jeji provadéni. V oblasti bezpeé&nosti
identifikuje pé&t cild. Na tfi z nich - konkrétné na znieni zlo¢ineckych siti, predchazeni
terorismu a bezpeénost kyberprostoru - se ve velkém rozsahu vztahuje mandat Europolu®.
Opatieni, kterd byla Komisi navrzena pro splnéni uvedenych cilQ, odrazeji zavedené odborné
znalosti Europolu. Tyto dva dokumenty umozfuji Europolu sehravat dileZitou roli pfi jejich
provadéni a poskytuji vyznamnou pfilezitost k dalSimu rozvoji v nadchazejicich letech,
pficemz jednou z hlavnich koncepci bude policejni prace vychazejici ze zpravodajskych
informaci.

Europol spolecné s agenturami Frontex a Eurojust prispél k prvnim vyrocnimu prehledu
strategie vnitfni bezpecnosti, ktery byl predlozen v listopadu 2011.

1.2 Zdroje

Europol vyuzZiva svych jedine¢nych moznosti v oblasti informaci a odbornych znalosti
777 pracovnikl véetn& 92 analytikl k identifikaci a sledovéni nejnebezpeé&néjsich
zloc¢ineckych a teroristickych siti v Evropé. Donucovaci organy, které pti Europolu zastupuje
145 styénych ddstojnikd Europolu, ktefi pracuji v soudinnosti s vysoce zabezpedenym

2 sdéleni Komise Evropskému parlamentu a Radé - Strategie vnitini bezpecnosti Evropské unie: pét krokl smérem
k bezpec¢néjsi Evropé. KOM(2010) 673 v kone¢ném znéni.

3 Uvedeny v ptiloze rozhodnuti Rady ze dne 6. dubna 2009 o zfizeni Evropského policejniho Gfadu (Europol)
(2009/371/SVV).
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opera¢nim strediskem sluzeb Europolu s nepretrzitym provozem a s jeho zabezpecenymi
databazemi, Uspésné znicily fadu zloCineckych a teroristickych siti a =zatkly tisice
nebezpednych pachateld trestné c&innosti, zajistily miliony eur a zachranily stovky obéti
trestné Cinnosti véetné zneuzivanych déti a déti, které byly obéti obchodovani s lidmi.

Europol je financovan ze spolecného rozpoc¢tu EU. O rozpoctu Europolu rozhoduje Rada
Evropské unie a Evropsky parlament na zdkladé navrhl ze strany Evropské komise a spravni
rady Europolu. Rozpocet Europolu na rok 2011 cinil 84,8 milionu EUR.

Europol Organisation Chart
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Zakladni udaje o Europolu (2011)

Sidlo: Haag, Nizozemsko

Zaméstnanci: 777 pracovnikl v sidle Europolu,
véetné 145 styénych dUstojnikd Europolu

Rozpocet: 84,8 milionu EUR

Poskytovani sluzeb: 27 ¢lenskym statlim EU, 500 miliondm obc&anl EU

Poskytovani podpory: 13 697 preshrani¢nich pfipadl vedenych donucovacimi organy
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1.3 Nové sidlo Europolu

Dne 1. Cervence 2011 Jeji VeliCenstvo nizozemskda kralovna Beatrix oficidlné oteviela nové
sidlo Europolu v Haagu. Slavnostniho otevfeni se zU&astnily stovky vedoucich pracovniki
donucovacich organd, vyznamnych osobnosti a ¢initeld spole¢né se zaméstnanci Europolu
a dalSimi pozvanymi hosty.

Kralovna Beatrix odhalila pamétni desku na pocest oficidlniho otevieni nového sidla
a v doprovodu feditele Europolu Roba Wainwrighta absolvovala prohlidku novych prostor,
v ramci které navstivila drogovou laborator a oddéleni kyberkriminality.

Nové sidlo se nachdzi v mezinarodni z6né& Haagu a k jeho sousedim patfi napf. Mezinarodni
trestni tribunal Organizace spojenych narodl pro byvalou Jugosldvii a Organizace pro zakaz
chemickych zbrani. Vystavbu budovy o rozloze 32 000 m? zadala nizozemska Agentura pro
vladni vystavbu, budovu navrhlo studio Quist Wintermans Architects.

Zarizeni a nejmodernéjsi vybaveni nasich novych prostor odpovidaji ambici Europolu byt
’ . . ’ s v ’ s V. v o
moderni a dynamickou organizaci, ktera byla vytvorena s cilem pomahat a slouzit obanum
r g V. r e 7 o
EU poskytovanim podpory nasim partnerskym donucovacim organum.

Evropsky pamatnik prosazovani prava

Pfisluénikim donucovacich organl EU, ktefi zemfeli ve sluzbé, byla v roce 2011 vzdana pocta
novym evropskym pamatnikem prosazovani prava, ktery se nachazi v Europolu.

Ocelové socharské dilo, které je instalovano na napadném misté v novém sidle centraly
Europolu, vytvofila madarska umélkyné Apolka Erésova a Europolu je darovala statni policie
Madarska v dobé madarského predsednictvi Rady EU.

Odhaleni pomniku se uskuteénilo b&hem shromazdéni evropskych policejnich $éfG a bylo
nasledovano minutou ticha za pFitomnosti pfiblizné 250 policejnich prezidentl a vysokych
distojnikd donucovacich orgdnt z celé Evropy, ktefi se akce Ucastnili a za pFitomnosti
zaméstnancu Europolu.

Prehled o Europolu za rok 2011 14



Neutajované informace Europolu - zakladni stupen ochrany

2. Jak Europol funguje

Mezinarodni zlo¢inecké a teroristické skupiny plsobi po celém svété a vyuzivaji nejnové&jsi
techniku. V zajmu zajisténi efektivni a koordinované reakce je tfeba, aby byl Europol stejné
pruzny a inovativni a aby zajistoval aktudlni stav svych metod a nastroji. Europol udrzuje
moderni databdaze a komunikacni kanaly, které prfinaseji moznost rychle a bezpecné
provadét ukladani, vyhledavani, vizualizaci, analyzu a propojovani klicovych informaci. Sbér,
analyza a $ifeni t&chto informaci znamenaji vyménu velkého mnoZstvi osobnich Udajl. PFi
plnéni té&chto funkci Europol dodrzuje nejvyséi normy ochrany tdaji a bezpednosti Udajl.

VSechny databaze a sluzby Europolu jsou k dispozici 24 hodin denné&, 7 dni v tydnu. Na
7adost ¢lenskych statl rovnéz kdykoli vysilame odborniky a ddvdme své sluzby k dispozici
prostfednictvim mobilni kancelafe na misté.

Operacni stiedisko Europolu s nepretrzitym provozem je obecnym mistem pro vyménu
Udaji mezi Europolem, ¢&lenskymi staty a tfetimi stranami. Operaéni stfedisko plni pét
hlavnich funkci:

Centralizovana sluzba kFizové kontroly: u ptichozich Udaju je provedena rychlad kfiZova
kontrola spocivajici v jejich porovnani se vSsemi stavajicimi Udaji. Operativni informace se
v ramci systému Europolu zpracovavaji prostfednictvim analytickych pracovnich soubord,
které se zamé&Fuji na urcitou oblast trestné &innosti. V pfipadé zjisténi aktivnich zdznamu
se tyto informace slouci do jedné analytické zpravy a poskytujici strané se poskytne rychla
zpétnd vazba se zvyraznénim pfislusnych souvislosti tak, aby bylo mozno zjistovat nové
trendy a vyvoj v ramci scény trestné cinnosti v EU. OperacCniho strfediska se jiz tyka
priblizné ¢tvrtina operativnich Zadosti zaslanych Europolu.

Operaéni stredisko mdZe ukladat urcité Gdaje po omezenou dobu s cilem zjistit, zda jsou
tyto Udaje dlleZité pro Ukoly Europolu a mohou byt zahrnuty do informadniho systému
Europolu nebo do analytickych pracovnich soubord.

Analytickd podpora v ,tematickych" ptipadech: Europol nyni miZe urychlené analyzovat
Udaje z vysSetfovani, které prochazeji napfic¢ nékolika stavajicimi analytickymi projekty.

Komunikace se tretimi stranami: operacni stfedisko zpracovava veskeré informace
vyménéné se tfetimi stranami a zajistuje tak, aby se Udaje predavaly dale spravnému

. v s ’ o ’ v v v
projektu k dalsimu zpracovani a aby puvodni poskytovatel obdrzel vCasnou a presnou
odpovéd.

Podpora policejni prace na vyznamnych akcich: operacni stredisko koordinuje podporu,
kterou muZe Europol poskytovat pFi policejni praci na vyznamnych akcich, napf.
mezinarodné exponovanych sportovnich, ekonomickych, politickych ¢ kulturnich
shromazdénich, kterd predstavuji cil ¢i prilezitost pro trestnou c¢innost &i terorismus. V roce
2011 sem spadalo poskytovani podpory v souvislosti s mistrovstvim svéta v lednim hokeji
na Slovensku, mistrovstvim Evropy v basketbalu v Litvé, pfiprava na nadchazejici
Mistrovstvi Evropy ve fotbale UEFA EURO 2012 v Polsku a na Ukrajiné a na olympijské hry
v Londyné.

Nové mistnosti pro operativni setkavani

Pouhé dva tydny poté, co se zaméstnanci dne 1. c¢ervna prestéhovali do nového sidla
Europolu, hostila jedna z novych operativnich mistnosti koordina¢ni stfedisko pro operaci
Truck. Tato operace se zaméfila na C&inskou sit zabyvajici se organizovanim nelegdlniho
prist&hovalectvi do Spojeného kralovstvi. K zamé&stnanclim Europolu se ve zcela novém
pracovnim prostredi, jedné ze tfi Ucelové vybudovanych operativnich mistnosti, které zvysuji
moznosti Europolu hostit operace a poskytovat dalSi operativni podporu, pfidali pfislusnici
z Francie, Portugalska a Eurojustu.
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PFi operaci doslo ve Francii k Sesti zatéenim a v Portugalsku byly provedeny prohlidky
objektl, zajistény cenné dlkazni materidly a bylo uskute¢néno daldich Sest zatleni.
K zadrzenému majetku patfily dokumenty, penize, bankovni vypisy, mobilni telefony a dalsi
podplrny dikazni material.

Operativni mistnosti Europolu nasledné hostily celou fadu dalSich operaci. Dosud
nejambicidznéjsi operaci byla patrné operace Night Clone vedena Italii s podporou
Bulharska, Polska, Spanélska a USA. Tato operace se zaméfila na skupinu organizované
trestné ¢&innosti, kterd méla zakladnu v Bulharsku, av$ak pUsobila v celosvétovém méfitku
a nesla odpovédnost za podvody v odhadované vysi 50 miliond EUR.

Dne 6. cervence byl Europol hostitelem velictho tymu v den zdsahu, do néhoZ bylo v celé Evropé nasazeno pies
200 policistt. Rychlé a bezpecné vyméné zpravodajskych informaci napomadhali zaméstnanci Europolu vybaveni
mobilni kancelafi Europolu, ktefi byli pfitomni v Bulharsku. V den zdsahu bulharské organy provedly zatceni osob
podezielych z trestné ¢innosti, prohlidky vozidel a domi a zajisténi dikaznich materiali. Zatceno bylo pies

60 osob a byla zlikvidovana skupina organizované trestné ¢innosti, kterd ptisobila v Evropé, Americe a Africe.

2.1 Narodni jednotky Europolu

Kazdy Clensky stat EU ma zfizenu narodni jednotku Europolu, kterd je styénym subjektem
mezi Europolem a pfislusnymi organy ¢lenskych statd EU. Vedouci narodnich jednotek
Europolu se pravidelné schazeji s cilem poskytovat Europolu a jeho spravni radé poradenstvi
v provoznich zaleZitostech a v dalSich vécech.

Kazda narodni jednotka vysild k Europolu alespori jednoho styéného dlstojnika, jenz plsobi
v jeho centrdle ve vlastni sty¢né kancelafi. Sty¢né kancelare jsou soucasti narodni jednotky
vlastni zemé a zastupuji pfi Europolu jeji zajmy v souladu s vnitrostatnim pravem vysilajiciho
¢lenského statu.

Styéni dlstojnici ¢lenskych statd zajistuji nepretrzité aktivni propojeni mezi sidlem Europolu
v Haagu a 27 narodnimi jednotkami Europolu v hlavnich méstech &lenskych statd EU. Tato
jedineénd sit 145 styénych dustojnikd hraje vyznamnou roli v kazdodenni &innosti v oblasti
prosazovani prava tim, zZe usnadfiuje vyménu informaci a zajis$tuje podporu a koordinaci
probihajicich vysetfovani.

Pfi Europolu rovné&z plsobi styéni dlstojnici z deseti tfetich zemi a z organizaci, které
s Europolem spolupracuji na zédkladé dohod o spolupraci®.

Tuto sit podporuji bezpeéné komunikacni kandly poskytované Europolem. Europol ma kromé
toho dva styéné dlstojniky pfidélené do Washingtonu DC a jednoho pfidéleného do sidla
Interpolu ve francouzském Lyonu.

2.2 Spravni rada Europolu

Spravni rada Europolu zajistuje strategické vedeni a dohlizi na ¢innost Feditele a provadéni
UkolG Europolu. Zahrnuje po jednom vysoce postaveném zastupci kazdého ¢&lenského statu
a Evropské komise. Rozhodnuti pfijima dvoutfetinovou vétSinou, pficemz kazdy clen ma
jeden hlas.

Spravni rada zaseda nékolikrat ro¢né k projednani celé fady zalezitosti Europolu, které se
tykaji jeho aktudlni Cinnosti a budouciho rozvoje. Spravni rada kazdoroc¢né pfijima konecny
rozpoCet Europolu, jeho pracovni program budouci c¢innosti a tuto souhrnnou zpravu

Albanie, Australie, Chorvatsko, Island, Kanada, Kolumbie, Norsko, Svycarsko, Interpol a tyto donucovaci orgény
Spojenych statl: Ufad pro alkohol, tabdk, zbran& a vybusniny (Bureau of Alcohol, Tobacco, Firearms And
Explosives — ATF), Utad pro potirani drog (Drug Enforcement Administration — DEA), Tajna sluzba (Secret Service
- USSS); Federalni uUfad pro vysetfovani (Federal Bureau of Investigation - FBI), Imigracni a celni Urad
(Immigration and Customs Enforcement — ICE) a Financni sprava (Internal Revenue Service - IRS).

Prehled o Europolu za rok 2011 16



Neutajované informace Europolu - zakladni stupen ochrany

o C¢innostech provadénych v pfedchozim roce, pfiCemz vSechny tyto dokumenty jsou
predkladany Radé ke schvaleni a pozdéji pro informaci Evropskému parlamentu.

2.3 Infrastruktura pro bezpecnou komunikaci

Europol v zdjmu podpory svych operaci a zajiSténi rostouci Skaly operativnich a strategickych
v v 7 7, O v ’ 7, O v ’ 4 r v . rar .
sluzeb clenskym statum, tretim statum a tretim stranam neustale udrzuje a rozviji technicky

pokrocilou, spolehlivou, u¢innou a bezpecnou telekomunikacni infrastrukturu.

Patefi této infrastruktury je zabezpecdena sit Europolu. Tato sit propojuje donucovaci organy
ve vdech &lenskych statech a rostouci pocet tfetich statd a tfetich stran, s nimiz ma Europol
uzavfeny dohody o spolupréci. Vroce 2011 dodlo k novému zabezpecenému sitovému
propojeni s Interpolem, Kolumbii a Svycarskem.

Hlavnim zdjmem Europolu je bezpecnost infrastruktury sité, protoze nejmoderné;jsi

v 7 . 7 r g [} v . v . . 4 .
zabezpeceni je zakladem zachovani duveéry mezi vsemi stranami, které s Europolem a jeho
prostiednictvim sdileji informace a zpravodajské poznatky.

2.4 Informacni systém Europolu

Hlavnim cilem informacniho systému Europolu je byt hlavnim referenénim systémem pro
trestné cCiny a pro osoby, které se na nich podileji, a pro dalsi souvisejici Udaje za Ucelem
podpory ¢lenskych statl, Europolu a spolupracujicich partnerl, pfi jejich boji proti
organizované trestné cinnosti, terorismu a dalSim formam zavazné trestné cCinnosti.

INFORMACNI SYSTEM EUROPOLU
prosinec 2011

Obsah:
183 240 objektd
41 193 osob
Oproti roku 2010 nardst 0 5 %
Hlavni oblasti trestné cinnosti:
obchod s drogami, 25 % v&ech objektl
obchodovani s lidmi, 23 %
padélani penéz, 18 %
loupez, 10 %
podvody, 5 %
Vyuziti:
V roce 2011 bylo v systému provedeno
111 110 vyhledani.

Nejvice Udajt do informacniho systému Europolu poskytlo Némecko, po ném nasleduje
Belgie, Francie, Spanélsko a Europol (za tfeti strany). Je tfeba uvést, Ze valna vétsina udajd
byla do informacniho systému Europolu vloZena prostiednictvim systémd pro automatické
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na¢itani Gdajd. V roce 2011 se pfistup &lenskych statd ke shromazdovani Gdajd zménil
a zaméreni se posunulo spiSe na objekty, které lze k¥izové porovnavat (napf. osoby,
komunikacni prostfedky, dopravni prostfedky). Tato zména, ktera se projevila také
v aktualizovanych zpravach o kvalité (dajd, zlepdila celkovou kvalitu obsahu informaéniho
systému Europolu. Piikladem mdZe byt nahrani velkého objemu U(daji ze Spojeného
kralovstvi v srpnu 2011, které vedlo k pomérné vysokému poctu zjisténi aktivnich zaznami
(jedno zjidt&ni aktivniho zdznamu na 200 objektd).

V roce 2011 byla vyvinuta nova verze informaéniho systému Europolu. Jeho nejdileZit&jsi
vlastnosti je moznost uréenych kompetentnich organt provadét vyhledavani na zadkladé
zjidténi/nezjisténi aktivniho zdznamu. Poprvé tak mize byt pFistup do informaéniho systému
Europolu povolen nad rdmec narodnich jednotek Europolu z ¢&lenskych statl, a to
prisluénikim donucovacich organQ v &elni linii.

Dale byl uéindn pokrok v podpofe zavadéni nastroji pro automatické nacitani udajd
v Elenskych statech. V roce 2011 zavedla svdj automaticky systém pro nacitani Gdajd Litva,
&imz se celkovy pocet ¢lenskych statl, které nyni maji moZnost automaticky naéditat Gdaje do
systémU Europolu, zvysil na tfindct. N&kolik dal$ich zemi se na zavedeni tohoto nastroje
pfripravuje.

Zna¢ného zlepdeni bylo dosazeno také z hlediska interoperability hlavnich systémi pro
spravu informaci. V Fjnu 2011 byla zavedena novéa funkce, spravce odkazl Europolu (ELM,
z angl. Europol Links Manager). V ramci mezi danych pravnim ramcem Europolu umoznuje
automatickou kFizovou kontrolu analytickych pracovnich souborl, Glozité 10.4, informaéniho
systému Europolu a databdze ERES (z angl. Enhanced Risk Entities Solution). Posledni
zminéné tedeni je GloZistém, které obsahuje Udaje ziskané z otevienych zdrojl, zakoupené
Europolem od poskytovatele komercnich zpravodajskych informaci. Ve srovnani
s predchozimi opatfenimi pro kfizovou kontrolu rozsifuje funkce ELM &kalu zdroji udajd,
zvysuje pouzitelnost a pruznost a resi nékolik dlleZitych otdzek ochrany udajd.

MANIPULACNI KODY

Manipula¢ni kédy jsou prostfedky pro ochranu zdroje informaci. Kody zajistuji zabezpeceni
informace a jeji bezpecné a odpovidajici zpracovani v souladu s pranim vlastnika informace
a pfi uplném dodrZeni vnitrostatnich pravnich predpisi &lenskych statl. Manipulaéni kddy
oznacuji, jak lze s danou informaci nakladat a kdo k ni bude mit v budoucnu pfistup.

Policie City of London, operace Theo

Operace Theo byla zahdjena v bfeznu 2011 s cilem bojovat proti narlstu trestné &innosti
souvisejici s bankomaty v londynské Casti City. Operace brzy pfinesla Uspéchy a zahy byly
zatCeny podezielé osoby a bylo zajisténo vybaveni pouzivané pro nedovolenou Upravu
bankomatd.

Utoky vsak ponékud v rozporu s pokracujici operaci Theo pokracovaly také - v pribéhu
nasledujicich t¥ tydnd kaZdou noc na rlznych mistech - a vedly k zatéeni a obvinéni celkem
29 statnich prisludnikd Rumunska. Sou&asti postupu u kaZdého podezielého bylo zadani jeho
Udaji do fady zpravodajskych databdzi véetné informaéniho systému Europolu, k jehoZ
pouzivani byla policie City of London nedlouho predtim proskolena.

Tato priprava se brzy ukazala jako cennd, kdyZ bylo zjist&no, Ze t¥i ze zadrzenych pti operaci
Theo jsou uvedeni v informacnim systému Europolu, a to na zakladé trestné cinnosti v dalSich
evropskych zemich. Jeden byl rovnéz podeziely z Ucasti na obchodovani s lidmi za Ucelem
prostituce a daldi z trestnych ¢&ind loupeZe v fadé zemi. V&ichni byli ¢leny mezinarodnich
skupin organizované trestné Cinnosti.
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Zpravodajské informace poskytnuté informacnim systémem Europolu byly pro operativni
tymy velice uZite¢né a umoznily statnimu zastupitelstvi podat odlvodnéné Zadosti o uvaleni
vazby na podezielé osoby. Schopnost informacniho systému Europolu poskytovat kvalitni
zpravodajské informace a zaroven je prezentovat v podobé pisemné zpravy a graficky
policistdm usnadnila pochopeni a zji§téni vazeb na spol¢ené osoby a na dal§i trestnou
¢innost.

Policie City of London nyni v informacnim systému Europolu provéfuje vsSechny statni
prislusniky evropskych zemi, které zadrzela. Od operace Theo zaznamenala fadu dalSich
Uspéchl, kterych by nebylo mozné dosahnout pred zaskolenim pftisludnikl policie City of
London a pred zfizenim jejich pfistupu do systému.

Informace pfedlozené policii City of London

2.5 Aplikace sité pro bezpecnou vyménu informaci (SIENA)

Aplikace sité pro bezpecnou vymeénu informaci (SIENA) je nastroj nové generace, ktery je
navrzen tak, aby umozfoval rychlou, bezpeCnou a uzivatelsky vstficnou komunikaci
a vyménu operativnich a strategickych informaci a zpravodajskych poznatkl souvisejicich
s trestnou cinnosti mezi Europolem, dclenskymi staty a tretimi stranami, které maji
s Europolem uzavienu dohodu o spolupraci.

PFi navrhu a fungovani aplikace SIENA byl kladen znaény dlraz na ochranu (daji a na
dlvérnost tak, aby byla zajit&na shoda se v&emi pravnimi poZzadavky. Stejné& tak byla za
didleZitou povazovana bezpe¢nost a byla pfijata veSkerd nezbytnd opatfeni, kterd umozni
bezpeénou vyménu vyhrazenych informaci. Dale bylo pfihlédnuto k osvédéenym postupim
v oblasti vymény informaci pro Uclely prosazovani prava s vysokym stupném spolehlivosti
a s vyuzitim manipulanich kédd a hodnoceni, které stanovi podminky pro pouziti. V roce
2011:

e byla aplikace SIENA zavedena u téchto spolupracujicich partnerl s operativni dohodou:
Australie, Chorvatsko, Island a Norsko,

e byl Europol v souvislosti s evropskym protidrogovym paktem povéren Ukolem dat aplikaci
SIENA k dispozici regionalnim platformam v zapadni Africe. Za timto Ucelem byla vyvinuta
pfislusna reseni a zafizeni pro pfistup do aplikace SIENA nyni maji regionalni platformy ve
méstech Akkra (Ghana) a Dakar (Senegal). Aplikace SIENA byla rovnéz dana k dispozici
pro vymeénu informaci s Misi Evropské unie v Kosovu na podporu pravniho statu (EULEX),

e byla aplikace SIENA upravena tak, aby podporovala pribé&Znou kontrolu vyhledavani
v informaénim systému Europolu ze strany uréenych pfisludnych organd. Nyni je také
zavedeno automatizované zaddvani pFispévkl do analytického systému Europolu, coZ
predstavuje pro analytiky Europolu vyznamnou Usporu ¢asu a zarovefi se jedna o dilezité
zvyseni bezpecnosti,

e byla aplikace SIENA také upravena tak, aby ji bylo moZno rozsifit na spolupracujici
partnery se strategickymi dohodami, jako jsou Albanie, Bosna a Hercegovina, Cerna Hora,
Srbsko a Turecko,

¢ byly provedeny pfipravy na rozsifeni pfistupu k aplikaci SIENA na tyto zemé v roce 2012,
vCetné odborné pfipravy a bezpecného rozsifeni sité. Probihaji také pfipravy na pfipojeni
Svycarska v roce 2012.

Dale také probihaji prace na pfipojeni aplikace SIENA pfimo k vnitrostatnim systémim fizeni

pripadl, které policistdm umozni vyuZivat jeden systém u vnitrostatnich pfipadl i u ptipadd,
které vyzaduji mezinarodni komunikaci.
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Vyména informaci prostrednictvim aplikace SIENA v roce 2011

Otevreno 13 697 novych pripadd
Mé&si¢ni primér: 1 141
(oproti roku 2010 nartist o 17 %)

30 % novych prFipadi se tykalo drog,
nasledovaly podvody (14 %),
terorismus (10 %), padélani penéz (9 %) a loupeze (9 %)

Zpracovano bylo 330 633 operativnich zprav
mezi ¢lenskymi staty, Europolem a tretimi stranami
Mési¢ni prdmér: 27 553

V aplikaci SIENA bylo na zadost ¢lenskych statt
konfigurovano 103 pfislusnych organ,
celkem je tedy do aplikace SIENA zapojeno 287 piislu$nych organt
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2.6 Analyza trestné cCinnosti

2.6.1 Operativni analyza

Analyza je zakladnim kamenem vSech modernich ¢innosti vychazejicich pfi prosazovani prava
ze zpravodajskych informaci a je zasadni pro vSechny cinnosti Europolu. Nase analytické
moznosti se zakladaji na pokrocilé technologii upravené pro potfeby prosazovani prava.
Analytici zaméstnani pfi Europolu vyuzivaji nejnovéjsi metodiky a techniky ke zjistovani
chybé&jicich €lankd v preshrani¢nich vysetfovadnich v EU. Pracuji s analytickymi pracovnimi
soubory, které jsou zaméreny na konkrétni témata, s cilem poskytovat informace operacim
probihajicim v &lenskych statech EU. Tyto informace mohou ¢&asto predstavovat prilom pro
fadu mezinarodnich vySetfovani.

Analyticky systém Europolu je operativni informacni systém, jenZz shromazduje udaje,
kterymi prispély zucastnéné strany Europolu.
Jednotlivé soucasti systému nabizeji tyto vyhody:

e centralizace a fizeni informaci,

e analytické moZnosti prostfednictvim &iroké $kaly analytickych ndstrojd.

Europol prib&Zné& posuzuje své analytické moZnosti a technologii s cilem zajistit, aby
technicka podpora pro préaci analytik( Europolu byla co nejlepsi.

Pocitadova forenzni sit

Europol se nachazi v poslednich fazich zavadéni moderniho prostfedku pro extrakce
a analyzy informaci tykajicich se trestné cinnosti z digitalizovanych dat - forenzni
pocitaCové sité.

Moznost Gc&inné zjistovat relevantni informace z nesmirného objemu poditacovych dat
pfi zachovani platnosti téchto informaci u soudu se v boji s trestnou cinnosti stava
vyznamnou zbrani.

Prostfednictvim tohoto nového technického Fedeni muZe nyni Europol nabizet

r . o o 7 _r . r r r . e v /4
evropskym subjektum pusobicim v oblasti prosazovani prava kvalitni sluzbu, ktera tyto
informace zjisti a zpracuje, pricemz doslo k radikalnimu zvyseni objemu dat, ktery Ize
prijmout.

Tuto centralné poskytovanou sluzbu doplfiuje mozZnost podpory prostfednictvim
mistniho nasazeni mobilni sady nastrojd, kterou obsluhuje pfislusny odbornik a kterd
slouzi k forenzni praci s pocitatovymi daty. Pocitacova forenzni sit tvofi silnou
technickou platformu pro cinnosti provadéné strediskem Europolu pro boj proti
kyberkriminalité.

2.6.2 Strategicka analyza

Strategicka analyza je dalSim vyznamnym aspektem analytickych cCinnosti Europolu. Diky
strategicko-analytickym produktim Europolu, jako jsou OCTA, ROCTA, OCTA-WA a TE-SAT?>,
se poskytuje vy$si podpora Cinitelim s rozhodujicimi pravomocemi, ktefi ve slozité oblasti

> Posouzeni hrozeb organizované trestné cinnosti v EU (OCTA), posouzeni hrozeb ruské organizované trestné
¢innosti (ROCTA), posouzeni hrozeb organizované trestné cinnosti tykajici se zapadni Afriky (OCTA-WA), zprava
o stavu a vyvoji terorismu v EU (TE-SAT).
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organizované trestné cinnosti a terorismu identifikuji konkrétni priority. Na zakladé
politickych pokynt mohou pfisludnici donucovacich organi néasledné upravovat svou
operativni praci ve vnitrostatnim, regionalnim a mistnim méritku. Mohou rovnéz vyuzivat
stavajicich mechanismU regionalni spolupréace, které Europol podporuje, jako napf. pracovni
skupinu pro Baltské more®.

Na zakladé Lisabonské smlouvy se vyznam komplexnich posouzeni hrozeb neustale zvysuje,
a Europol se tak stava vyznamnym subjektem pfispivajicim do procesu tvorby politik.

Zprava o stavu a vyvoji terorismu v EU (TE-SAT)

Europol v roce 2011 vypracoval svou patou vyrocni zpravu o stavu a vyvoji terorismu v EU
(TE-SAT). Zprava TE-SAT od roku 2007 informuje Evropsky parlament a Radu o fenoménu
terorismu v EU z hlediska prosazovani prava.

Zprava TE-SAT je verfejnym dokumentem, jenz vychazi z informaci poskytnutych clenskymi
staty EU, tfetimi staty a partnerskymi organizacemi, jako je Eurojust, SitCen a Interpol.

Zprava z roku 2011 poukdzala na pokradujici snizovani poétu Utokd spachanych v EU
v souvislosti s terorismem, avsak varovala, Ze hrozba terorismu v EU zUstdvd vysoka
a dochdzi k jeji diverzifikaci z hlediska plsobnosti a dopadu. Zprava také podrobné popsala,
jak se zvysuje mezinarodni spoluprace mezi teroristickymi a extremistickymi skupinami v EU
a mimo ni. Zprava TE-SAT také uvedla, Ze rozmanité spektrum aktérd od organizovanych
teroristickych skupin az po radikalni jednotlivce predstavuje riziko, jak ukazuje Utok v Norsku
v roce 2011.

Dalsim trendem uvadénym ve zpravé TE-SAT za rok 2011 je skutecnost, Ze profesionalni
uroven propagandy pravicovych extremistickych skupin svédc¢i o tom, Ze tyto skupiny maji
vili se rozristat a &iFit svou ideologii a stale predstavuji v ¢lenskych statech EU hrozbu.

Posouzeni hrozeb organizované trestné cinnosti (OCTA)

Zprdva OCTA je nejddlezitdj$im strategicko-analytickym dokumentem, jenZ Europol
vypracovava. Jde o dokument, na zakladé kterého Rada ministri EU (Rada) stanovuje své
priority a doporuceni pro boj s organizovanou trestnou cinnosti v Evropé. Zprava OCTA, ktera
se pripravuje v souladu se zasadami policejni prace vychazejici ze zpravodajskych informaci,
se povazuje za prukopnicky projekt a za sv(j kratky Zivot od roku 2006 zavedla inovativni
koncepce, jako napf. uzly trestné Cinnosti a typologii skupin organizované trestné cinnosti.
Zprava za rok 2011 pfinesla tato hlavni zjisténi:

e Organizovana trestna Cinnost se méni a nabyva stale vétsi rozmanitosti z hlediska metod,
struktur skupin a dopadu na spolec¢nost.

e Zlocinecké skupiny se ve svych aktivitach soub&zné zaméruji na rostouci pocet komodit
[e] 7 v .
a druhu trestné cCinnosti.

e Mezi rlznymi skupinami organizované trestné &innosti existuje silici atmosféra spoluprace,
ktera prekonava narodni, etnické a obchodni rozdily, a roste praxe vyménného obchodu.

e Zlocinecké skupiny Siroce vyuzivaji infrastrukturu komercni prepravy a osobni dopravy,
obzvlasté kontejnerové zasilky.

e Vyznamnym faktorem usnadfiujicim organizovanou trestnou ¢innost je védoma spoluprace
. . o
specialistu.

Pracovni skupina pro Baltské mofre je siti zemi a organizaci, které jsou zapojeny v iniciativach spoluprace v oblasti
prosazovani prava za UCelem boje proti organizované trestné cinnosti v regionu Baltského mofe. Zucastnénymi
zemémi jsou: Dansko, Estonsko, Finsko, Island, Litva, Loty$sko, Némecko, Norsko, Polsko, Rusko a Svédsko.
Kromé nich jsou zucastnéni stéli zastupci Europolu, Eurojustu, Frontextu, Interpolu a Evropské komise.
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e Souctasné dusledky globalni hospodarské krize pfivedly ob&any EU do t&sné&jsi blizkosti
organizované trestné cinnosti.

e Na trhu nelegalnich drog podnitily kolisajici ceny a Urovné Cistoty kokainu a heroinu spolu
s nedostatkem syntetickych prekurzorl rozmach legalnich omamnych latek, tzv. ,legélnich
opojeni*, a dalsich nahrazek.

e Internetova technologie se nyni objevuje jako kli¢ovy faktor usnadnujici pfevaznou vétsinu
organizované trestné cinnosti pachané mimo prostredi internetu.

e Nigerijské, albansky hovofici a turecké zlocCinecké skupiny a zlocCinecké skupiny z byvalého
Sovétského svazu se snazi rozsifit své zajmy v EU a vyuzivaji moznych pfilezZitosti.

e Severozapadni uzel trestné ¢&innosti’ si uchovava svou Ulohu hlavniho koordinaniho centra
pro distribuci drog. Severovychodni uzel zlstdvd zaméFen na prepravu nezakonnych
komodit do byvalého Sovétského svazu a z né€j a zakladnou nasilnych skupin pachajici
Sirokou sSkdlu trestné cinnosti s mezinarodnim dosahem. Pretrvava vedouci uloha
jihozapadniho uzlu v prepravé a distribuci kokainu a konopné pryskyfice a v souCasné
dobé tento uzel slouzi jako tranzitni zéna pro obéti obchodovani s lidmi za Gcelem
sexualniho vykorfistovani. Jizni uzel nadale vynikad v oblasti nezdkonného podnikani, jako
centrum padélani penéz a komodit, tranzitni zéna pro obéti obchodovani s lidmi a nelegalni
pristéhovalce a zakladna zlo¢ineckych skupin, které patfi k nejlépe vybavenym k Evropé.
U jihovychodniho uzlu doSlo v poslednich letech k nejvétsi expanzi, a to v dlsledku
zvySeného obchodovani pres Cerné more, Sifeni fady balkanskych cest pro nezdkonné
komodity do a z EU, vyznamnému zvys$eni nelegdiniho pfistéhovalectvi pres Recko
a utvoreni balkanské osy nezdkonného obchodu smérem do EU tvofenou zemémi
zapadniho Balkanu a jihovychodni Evropy.

Zprava OCTA, ktera se jiz stala kliCovou soucasti evropského modelu zpravodajstvi o trestné
ginnosti, nabyvd na dal$im vyznamu od prfijeti zav&rQ Rady o vytvofeni a provadéni
politického cyklu EU pro boj proti organizované a zavazné mezinarodni trestné Cinnosti. Tento
politicky cyklus oznacuje zpravu OCTA za zaklad identifikace priorit EU v oblasti boje proti
trestné Cinnosti a nasledné ucelené reakce EU pro feseni téchto priorit. Jako politické priority
na obdobi 2011-2013 byly identifikovany:

¢ zapadoafricka organizovana trestna cinnost, e zapadobalkanska organizovana trestna

¢innost,
e nelegalni pfistéhovalectvi, e syntetické drogy,
¢ pasovani kontejnerovych zasilek, e obchodovani s lidmi,

e mobilni skupiny organizované trestné ¢innosti, ¢ kyberkriminalita.

Europol v roce 2011 uspofadal t¥idenni workshop, na némZ se seSlo 164 delegatd
zastupujicich v8ech 27 ¢&lenskych statl EU, sekretaridt Rady, CEPOL, Evropskou komisi,
EMCDDA, Eurojust, Frontex a Interpol. Osm skupin jednalo o vySe uvedenych prioritnich
oblastech trestné Cinnosti a predkladalo napady a navrhy s cilem vytvofit jediny uceleny plan
pro budouci praci. Zaméstnanci Europolu workshopy organiza¢né zajistovali a pfFispivali
poskytovanim operativnich informaci o rozsahu rliznych oblasti trestné ¢innosti a o gkale
produktl a sluzeb Europolu, které jsou ¢lenskym statdm k dispozici na podporu boje s témito
rlznymi oblastmi trestné &innosti.

Vyhledavani, analyza a oznamovani
Tym Europolu pro vyhledavani, analyzu a oznamovani (SCAN, z angl. Scanning, Analysis and

Notification) poskytuje pfislusnym vnitrostatnim organim EU daldi strategicky produkt
tykajici se organizované trestné cinnosti: vlasné vystrahy pred novymi hrozbami

7 Definice uzl{ trestné &innosti se nachazi v pfiloze &. 1.
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organizované trestné ¢&innosti. V roce 2011 predlozil tym &tyfi OC-SCAN oznédmeni hrozeb?,
ktera zahrnovala tato témata:

e Nezakonny obchod s odpadem a jeho nezakonna likvidace®. Pfeshrani¢ni nezdkonny
obchod s odpadem a jeho nezakonna likvidace se vzhledem k tomu, Ze jsou vnimany jako
vyjimecné malo rizikové a vysoce ziskové Cinnosti a ze jsou podnécovany hospodarFskym
ristem a globalizaci, staly jednou z nejrychleji rostoucich oblasti trestné &innosti v EU.
Pachatelé a skupiny organizované trestné &innosti zneuZivaji vysokych nakladd, které jsou
spojeny s legalnim nakladdanim s odpady, a dosahuji vyraznych ziskl z nezdkonného
obchodu s odpadem a jeho likvidace, pficemz obchazeji pravni predpisy na ochranu
Zivotniho prostredi.

e Nezakonny obchod s odcizenymi rohy nosorozct!’. Na zakladé zpravodajskych
informaci Europolu byli odhaleni pachatelé organizované trestné cinnosti, ktefi nezakonné
obchodovali s rohy nosorozcl, vysoce cenénou vzacnou komoditou. Roh nosorozce
odcizeny ze starozitnictvi, aukCni siné, galerie, muzea, soukromé sbirky ¢i zoologické
zahrady mQZe mit v zavislosti na velikosti a kvalité cenu 25 000 az 200 000 EUR. Rohy
nosorozcl se pouzivaji k dekoraénim Gé&eldim, vyrobé luxusnich vyrobkl a rovnéz v tradiéni
mediciné, byt bylo prokdzano, ze jsou neudinné.

e Obchod s ohrozenymi druhy®!. Skupiny organizované trestné ¢&innosti ze zemi EU
nezakonné obchoduji s ohrozenymi druhy divoké fauny a fléry, pfiCemz v celosvétovém
méFitku dosahuji extrémné vysokych pfijmi. Do Evropy se s vyuzitim fale$nych dokladd
paduji exotickd a vzacna zvifata a ptactvo, kordly, cenné rostliny, tygfi kiZe a mnoho
dalsich komodit, a to Casto cestami, které se pouzivaji i pro nelegalni pristéhovalectvi
a obchod s drogami.

e Rostouci trh s padélanymi pesticidy’®. V celé Evropé& byl zjisté&n rostouci trh
s nezakonnymi a padélanymi pesticidy, jenZ je organizovan vysoce propracovanymi
zlo¢ineckymi sitémi, které si vytvorily slozité celosvétové dodavatelské fetézce a vyuzivaji
k zastfeni svych &innosti legitimni firmy. Odhaduje se, Ze z tohoto nelegalniho trhu pochazi
pres 25 procent pesticidl, které jsou v ob&hu v nékterych &lenskych statech EU. Tyto
chemikalie ohrozuji zdravi zemé&dé&lcl i spotfebiteld a predstavuji riziko pro ptirozené
Zivotni prostfedi. Vzhledem k nemoznosti zpétného vysledovani rovnéz existuje nebezpedi,
ze by tyto nezakonné pesticidy mohly byt pouzity jako prekurzory podomacku vyrabénych
vybusnin.

Kromé vypracovani vySe uvedenych oznameni hrozeb tym SCAN v roce 2011 také spustil
systém E-SCAN pro on-line spolupraci®?, ktery slouzi jako referenéni rémec v oblastech, jako
je zivotni prostfedi a kyberkriminalita.

Tym SCAN také ve spolupraci s odborniky Europolu vypracoval pro polské predsednictvi Rady
EU tfi profily rizik, které potvrzuji celoevropskou spoleCnou policejni operaci zamérenou na
trestnou cinnost souvisejici s motorovymi vozidly. Operace EuroCar se spolu s Europolem,
agenturou Frontex a Interpolem Ucastnily donucovaci organy ze 14 zemi EU.

2.6.3 Odborna priprava v oblasti analyzy

Europol nabizi dvoutydenni kurz odborné pfipravy v oblasti analyzy s nazvem ,Odborna
pfiprava v oblasti operativni integrované analyzy". Pro splnéni rostoucich poZzadavk{
¢lenskych statl vyvinul tym odborné pFipravy v oblasti analyzy dvé samostatné verze této
odborné pripravy - jednu pro analytiky a specialisty pracujici pfi Europolu a druhou na

K dispozici ke stazeni z webovych stranek Europolu.

Oznameni hrozby bylo vypracovédno na zadost madarského predsednictvi Rady EU a vychazelo z udajd
shromazdénych v prib&hu projektu Augias vedeného belgickym pfedsednictvim.

Oznameni hrozby vypracované odborniky Europolu ve spolupraci s irskymi donucovacimi organy.

Oznameni hrozby na zdkladé spoluprace mezi odborniky Europolu a Interpolu.

Oznameni hrozby vypracované na zakladé spole¢ného posouzeni provedeného odborniky Europolu a Evropskou
komisi.

E-SCAN (z angl. environmental scanning, analysis, notification and early warning) znamena vyhledavani, analyza,
oznamovani a véasné vystrahy v oblasti zivotniho prostredi.

13
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zakladé koncepce ,8koleni Skoliteld®. Druhd zmin&nad verze je uréena konkrétné pro
potencialni Skolitele v Clenskych statech tak, aby zahrnovala nezbytné prvky cyklu
zpravodajskych informaci a zamérila se zvlasté na analyzu.

Europol jiz uskute¢nil Sest kurzl pro celkem 68 ucastniki z 28 rGznych evropskych zemi
a dale z Australie a Spojenych statl americkych. Rada ¢&lenskych statd vyuzila materidly,
metody a cviceni z odborné ptipravy pofadané Europolem pro pFipravu vlastnich kurzd
operativni analyzy. B&hem roku 2011 byly operativhim zamé&stnancim Europolu a analytikim
v Clenskych statech EU poskytnuty nové upravené kurzy odborné pripravy v oblasti financni
analyzy a strategické analyzy. Kromé toho byl pfipraven novy pétidenni kurz analyzy
socidlnich siti, ktery byl pé&tkrat realizovan pro 50 operativnich analytikd, pfi¢emZ na rok
2012 jsou planovany dalsi kurzy.

Pfes 50 styénych dlstojnikd Europolu a vice nez 120 kolegd z donucovacich organl ze zemi

EU i tfetich zemi se v roce 2011 zUcastnilo nového tfidenniho kurzu Europolu tykajiciho se
odborné pripravy v oblasti strategické analyzy pro moznosti véasného varovani.
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2.7 Stredisko EU pro odborné znalosti v oblasti prosazovani
prava

V zajmu posileni své pozice jako platformy pro specializované oblasti a s cilem usnadnit
sdileni znalosti a komunikaci s rlznymi odbornymi komunitami Europol vyvinul platformu
Europolu pro odborniky (EPE, z angl. Europol Platform for Experts). Vizi platformy EPE je
predstavovat zabezpe&ené prostiedi pro specialisty z rlznych oblasti prosazovani prava
a umoziovat jim sdilet - v ramci jejich pfislusnych komunit - znalosti, osvédCené postupy
a neosobni Udaje o trestné ¢&innosti. Byla vyvinuta nejen pro publikaci dokumentd, ale jejim
smyslem je také podnécovat on-line spolupraci opravnénych uzivateld diky sad& ndstroju
zameérenych na spolupraci.

Europol v roce 2011 spustil tyto on-line platformy pro odborniky:

e specialni taktika:
o ochrana svédka,
o EUNAT (Unosy, brani rukojmi a vydirani),
o pracovni skupina Europolu pro vrazdy,

e E-SCAN,

e evropska odborna priprava v oblasti boje proti korupci,
e EnviCrimeNet,

e evropska platforma pro odborniky na gangy,

e povstani v severni Africe a na Blizkém vychodg,

e platforma komunikatord prosazovani prava v Evropé,

e UMF2 (Universal Messaging Format — univerzalni format zprav).

Rada dalSich platforem se pfipravuje:

e kyberkriminalita (I-FOREX),

e sexualni vykofistovani déti,

e specialni taktika — pFeshraniéni sledovani a kontrolované dodavky, jakoZ i ISLE!,
e padélani penéz a podvody tykajici se platebnich karet (PaySafe),

e uplatfiovani priimskych ujednani.

Pfipravuje se rovnéz migrace tfi stavajicich ad hoc webovych stranek na platformu EPE:
¢ informacni stfedisko pro financni trestnou Cinnost,

e migrace komunikac¢ni platformy Atlas na platformu EPE pro specialni operace
a protiteroristické jednotky,

e webova stranka sité ENFSI zamérena na mista cinu.

2.7.1 Evropska sit poradnich tym

Evropska sit poradnich tym0G (EuNAT, z angl. European Network of Advisory Teams) sestava
z poradnich tymU a Gtvar( krizového fizeni pfi donucovacich organech. Tyto tymy a Utvary
poskytuji strategické a/nebo taktické poradenstvi, koordinaci a podporu pfi vysSetfovani
Unosuy, brani rukojmi a vydirani.

147 angl. International Special Law Enforcement - mezindrodni specidlni sloZzka prosazovani prédva - evropska
skupina odbornik{ na vysoké Grovni v oboru infiltrace.
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EuNAT trvale napojuje poradni tymy na Europol s cilem usnadnit okamzitou mezinarodni
spolupraci v reakci na rizika predstavujici ohroZeni Zivotl. Tato sit v této konkrétni oblasti
sdili osvédcCené postupy a vyviji normy v celé EU. V této souvislosti Europol v souc¢asné dobé
pripravuje preklad a distribuci brozury vénované strategiim prevence a reSeni tykajicich se
Unosl, brani rukojmi, vydirdni a nasilnych ¢&ind, jejimz cilem je informovat organizace
a spolecnosti, které zaméstnavaji pracovniky ve vysoce rizikovych oblastech.

2.7.2 Osvédcené postupy pro praci s informatory

Informator ma v cinnosti policie zasadni vyznam. Je pravdépodobné, ze zapojeni informatora
do rané faze procesu shromazdovani zpravodajskych informaci o trestné cinnosti povede
k Uspésnému vysledku vySetfovani. Kvalita shromazdénych zpravodajskych informaci je
pfimo umérna kvalité informatora.

Zavazna organizovana trestna cinnost neni omezena statnimi hranicemi, a informatofi tak
mohou poskytovat zpravodajské informace, které podpofi prosazovani prava v fadé zemi.
Stavajici pravni situace v rdmci EU neni z hlediska vyuZivani informator( jednotna, ackoli
spoluprace s informatory je béZznou a rozsifenou praxi.

e Europol koordinuje sit odbornikd na praci s informéatory neboli tajnymi lidskymi zdroji
zpravodajskych informaci s cilem sdilet osvédCené postupy a zkusSenosti v této citlivé
oblasti.

e Poskytujeme rovnéz ptiru¢ku (se stupném utajeni ,vyhrazené“) o vyuZivani informatord
a praci s nimi, kterd je spole¢né vyvijenym dokumentem a kterou evropské utvary
zabyvajici se praci s tajnymi lidskymi zdroji zpravodajskych informaci pouzivaji pro rozvoj
a harmonizaci souvisejicich zalezitosti ve svych zemich.

e Europol ve spolupraci s akademii CEPOL'® poskytuje na zakladé zkuSenosti a potfeb
¢lenskych statd kazdoroéni kurz odborné pripravy zaméreny na praci s informatory.

e Vyviji se Ucelova platforma EPE pro specializované Gtvary zabyvajici se praci s informatory,
’ v ’ o v ’ ’ ’ o v . . . . v .V
ktera témto utvarum umozni sdileni poznatku a primou komunikaci s jejich protéjsky
v oblasti prosazovani prava v Evropé.

2.7.3 Osvédcené postupy pro preshranicni sledovani a kontrolované zasilky

VyuZiti tajného sledovani je jednim z kli¢ovych modernich vy&etfovacich ndstrojt pro ziskani
rozhodujicich informaci o zloCineckych strukturach. Vzhledem k nadnarodnimu charakteru
modernich skupin organizované trestné Cinnosti se donucovaci organy stale vice setkavaji
s pripady preshrani¢niho pozorovani a sledovani, které jsou problematické na pravni
i operativni Urovni.

Europol je ¢lenem pracovni skupiny pro preshranic¢ni sledovani, jejimz smyslem je podporovat
mezinarodni spolupraci a poskytovat forum pro rozvoj bezpecnych a uclinnych technik
sledovani pro Ucely prosazovani prava.

Dalsim klicovym vySetfovacim nastrojem je nasazeni a systematické operativni vyuzivani
metod tajného sledovani v souvislosti s kontrolovanymi dodavkami. Pro Ucely informovani
odbornikl o problémech, k nimz mdzZe pf¥i preshraniéni spolupraci dojit, je na nosi¢i CD-ROM
k dispozici kompilace pravnich predpisl, které se v rlznych ¢&lenskych statech tykaji
kontrolovanych dodavek.

15 Evropska policejni akademie (CEPOL).
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2.7.4 Osvédcené postupy pro ochranu svédkl

Ochrana svédkd je jednim ze zakladnich kamenl boje proti organizované trestné ¢&innosti
. V. v v 7,0 v o . . Vv, wvrs Vv v

a terorismu, pricemz sit Europolu pro ochranu sveédku je nejvetsi na sveté. Sluzby Europolu
. v o .7

v oblasti ochrany svédku zahrnuji:

e harmonizaci riznych vnitrostatnich programd,

. r 1 o o v o
e rozvoj novych dtvaru a programu pro ochranu svedku,
e standardizaci procesd, jako napt. presidlovani svédkd,

e vzdélavani pfisludnikQ sluzeb pro ochranu svédkl, véetné& poskytovani unikatniho
dvoutydenniho kurzu vyssiho vzdélavani, ktery byl spustén v roce 2011.

2.7.5 Pracovni skupina Europolu pro vrazdy

Cilem pracovni skupiny Europolu pro vrazdy je sdilet odborné poznatky o vySetfovani vrazd
a o jejich forenznich aspektech. Pracovni skupina se zaméfuje na posileni mezinarodni
spoluprace mezi evropskymi donucovacimi organy v této véci a zabyva se vrazdami, které
souvisi s organizovanou trestnou cinnosti, sériovymi vrazdami, vrazdami s nadnarodnim
rozmé&rem ¢&i vrazdami se zvlastnim zplsobem provedeni, jako napf. vrazdami ze cti nebo
vrazdami na zakladé etnickych, kulturnich ¢i ndbozenskych souvislosti.

Pracovni skupina Europolu pro vrazdy, které predseda britska metropolitni policie, je
odbornou autoritou v zalezitostech souvisejicich s preshrani¢nimi vrazdami a poskytuje
podporu evropskym vysetifovatellm vrazd tim, Ze:

e poskytuje forum pro diskusi a rozvoj specializovanych poznatkl o postupech vy&etfovani,
jakoZz i o technickych a forenznich metodach souvisejicich s vrazdami pachanymi
skupinami organizované trestné Ccinnosti, sériovymi vrazdami nebo vrazdami
s nadnarodnim rozmeérem,

e umoZfiuje a podporuje mezinarodni spolupraci a sdileni osv&déenych postupl a zajistuje
na tomto poli Uzké pracovni vztahy s Europolem, Eurojustem a Interpolem,

e provadi vyzkum a analyzu strategickych zpravodajskych poznatkd a informaci
o preshrani¢nich vrazdach s cilem zjistit nové trendy nebo vyvoj novych postupd
a vySetfovacich & forenznich néstrojd,

e plsobi jako zdroj poradenstvi pro donucovaci orgdny u vy&etfovacich, forenznich ¢&i
’ o . . 7 v v s ’ v ’ ’ v
soudnich aspektu souvisejicich s vysetrovanim vrazd s nadnarodnim rozmerem.

V rdmci své podplrné Glohy bude Europol v roce 2012 mistem konani konference vedoucich
vySetiovatell vrazd, porddané ve spolupraci s akademii CEPOL. Europol rovnéZ ve spolupraci
s univerzitou Christ Church z Canterbury ve Spojeném kralovstvi provadi kompilaci
vnitrostatnich postupd pfi vySetfovani vrazd s ptipadnym zdmérem vydat evropskou pfiruc¢ku
zameérenou na toto téma.
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2.8 Inspektor ochrany adaji

Europol méa jeden z nejpropracovanéjéich reziml ochrany Gdajd v oblasti prosazovani prava.
r .0 r . sawv . v 7 e r e v . O 7 .
Inspektor ochrany udaju Europolu nezavisle zajistuje dodrzovani pravnich predpisu v ramci
’ .0 v v s 7 .0 . s s v . Y
ochrany udaju, v€etné zpracovani udaju souvisejicich se zaméstnanci Europolu. Hlavni ulohou
. r V. . . rv V. o ’ ag s ’ s . v v
jeho pracovni cinnosti je dohlizet nad prizpusobenym politickym ramcem, jenz slouzi
v 7 . g . r v 7 e r e 7 . o ’ .0
potfebam operativnich jednotek a zaroven chrani zakladni prava subjektu udaju. Inspektor
’ .0 ’ o Ve . Ve ’ Ve v r ’ s
ochrany udaju navic pusobi jako hlavni kontaktni misto pro spolecny kontrolni organ
a napomaha pfi kontrolach provadénych timto organem.

Ramec auditorské ¢&innosti je nyni stanoven politikou Europolu pro provadéni auditl ochrany
Udajl. V této souvislosti dale inspektor ochrany Gdajl zavedl tzv. ,zésady pro kontrolu
vyhledavani®, které poskytuji podrobné informace o mechanismech kontroly opravnénosti
vyhledadvani osobnich Udajl v systémech Europolu. Jak pozaduje ¢ldnek 18 rozhodnuti Rady
o Europolu, uvedené zasady stanovi presné pozadavky pro zdznamy o kontrole ochrany udajl
a pro auditni stopy. Na zakladé téchto zésad provedl inspektor ochrany Gdaji audity
a pripravil prislusné zpravy tykajici se informacniho systému Europolu, analytickych
pracovnich soubor( a dalich systémd, které zpracovavaji osobni Gdaje.

V uplynulém roce se inspektor ochrany Udaji podilel na vdech vyznamnych projektech,
u nich? dochazelo ke zpracovani osobnich Gdajd, tim, e vypracoval pozadavky pro ochranu
Udajli a/nebo, kdykoli to bylo nezbytné, koordinoval spolupraci se spoleénym kontrolnim
orgénem. B&hem roku 2011 byl jednim z nejvyznamné&jich projektd vyvoj nové koncepce
analytickych pracovnich soubord.

Inspektor ochrany Gdajd pokracoval v pfipravé zprav o ochrané (daji pro tieti strany, s nimiz
Europol hodla uzavfit dohody o operativni spolupraci. Europol rovnéz provedl dvé navstévy
zaméfené na ochranu Udajd (Albdnie, Srbsko) za Ulelem kontroly spravni praxe
v kandidatskych zemich.

V pfipad& Udajl tykajicich se zamé&stnancl se inspektor ochrany udajd zamé&fil na Ukony
zpracovani, které by mohly predstavovat zvldstni rizika pro prava a svobody zaméstnancd,
zejména v souvislosti s personalnimi a bezpe&nostnimi otdzkami. Inspektor ochrany Gdajt
poskytoval jednotkdm Europolu podporu pfi vypracovavani ozndmeni o ochrané (dajt
a v lofiském roce vénoval zvldstni pozornost bezpeénostnim systémdm nového sidla
Europolu. Inspektor ochrany tdaju také nadale oznamoval spole¢nému kontrolnimu organu
zpracovani, které podléha predbézné kontrole timto organem.

Jak predpoklddd rozhodnuti Rady o Europolu, inspektor ochrany tdaji ptedloZil spravni radé
a spole¢nému kontrolnimu organu svou vyrocni zpravu.
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3. Operativni ¢innosti Europolu

Jednim z kli¢ovych cilG Europolu je poskytovat donucovacim orgdndm EU nepftetrZitou
operativni podporu. Tato podpora se poskytuje v oblastech, které spadaji do mandatu
Europolu®®, a také v téch, které prirezové vedou nékolika oblastmi trestné &innosti.

Operativni podporu Ize rozsifit nasazenim mobilni kancelafe Europolu s pfislusnymi analytiky
a odborniky s cilem poskytovat pomoc na misté v ¢lenskych statech.

Mobilni kancelar Europolu

Aktivni spojeni s centralizovanymi databazemi
a odbornymi platformami Europolu

Europol vyvinul vykonné fe$eni v podob& mobilni kancelafe, které zamé&stnancim

v v . v 7 v r r .0 s r r ’
Europolu umoznuje pristup ke kompletni skale nastroju pro vyhledavani a analyzu
informaci z jakéhokoli vzdaleného mista s vyuzitim nejpfisnéjSich bezpecnostnich
standardd.

Mobilni kanceldF Europolu byla vroce 2011 v rdmci podpory kolegl
z donucovacich organl v EU nasazena 84krat, coz predstavuje oproti roku 2010
(kdy byla vyuzita 31krat) narlst o vice nez 150 %.

Europol sehrava zasadni ulohu pFi provadéni politického cyklu EU pro organizovanou
s v . s ’ V. ’ ’ ’ . o v ’

a zavaznou mezinarodni trestnou cinnost. Cilem tohoto viceletého cyklu je dusledné potirat
. s v v a.vs r O v. v . 7 v

nejzavaznejsi hrozby, které vuci EU predstavuje trestna Cinnost.

Europol vypracoval zpravu OCTA 2011, na jejimz zakladé Rada urcila osm strategickych
priorit. Po stanoveni strategickych cilG ke kazdé z t&chto priorit Europol uspotfadal workshop
za Ulelem vypracovani operativnich ak&nich pland, které politické cile prevadé&ji na konkrétni
operativni opatieni. Europolu je povéfen Fizenim podpdrné jednotky platformy EMPACT
[z angl. European Multidisciplinary Platform Against Criminal Threats - evropska
multidisciplinarni platforma proti hrozbam trestné cCinnosti], kterd podporuje a monitoruje
vSechny projekty EMPACTY.

Europol spole¢né s agenturou Frontex a s Eurojustem prispél k prvnimu vyro¢nimu prehledu
strategie vnitfni bezpecnosti, ktery byl predlozen v listopadu 2011.

Rok 2011 v cislech

e Europol vyuzil své informaéni moZnosti a odborné operativni znalosti na podporu organd
v Clenskych statech EU ve 13 697 preshrani¢nich pfipadech - 0 17 % vice nez v roce 2010.

e Na podporu vysSetfovani vedenych ¢lenskymi staty Europol vypracoval:
- 716 oznameni o zjisténi aktivniho zédznamu,

- 984 zprav o kfizovém porovnani,

6 Uvedeném v piiloze rozhodnuti Rady ze dne 6. dubna 2009 o zfizeni Evropského policejniho Gfadu (Europol)
(2009/371/SVV).

17 EMPACT (evropska multidisciplinarni platforma proti hrozbam trestné &innosti), organy a agentury EU, tfeti zemé
a organizace (verejné i soukromé), které se zabyvaji feSenim celoevropskych Ci regionalnich hrozeb zavazné
mezinarodni a organizované trestné cinnosti, jejiz priority byly Radou stanoveny na zakladé posouzeni hrozeb
zavazné a organizované trestné cinnosti (od roku 2013 dale). Uskutecfiuje se prostfednictvim viceletého
strategického planu nebo strategického cile vypracovaného ad hoc skupinou odbornikd sloZenou z uvedenych
aktérll, ktefi rozpracuji konkrétni problémové zaméfend fedeni pro U¢inné potirani hrozby stanovené jako
prioritni.
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- 376 znalostnich produktd,

- 340 operativnich analytickych zprav.

PoCty jsou podle druhu sluzby operativni podpory poskytnuté vySetfovanim vedenym
Clenskymi staty uvedeny v tabulce €. 1 niZze. Ve vétSiné oblasti byl v roce 2011 oproti
predchozimu roku zaznamendn znaény narlst v poskytovani téchto sluzeb. To potvrzuje
obecny trend inspirovany strategii Europolu soustfedit se na operativni ¢innost a na konkrétni

dopad.

Tabulka €. 1: Druh operativni podpory poskytované élenskym statiim v roce 2011

Typ operativni podpory (kolikrat byla poskytnuta) 2011 2010
celkem celkem

Forenzni/technicka podpora 594 543
Finan¢ni podpora operativnich schlizek 142 60
Finan¢ni podpora vysSetifovani (padélani eura) 28 35
PoFadané operativni/koordinaéni schiizky 214 56
Mobilni kancelaf (analyza na misté) 84 31
Linka s nepretrzitym provozem 26 -

Tabulka €. 2: Podil operaci podpofenych Europolem v roce 2011 podle oblasti trestné cinnosti
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Crime area
Percentage Podil Crime area Oblast trestné
c¢innosti
Cannabis Konopi Outlaw Motorcycle Gangs| Nezakonné

motorkarské gangy

Check the Web

Check the Web

Missing Trader Fraud

Podvod
s chybé&jicim
obchodnim ¢lankem

Checkpoint Checkpoint Op. Centre Op. stredisko
Ethnic Albanian OCG | Organ. skup. tr. | THB Obchodovani
éinn. etnickych s lidmi
Albancd
Cocaine Kokain Tobacco Smuggline PaSovani tabaku
Intellectual PR Prava dusevniho | Euro Count. Padélani eura
vlastnictvi
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Cybercrime Kyberkriminalita Money Laundering Prani penéz
Terrorism Terorismus Synthetic Drugs Syntetické drogy
Eastern European OC | Vychodoevropska Payment Card Fraud Podvody tykajici se

organ. tr. ¢inn.

platebnich karet

Property Crime

Majetkova tr. cinn.

Child Sexual

Exploitation

Sexualni
vykofFistovani déti

Heroin

Heroin

Maritime Piracy

Namorni piratstvi
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Tabulka €. 3: Podil operaci podpofenych Europolem v roce 2011 podle ¢lenského statu
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Priizkum spokojenosti

Europol v roce 2011 opét pozadal vedouci vySetfovatele, jejichz operace byly Europolem
podporeny, o pfimou zpétnou vazbu. Takto ziskana zpétna vazba svédci o tom, Ze analytické
produkty Europolu jsou cenéné. V komentafich se mimo jiné objevilo:

~Zpravodajska hlaseni byla skvéla — vynikajici jak obsahem, tak formatem."

... analytické zpravy jsou velmi dobré jiz z hlediska termind a Uplnosti. Struktura a obsah
zprav umoznily vysetfovateldm jejich snadné pochopeni a vyuZiti.,"

Respondenti také uvedli, ze ocenuji i kvalitu odbornych znalosti a poradenstvi ze strany
Europolu a Ze jsou velmi spokojeni s riznymi druhy poskytované operativni pomoci, véetné
technické a kriminalistické analyzy, financni podpory vysetfovani a odbornych znalosti
poskytovanych v oblasti syntetickych drog a kyberkriminality.

Vysoké hodnoceni patfilo také zafizenim Europolu v Haagu, dniim zasahu, finanéni podpore
Ucasti na operativnich schlzkdch a analyze na misté. Z komentdifd od dotazovanych
vy$etfovatell jasné vyplynulo, e k nejocefiované&j$im sluzbdm Europolu pat¥i komunikace,
koordinace a operativni analyza.

~Vysetfovatelé v Lille vysoce oceriovali technickou podporu — umoZznila jim usetfit ¢as a usili.
Technické zpravy vypracované specialisty Europolu byly pfimo a okamzité vyuzivany
vysetfovateli pfi vyslechu podezielych."

~Poskytnuta technicka pomoc byla velmi dobra a byla vyznamnym faktorem pfi identifikaci
vice nez 69 000 podezrelych z webovych stranek. Za zminku stoji také ucinny zpGsob, jakym

v v

Europol dokazal Sifit referenéni Udaje do ¢lenskych statd."

~Domnivam se, Ze odborna pomoc poskytnuta Europolem béhem technické analyzy
tiskarskych strojd by se ukdzala jako velmi cenna pfi obvinéni zadrZenych osob."

Respondenty byla navrzena néktera zlepsSeni analytické a operativni podpory, vcetné
vCasnéjsich analytickych zprav a drivéjsiho zapojeni Europolu do vysetfovani.

Tabulka €. 4: Prizkum spokojenosti mezi vedoucimi vysetfovateli za rok 2011

Druh poskytnuté operativni podpory Primérna
znamka

(nejvyssi 10)

Jiné:
~Analyticky pracovni soubor Synergy v oblasti odbornych znalosti 9,5
tykajicich se vybaveni®

,kromé jejich profesionalnich dovednosti bych réd zd@raznil dostupnost]
kolegll z Europolu, ktefi se zG¢astnili dne zasahu ve Francii*

»Clenové analytického pracovniho souboru Twins v pfipadu. Byli
v neustdlém kontaktu s pfisludniky donucovacich organl, ktef
vySetfovani vedli."

Technicka/kriminalisticka analyza (napf. kreditni karty) 9,1
Technické Setieni surovin a zafizeni (padélani penéz) 9,0
Financ¢ni podpora vysetrovani (euro) 9,0
Vyuziti zaFizeni Europolu v Haagu 8,8
Dny zasahu (koordinace ze strany Europolu) 8,8
Finanéni podpora za G¢elem Ulasti na operativnich schiizkach 8,5
Analyza na misté 8,2
Pomoc pii likvidaci nedovolené laboratore 8,0
Pomoc pri likvidaci tiskarny 6,0
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3.1 Drogy

Fenomén drog vyvolava v obCanech Evropy znacné obavy vzhledem ke svému dopadu na
kolektivni i osobni zdravi a bezpec¢nost. Boj s trestnou cinnosti souvisejici s drogami je
prioritou Europolu jiz od samého pocatku. V roce 2011 se vice nez ctvrtina operaci
podporovanych Europolem tykala drog.

3.1.1 Syntetické drogy

Evropska unie zlstdvd vyznamnym regionem pro nedovolenou vyrobu syntetickych drog,
zejména pak amfetaminu a extaze. KazdoroCné byva zjisténo a zlikvidovano 60 az
90 velkovyroben.

Béhem vysSetfovani vedenych v Clenskych statech jsou rovnéz cCasto objevena mista
skladovani potencidlné nebezpednych chemickych prekurzorl pouZivanych v procesu vyroby
drog. Tyto chemické prekurzory se pasuji z Asie nebo se vyrabgéji vlastnimi silami v EU.

Zatimco vyroba amfetaminu zQstdvd na stabilni, byt vysoké Grovni, vyroba extadze v roce
2011 po vyznamném poklesu v predchozich letech vzrostla. Nové zaznamenanym trendem je
v EU rychlé &ifeni novych psychoaktivnich latek. Spole¢nd zprava'® Europolu a Evropského
monitorovaciho centra pro drogy a drogovou zavislost (EMCDDA), ktera byla vydana v roce
2011, podrobné uvadi zplsob, jak bylo témto dvéma agenturdm oficidlné ozndmeno celkem
41 novych psychoaktivnich latek. Jednd se o nejvy3si pocet latek ohlddenych v pribé&hu
jediného roku a patfi k nim syntetické kanabinoidy, syntetické katinony a syntetické derivaty
dalSich zavedenych drog.

Soucasti operativni podpory ze strany Europolu je koordinace a zahajovani vySetrovani
trestnych ¢&ind souvisejicich s drogami a dale na mist& poskytovana podpora donucovacim
organdm EU bé&hem zabezpe&ené likvidace vyroben nelegalnich drog a shromazdovani
potiebnych dikaznich materialt. Europol také provadi technicka Setieni atypickych i b&Znych
zafizeni zachycenych ve vyrobnach a skladistich drog.

Systém Europolu pro srovnavani nedovolenych laboratofi (EILCS) obsahuje podrobné
fotografické a technické informace o vyrobnach, skladech a skladkach syntetickych drog. To
umoznuje identifikaci shod mezi zachycenym vybavenim, materialy a chemickymi latkami.
Systém Europolu pro syntetické drogy (ESDS) navic obsahuje informace o zpUsobu
¢innosti a vyznamnych zachytech. Umoznuje tak identifikaci shod mezi zachyty a napomaha
pfi stanovovani profilu zlogineckych skupin a pfi cileném ptsobeni proti nim.

18 Vyroéni zprava EMCDDA a Europolu za rok 2010 o uplatfiovani rozhodnuti Rady 2005/387/SVV (...) o vyméné
informaci, hodnoceni rizika a kontrole novych psychoaktivnich latek.
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Operace De-Bads

Hlavni oblast trestné ¢innosti Vyroba extdaze, amfetaminu, konopi a kokainu
a obchod s nimi

Zucastnéné zemé Belgie, Nizozemsko

Piispévek Europolu
e Usporadal operativni schiizky za u¢elem vymény informaci.

¢ Analytici Europolu vypracovali osm analytickych zprav, které odhalily operativni vazby.

Rozsah operace

Belgicka policie!® zahdjila vySetifovani belgicko-nizozemské zlocinecké skupiny, kterd byla
velmi aktivni ve vyrobé syntetickych drog a obchodu s nimi.

Poté, co policie v oblasti belgického Gentu zajistila 62 kg amfetaminu, se zjistilo, Ze tyto
drogy byly urceny pro mistni motorkafsky gang pachajici organizovanou trestnou cinnost.
V Uzké spolupraci s nizozemskou policii?® tyto dva policejni sbory nasledné odhalily misto
mozné vyrobny v nizozemském Tilburgu. Na zakladé této spoluprace byly zatéeny pfislusné
osoby a zachyceno vyznamné mnozstvi drog.

Vysledek mezinarodni spoluprace:
e 12 zatCeni: 9 v Belgii a 3 v Nizozemsku za Ucelem vydani do Belgie,
e domovni prohlidky v Belgii a nalezeni 36 kg amfetamind,

¢ dalsich deset domovnich prohlidek vedlo k likvidaci a zachytu dvou péstiren konopi, 1 kg
amfetaminu, 100 tablet extaze a 5 litrd amfetaminového oleje,

e nizozemska policie zajistila pll kilogramu kokainu, 30 kg tablet extdze (150 000 tablet),
5 kg extaze v praskové formé& a 720 litrd chemickych latek pro vyrobu tablet extaze.

3.1.2 Kokain

Kokain je po konopi v Evropé druhou nejcastéji uzivanou nelegalni latkou. Uvadi se, zZe
v poslednim roce uzily kokain pfiblizn& &tyfi miliony Evropan(?, a odhaduje se, e nékdy
v Zivoté uzilo kokain pfiblizné 14,5 milionu dospélych (ve véku 15 az 64 let). Odrazi to rychle
narUstajici toky obchodu s kokainem a $ifeni uzivani kokainu v Evrop&. Evropska unie je
nadale po Spojenych statech americkych druhym nejvétSim spotiebitelem kokainu na svété.

Hlavnimi zdrojovymi zemémi kokainu jsou Kolumbie, Peru a Bolivie. Hlavnimi misty vstupu
této drogy do EU jsou Spanélsko a Portugalsko spole¢né s dalsimi zapadoevropskymi
zemémi, avSak stale vétsSi mnozstvi se do EU dostava pres zapadni Balkan a jihovychodni
Evropu. Pro prfepravu a skladovani latinskoamerického kokainu urc¢eného pro Evropu se
pouziva zapadni Afrika.

Kokain do EU vSak nepasuji pouze evropské zloCinecké sité. Aktivni jsou také zloCinecké
skupiny z Kolumbie (vcCetné Revolucnich ozbrojenych sil Kolumbie (FARC)), Dominikanské
republiky, zapadni Afriky, zapadniho Balkanu, Mexika, Ruska a ze zemi byvalého Sovétského
svazu (napf. z Ukrajiny, Gruzie a Moldavska).

19
20
21

Belgicka spolkova soudni policie mésta Dendermonde.

Utvar nizozemska police ,Nationale Recherche".

Evropské monitorovaci centrum pro drogy a drogovou zavislost (EMCDDA), Vyrocni zprava za rok 2011, Stav
drogové problematiky v Evropé.

Prehled o Europolu za rok 2011 36



Neutajované informace Europolu - zakladni stupen ochrany

V ramci Europolu spadaji sité organizované trestné cinnosti souvisejici s kokainem pod
zvlastni projekt, k jehoz aktivitam patfi:

o poskytovani centralizované sluzby pro rychlé a G¢nné zpracovani a analyzu udajd
souvisejicich se zloCineckymi sitémi obchodujicimi s kokainem,

e Sifeni analytickych zprav na podporu vysSetfovani probihajicich v ¢lenskych statech, ktera
vedla k zatéeni vysoce cenénych cilovych osob a k zachytu kokainu v fadu tun,

e zjisfovani mozZnosti pro zfizeni spoleénych vySetfovacich tymdQ, spoleéné operace
a soubé&zna vysetfovani, které umoznuji celoevropskou spolupraci v oblasti prosazovani
prava,

e poskytovani taktickych a strategickych informaci ¢lenskym statiim o kli¢ovych podezielych
a spolcenych osobach,

o sledovani tokl pené&z pochazejicich z obchodu s kokainem a pomoc ¢lenskym statdm pri
s ’ s ’ v ’ o s s V. . v s s
zmrazovani a zabavovani téchto vynosu z nezakonné cinnosti, coz pomaha oslabovat
postaveni zlo¢ineckych skupin v oblasti vyroby kokainu a obchodu s nim,

e navazovani a rozsifovani operativni a strategické spoluprace a dale vymény informaci mezi
zemémi EU a tfetimi zemémi se zamérenim na zni¢eni zloc¢ineckych siti.

V ramci tohoto zvlastniho projektu Europol provozuje systém Europolu pro loga
pouzivana u kokainu, jenz sestava z databazi pro loga pouzivana u kokainu, razidla
pouzivana u kokainu a pro zvlastni zplsoby ukryti.

Operace Aigle 35 / Vortice Due
Hlavni oblast trestné ¢innosti Obchod s kokainem
Zacastnéné zemé Belgie, Francie, Italie, Némecko, Nizozemsko

Prispévek Europolu

e Umoznil uspofadani operativnich schlzek.

¢ Koordinoval fadu policejnich operaci.

e Shromazdil velké mnoZstvi (daji a zpravodajskych informaci.

e Podporoval prislusné vysetfovaci tymy v ¢lenskych statech fadou zpravodajskych hlaseni.

e Vfadé pfipadl vychézela spravna identifikace hlavnich podezfelych ze zpravodajskych
informaci Europolu.

Rozsah operace

Europol a Eurojust podpofily opatfeni provedena s cilem postavit pred soud témeér
100 albansky hovoticich obchodnikt s kokainem plsobicich v pé&ti zemich EU.

U vySetfovani, které se v Italii plvodné soustfedilo na klany Camorry a tzv. rodiny
Ndrangheta, byla provedena zména zaméreni, a to na albansky hovofrici zlo¢inecké skupiny.
Tato aktivita vedla k odhaleni 76 podezfelych a jejich pfedani mistnim soudnim organdm.
40 z nich bylo zat¢eno, zatimco néktefi dalsi dosud nebyli dopadeni. V Italii a Belgii byli navic
v souvislosti s obchodem s kokainem zadrzeni 4 klicovi pachatelé trestné cinnosti albanské
narodnosti. VQ¢& kli¢ovym pachatelim trestné ¢&innosti byly nakonec v roce 2011 vyneseny
pfisné tresty.
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Vysledek mezinarodni spoluprace:

e likvidace vyznamné sit& prevazné albansky hovorficich pachateld trestné ¢&innosti
podilejicich se na obchodu s kokainem,

e v ramci Setfeni vedeného v Itdlii bylo zatéeno 40 osob a zajiSténo 6 kg heroinu, 2,5 kg
kokainu a rGznych latek uréenych pro Fedé&ni drog, obalovych materiald a vybaveni,

e v souvislosti s obchodem s kokainem byli v Itélii a Belgii zadrzeni ctyfi klicovi pachatelé
trestné ¢innosti albanské narodnosti,

e francouzska policie zatkla 22 albansky hovoficich podezielych a zajistila 3,2 kg heroinu
a 127 000 EUR v hotovosti,

e vySetfovani v Nizozemsku vedlo k zadrzeni 20 kg konopi a k zajisténi palnych a jinych
zbrani,

e v Némecku bylo vysetfovano 7 osob, z nichz 3 byly zadrzeny,

e vySetfovani v Belgii vedlo k zatéeni 3 osob a k zajisténi 30 kg konopi, latek urcenych pro
Fed&ni drog, obalovych materiald a vybaveni.

Operace Salonica
Hlavni oblast trestné Cinnosti Vyroba kokainu a konopi a obchod s nimi

Zucastnéné zemé Albanie, Belgie, Byvald jugoslavskd republika
Makedonie, Italie, Némecko, Rakousko, Srbsko,
Spanélsko

Piispévek Europolu

e Koordinoval analytickou podporu operace.

e Umoznil uspotadani operativnich schizek.

e Shromazdil Udaje a zpravodajské informace pro Ucely operativni analyzy.

e Europol umoznil mezindrodni monitorovaci operaci spocivajici ve sledovani nakladniho
vozidla prevazejiciho zasilku pres Evropu do Albanie, kde doslo k zachyceni drog.

Rozsah operace

Tato mezinarodni policejni operace vedla k likvidaci zlo¢&inného spoléeni sloZzeného z ob&and
Spanélska, Maroka a Albanie, ktefi do Evropy dovaZzeli a zde distribuovali objemné zasilky
kolumbijského kokainu a marockého hasise. Tato zlocinecka sit spolupracovala s drogovym
kartelem s cilem ziskat kokain v primyslovém objemu a méla v nékolika evropskych zemich
zfizenou infrastrukturu pro distribuci drog.

Z Kolumbie byla pres belgické Antverpy vypravena obrovska zasilka kokainu rozpusténého ve
13 tunach palmového oleje, ktera byla nakonec zachycena donucovacimi organy v Albanii.

Tato zloCineckd skupina obchodovala rovnéz s dalsimi narkotiky. Jedna z odnozi této
organizace péstovala konopi, dalSi organizovala dodavku hasise z rlznych zdrojl. Skupina
také prepravovala ze Spanélska do Italie a Nizozemska prostfednictvim komercni silni¢ni
dopravy hasis ukryty v kabinach nakladnich vozidel.

Vysledek mezinarodni spoluprace:

e zachyceni témér tuny kokainu a 160 kg hasise,

e po zatleni 22 osob vcetné nékolika klicovych postav byla zlikvidovana mezinarodni
zlo¢inecka drogova sit,

e v Albanii byla zlikvidovana rovnéz zloCinecka skupina, kterd méla na starosti zpracovani
palmového oleje za Uc¢elem extrakce rozpusténého kokainu.
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3.1.3 Heroin

Evropskd unie je také vyznamnym trhem pro opiaty. Ackoli je u opiatl, zvlasté& pak
u heroinu, poptavka a nabidka relativné nizka ve srovnani s dalSimi nelegalnimi drogami, jako
je konopi a syntetické drogy, jsou sjeho uzivanim spojeny obrovské spolecenské,
ekonomické a zdravotni problémy. Heroin se proto povazuje za vyznamnou hrozbu pro
bezpecnost a zdravi evropské spolecnosti.

Ve svétovém obchodu s heroinem dominuje rozsahlé péstovani a vyroba v Afghanistanu,
ktery nesporné z(stdva hlavnim zdrojem heroinu, s nimZ se v EU setkavame. Velka cast
tohoto heroinu se dostava z Afghanistanu pres hranice s Pakistanem a Iranem, kudy vedou
nejkratsi a nejpfimejsi trasy.

Doslo sice k narlstu primé letecké prepravy heroinu z Pakistdnu do nékterych evropskych
zemi, velké mnozstvi se vSak také dovazi po mofri pfes tranzitni pfistavy v Africe. Existuji
jasné indicie, Ze se Afrika v nedavnych letech stala vyznamnym uzlem pro obchod s heroinem
v Evropé, bezpochyby s cilem vyhnout se rozsahleji sledovanym a kontrolovanym hranicim
podél tradi¢nich pasSerackych tras.

Heroin se z irdnu pasuje pres hranici do Turecka a do Evropy se dostdva takzvanymi
balkdnskymi cestami, které v tomto regionu nabizeji celou sit nespodetnych moznosti
pasovani. Vzhledem k regionalnimu vyvoji v oblasti politiky, infrastruktury a cinnosti
donucovacich organl sice dochazi k rostouci diverzifikaci modeld pagovani heroinu do Evropy,
stale vSak plati, Ze upfednostiiovanym prepravnim kanalem je balkanska cesta. Odhaduje se,
Ze kazdorocCné se pres Balkan prepravi priblizné 100 tun heroinu, z ¢ehoz 85 tun se nakonec
dostava na nejlukrativnéjsi spotrebitelsky trh - do zapadni Evropy.

Europol se v souvislosti s obchodem s heroinem v roce 2011 Ucastnil celé fady cinnosti
zaméfenych na operativni podporu, které se tykaly obchodnik( s drogami z EU, Turecka,
zapadni Afriky a Pakistanu. Prioritou byly také zlolinecké sité zapojené do pasovani
zasadniho chemického prekurzoru heroinu — acetanhydridu - do Afghanistanu.

Europol své Usili sice nadale zaméfuje v prevazné mire na obchod s heroinem, ale bez
acetanhydridu je vyroba drogy velmi slozitd, a proto je tato latka intenzivné vyhledavana
obchodniky s drogami, ktefi se snazi ziskat velké mnozstvi od legalnich obchodnich
chemickych firem, vcetné firem se sidlem v EU. Europol byl v EU v lofiském roce zapojen do
nékolika exponovanych ptipadl obchodu s acetanhydridem, pti nichZz bylo zachyceno pres
30 tun latky - patrné uréené pro vyrobu heroinu v Afghanistanu. Tuto chemickou latku, ktera
podléha mezinarodni regula¢ni kontrole, Ize ve velkoobchodu nakoupit za 1 USD za litr,
zatimco v jiznim Afghanistdnu mizZe mit na nelegéinim trhu aZ &tyfsetnasobnou cenu.
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Dilc¢i projekt Watani

Hlavni oblast trestné ¢innosti Nezakonna vyroba heroinu

Zacastnéné zemé Bulharsko, Ceskad republika, Madarsko, Némecko,
Rakousko, Rumunsko, Slovensko, Slovinsko,
US DEA??

Piispévek Europolu

o Dal podnét k nékolika Usp&Snym operativnim schiizkdm a tyto schlizky usporadal s cilem
zkoordinovat probihajici vySetfovani a uskutecnit vyménu informaci, ve spolupraci
s Eurojustem a Urfadem US DEA.

e Poskytl odborné znalosti, zejména v oblastech operativni spoluprace a vypracovavani
’ .0 s v. .
udaju o trestné cinnosti.
e Odbornici Europolu pomohli vySetfovanim vedenym clenskymi staty prostfednictvim
r ’ .0 vrs v ’ Vs o eV, v s . ’
analyzy udaju z prislusnych pripadu a zjisténim operativnich vazeb.

Rozsah vysSetfovani

Tato skupina organizované trestné cinnosti se podilela na obchodu s vyznamnymi objemy
zasadniho chemického prekurzoru heroinu. VysSetfovani dosud vedla ke Ctyfem
koordinovanym zachycenim acetanhydridu, z nichz jedno probéhlo mimo EU.

Vysledek mezinarodni spoluprace:

o zlikvidovani dilezité sit& organizované trestné &innosti, kterd se intenzivné podilela na
obchodovani s acetanhydridem v ramci EU i ve tfetich zemich,

e dosud bylo zachyceno pres 30 tun tohoto zasadniho prekurzoru, coz je velmi vyznamné
z hlediska mnozstvi heroinu, které by bylo mozné pomoci této chemické latky vyrobit.

3.1.4 Konopi

Konopi je v celosvétovém meéfitku nejrozsifenéjSi drogou z hlediska vyroby, obchodu
i spotfeby v rlznych podobéch, jako jsou rostlinné konopi (marihuana), konopna pryskyfice
(hasi§) a konopny olej. EU je vyznamnym spotfebitelem konopi. V mnoha zemich je
zavaznym problémem také vyroba konopi.

Obchod s konopim a jeho vyroba jsou pro fadu pachatell trestné &innosti pfitazlivym
podnikdanim, protoZe se povazuji za nizkorizikové. Na vyrobé konopi, obchodu s nim
a nasledném prani penéz se proto podili velké mnozstvi zlo¢ineckych skupin. Tyto zlo¢inecké
sité se vsak malokdy zabyvaji pouze konopim. Tyto Cinnosti jsou Casto soucasti obchodu
s vice druhy drog, pficemz zavisi na geografickych a etnickych parametrech nebo jen na
pouhé pfilezitosti.

Europol iniciuje, podporuje a koordinuje zpravodajské aspekty vySetfovani souvisejicich
s konopim, pficemz podporuje vyménu informaci a poznatky a zkusSenosti v oblasti obchodu
s konopim. Na velkoobchod s konopim a na jeho péstovani a vyrobu se zaméruji dva dilci
projekty. Europol ziskava zpravodajské informace predevsim o probihajicich vysSetfovanich
v souvislosti s obchodem s konopim se zamérenim na trasy spojujici severni Afriku
a Skandinavii.

Europol je autorem systému Europolu pro srovnavani péstiren konopi (ECCCS, z angl.
Europol Cannabis Cultivation site Comparison System) a systému Europolu pro loga
pouzivana u konopi (ELSC, z angl. Europol Logo System on Cannabis). Jsme rovnéz

22 (J¥ad Spojenych statd pro potirdni drog (United States Drug Enforcement Administration).
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soucasti Evropské odborné skupiny pro konopi (EEGC, z angl. European Expert Group on
Cannabis), ktera jiz podpofila nékolik operativnich ptipadd.

V roce 2011 prislusné tymy Europolu podpofily nékolik vySetfovani prostfednictvim ad hoc
analyzy a forenzni cinnosti na misté. Diky iniciativé nizozemské spolec¢né akcni pracovni
skupiny jsme zaznamenali vyznamny narlst ptispévk{ v oblasti zpravodajskych informaci. To
se pak promitlo do vysokého pocétu analytickych produktl, které ndm pomohly z hlediska
naseho povédomi o situaci v Nizozemsku a které nam umoznily odhaleni dalSich vazeb na
vysetfovani probihajici v jinych ¢lenskych statech.

Europol usporddal v Haagu kurz odborné pfipravy tykajici se likvidace nezakonnych
vnitiFnich péstiren konopi, jehoz se zucastnili zastupci z 20 zemi EU.

Své znalosti v oblasti metodiky a rizik, se kterymi se pftisludnici donucovacich organd
setkavaji pfi likvidaci téchto péstiren, prednesli dva odbornici z Belgie a Nizozemska. Kurz
v 7 O . r v s . . . v v ’ ’ v v s
ucastnikum poskytl informace nezbytné k bezpecné likvidaci téchto zarizeni a k uspésné
v o ’ .70 7. 7 . 4 . . ’
ochrané dukaznich materialu. Odbornici dale poskytli podrobne informace o operativnich
moznostech Europolu. Ucastnici se nasledné presunuli do Belgie, kde absolvovali praktické
cviceni s vyuzitim simulovanych vnitfnich péstiren.

Operace Mango
Hlavni oblast trestné ¢innosti Obchodovani s konopim a padélanymi eury
Zucastnéné zemé Spanélsko; dopad na 20 zemi EU

Piispévek Europolu

e Europol coby evropsky centralni Ufad pro ochranu eura sehral v této operaci vyznamnou
roli, a to koordinaci vysSetfovani vedenych v zemich, na které méla dopad Cdcinnost
v ]
padélatelu.

Rozsah operace

Spanélskd statni policie tuto zlo¢ineckou skupinu jiz néjakou dobu sledovala v souvislosti
s obchodem s drogami a padélanim eura. Spanélské organy zlikvidovaly prvni cast této
zloCinecké sité, kdyz zadrzely vice nez tunu konopi a zatkly 11 podezrelych. Vysetfovani dale
pokracovalo a tentokrat se zamérilo na padélani eura.

Hlavnim padélatelem byl majitel spolecnosti distribuujici konzervované potraviny, v niz se
nachazela tajna tiskarna. Majitel spoleCnost vyuzival ke kryti nelegalni tiskarny, v niz se tiskly
bankovky v hodnoté 50 EUR. Tato zlolinecka skupina také dovazela falesné bankovky
v hodnot& 20, 50 a 100 EUR od svych zlogineckych prot&jskd v Italii za ucelem jejich dalsi
distribuce do celé Evropy.

Vysledek mezinarodni spoluprace:

e zlikvidovani zlocCinecké skupiny odpovédné za obchodovani s drogami a distribuci vice nez
Ay o v r ’
dvou milionu padélanych eur ve 20 zemich EU,

o zajisténi padélanych eurobankovek v celkové hodnoté 1,5 milionu EUR a dale materiall
pro velkovyrobu dalSich padélanych eurobankovek,

e zachyceni vice nez tuny konopi,

e rovnéz nalezeni stroji a nastrojd pro padélani §panélskych dokladd totoZnosti.
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3.2 Obchodovani s lidmi

Obchodovani s lidmi zlstévalo v roce 2011 v EU vaznym problémem. Tato forma trestné
V. . V7 ’ . ’ s . . o s _r . . . v
c¢innosti zneuziva lidskych prav jednotlivcu a zachazi s lidmi jako se zbozim.

Neni snadné vymezit rozsah a charakter obchodovani s lidmi v EU, a to uz proto, Ze je Casto
skryté v ramci jiné trestné cinnosti, jako je napf. prostituce, nelegalni pristéhovalectvi
a pracovni spory. Tato skuteCnost Casto vede k tomu, Ze se pfipady obchodovani s lidmi jako
takovato trestna cinnost neeviduji nebo nevysetruji.

Nevyhnutelné dochazi k tomu, Ze jako obéti obchodovani je identifikovan vétsi pocet statnich
prisludnikl &lenskych statl EU. Vyplyva to z kombinace toho, Zze nékteré tradi¢ni zdrojové
zemeé jsou nyni ¢leny EU a Ze statni pfislusnici dalSich zemi EU maji vice pfilezZitosti a svobody
cestovat a pracovat v zahrani¢i. Vyznamné zdrojové zemé, jako je napf. Ruska federace,
Ukrajina, Bélorusko, Turecko, Moldavsko a zemé zapadniho Balkanu, nyni oddéluje jen jeden
hrani¢ni prechod a jejich statni ptislusnici jsou v prib&hu vysetifovani vedenych donucovacimi
organy v EU casto identifikovani jako obéti obchodu s lidmi anebo obchodnici s lidmi.

EU je rovné&Z oblasti plsobeni siti zabyvajicich se obchodovéanim s lidmi z Asie, Afriky a Jizni
Ameriky. Zvysil se pocet osob zt&chto svétadill, které jsou identifikovany jako obéti
obchodovani s lidmi nebo jako osoby podezielé z této trestné Cinnosti.

Ackoli nejcastéji uvadénou formou obchodovani s lidmi je sexudlni vykoFistovani, obvyklym
trestnym cdinem je také pracovni vykofistovani, které se cCasto neodhali vzhledem
k nedostateénému obecnému povédomi o tomto tématu. V roce 2011 byl v disledku zvysené
objasnénosti zjistén novy trend, v ramci néhoZ obchodnici vyuzivaji pfilezitosti nabizenych
internetem k inzerci sexualnich sluzeb nebo k naboru.

Europol v roce 2011 aktivné podporil 22 vysSetfovani vedenych na vysoké Urovni v oblasti
obchodovani s lidmi. Poskytli jsme operativni podporu na misté prostfednictvim nasazeni
mobilni kancelaFe, coZ vySetiovatelim umoznilo pfistup k databazim a analytickym nastrojim
pfimo z terénu.

Operace Veerde
Hlavni oblast trestné ¢innosti Obchodovani s lidmi
Zucastnéné zemé Ceska republika, Spojené kralovstvi

Prispévek Europolu

e Tato operace dokazala bojovat se siti obchodujici s lidmi od faze pocatecniho naboru az po
fazi vykoristovani a znacného Uspéchu dosahla diky vyuziti spole¢ného vySetfovaciho
tymu, ktery zahrnoval zastupce Europolu i Eurojustu.

Rozsah operace

Soubéznd vysetfovani vedend v Ceské republice a Spojeném kralovstvi se zabyvala skupinou
organizované trestné Cinnosti lakajici CeSky do Spojeného kralovstvi na pfislib
30 000 ceskych korun za fiktivni snatek s obCany Spojeného kralovstvi. VétSina divek tyto
penize nikdy neobdrZela a jejich nové vystavené cestovni pasy zUstaly v drzeni skupiny
organizované trestné cinnosti k pfipadnému opétovnému pouziti pro osoby podobného
vzhledu.

Po pfijezdu do Spojeného kralovstvi byly Cesky fyzicky zneuzivany, znasilfiovdny a nuceny
k prostituci Ci ke snatku se statnimi obCany Pakistanu a Indie za Ucelem legalizace statusu
téchto muzd. Skupina organizované trestné d&innosti také podvodné vyuzivala systém
socialnich davek Spojeného kralovstvi.
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Vysledek mezinarodni spoluprace:

e 11 zatéeni ve Spojeném krélovstvi a Ceské republice a likvidace této skupiny organizované
trestné Cinnosti.

Spolecné vysetiovaci tymy

Za ucCelem dalSiho zlepSeni policejni spoluprace mohou byt zfizeny spolecné vysSetfovaci
tymy. Tyto tymy sestdvaiji z justi¢nich a policejnich organd z alespori dvou &lenskych statd.
Po urditou omezenou dobu odpovidaji za realizaci vySetfovani konkrétnich zalezitosti v oblasti
trestné &innosti. Europol a Eurojust se mohou prace spoleénych vy$etfovacich tymU Gé&astnit
a koordinovat ji.

V roce 2011 se Europol podilel na ¢&innosti 17 spoleénych vy$etfovacich tymd a bez
formalniho ujedndni aktivné plsobil v nékolika daldich spoleénych vysSetfovacich tymech,
kterym poskytoval podporu.

Souhrnné operativni strategické planovani policejni prace (COSPOL)*
tykajici se zapadobalkanské organizované trestné cinnosti (WBOC)

Diky intenzivni ¢&innosti donucovacich organl, jejiz soucasti byla mezindrodni policejni
a justiéni spoluprace, dosahla skupina COSPOL WBOC jednoho ze svych cild na rok 2011
a bylo zatéeno 18 albanskych uprchlikl, ktefi se fadu let vyhybali spravedinosti.

S vyuZitim sluZzeb Europolu, skupiny COSPOL WBOC a narodni Ustfedny?* v Rimé
identifikovaly italské soudni organy hlavni pachatele trestné cinnosti a mohly albanskym
orgdndm pFedat zpravodajské informace, které napomohly nalezeni a zadrZeni téchto
pachatell zavazné trestné &innosti.

Klicem k tomuto Uspé&chu byla spoluprace albanskych organ(, které nalezly a nasledné zatkly
18 albanskych pachatelld hledanych pro pachani zavazné a organizované trestné ¢&innosti,
napfr. pfislusnost k mezinarodnimu zlo¢innému spolceni, vrazdy, obchod s drogami
a zbranémi, nelegalni pFistéhovalectvi a vykorfistovani formou prostituce.

ZatCeni byli vydani do Itdlie na zakladé nového protokolu o vydavani osob mezi Italii
a Albanii. Tento pravni nastroj do zna¢né miry usnadfiuje interakci donucovacich orgdni mezi
témito dvéma zemémi a predstavuje vyznamny milnik pro budouci mezinarodni policejni
a justi¢ni spolupraci v tomto regionu.

* Projekt COSPOL (z angl. Comprehensive, Operational, Strategic Planning for the Police) byl multilateralni nastroj
pro prosazovani prava, jenz byl vytvofen v ramci pracovni skupiny evropskych policejnich prezidentl (EPCTF,
z angl. European Police Chiefs Task Force). Nyni bylo dohodnuto, Ze bude sloucen s novym projektem EMPACT
pro zépadni Balkan, ktery byl vytvoren v ramci politického cyklu EU.

23 Narodni Ustfedna Interpolu v Rimé.
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3.3 Napomahani nelegalnimu pristéhovalectvi

Termin ,napomé&hani nelegdlnimu prist&hovalectvi® zahrnuje Fadu rlznych zavaZnych
trestnych ¢&ind, jejichZ spole¢nym cilem je napomahat ze zistnych divod( vstupu do urdité
zemé nebo usidleni se v této zemi v rozporu s jejimi pravnimi predpisy. Napomahani
nelegalnimu pfistéhovalectvi tak zahrnuje vyrobu a obstaravani pozménénych cestovnich
dokladd ¢&i povoleni ziskanych pod falednymi zdminkami a poskytovani podloudné prepravy i
jiné pomoci za Uclelem ziskani nelegalniho vstupu i pobytu - Casto v souvislosti s fadou
dal&ich trestnych ¢&ind.

Skupiny organizované trestné Ccinnosti, které se =zabyvaji napomahani nelegalnimu
pristéhovalectvi, mivaji obecné strukturu volnych siti sloZzenych z mensich skupin a vétSina
z nich ma etnické ¢i jiné kulturni vazby na nelegalni pristéhovalce, kterym pomahaji. Dotycné
skupiny organizované trestné cinnosti vykazuji vysokou miru pruznosti a schopnost
spolupracovat pres hranice bez ohledu na etnické rozdily — a to i v regionech s tradi¢nimi
etnickymi konflikty. Organizatofi nelegalniho pristéhovalectvi jsou schopni rychle odhalit
a vyuzit rlzné zmény ve spole€nosti, jako napf. taktiky donucovacich orgdnd a zmény
v pravnich predpisech a nafizenich, a dale otevfeni novych Ci levnéjsich prepravnich cest i
novych mist pro prekroceni hranic.

Europol &lenskym statim EU poskytuje analytickou podporu pro boj proti napomahani
nelegadlnimu pristéhovalectvi. Zlolinecké sité zabyvajici se organizovanim nelegalniho
pristéhovalectvi jsou Casto zapojeny i do jinych oblasti trestné innosti, jako je napf. padélani
cestovnich dokumentd, obchod s drogami, prani penéz, obchodovani s lidmi apod.

Europol toto téma rozdélil na dil¢i projekty zamérené na konkrétni skupiny organizované
trestné &innosti, narodnosti, zplsoby provadéni trestné &innosti a zemé&pisné oblasti. V roce
2011 existovalo devét aktivnich dil¢ich projektl, které se zamérfovaly na napomahani
nelegalnimu pfistéhovalectvi z Vietnamu, Irdku, Afghanistanu, franu, jizni Asie, severni
Afriky, Ciny a na vyrobu a distribuci falSovanych dokladl. Europol rovné&Z podporuje Italii
v boji s nelegalnim pristéhovalectvim ze severni Afriky do Itdlie a dale Recko v boji se sitémi
pUsobicimi na Fecko-turecké hranici.

Europol plsobi ve dvou spolednych vySetfovacich tymech: jeden se zabyva G&elovymi shatky
a druhy napomahani nelegalnimu pfist&hovalectvi obéant Sri Lanky do EU pres Finsko.

B&hem roku 2011 podpofil Europol devét dileZitych evropskych operaci zamétenych na
zloc¢inecké sité, které napomahaly nelegalnimu prFistéhovalectvi:

e Tyto operace vedly kzatéeni 161 osob podezielych z organizace nelegalniho
pristéhovalectvi.

e Operativni &innosti byly koordinovdny b&hem schlzek potadanych a zprostfedkovanych
Europolem.

e Europol byl pfitomen v operacnich koordinac¢nich stfediscich a poskytoval podporu
prostiednictvim technickych odbornych znalosti, zvla$tniho vybaveni pro extrakci Gdajl
a prostfednictvim nasazeni mobilni kancelare.

e Beéhem faze vysetfovani se prislusnici Europolu zaméfili na operativni analyzy a v mnoha
pfipadech byly zjisStény vazby na dalsi vySetfovani vedena v EU.
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Operace Cestia

Hlavni oblast trestné ¢innosti Napomahani nelegalnimu pristéhovalectvi statnich
pFisludnikd Afghanistanu

Zucastnéné zemé Francie, Italie, Némecko

Piispévek Europolu

e PP centrdle italské policie v Rimé byla po dobu aktivni operace nasazena mobilni kancelaf
Europolu spolecné s analytikem a jednim specialistou na nelegalni pristéhovalectvi.

e V prib&hu vySetfovani poskytovali odbornici Europolu technické odborné znalosti
a podporu v oblasti operativni analyzy, pfipravili nékolik zpravodajskych hlaseni
a usnadnovali vyménu informaci.

Rozsah operace

Europol podpofil zasah vedeny Italii, ktery byl namifen proti rozsahlé prevadécské siti. Toto
preshranicni vySetifovani bylo také koordinovano Eurojustem a trvalo témér dva roky.

VySetfovani se zaméfilo na prevadédstvi statnich prislusnikd Afghanistanu pres Pakistan, fran
a Turecko. Nasledné byli migranti nezdkonné dopravovani pres Recko do Rima. Odtud vedla
jejich cesta nejcastéji do Spojeného kralovstvi, Norska nebo Svédska. M4 se za to, Ze
migranti za celou cestu z Afghanistanu do Italie zaplatili cenu mezi 3 500 a 5 000 EUR. Cesta
mohla trvat od nékolika dnd az po mnoho tydnd. Odhaduje se, Ze v letech 2008-2011 bylo
prevedeno pFiblizné& 200 migranti mési¢né, a predpokladd se, e 20 % z nich bylo
nezletilych. Pfi domovnich prohlidkach provedenych béhem této operace byli nalezeni nezletili
afghanské narodnosti.

Tato zlocinecka sit byla dobfe zavedena a méla buriky v fadé zemi. Skupina méla pfistup také
k padélanym dokladtim totoZnosti zemi EU a k pfevodu pen€z mezi riznymi &astmi sité se
sidlem ve Spojeném kralovstvi, Francii, Italii, Pakistanu, Irdnu a Recku vyuzivala bankovni
systém Hawala. Hlavni organizatofi, ktefi za siti stali, méli trvaly pobyt ve Spojeném
kralovstvi.

Vysledek mezinarodni spoluprace:

e 26 zatCeni, zejména v Italii, avSak také ve Francii a Némecku.

Systém Hawala (znadmy rovnéz jako ,hundi“) je neformalni systém prevodu penéz zalozeny
v s . 4 . s r 7y v v v I3 v o vrs ’ ’ v v

na plneni a cti v ramci rozsahlé sité penéeznich zprostfedkovatelu, ktefi sidli prfedevsim na

Stfednim vychodg, v severni Africe, na Africkém rohu a v jizni Asii.

V nejzékladné&jdi verzi systému hawala se penize prevadé&ji pres sit makléFl systému hawala
neboli hawaladar(. Jde o ptevod penéz, aniz by doélo k jejich skute¢nému presunu. Zakaznik
oslovi makléfe v jednom mésté a slozi penézni Castku, kterd ma byt prevedena pfijemci
v jiném mésté, obvykle v zahrani¢i. Makléf zatelefonuje jinému makléfi systému hawala ve
mésté prijemce, sdéli mu dispozi¢ni pokyny pro dané prostfedky (obvykle po odecteni malé
provize) a slibi pozdéjsi vyrovnani dluhu.

V nékterych castech svéta jde o jedinou moznost k zakonnému prevodu financnich
prostiedkd a vyuZivaji ji dokonce i humanitdrni organizace v oblastech, kde jde o nejlépe
fungujici instituci. Pfevody jsou obvykle neformalni a nejsou ucinné regulovany vladami, coz
je zasadni vyhoda pro zakazniky, ktefi maji obavy v souvislosti s danémi, kontrolou mény,
pristéhovalectvim apod.
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Operace Schwarz/White
Hlavni oblast trestné ¢innosti  PFevadé&c&stvi vietnamskych nelegdlnich prist&hovalcl

Zacastnéné zemé Ceskd republika, Francie, Madarsko, Némecko,
Spojené kralovstvi

Piispévek Europolu

¢ Operace péti zemi podpofena a koordinovana Europolem a Eurojustem.
Rozsah operace

Evropska policie zasahla proti celé radé sofistikovanych zloCineckych siti, které nabizely své
sluzby pfipadnym pfist&hovalciim s cilem jejich nelegaini ptepravy z Vietnamu do Spojeného
kralovstvi.

ZplUsob provedeni spoéival v poskytnuti falednych dokladd Vietnamcdm, jejich letecka
pfeprava do Moskvy a nasledné nezakonné prevedeni do EU vlakem ¢i osobnim nebo
nakladnim vozidlem. Osobam, které si praly dostat se do Spojeného kralovstvi, nabizela tuto
sluzbu dopravy z Belgie a Francie do Spojeného kralovstvi nezdkonnd skupina organizatord
z fad irdckych Kurdl za cenu 2000 aZ 3 000 EUR. Pfistéhovalcm zajistili pFejezd
Laman&ského prilivu v Ukrytu v dodavkach & nékladnich vozidlech.

Nezakonni organizatofi také nabizeli drazsi metodu (za 10 000 aZ 15 000 EUR), a to nelegalni
ziskani madarskych a ceskych schengenskych viz v Hanoji pro obchodni Ucely. Pristéhovalci
mohli poté nastoupit na pfimy let do Pafize. Zde byli ubytovani v Ukrytech, které nezakonni
organizatofi zafidili pfed posledni fazi jejich cesty do Spojeného kralovstvi. Slo
o sofistikovanou sit s bufikami v Polsku, Ceské republice, Némecku, Francii, Spojeném
kralovstvi a Vietnamu.

Policejni akce se uskutecnily v Lille, Pafizi, Londyné, Praze, Berliné, Mnichové a Budapesti.
Zamérily se na nékolik podezielych dom a bytd vyuzivanych jako Gkryty.

Francie zlikvidovala tranzitni tabor vyuzivany pfistéhovalci v obci Grande-Synthe pobliz
mésta Dunkerque. V tomto tabore, kde vsichni Zili ve stisnénych podminkach, bylo zadrzeno
38 prist&hovalcl (14 vietnamské a 17 jiné statni prisludnosti).

Vysledek mezinarodni spoluprace:

* zatCeni osob podezfelych z pfevadélstvi, a to ve Francii (19), Némecku (8), Madarsku (5),
Ceské republice (2) a Spojeném kralovstvi (1),

e objeveni vnitfni péstirny konopi ve Francii.
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Operace Truck

Hlavni oblast trestné &innosti  Cinska sit organizator( nelegélniho pFistéhovalectvi

Zucastnéné zemé Francie, Portugalsko, Spojené kralovstvi

Piispévek Europolu

Koordinacni stredisko zfizené pfi Europolu poskytovalo veskeré specialni komunikacni

nastroje nezbytné pro podporu a koordinaci v redlném Case. Pritomni byli zastupci vSech
. r v v ’ s o

zapojenych vysetrovacich organu.

Koordinacni stfedisko podporoval Eurojust, ktery zajistil cennou podporu na justi¢ni Urovni.

Analytici Europolu poskytli analytické zpravy o nové zjiSténych zpravodajskych informacich
o trestné cinnosti.

Rozsah operace

Operace se zamérila na ¢inskou sit zabyvajici se napomahani nelegalnimu pristéhovalectvi do
Spojeného kralovstvi. Za to, Ze se z Ciny dostanou do zapadni Evropy, zakaznici pachateldim
platili aZz 23 000 EUR. V Evropé byly zdkaznikim poskytnuty dokumenty, s jejichz pomoci
zakaznici Casto cestovali z Francie a Portugalska do Spojeného kralovstvi. Cinsti pachatelé
trestné Cinnosti byli schopni zafidit podvodné ziskana pracovni povoleni a povoleni k pobytu
a dale padélana viza, doklady totoZnosti a cestovni doklady, pravni pomoc a ubytovani
v Ukrytech.

Vysledek mezinarodni spoluprace:

policie zatkla celkem 18 podezielych: 10 ve Francii, 6 v Portugalsku a 2 ve Spojeném
kralovstvi,

soub&zné domovni prohlidky ve Francii a Portugalsku vedly k zajit&ni dokladl, pené&z,
bankovnich vypist, mobilnich telefonl a dal$ich podplrnych dtkaznich materiald,

vySetfovani potvrdilo existenci dobfe organizované zloCinecké sité zabyvajici se
napomahani nelegalnimu pfistéhovalectvi.
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3.4 Stredisko Europolu pro boj proti kyberkriminalité

Internet zplsobil revoluci ve zplsobu naseho Zivota a pfispél k odstranéni hranic ze
spolecnosti. ,Informacni superdalnice® predpovidana pred tficeti lety je nyni realitou a svét
stale vice zavisi na komunikacich a bankovnich systémech vyuzivajicich Spickové techniky.
Tato skute¢nost poskytla nové prileZitosti pachateldm trestné ¢&innosti a vytvorila nové
nezakonné komodity, zejména pak odcizené osobni a finan¢ni informace a nelegalni digitalni
obsah.

Na zacatku roku 2011 zprava Europolu s ndzvem Posouzeni hrozeb organizované trestné
c¢innosti pachané prostfednictvim internetu (iOCTA, z angl. Internet Facilitated Organised
Crime Threat Assessment)®* identifikovala propracovanou ,digitalni podzemni ekonomiku®,
v niz se jako s nezakonnou komoditou obchoduje s Udaji. Zaroven dochazi k nevyslovné
emocionalni Ujmé& u obéti internetovych podvodi a kradeZi identity, pficemZ zranitelny je
vzhledem k nedostatku zkuSenosti v internetovém prostiedi velky pocet osob. Internetova
technologie navic zpfistupnila materidly obsahujici zneuzivani déti mnohem SirSimu publiku
a distribuce t&chto materiall je nyni snazéi nez kdy dfive.

Stfedisko Europolu pro potirani trestné Cinnosti vyuzivajici Spickové techniky, které bylo
zFizeno v roce 2002, poskytuje vysokou Urover odbornych znalosti prostfednictvim t¥ tymu
specialistl, které se zaméFuji na boj proti sexudlnimu vykoFistovani déti, podvody
souvisejici s platebnimi kartami a kyberkriminalitu. Tyto odborné znalosti se poskytuji
prostiednictvim koordinace, odborné pripravy, operativni podpory a operativni analyzy.

Prace téchto tfi tymO mad jasné podobné rysy. Vdechny poskytuji v €lenskych statech
specializovanou digitalni forenzni podporu a Uzce spolupracuji s partnery mimo oblast
prosazovani prava, zejména pak s financnim a komunikaénim odvétvim. VSechny tfi typy
trestné Cinnosti maji opravdu celosvétovy charakter. Rovnéz je zjevné, ze pachatelé trestné
ginnosti  plsobici v rlznych ¢&astech digitdlniho podzemi vyuZivaji stejné néastroje pro
nejrizn&jdi zaméry, napf. ovlddnuti webovych strdnek pro UGéely distribuce materiald
obsahujicich zneuzivani déti a distribuce Skodlivého softwaru s cilem napadat bankomaty.

Na zakladé této uvahy spojili pracovnici z uvedenych tfi oblasti své sily a vytvorili stFredisko
Europolu pro boj proti kyberkriminalité. Tento krok umozfiuje specialistim v oblasti
trestné Cinnosti pachané prostrednictvim internetu lépe sdilet své technické odborné znalosti
a vyvijet &innad protiopatieni, a poskytovat tak ¢lenskym statim G&inn&j&i pomoc a lépe
chranit ob¢any EU,

3.4.1 Kyberkriminalita
Vyvoj v operativni oblasti

Ve zpravé iOCTA se za jednu z hlavnich hrozeb v oblasti kyberkriminality povazovalo
kyberkriminalni podnikani zalozené na Skodlivém softwaru a botnetech.

Skupiny pachajici kyberkriminalitu se propracovanymi Gtoky pomoci malwaru nadale zaméruji
na financ¢ni infrastrukturu. Europol v roce 2011 podpofil mimo jiné tyto operace tykajici se
pouziti malwaru:

e Operace Crossbill vedena Spojenym kralovstvim proti skupiné pachajici trestnou cinnost
pomoci malwaru, jejiz aktivity zahrnovaly:

- Sifeni skodlivého kodu,
- shromazdovani bankovnich Gdajd a posléze

- kréddeZe a naslednou legalizaci finanénich prostfedk( z napadenych bankovnich Gé&td.

24 K dispozici ke staZeni z webovych stranek Europolu.
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Slo o jeden z prvnich spoleénych vysetiovacich tymd v oblasti kyberkriminality
a o dobry priklad budouci spoluprace.

e Operace Mariposa II navazovala na likvidaci skupiny pachateld trestné ¢&innosti
vyuzivajicich internetového bota ,Butterfly® ve Spanélsku. PouZiti botl Butterfly se nadale
rozmahalo a v celé Evropé se objevovaly nové skupiny vyuzivajici tento malware
k finanénimu obohaceni. Pokracujicimi Setfenimi bylo zjisténo dalsi vyuziti tohoto malwaru
na celém svété. V Europolu se proto na podzim roku 2011 sesla operativni pracovni
skupina s cilem zlikvidovat infrastrukturu botl Butterfly a zkoordinovat pfislusna
vy$etfovani. Zakladni skupina sloZend z ¢lenskych statl EU bude v této praci pokracovat i
v roce 2012 v Gzké spolupraci s USA a Australii.

e Operativni schlzky vedly k zajimavym kfizovym zjist&nim aktivnich zadznamd v dalsich
souborech (daju, kterd budou pouzita na podporu dikaznich materidld shromazdovanych
v ramci této operace. Tato skuteCnost navic povede k lepSimu pochopeni modelu
kyberkriminalniho podnikani, ktery pouzivaji nejvySe postavené podezielé osoby
v prostiedi kyberkriminality.

Podpora operaci zamérenych proti malwaru bude v roce 2012 obecné pokracovat, avsak
zvlastni pozornost bude vénovana identifikaci sofistikovanéjsich pachatell, napfiklad
»Vyvojarskych" skupin, které vytvareji a udrzuji Uspésnéjsi typy skodlivého softwaru, ktery se
vyskytuje v ekonomice digitalniho podzemi.

Pro prepravu, rozdé&lovani a ,vyplaceni® vynosl z kyberkriminélniho podnikani se pouZivaji
sité¢ finanénich kuryrl. Likvidace t&chto siti byla v uplynulém roce jednim z hlavnich cild.
Analyza ptispévkl v této oblasti dosud vedla k lepdimu pochopeni tokl penéz a identifikovala
nékolik vyznamnych geografickych center pro ,vyplaceni®.

e Na zdkladé pocétecni inspirace spolupraci se Spanélskem a Eurojustem nyni
probihd projekt s cilem zmapovat sité kuryrd a identifikovat v Evropé hlavni
podezrelé.

Kromé pokracujici hrozby finan¢né motivované kyberkriminality byl rok 2011 jednoznacné
rokem , hacktivismu™. Na pocatku roku se cilem staly velké spoleCnosti zapojené do zakazu
stranky Wikileaks; pozdé&ji se Gtoky rozsifily na vlady, donucovaci organy a politické strany.
V celém zdpadnim svétdé se objevily vedlejdi a od$t&pené skupiny puvodniho hnuti
Anonymous.

e Vzhledem k Gtokdm skupiny ,Anonymous" a spfiznénych skupin vi¢i celé fadé ¢&lenskych
statd EU uspotadal Europol operativni schlzku s cilem propojit rdzna vy$etfovani
a naplanovat dalsi opatfeni. V soucasné dobé probihd posouzeni charakteru a dopadu
Utok( skupiny ,Anonymous" a souvisejicich Gtok( v Evropé& na zédklad& zpravodajskych
informaci shromazdé&nych na této schizce.

e Byla vydana specialni zpravodajska hlaseni vénovana jak skupiné ,Anonymous", tak
skupiné ,Lulzsec".

Zpravodajské informace

Nadale se rozviji funkce zpravodajskych informaci o kyberkriminalité, a to s dlrazem na
predpovidani a demystifikaci jevl pfitomnych v internetovém prostfedi. V roce 2011 bylo
provedeno a rozsifeno Setfeni zamérené mimo jiné na tyto jevy:

e Stuxnet: technické vysvétleni tohoto sofistikovaného Skodlivého softwaru,

e skupina ,Lulzsec": vzestup skupiny ,Lulzsec" a hnuti ,,Antisec",
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e phreaking telefond: strategickd a operativni analyza zneuZiti zejména sluzeb VoIP
(Voice over IP) k manipulaci telefonniho systému; zjevné se jedna o oziveni koncepce
»phreakingu" telefond,

e (toky typu odepfeni sluzby SSL: mozné napadeni zabezpecenych internetovych plateb
prostiednictvim protokolu SSL.

V roce 2012 budou zvefejnény vysledky probihajiciho vyzkumu tykajiciho se systému
virtualnich plateb ,Bitcoin® a anonymizac¢ni sité ,TOR".

Forenzni a operativni podpora

Zvlastni forenzni podpora byla poskytnuta u nékolika vétSich operaci, napfiklad u operace
Crossbill (viz vy$e). Vysledky z forenzniho zkoumani zajist&nych (daji se také obecné
pouzivaji k mapovani vySe postavenych skupin v kyberkriminalni hierarchii na zakladé
srovnani s dal&imi soubory tdaju.

Odborna priprava

Odborna priprava v oblasti kyberkriminality byla vypracovana a poskytovana prostfednictvim
téchto cinnosti:

e Ve spolupraci s Eurojustem bylo pfiblizn& 80 statnim zastupcim a soudcim v Rumunsku
poskytnuto skoleni v oblasti technik vySetfovani tykajicich se malwaru.

e Europol hostil dvé zasedani Evropské skupiny pro odbornou pfipravu a vzdélavani v oblasti
kyberkriminality (ECTEG, z angl. European Cybercrime Training and Education Group)
a sehral aktivni Ulohu pfi praci této skupiny prostfednictvim vyvoje, koordinace
a poskytovani odborné piipravy v oblasti kyberkriminality. K ¢lendm skupiny ECTEG patfi
CEPOL, Eurojust a Interpol, avSak také klicovi partnefi z akademického a soukromého
sektoru.

e Zaméstnancim Europolu z jinych oblasti pracovni &innosti bylo prostfednictvim realizace
tfi rdznych akreditovanych kurzQ poskytnuto &koleni zakladl digitalnich, sitovych
a mobilnich forenznich metod. Program poskytuje zaméstnancim Europolu praktické
znalosti na podporu lepsiho vykonavani jejich vlastnich odbornych cCinnosti.

e Operativnim zaméstnancim Europolu bylo poskytnuto $koleni v oblasti pouziti mobilni
s 4 . s ’ s v e . 7 .0
forenzni soupravy nazvané ,univerzalni forenzni zarizeni pro extrakci udaju" (UFED, z angl.
Universal Forensic Extraction Device) na misté.

e Odborni pracovnici z oblasti boje proti kyberkriminalité podpofili iniciativu akademie CEPOL
s cilem vyvinout on-line vzdélavaci systém vénovany této oblasti.

Pocitacova forenzni sit

Pocditacova forenzni sit je platformou, kterou Europol vyviji za Uéelem podpory forenzniho
s g se Vv r r .0 7 . - r rd o g
zkoumani zajistenych udaju v ramci analytickych pracovnich souboru a operaci.

Projekt pocitaCové forenzni sité v roce 2011 pfinesl zakladni platformu pro provadeéni
forenzniho zkoumani digitdlnich Gdajl. Tato platforma umoZfiuje filtrovat a zpracovavat
prisluéné informace z velkého objemu pocitatovych Udaji a zachovavat pfi tom platnost
téchto Gdajd jako dikazniho materidlu ¢ zpravodajskych informaci. Tato moderni moZnost
extrahovat z digitalnich Udajd informace souvisejici s trestnou ¢innosti a analyzovat je bude
v roce 2012 dale rozvijena.
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Pracovni skupina Evropské unie pro boj proti kyberkriminalité (EUCTF)

Stfedisko Europolu pro boj proti kyberkriminalité hostilo v tomto roce dvé zasedani pracovni
skupiny Evropské unie pro boj proti kyberkriminalité¢ (EUCTF, z angl. European Union
Cybercrime Task Force). Tato skupina, slozend z vedoucich predstavitelG Utvarl pro boj proti
kyberkriminalité v ¢lenskych statech, Evropské komise a Eurojustu, udava strategicky smeér
boji proti kyberkriminalité v EU. Byla ji svéfena pfeména strategickych cild stanovenych
Stalym vyborem Rady pro vnitini bezpec¢nost (COSI) pro oblast kyberkriminality na operativni
cinnosti.

3.4.2 Sexualni vykoristovani déti

Vyrobu a distribuci nezdkonného obsahu zobrazujiciho sexudlni vykofistovani déti usnadriuje
zejména internet. Zdanlivd anonymita, kterou tento komunikacni prostfedek nabizi, ztézuje
Uspé&dnou identifikaci a lokalizaci pachatel(. Objeveni nezadkonného obsahu predstavuje pouze
Cast, spiSe pocatek, vysetfovani trestného ¢inu spachaného na ditéti. Prioritou a zaroven dalsi
vyzvou pro oblast prosazovani prava je dohledani a identifikace détskych obéti.

Jakmile se materidl obsahujici zneuzZiti ditéte dostane na internet, znamenda neustalou
. . . . r 7y v v v . v r V. o
reviktimizaci zobrazeného ditéte. Internet rovnéz poskytuje platformu dalSim trestnym cinum

pachanym na détech, jako je on-line grooming®.

V roce 2001 byl vytvoren zvlastni analyticky pracovni soubor Europolu za Ucelem predchazeni
aktivitdm zlo¢ineckych siti, které se zabyvaji vyrobou, prodejem ¢&i distribuci materialt
obsahujicich sexudlni vykorfistovani déti a souvisejici trestnou c¢innosti, a boje proti nim.
Europol dosud roz$ifil mezi donucovaci organy tisice bali¢kd zpravodajskych informaci
a analytickych zprdv a umoznil tak identifikaci vice neZ 3 000 pachateld sexudlné
motivovanych trestnych ¢&inl na détech a identifikaci odpovidajiciho poétu obéti. Europol
rovnéz podporoval &lenské staty v oblasti forenzniho zkoumani kopii digitalnich materiald
zajisténych policejnimi organy.

Soucasné trendy

e Pachatelé sexualn& motivovanych trestnych ¢&nl na détech cestuji nebo se stdhuji do
konkrétnich zemi, v nichz jsou déti nabizeny vlastnimi rodinami nebo zprostfedkovateli za
U¢elem vykofistovani a k vyrob& materialt obsahujicich zneuzivani déti.

e Materidly obsahujici zneuzivani déti mohou vyrabét sami nezletili ¢i déti, které podceni
rizika distribuce svych obrazovych & filmovych soubord. V nékterych pfipadech jsou
k vyrob& téchto materidld pfesvédéeny & donuceny pachateli sexudlné motivovanych
trestnych ¢&inQ na détech prostfednictvim on-line groomingu.

e K zaznamenanym trenddm patfi také on-line grooming a zasilani zprav se sexudlnim
r . v . ’ . ’ o . . ’ Vs ’
obsahem mladym lidem prostrednictvim mobilnich telefonu a multimedialnich zarizeni (tzv.
~sexting").

e Pachatelé sexudlnd motivovanych trestnych ¢&nd na détech vyuzivaji sofistikovany
software na ochranu své anonymity. Vyuzivaji ukladani obsahu on-line a pokrocilé Sifrovaci
techniky s cilem mafit digitalni forenzni Setfeni ze strany policie.

o Zda se, 7e pachatelé trestné &innosti se zamé&fuji na vyuzivani skrytych kanald, na nichz je
soukromy pfistup udélen pouze ,vybranym". Tento ,vybér" je odvozen od toho, jaké
v ’ . r ’ .70 7 v .7 v 7 ’ v, nor
mnozstvi a jaky druh obrazovych materialu znazornujicich zneuzivani deéti tyto osoby sdili.

e Zacaly se objevovat nové jevy, jako je napf. kybersexualni turistika, pfi niz ke zneuZiti
ditéte dochazi pfed webovou kamerou po pfijeti platby.

25 On-line grooming je navrh dospélého setkat se s ditétem, které podle pravnich predpisti daného statu nedosahlo
véku pohlavni dospélosti, za Ucelem Ucasti na sexudlnich praktikach s ditétem.
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Operace Rescue

Hlavni oblast trestné ¢innosti  Celosvétovd sit pachateld sexudlné motivovanych
’ V. o v
trestnych cCinu na détech

Zucastnéné zemé Australie, Belgie, Island, Itdlie, Kanada, Némecko,
Nizozemsko, Novy Zéland, Polsko, Rumunsko, Recko
Spojené kralovstvi, Spojené staty, Spanélsko

Piispévek Europolu

e K Uspé&chu napomohla jedinedna Uloha, kterou Europol sehrdl pti identifikaci ¢lend sité
zamérené na pohlavni zneuzivani déti a pfi organizacnim zabezpeceni operativniho zasahu
. . r o v . o r . . . I3
policejnich organu v nekolika ruznych jurisdikcich.

e Analytici Europolu se zaslouzili zejména o prolomeni bezpe&nostnich prvkd kli¢ového
pocitaCového serveru ve stfedu této sité, ¢imz doslo k odhaleni totoZnosti a cinnosti
v ’ o r v . r r V. o v
podezrelych pachatelu sexualné motivovanych trestnych c¢inu na détech.

e Europol nasledné vydal policejnim orgdndim ve vice nez 30 zemich v Evropé& i mimo Evropu
pfes 4 000 zpravodajskych hlaseni, coz vedlo k zateni podezfelych a k zajisténi ochrany
déti.

e Hlaseni Europolu rovnéz odhalila vazby mezi touto siti a sitémi, které figurovaly v nékolika
dalSich vySetfovanich.

Rozsah operace

Tento slozity pfipad znamy jako operace Rescue bézi jiz tfi roky, pricemz Europol podporuje
a koordinuje vysetfovani v poslednim 1,5 roce. S cilem sledovat pachatele ve skutecné
celosvétovém meéritku se pri operaci seSly donucovaci organy ze 14 zemi. V nékterych dalsSich
zemich, ackoli nejsou do operace vyslovné zarazeny, stale probihaji vysetfovani vedouci
k odhaleni podezrelych osob.

Osoby podezielé ze sexudlné motivovanych trestnych &ind na détech byly ¢leny on-line féra
boylover.net, které podporovalo sexudlni vztahy mezi dospélymi a mladymi hochy. Webova
stranka fungovala na serveru nachazejicim se v Nizozemsku a v dobé svého vrcholu se
chlubila az 70 000 ¢leny na celém svéte.

Stranka je nyni zruSena. Snazila se fungovat jako ,vyhradné diskusni* férum, na némz mohli
lidé sdilet svij sexudlni zdjem o mladé chlapce, aniz by spachali konkrétni trestné ¢&iny,
a nedostat se tak do ,hledacku" policie. Po navazani kontaktu na této strance se néktefi
Clenové presunuli na soukroméjsi kanaly, jako napf. e-mail, s cilem vyménovat si a sdilet
nelegalni obrazové a filmové materidly zobrazujici pohlavné zneuZivané déti. PocitaCe
zabavené zatCenym osobam prinesly sklizefi v podobé obrovskych mnozstvi obrazovych
a filmovych materiall obsahujicich zneuzivani déti.

Na zacatku vySetrovani policejni tymy ve Spojeném kralovstvi a Australii zaméfené na
internet identifikovaly ty cleny stranky boylover.net, ktefi byli vyhodnoceni jako osoby
predstavujici pro déti nejvyssi riziko. Sledovali rovnéz migraci pachatell na jiné stranky, na
nichz pokracovalo dalsi vysetfovani a posuzovani rizik.

Vysledek mezinarodni spoluprace:

¢ identifikovani jiz 779 podezrelych na celém svéte,

e 250 zatceni,

e zajisténi ochrany 252 déti,

e pocet zachranénych obé&ti je vibec nejvétsi, jakého bylo pti tomto druhu vySetfovani kdy
dosazeno, pricemz vysSetrovani stale pokracuiji.
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Virtualni globalni pracovni skupina

Europol se pripojil k virtualni globalni pracovni skupiné (VGT, z angl. Virtual Global Task
Force) v dubnu 2011. Cilem skupiny VGT je budovat Gc¢inné mezinarodni partnerstvi
donucovacich orgdnt, nevladnich organizaci a ptislusného odvétvi s cilem pomahat pfi
ochrané déti pred jejich zneuzivanim na internetu. Europol se stal ¢lenem skupiny VGT
s cilem dosahnout intenzivnéjsi spoluprace s mimoevropskymi zemémi v této oblasti trestné
¢innosti bez hranic.

Evropska financni koalice

Europol predseda obnovené Evropské financni koalici. Koalice prostfednictvim zaméreni na
finan&ni transakce bojuje s on-line distribuci nezdkonnych obrazovych material( obsahujicich
pohlavni zneuZivani déti a jejim cilem je slouzit jako stalad platforma a stfedisko zdroji pro
zainteresované strany, vletné donucovacich organl, poskytovatell platebnich systémd,
poskytovatell internetovych sluZeb a nevladnich organizaci.

Antidistribucni filtr materialéi obsahujicich pohlavni zneuzivani déti

V rdmci iniciativy COSPOL?® projekt nazvany Internetové materidly obsahujici zneuzivani déti
(CIRCAMP, z angl. COSPOL Internet Related Child Abusive Material Project)?’ v roce 2011
Uspésné zaved! antidistribuéni filtr materidlG obsahujicich pohlavni zneuzivani déti.

V zajmu dalSiho zvyseni operativnich moznosti byla mezinarodni spoluprace zlepsena novym
akcénim planem. Zpravodajské informace, které jsou vystupem vysetfovani, budou Europolem

s v r ’ vrv v . ’ rvy; O . 7
analyzovany a budou do dotCenych zemi sireny prostrednictvim balicku zpravodajskych
informaci.

Europol dale koordinuje kolektivni akce uskutechiované zucastnénymi zemémi a identifikuje
mezinarodni propojeni. Jednou z prvnich spole¢nych operaci, které Europol v ramci projektu
CIRCAMP koordinoval, je operace Icarus.

Operace Icarus

Hlavni oblast trestné ¢innosti  Sit& pro internetové sdileni souborl obsahujicich
pohlavni zneuzivani déti

Zacastnéné zemé Belgie, Bulharsko, Ceskd republika, Dansko,
Estonsko, Finsko, Francie, Chorvatsko, Irsko, Italie,
Lucembursko, Kypr, Malta, Némecko, Nizozemsko,
Norsko, Polsko, Rakousko, Rumunsko, Slovensko,
Spanélsko, Svédsko, Svycarsko

Piispévek Europolu

¢ Koordinace operace, do které se zapojilo 23 zemi.

e Sifeni zpravodajskych a dopliujicich informaci prostfednictvim zabezpeceného
. v ’ s v ’ . . ’ .0 se VW,V ’ s
informacniho systému Europolu pro zaruceni celistvosti udaju a zajisténi rychlé reakce
dotéenych zemi.

26 projekt COSPOL je multilateralni nastroj pro prosazovani prava, jenz byl vytvofen v rdmci pracovni skupiny

evropskych policejnich prezidentd (EPCTF).
Cleny projektu CIRCAMP jsou: Belgie, Dansko, Finsko, Francie, Irsko, Itadlie, Malta, Némecko, Nizozemsko,
Norsko, Spanélsko, Svédsko, Europol a Interpol.

27
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e Po shromazdéni zpravodajskych informaci danskou statni policii byla v Europolu

v 7 r . g o vrv g rvy; O . r . g

usporadana operativni schuzka pro rozsireni balicku zpravodajskych informaci
zUcastnénym zemim.

e Sit Europolu pro spolupraci bude také usnadfiovat daldi vySetfovani tim, Ze v pfipadé
potfeby zapoji i partnery, jako jsou Eurojust a Interpol.

Rozsah operace

Donucovaci organy z 23 evropskych zemi provedly za podpory a koordinace Europolu

’ ’ s . sy 7 v ’ . 4 ’ ’ o . 7 ’
rozsahly zatah proti sitim pouzivanym pro internetové sdileni souboru obsahujicich pohlavni
zneuzivani déti.

Operace se zamérila na osoby, které sdilely videomateridly nejzavaznéjsi Urovné, na nichz se
objevovalo i pohlavni zneuzivani malych déti a batolat. Velkou &ist materialG zabavenych pfi
domovnich prohlidkach ¢eka forenzni zkoumani s cilem posoudit, do jaké miry se podezreli
podileli na vlastnim zneuzivani déti.

Operace Icarus byla zahajena na zasedani projektu CIRCAMP na zacatku roku 2011. Bylo
dohodnuto, Ze Dansko by meélo byt prostfednictvim atvaru danské statni policie pro boj
s trestnou cCinnosti vyuzivajici Spickové techniky vedouci zemi a mélo by provadét vysetrovani
vzhledem ke svym odbornym znalostem v oblasti vymény nelegélnich materiald na bazi peer-
to-peer prostiednictvim systému pro sdileni soubord.

Vysledek mezinarodni spoluprace:

e dosud?® operace Icarus pomohla identifikovat 273 podezielych a zatknout 113 podezielych
v 23 zemich,

o odhaleni diive nezndmych siti pachateld sexualn& motivovanych trestnych ¢&inl na détech,
které plsobi na rlznych internetovych kanalech,

e vySetfovani stale probihaji a oCekavaji se dalsi zatleni. VySetfovani se zaméri zvlasté na
. . . 7 o] v .70 ] e Va7 . .e v,
identifikaci vyrobcu techto materialu, pachatelu pohlavniho zneuziti a jejich obéti.

Odborna pfiprava poskytovana Europolem v oblasti boje proti sexualnimu
vykofistovani déti na internetu

V némeckém Selmu se pro pfisludniky donucovacich a justi¢nich organi konal 12. kurz
odborné pfipravy Europolu s nazvem ,Boj proti sexualnimu vykofistovani déti na internetu".
Tato prakticky zamérena odbornd priprava buduje zakladni dovednosti pro vysetfovani
vykofistovani déti v on-line prostfedi a jejim cilem je, aby si G¢astnici kurzu osvojili poznatky
a odborné znalosti v oblasti potirdni a likvidace siti pachatell sexualné& motivovanych
trestnych ¢&inl na détech, jakoz i zajisté&ni ochrany dotéenych déti.

Projekt HAVEN — Branime Evropanlim ve zneuzivani obéti v kazdé zemi

Projekt HAVEN (z angl. Halting Europeans abusing victims in every nation) koordinuje
spole¢né Usili EU Fesit trestnou cinnost, kterou v podobé pohlavniho zneuzivani déti pachaji
Evropané mimo vlastni zemi pdvodu nebo trvalého pobytu. To zahrnuje koordinaci
mezinarodnich operaci vedenych evropskymi donucovacimi organy. V roce 2011 byla
zorganizovana spole¢na operace na nékterych hlavnich letiStich EU. Operace se zucastnilo
Némecko (letisté Frankfurt), Nizozemsko (leti$té Amsterodam) a Svédsko (letisté
Stockholm). Dalsi spolecné cinnosti jsou naplanovany na rok 2012.

Z dlouhodobého hlediska by méla byt zavedena preventivni opatfeni, jako napf. trvala

oznameni nebo systém vystrah, s cilem sledovat presouvajici se pachatele sexudlné
. r r V. o . T 7 7 v. . .e . v,

motivovanych trestnych cCinu, omezit jejich nezakonné cCinnosti a zajistit ochranu deéti.

28 K 15. prosinci 2011.
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3.4.3 Podvody tykajici se platebnich karet

Podvody tykajici se platebnich karet jsou rostoucim celosvétovym problémem, ktery
v Evropské unii (EU) pusobi obrovské finanéni ztraty. Tyto ztraty zarover pfedstavuji majetek
skupin organizované trestné cinnosti a nezakonny pfijem téchto skupin se investuje do
rozvoje dalsich forem trestné Cinnosti.

Specialisté Europolu coby Ustfedniho mista pro vyménu zpravodajskych informaci o tomto
typu podvodd podporuji ¢innosti v oblasti vySetfovani nejen v EU, ale i celosvétové s cilem
chranit trh EU a jeho zakazniky.

Europol v roce 2011 podpofil fadu vySetfovani vedenych donucovacimi organy EU v oblasti
zabranéni ¢innosti mezinarodnich pachatell podvodl tykajicich se platebnich karet. Europol
se zaméfil na nejnebezpecnéjsi skupiny organizované trestné cinnosti, které vyrabé&ji
a pouzivaji nezakonna zafizeni pro kopirovani, padélani a zneuzivani platebnich karet. Diky
efektivni preshrani¢ni spolupraci bylo zlikvidovano nékolik vyroben zafizeni pro skimming
karet a byly znic¢eny globalni sité pasujici vybaveni, idaje o kartach a penize.

Europol prostfednictvim aktualniho zpravodajstvi o podvodech tykajicich se platebnich karet
sdéluje vysetfovatelGm v €lenskych statech a ve spolupracujicich zemich informace o novych
trendech, technikach a zplsobu pachani trestné &innosti.

Spoluprace mezi Europolem a soukromym sektorem vedla ke zfizeni databaze Card
Checker pfi Europolu, kterd obsahuje informace o vydavatelich platebnich karet z celého
svéta (napf. AMEX, VISA, MasterCard a palivové karty). Europol databazi kazdodenné
vyuziva.

Hodnotu pomoci na misté za Ucelem podpory opatfeni v rdmci vySetfovani zvysuje mobilni
kanceldF a mobilni sada forenznich nastroji (véetné é&teéky karet, univerzalniho
forenzniho zafizeni pro extrakci udajt (UFED) a databaze Card Checker):

o Ctetka karet dokdze ziskat Udaje z magnetického prouzku a C&ipu pravé & padélané
platebni karty.

o Clenské staty zasilaji zajisténé karty Europolu k extrakci Udajd z karet.
o Ctecku karet Ize pouzit za stejnym Gcelem také piimo pii zasahu policie.

e Zatizenim UFED lIze ziskavat Udaje z mobilniho telefonu.

Novym produktem, ktery Europol zprovoznil v roce 2011, je katalog CCTV (zabérl
kamerovych systém{). Obsahuje snimky osob spojovanych s manipulaci s bankomaty
a s podvodnym zneuzitim platebnich karet. Katalog se pravideln& distribuuje kolegim
z donucovacich organd.

Europol v roce 2011 vypracoval také Posouzeni hrozeb podvodd tykajicich se
platebnich karet v EU. Tato zprava predstavuje soucasny stav a budouci trendy trestné
cinnosti tykajici se platebnich karet a transakci, které se jejich pomoci provadéji.

Toto posouzeni hrozeb bylo vydano vibec poprvé. Ciselné Gdaje a konkrétni zplsob
provedeni dosud nebyly zverejiiovany, a donucovaci organy a rozhodujici Cinitelé tak neméli
uceleny prehled. Odvétvi platebnich karet, které uznalo rostouci problém spojeny
s platebnimi kartami, se rozhodlo spojit sily a poskytnout Europolu velmi citlivé Udaje
k analyze, coz vedlo k vypracovani uvedeného posouzeni hrozeb.

Cilem posouzeni hrozeb je doporucit protiopatfeni a konkrétni kroky, které je tfeba ucinit na
. 7 g r . . r . ’ v . g ] v r r v
vnitrostatni drovni i na udrovni EU scilem snizit miru podvodu. Soucasny stav a vyse
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nezakonnych pfijm0 pachatell trestné &innosti, které piekraduji ¢astku 1 500 000 000 EUR,
vyzaduji urychleny a spole¢ny zasah.

Skimming: Ke zkopirovani magnetického prouzku platebni karty - bez védomi Ci
souhlasu drzitele karty — obvykle dochazi pfi pouziti karty v fadném bankomatu nebo
v terminalu v prodejné. Pomoci prislusného zarizeni se zajisti, aby bylo mozné u(daje
o karté zapsat (naklonovat) na nové karty, které se pouZivaji k nedovolenym vyb&rim
hotovosti, které se Casto provadéji mimo zemi trvalého pobytu drzitele karty.

Prehled o Europolu za rok 2011 56



Neutajované informace Europolu - zakladni stupen ochrany

Operace Night Clone
Hlavni oblast trestné Cinnosti  Podvody tykajici se platebnich karet
Zacastnéné zemé Bulharsko, Italie, Polsko, Spanélsko a USA

Prispévek Europolu

e Kromé usporadani setkani a zajisténi provozu operacniho stiediska poskytl Europol
klicovou analytickou, technickou a logistickou podporu.

e V den zasahu bulharské organy ve spolupraci s italskymi policisty a pfislusniky Europolu,
ktefi byli s mobilni kancelafi pritomni v Bulharsku, zatknuly podezielé pachatele trestné
¢innosti a provedly pfislusné prohlidky.

Rozsah operace

Po rozsahlém mnohameési¢nim vySetfovani byla zahajena vyznamna policejni operace s cilem
v v . . Vv V. ’ ] v v oo s v r .
zadrzet cCleny jednoho z nejvétsich zloCineckych gangu, o némz je znamo, ze v této oblasti
o ’ ’ v
pusobi poslednich pét let.

Byly Uspésné zadrzeny hlavni postavy stojici za touto skupinou organizované trestné cinnosti,
které jsou podezielé z toho, Ze se na tisicich ob&ani EU dopustily sofistikovaného podvodu
a zkopirovaly pres 15 000 platebnich karet. V dotlenych zemich byly provedeny soubézné
operace za U¢elem zatéeni, jichZ se zU&astnilo pres 200 policistl. O¢ekavaji se daléi zatéeni.

Mezi dopadenymi byly také podezrelé vedouci postavy celé skupiny se zakladnou
v Bulharsku. Maji vazby na bunky pachajici trestnou cinnost v Keni, Jizni Africe a USA.
K metoddm skupiny patfil ndbor a zacvik pachateld méné zavazné trestné &innosti pro Gcely
nezakonnych vybérd hotovosti.

Vysledek mezinarodni spoluprace:

e Zniéeni rozsahlé mezinarodni sité pachatelld podvodl tykajicich se platebnich karet, ktera
je podezield, ze ,skimmingem" karet ob&anl EU a vyprazdnénim jejich bankovnich Gétl
podvodné ziskala pres 50 miliond EUR.

 Zatéeni byla provedena v Bulharsku (48), Italii (9), Polsku (1), Spanélsku (2) a USA (2).

Prehled o Europolu za rok 2011 57



Neutajované informace Europolu - zakladni stupen ochrany

Operace Iasi

Hlavni oblast trestné ¢innosti Skimming karet

Zucastnéné zemé Polsko, Rumunsko, Svédsko

Piispévek Europolu

Koordinace operace a podpora rumunskych vysetfovateld na misté bé&hem koneénych razii
v Rumunsku.

Usnadnéni vymény informaci.
Poskytovani technickych odbornych znalosti a operativni analyzy.

Uspofadani dvou operativnich schlizek polskych, rumunskych a $védskych vysetiovatell
a statnich zastupcl v Haagu.

Koordinace opatfeni v radmci vySetfovani, protoZze nékolik ¢&lenl stejné skupiny
organizované trestné cinnosti bylo rovnéz zateno v Polsku.

Rozsah operace

Skupina organizované trestné &innosti plsobila v celé EU, kde provadéla skimming a padélani
platebnich karet a nezdakonné vybéry hotovosti. Tato trestna cinnost a nezakonné transakce
s kartami vedly ke znaénym finanénim ztratdm drzitel( a vydavateld karet v EU.

Uspésna operace byla vedena rumunskymi donucovacimi organy a podpofena Europolem
a polskou policii.

Vysledek mezinarodni spoluprace:

zatéeni 5 &lend mezindrodni zlo&inecké struktury v Rumunsku,

béhem 14 domovnich prohlidek v nékolika rumunskych méstech policie zajistila vysoké
¢astky v hotovosti (50 000 EUR, 50 000 USD a 15 000 GBP) i zbozi podvodné zakoupené
podezielymi.

PFi pouzivani bankomatu...

... Europol doporucuje jednoduché kroky, které by méli zabranit tomu, abyste se stali
obéti skimmingu.

Stdjte blizko bankomatu.

Bud'te ostraziti a davejte pozor na osoby ve vasi blizkosti.
Pokud se nékdo chova podezrele, tlac¢i se na vas nebo vas pozoruje,
transakci zruste a pouZijte jiny bankomat.

Chrarnite si PIN koéd. Vzdy kryjte klavesnici
rukou a télem tak, aby vas nikdo nevidél zadavat PIN.
Svij PIN nikomu nefikejte, i pokud se dotyény predstavi
jako policista nebo zastupce banky.

Pokud na samotném bankomatu zaregistrujete cokoli neobvyklého,
bankomat nepouzivejte a okamzité to oznamte bance nebo policii.
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3.5 Trestna cinnost v oblasti dusevniho vlastnictvi

Zasah do prav dusevniho vlastnictvi se tyka porusovani dvou hlavnich kategorii uznavanych
a chrdnénych prav. Prvni z nich souvisi s primyslovym vlastnictvim, které zahrnuje rtizné
oblasti, napf. charakteristické znacky (ochranné znamky), patenty, (prdmyslové) vzory
a modely (padélani). Druha se tyka autorskych prav k literarnim a uméleckym dildim, jako
jsou filmy, hudebni dila a softwarové programy (piratstvi). Padélani je trestnym cinem
s vazbou na porudovani primyslového vlastnictvi, zatimco piratstvi je trestnym c¢inem
souvisejicim s poruSovanim autorskych prav.

Padélani se jiz radu let neomezuje pouze na luxusni vyrobky - jde o celosvétovy problém,
ktery ma dopad na vSechny druhy zboZzi.

Padé&lani a piratstvi mohou zplsobovat vaZznou Ujmu ekonomice, spotfebiteliim i spole¢nosti.
Snizovanim odbytu a pFjmd ma tato ¢innost vliv na legitimni podnikani, v disledku ¢ehoz
ovliviiuje inovace, investice a prostfedky vénované na vyzkum a vyvoj. Podporuje nekalou
hospodarskou soutéz, protoZze padélatelé nejsou omezeni pravnimi predpisy, nafizenimi,
pravidly, danémi a cly, kterymi se musi fidit legitimni podniky. Ma tak vliv na zaméstnanost
a pripravuje statni rozpocty o pfijmy z pfimych a nepfimych dani.

Co je vdak patrné zavazné&jsi, padé&lani muZe predstavovat vyznamné riziko pro zdravi
a bezpelnost spotfebitell, zejména vzhledem k tomu, Ze se padé&lavaji vyrobky, jako jsou
elektronicka zafizeni, napoje, cigarety, potraviny, |éCivé pripravky, pesticidy, odévy a hracky.

Ze zpravodajskych informaci a dikazt shromazdénych Europolem vyplyvd, Ze do piratstvi
a nezakonného obchodu s padélanym zboZim jsou v praxi zapojeny skupiny organizované
trestné Cinnosti. Obrovsky finan¢ni objem generovany nezakonnymi ¢innostmi téchto skupin
spolu s nizkou Urovni postihd ¢ G&innych trestnich stihani v této oblasti poskytuje zlo&innym
spolé¢enim moznost vyznamnych vydélkl, které zase slouzi na podporu dal$i trestné &innosti,
mezi niz patfi vazby na nelegalni pfistéhovalectvi, prani penéz, pasovani, obchod s drogami
a uplatkarstvi.

Z &iselnych udajl vyplyva, Ze celni organy v roce 2010 na hranicich zadrZzely v témé&f 80 000
pripadech vice ne? 103 miliond kusl padé&laného a pirdtského zbozi?°. Tyto Udaje neberou
v Uvahu zachyty uvnitf EU a vySetfovani vedena jinymi donucovacimi organy, napf.
policejnimi a celnimi slozkami. Dale také nezahrnuji odhaleni padélanych vyrobkd vyréabé&nych
v ramci EU. Bylo vytvoreno evropské stredisko pro sledovani padélani a piratstvi, jehoz cilem
je zvysit kvalitu dostupnych informaci a statistik vénovanych padélani a piratstvi na vnitfnim
trhu EU.

V riznych ¢&lenskych statech dos$lo k nékolika ptfipadim zadrzeni padélanych pesticidd
a Europol v roce 2011 usporadal operativni schiizku dotéenych zemi. Na rok 2012 Europol
planuje odborné vzdélavaci a informacni setkani, na némz si budou clenské staty moci
vymeénit poznatky a zkoordinovat spolecnou akci zamérenou proti tomuto jevu.

2% Evropska komise — Dané a celni unie. Zprava o vymahani prav dusevniho vlastnictvi celnimi organy EU. Vysledky

na hranicich EU za rok 2010.
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Operace Opson
Hlavni oblast trestné ¢innosti  Padélané potraviny a napoje

Zucastnéné zemé Bulharsko, Dansko, Francie, Italie, Madarsko,
Nizozemsko, Rumunsko, Spojené kralovstvi,
Spanélsko, Turecko

Piispévek Europolu

e Kromé& pomoci pFi planovani operace, které trvalo Sest mésicl, Europol poskytoval
operativni podporu, pfi niz nasadil tymy v rotterdamském pfistavu na pomoc nizozemskym
celnim organim, a dale pdsobil pfi Interpolu v Lyonu.

Rozsah operace

V ramci této operace koordinované Interpolem a Europolem byly v deseti zemich zadrzeny
v r . g . s .0 v v v v r r . 4
stovky tun falesnych a nekvalitnich potravin a napoju vCetné sampanského, syra, olivoveho
. v . v v v .V ’ . r V. ’ o .y 7
oleje a caje, cimz doslo ke zniceni organizovanych zloCineckych gangu stojicich za touto
¢innosti.

Do operace, ktera trvala jeden tyden, byla zapojena policie, celni organy a vnitrostatni
potravinarské regulacni organy a dale partnefi ze soukromého sektoru. V ramci této operace
byly provedeny kontroly na letistich, v pfistavech, prodejnach a trzistich ve vSech deseti
zUcastnénych zemich.

Operace Opson (coz ve staré recCtiné znamena ,potravina“) méla tfi hlavni cile:

. Zvysit povédomi o nebezpedich, ktera predstavuji padélané a nekvalitni potraviny,

. Navazat partnerstvi se soukromym sektorem s cilem zajistit jednotnou reakci na tento
druh trestné &innosti,

o Ochranit spotrebitele zadrzenim a likvidaci nekvalitnich potravin a odhalenim
pachatell trestné &innosti, ktefi za t&mito sitémi stoji.

VysSetfovani stale probihaji a kone¢né vysledky operace Opson budou zvefejnény po jejich
uzavieni. Této operace se jako pozorovatel zUcastnila Demokratickd republika Kongo, ktera
ma v umyslu provést v pfFistim roce pilotni operaci v Africe.
Vysledek mezinarodni spoluprace:
e donucovaci organy zajistily

- pres 13 000 lahvi nekvalitniho olivového oleje,

- 30 tun falesSné rajcatové omacky,

- pfiblizné 77 tun padélaného syra,

- pfes 12 000 lahvi nekvalitniho vina v hodnoté 300 000 EUR,

- 5 tun nekvalitnich ryb a morskych plodd,

- témér 30 000 padélanych sladkych tycinek.
e VysSetfuje se rovnéz prodej falesného Ci nekvalitniho kaviaru pres internet.
Mezinarodni konference na téma prosazovani prav dusevniho vlastnictvi, Madrid
Tuto tfidenni akci v zafi usporadal Europol spole¢né s Interpolem a Spanélskym poIicejnin;n
sborem Cuerpo Nacional de Policia. Na konferenci se seslo pres 450 zvlastnich vySetfovatelu

trestné ¢innosti v oblasti dugevniho vlastnictvi, statnich zastupcl a odbornikd z 52 zemi, ktefi
zastupovali vefejny i soukromy sektor.
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Operativni workshopy a kulaté stoly G&astnikim umoZnily podélit se o osvédéené postupy
a projednat operativni metodiky. Europol pfedstavil své operativni moznosti.

Tato konference poskytla dokonalou prilezitost upozornit na vSechna nebezpedi
predstavovana padélanym a piratskym zbozim a také propagovat analytickou a operativni
podporu Europolu mezi vysetfovateli.

Operace Leatherface
Hlavni oblast trestné ¢innosti Padélané a nekvalitni elektrické naradi
ZGcastnéné zemé Spanélsko

Prispévek Europolu

e Europol obeznamil Spanélské donucovaci organy se zpravodajskymi informacemi
nasvédcujicimi trestné Cinnosti probihajici v ramci jejich jurisdikce.

Rozsah operace

Zpravodajské informace odhalily pachatele organizované trestné Cdcinnosti, ktefi se ve
)4 v r - Ve v v r . - v ’ N o 7
Spanélsku zabyvali pranim penéz, danovymi uniky a trestnou cCinnosti v oblasti prumyslového
vlastnictvi.

Vysledek mezinarodni spoluprace:

e Spanélska policejni slozka Guardia Civil zatkla 64 osob; 62 z nich byli Italové s vazbami na
Camorru,

« provedeni prohlidek objektl v Malaze, Madridu, Barcelon&, Valencii a Seville a zajisténi

s v ’ . , v 7 w v , v v v e o

velkého mnozstvi nekvalitniho a ,falesneho" znackového zbozi, vcetné generatoru,
fetézovych pil a dalsiho elektrického naradi.

Sdileni karet

Europol v roce 2011 usporadal $koleni a operativni schiizku, které byly vénovany tzv. ,sdileni
karet", tedy jevu, pfi némz dochazi k vyrobé a distribuci piratskych chytrych karet pro
sledovani placenych TV kandld. Tato ¢&innost vzbuzuje minimalni zédjem ¢& povédomi, a to
i pres obrovské zisky plynouci zloCineckym sitim, a zpravodajské informace Europolu
prozrazuji, ze vétSina této Cinnosti je Fizena statnimi prislusniky zemi EU.
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3.6 Pasovani cigaret

Europol podporuje donucovaci organy v predchazeni a boji proti aktivitam skupin
organizované trestné cinnosti, které nezdkonné vyrabé&ji cigarety a tabakové vyrobky
a obchoduji s nimi.

Pasovani tabaku neni trestnym cCinem bez obéti. Pfijmy uslé vlddam predstavuji podstatné
prostiedky, které mohly byt vynalozeny na zakladni sluzby verejnosti, jako jsou Skoly,
nemocnice, pozemni komunikace a prosazovani prava.

e Odhaduje se, Ze nedovoleny obchod s tabakem stoji EU na uSlych pfijmech kazdoroc¢né
pfiblizné 10 miliard EUR.

e Do kontejneru o délce 40 stop (12 metrd) se vejde aZ 10 milion{ cigaret. Pokud se toto
mnozstvi propasuje napfriklad do Irska, Cini uslé prijmy pfiblizné 3 miliony EUR. Pokud se
propasuje do Spojeného kralovstvi, jde o pfiblizné 1,25 milionu GBP na uslych pfijmech.

» Podle spolec¢nosti British American Tobacco (BAT) prodaji paseraci v EU ro¢né 52 miliard
cigaret, co? odpovidd 6 000 kontejnerim o délce 40 stop. Primérnad prodejni cena
krabicky nezakonného vyrobku v EU ¢ini 2,50 EUR.

Za Ulelem zvydeni ziskl se nezakonny tabak vyrabi z levnych materidld a s minimalnimi
ohledy na zdravi a kontrolou jakosti. KuFakim se pak prodavaji tyto cigarety namisto
originalnich vyrobkd, které splfiuji jisté normy. Pad&lky obvykle obsahuji mnohem vice dehtu
a nikotinu nez originalni znacky a také produkuji vétsi mnozstvi Skodlivého oxidu
uhelnatého. Mohou obsahovat zdravi vysoce skodlivou smés karcinogennich chemickych
latek, vcetné arsenu, kadmia, benzenu a formaldehydu - mnohem vice nez originalni
cigarety. U zachycenych padélanych cigaret bylo dokonce zjiSténo, Ze obsahuji roztoce,
vajicka hmyzu, plisné a vykaly.

Padélané a paSované tabakové vyrobky se prodavaji na otevienych trzich a zakaznici si
Casto nejsou védomi, ze kupuji nezakonné vyrobky. Penize, které plati, jdou pfimo ,do
kapsy" zlo¢ineckym skupinam, které z nich financuji dalSi oblasti zavazné organizované
trestné Cinnosti a terorismus.

e Vysetiujici orgdn Rady bezpelnosti Organizace spojenych narodl - skupina odbornikd -
uvedl, jak miliony dolard na pfijmech z nedovolenych tabdkovych vyrobkl ziskava Al-
Kajda, Taliban a dal&i teroristické organizace. Zprava uvedené skupiny odbornikl dale
hovofila o tom, Ze tyto prostfedky rovnéz financuji konzské povstalce, ktefi provadé;ji
nabor détskych vojakl a pachaji hromadna zndsilnéni a vrazdy.

e Vlednu 2011 Kralovska kanadska jizdni policie odhadla, Ze ze 105 skupin organizované
trestné &innosti, které tato policejni slozka vy$etfovala kvQli padovani tabaku, se 69 %
zabyvalo také obchodem s drogami a zbranémi.

e Rada zemi se v rémci nedovoleného obchodu s tabdkem povaZuje za pouze tranzitni. I ony
vSak timto druhem trestné cinnosti trpi, protoze skupiny organizované trestné cinnosti
potfebuji pro ptepravu nezakonného zboZi od zdroje na trh a k legalizaci ziskanych pFjmu
sklady, dopravu a financ¢ni podporu. Podél téchto dopravnich cest funguji cerné trhy
s logistickou podporou usnadfiujici tento obchod, mize dochazet k uplaceni donucovacich
organl a trpi také legalné plsobici podniky.
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Operace Tsar
Hlavni oblast trestné ¢innosti Mezinarodni sité zabyvajici se pasovanim cigaret

Zucastnéné zemé Ceskd republika, Francie, Italie, Madarsko, Némecko,
Slovensko

Prispévek Europolu

e Operaci podpofily a koordinovaly Europol a Eurojust a v jejim ramci se uskutecnil peclivé
s ’ s V. v v v v v 7 O ’ ’ o
naplanovany zasah, pri némz bylo nasazeno pres 150 prislusniku donucovacich organu.

e Eurojust neprodlené zfidil koordinacni strfedisko s vyuzitim mobilni kancelare, ktera byla
obsluhovéna analytikem Europolu a jiz po¢atku zajistovala ddleZitou analytickou podporu.

e Koordinovany pfistup zahrnujici na Grovni EU nékolik agentur umoznil vyménu informaci
] s .71 0 r r v 7. . ’ . . . . . av s .
a dukaznich materialu v realném case, spolupraci mezi celnimi, policejnimi a justicnimi
organy v dotlenych zemich a okamzitou kfizovou srovnavaci analyzu shromazdénych
’ .0
udaju.
Rozsah operace

Europol a Eurojust podpofily nékolik &lenskych statl pfi zni¢eni rozsahlé sité paderakl
padélanych cigaret z Ukrajiny do Spojeného kralovstvi.

Vramci pfipadu, knémuz dala podnét Francie, vySetfovani odhalilo existenci
strukturovaného zlo¢inného spolceni, které sidlilo v ukrajinském regionu pfi hranici
s nékolika dlenskymi staty EU. Tato sit fungovala v nékolika dotéenych zemich
prostiednictvim nastréenych spole¢nosti a vyuzivala prepravce svolné k dané Cinnosti.

Vysledek mezinarodni spoluprace:

e vydani 5 evropskych zatykall a zatéeni 5 osob. Podezteli &ekaji na zahajeni soudniho
procesu,

e provedeni 13 soub&Znych prohlidek domu a firem, které vedly k zajist&ni velkého mnozstvi
pisemnych dikazl, po¢itac¢d, mobilnich telefond a rdznych zafizeni IT.
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3.7 Padélani eura

Europol ma mandat pro predchazeni padélani penéz, zejména eura, a jeho potirani a byl
uréen jako centralni organ Evropské unie pro boj proti padélani eura. Toto pravni postaveni
opraviiuje Europol plsobit jako celosv&tové kontaktni misto pro boj proti padélani eura.

Europol Uzce spolupracuje s ¢lenskymi staty Evropské unie, Evropskou centralni bankou,
Evropskou komisi, Evropskym Ufadem pro boj proti podvodiim (OLAF), Interpolem a dalimi
partnery.

V rdmci plnéni této funkce centrdlniho orgénu nabizi Europol svym partnerim Sirokou $kalu
[e] v
produktu a sluzeb:

e Europol poskytuje donucovacim organim aktivni podporu shromazdovanim, analyzou,
Sifenim a usnadfovanim vymeény zpravodajskych informaci tykajicich se uvedené trestné
¢innosti a dale poskytovanim dalSich odbornych a jinych znalosti pro pomoc pfi
vysetfovani.

e Europol se v EU Ucastni vSech vyznamnych vySetfovani v oblasti padélani eura, vcietné

v ’ v v ’ ’ o
spolecnych vysetrovacich tymu.
¢ Na zakladé zadosti se poskytuje také financni podpora a pomoc na misté.

. ’ s o ’ ’ V. o . 710
e Europol poskytuje donucovacim organum forenzni podporu s cilem urcit puvod materialu
v s v ’ ’ v v o
a zarizeni uzivanych k vyrobé padélku.

e Poskytujeme také technickou podporu a odbornou pFipravu v oblasti taktickych
a technickych otazek tykajicich se ochrany eura proti padélani.

Operace Gazeta
Hlavni oblast trestné ¢innosti Hromadna vyroba padélanych eur
Zacastnéné zemé Polsko

Prispévek Europolu
¢ Napomahal operaci umoznénim mezinarodni spoluprace.
e Odbhalil sit pro distribuci padélkd mimo Polsko.

e Prfed zdsahem poskytl technické poradenstvi v oblasti technik a zafizeni pro tisk padélkd,
které by mohly byt padélateli pouzivany.

e Europol se podilel na zkoumani nelegalni tiskarny a poskytl technickou podporu na misté.
Rozsah operace

Operaci polské policie byla za podpory Europolu zni¢ena jedna z nejvétsich tiskaren
padélanych eur v Evropé.

Polskd policie plvodné vy$etfovala podvodnou ¢&innost spojenou s pouZivanim padé&lanych
doklad{, kdy? objevila misto, kde se vyrabély padé&lané priikazy totoznosti. Ukazalo se, Ze na
stejném misté se vyrabéji i padélané penize.

Donucovaci organy pfi zasahu v objektu pobliz Varsavy nalezly kompletni tiskarskou tovarnu
vyrabéjici faleSné bankovky i padélané doklady.

Uspéch této operace zabranil pfipadné vyrobé a distribuci velkého mnoZstvi vysoce kvalitnich
padélk( eura, které dokazaly prelstit i komeréni &idla pro ovéfovani pravosti bankovek.
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Vysledek mezinarodni spoluprace:

e zajisténi rekordniho mnozstvi padélanych bankovek v hodnoté 50 a 500 EUR, pfi¢emz
celkova nominalni hodnota Cinila pfes milion eur,

e zatleni 1 muZe kvdli vyrobé& padélanych bankovek a falednych dokladd,

o zkonfiskovani 7 500 nenastfihanych archl velikosti A4 s bankovkami v hodnoté 50 EUR
s ochrannymi prvky, napf. hologramy,

e zajisténi velkého mnoZstvi polygrafického vybaveni a materidld pro vyrobu dalSich
padélkl, véetné ofsetového tiskaFského stroje,

. . r v e v r o . YSs .70 v ’
e policie odvezla velké mnozstvi padélanych dokladu a souvisejicich materialu pouzivanych
V. ’ v v v o o v . o o . . . o ’
pri vyrobe, vcetné prukazu totoznosti, pasu, dokladu o registraci vozidel z ruznych
r e 7 ’ . . ’ o ’ 7 ’ v ¢}
evropskych zemi, pravnich listin a razitek ruznych statnich uradu.

Operace Chipmunk
Hlavni oblast trestné ¢innosti Vyroba padélanych eurobankovek a eurominci
Zucastnéné zemé Belgie, Francie

Prispévek Europolu

e V operacnim koordina¢nim stfedisku byli pfitomni odbornici, ktefi zde poskytovali podporu
v oblasti technickych odbornych znalosti a operativni analyzy.

e U zadrZzenych bankovek byla technickym posouzenim, které provedl Europol, zjiSténa
vazba na vySetfovani vedené italskymi donucovacimi organy a dalsimi mezinarodnimi
partnery.

Rozsah operace

V rémci vysetfovani, k némuz daly podnét belgické organy>° a které podporoval Europol, byly
zniCeny dvé nelegalni mincovny vyrabéjici eura a byla zlikvidovana skupina organizované
trestné Cinnosti zabyvajici se distribuci padélanych eurobankovek a minci.

Podezfeli italského a belgického plvodu byli zatéeni poté, co v Belgii zfidili dvé nelegdlni
velkovyrobny minci, v nichZz vyrabéli padélané euromince. Do této operace byla po zadrzeni
podezielého ve Francii, jehoz prostfednictvim byly zjiStény vazby na vysSetfovani vedené
v Belgii, zapojena rovnéz francouzska policie.

Vysledek mezinarodni spoluprace:

e vySetfovani odhalilo dodavky padélanych eurobankovek o celkové nominalni hodnoté cca
60 000 EUR,

e kromé nelegalnich razeb a hotovych minci byly zajiStény také zafizeni a materialy
pouzivané k vyrobé jednoeurovych a padesaticentovych minci, napf. raznice a dosud
nevyrazené mince,

e v pribé&hu operace bylo objeveno také né&kolik palnych zbrani.

30 Oddéleni vySetfovani trestné ¢&innosti belgické spolkové policie Mons za podpory mistni policie v La Louviere,

Belgické kralovské mincovny a belgicky Ustfedni Gfad pro boj proti padélani penéz (OCRFM).
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Spolecny vysetrovaci tym Limon

Hlavni oblast trestné ¢innosti Padélani eura a skimming karet

Zucastnéné zemé Bulharsko a Spanélsko za podpory USA

Piispévek Europolu

Béhem faze vySetfovani Europol vypracoval nékolik zpravodajskych hlaseni a usnadnil
vymeénu zpravodajskych informaci, coz rovnéz vedlo k odhaleni novych zlocCineckych
vazeb.

Odbornici Europolu poskytli technickou podporu, kterd spocivala v prezkoumani objektu
tiskarny, ktera se nachazela v centru Sofie, pomoci zvlastniho vybaveni s cilem nalézt
stopy s vyobrazenim eur.

Europol podpofil vySetfovani rovnéz financné.

Rozsah operace

Byl zfizen spoleény vysSetfovaci tym sloZzeny z Bulharska, Spanélska, Eurojustu a Europolu
s cilem bojovat proti padélani eura. Spole¢ny vysSetfovaci tym podpofila také tajna sluzba
USA.

Diky tomuto UspéSnému spoleCnému vySetfovacimu tymu byly zlikvidovany tfi tiskarny
padélanych eur a byla ukoncena aktivita skupin organizované trestné Cinnosti zapojenych do
vyroby a distribuce padélanych penéz.

Vysledek mezinarodni spoluprace:

6 zatleni a zlikvidovani nelegalni tiskarny vyrabéjici eurobankovky v hodnoté 100, 200
a 500 EUR v bulharském Plovdivu,

zadrzeni padé&lanych bankovek o celkové nominalni hodnoté& pres ptl milionu EUR,
/4 . . v g v 7 . . o v v O S TY4
ofsetového stroje, stroje pro razeni pres pasku za tepla, raznic, inkoustu, pocitacu a folii,

e v Sofii a v jejich pfedméstich byly pozdé&ji zlikvidovany dalsi dvé tiskarny, které vyrabély

padélana eura a americké dolary,

zajisténi rovnéz daldich padélanych vyrobkd, napf. cestovnich pasl, kolkd a plastovych
karet (nékteré z nich s logy kreditnich karet).
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3.8 Podvody v oblasti DPH

Evropskd komise odhaduje, Ze podvody v oblasti DPH stoji ¢lenské staty roc¢né pfriblizné
60 miliard EUR. Podvod s chybéjicim obchodnim ¢lankem pfi obchodovani uvniti Spolecenstvi
(MTIC, z angl. Missing Trader Intra-Community) je formou organizovaného, komplikovaného
danového podvodu provadéného pachateli trestné cCinnosti, ktefi napadaji systémy dané
z pfidané hodnoty (DPH) v Clenskych statech EU. Zakladni model nadnarodniho podvodu
v oblasti DPH uvnitf Spole&enstvi se tyka alespofi dvou &lenskych statd.

Podvody typu MTIC provadéji pachatelé organizované trestné Ccinnosti, ktefi zavadéji
strukturu propojenych spolecnosti a osob s cilem zneuzit rozdily mezi vnitrostatnimi systémy
DPH pfi soucasném skryti skuteCnych vazeb mezi Ucastniky. Osoby, které se podileji na
systematickych podvodech v oblasti DPH a které nesou vychozi odpovédnost za danové skody
- takzvané chybéjici obchodni ¢lanky — se na Cinnosti podileji pouze kratce, nékdy pouze
v fadu tydnd, a nasledné& zmizi. Systémy podvodl mohou byt zaloZeny na skuteénych anebo
stale vice na virtudlnich podvodnych ,kolotoCovych" transakcich, pfi nichz dochazi k prodeji
»zbozi* a jeho dalsimu nékolikanasobnému opétovnému prodeji.

Podvod typu MTIC s hmotnym zboZim - tykajici se ¢asto komodit, jako jsou mobilni telefony,
pocCitaCové Cipy ¢ cenné kovy - vsSak jiz neni jedinou problematickou oblasti. Byla
zaznamenana zjevna mutace na podvod typu MTIC na bazi sluzeb, kdy podvodnici projevili
zajem o nehmotné zbozi a rozsifili svou trestnou Cinnost na environmentalni a energetické
trhy.

V pribé&hu roku 2011 byla pro Europol prioritni koordinace a $ifeni zpravodajskych informaci
s cilem podpof¥it vySetfovani &lenskych statll, kterd se tykala podvodUd v oblasti DPH v rdmci
obchodovani s povolenkami na emise CO, nebo s evropskymi povolenkami (EUA, z angl.
European Unit Allowance).

Europol odhaduje ztraty zplsobené podvody tykajicimi se emisnich povolenek od &ervna
2008 do prosince 2009 na priblizné 5 miliard EUR. Od té doby uskutecnily vyznamné operace
v oblasti prosazovani prava Némecko (v dubnu 2010) a Itdlie (v prosinci 2010). Béhem
téchto operaci bylo zatéeno nékolik osob a byly provedeny prohlidky mnoha objektl. PFi
Europolu byla zfizena cilova skupina pro koordinaci priblizné 30 vysSetfovani trestné cinnosti
v Clenskych statech EU. Prvni soudni proces s podezielymi obvinénymi z podvodu tykajiciho
se emisnich povolenek se konal ve Francii v lednu 2012 a brzy budou nasledovat podobné
procesy v Némecku a Spojeném kralovstvi.

Analyticky projekt Europolu tykajici se podvodt typu MTIC je na Urovni EU jedinou databazi,
kterd uchovava informace o prislusné trestné cinnosti, a stal se hlavnim informacnim zdrojem
pro puUsobeni donucovacich orgadnl. Poznatky a Udaje uloZené v rdmci Europolu umoZziuji
vytvoreni dikladného prehledu o této oblasti trestné &innosti a identifikuji nejdGleZit&jsi cilové
osoby pachajici trestnou dinnost. Europol se stal odbornym stfediskem pro boj
s preshrani¢nimi podvody typu MTIC a se souvisejici trestnou ¢innosti.

V prib&hu roku 2011 Europol podporoval vy$etiovani vedend &lenskymi staty v oblasti:

e trestné cinnosti tykajici se systému obchodovani s emisemi v EU (podvody tykajici se
emisnich povolenek - uhlikového kreditu),

e kradezi obchodovatelnych evropskych povolenek (emisnich povolenek EU),

e nékolika Usp&snych Utokd vedenych metodou phishingu z G¢tl spravovanych v ramci
narodnich registraQ.

Uvedena podpora zahrnovala tyto hlavni ¢innosti:

¢ nasazeni mobilni kancelafe na podporu shromazdovani a analyzy zpravodajskych informaci

v Dubaji,
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e strategické setkani Europolu a Eurojustu zamérfené na podvody v oblasti DPH, jehoz se
zU&astnilo pFiblizné 80 odbornikl z donucovacich organd, justi¢nich organd a tvidrcl politik
z celé EU,

e strategicka, operativni a zpravodajska koordinacni setkani s pfisluSnymi partnery, vietné
Eurojustu, britského darfiového a celniho Ufadu (HMRC) a dubajské policie,

e 8 zatéeni a 20 prohlidek objektl ve Spojeném kralovstvi v souvislosti s operaci Vista
v koordinaci se 33 prohlidkami objektd v Némecku a nékolika prohlidkami v Ceské
republice, se zadosti o plnou podporu pFi analyze zajisténych materiald.

Rovnéz byly odhaleny a analyzovany platebni platformy a zafizeni podporujici nezdkonné
financni toky. V souvislosti s tim Europol v roce 2012 uspofada konferenci vénovanou této
problematice s cilem projednat tato zjisté&ni a zajistit koordinaci reakce donucovacich organd
v EU.

Europol podporuje nastroj pro technickou pomoc a vyménu informaci (TAIEX, z angl.
Technical Assistance and Information Exchange Instrument), ktery spravuje Evropska
komise. Sdileni poznatk( a osv&déenych postupl mezi pfisludniky donucovacich organd
a statnimi zastupci z ¢lenskych statl EU a ze sousednich zemi umozfiuji pofddané seminére.
Spoluprace s tfetimi zemémi je pro boj s podvody v oblasti DPH zasadni, protoze nezakonné
zisky se Casto legalizuji mimo EU.

Operace Jacquo New
Hlavni oblast trestné ¢innosti Podvody v oblasti DPH
Zucastnéné zemé Belgie, Francie, Spojené kralovstvi, Spanélsko

Prispévek Europolu
o Né&kolik ¢lenskych statd pozadalo Europol o operativhi a analytickou podporu pro
probihajici vySetfovani trestné cinnosti v souvislosti s podvody v oblasti DPH pfi obchodu
s platinou.
¢ Analyticka zjisténi Europolu poukazala na zjevné vazby mezi vySe uvedenymi zemémi.
e Europol se Ucastnil prace spolec¢ného vysSetfovaciho tymu.
] v v 7 ’ . s 7 v 7 v
e France v prubéhu operace pozadala o nasazeni mobilni kancelare Europolu za ucelem
, ’ ’ , .0 . Y
kontroly a analyzy ziskanych udaju ,in situ®.

e Europol provedl fadu analytickych kontrol dokumentd zajisténych pfi prohlidkach. Byly
zjistény aktivni zaznamy ve stdvajicich souvisejicich vySetfovanich a dale dvé nové vazby
na jednoho z hlavnich podezfelych z podvodu tykajiciho se uhlikového kreditu. Dalsi
analyza stale probiha.

Rozsah operace

Schlzka uspotaddand v Europolu vedla k vytvoreni spoleéného vy$etfovaciho tymu Belgie
a Francie za Ucasti Europolu.

Francouzsti a belgiCti vySetfovatelé identifikovali hlavni aktéry podezielé z Ucasti na
podvodech v oblasti DPH a zaméfili se na belgickou spoleCnost obchodujici s cennymi kovy,
jejiz klienti se nachazeli ve Spojeném kralovstvi, ve Francii a ve Spanélsku.

Vysledek mezinarodni spoluprace:

 phisludnici francouzskych a belgickych donucovacich orgdnt provedli koordinované
prohlidky, které odhalily vazby 7 osob pfimo na hlavni podezfelé v ramci vysetfovani
vedeného ve Francii.
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3.9 Prani penéz a dohledavani majetku

Ve nasvédéuje tomu, Ze 70 % vesdkeré trestné &innosti je pachano za Uc¢elem obohaceni®!
a vede k obrovskym nezdkonnym ziskim. Vé&tSina pripadd vySetfovanych donucovacimi
organy tak ma jednoho spolecného jmenovatele - financni motivaci k pachani trestné
ginnosti. Sledovani stopy penéz poskytuje indicie vedouci k pachateldm, mdZe narudovat
vazby na jejich spoledniky a umoZfiuje pfipadné zabaveni ziskl z trestné c&innosti. Tento
pfistup napada ekonomicky zaklad zloCinného podnikani a brani opétovnému investovani
vynost z nezakonné ¢&innosti do dalsf trestné &innosti.

Europol podporuje Clenské staty pfi predchazeni a boji proti trestné cinnosti spocivajici
v prani penéz, a to prostrednictvim zvlastniho operativniho analytického projektu, ktery
v soucasnosti podporuje 25 ¢lenskych statd EU a dale Eurojust a Island. Uvedeny projekt
pomaha ¢&lenskym statdm diky analyze operativnich (daji spojenych se zpravami
o podezfelych transakcich, které pfislusné donucovaci organy ziskavaji pomoci filtrovani,
a dale se zpravami o ménovych transakcich a s probihajicimi vySetfovanimi ptipadd prani
penéz.

Tato prace vyuziva skutecnou hodnotu financnich zpravodajskych informaci, napfiklad zprav
o podezfelych transakcich, a slucuje tyto informace se zpravodajskymi informacemi, které
pochazeji z probihajicich pfipadl prani pen&z a ze zjist&nych pohybl hotovosti ptes hranice.
Europol kromé& toho poskytuje také horizontalni podporu dal&im probihajicim projektim
Europolu tim, Ze specialistim pomaha analyzovat finanéni toky.

Cinnosti v roce 2011
Neobvyklé preshrani¢ni pohyby vétsi hotovosti (USD)

Europol obdrzel pfispévky v podobé zpravodajskych informaci o neobvyklych pohybech
vysokych ¢&astek americkych dolarl, k nimz dochazi na trase Ukrajina - Rumunsko -
Bulharsko — Turecko. Za dobu dvou let (bfezen 2008 az Cerven 2010) zde bylo deklarovano
ptiblizn& 200 miliond americkych dolar( v hotovosti. Bulharské organy navrhly uspotadani
strategické schlzky s rumunskymi, tureckymi a ukrajinskymi organy. Tato schiizka se konala
v roce 2011. Byly na ni ujasnény komunikacni kanaly a Ukrajina souhlasila, ze zvazi zahajeni
vySetrovani.

Operace Spectre II: pdsobeni nadnarodnich kuryrd hotovosti

V listopadu 2011 Europol nasadil svou mobilni kancelaf na podporu operace nékolika agentur
zaméfené na zachyt a zjiSténi hotovosti v pfistavech a na hranicich Spojeného kralovstvi.
Europol b&hem operace fesil 271 zadosti, které vedly k 19 zachytim a &tyfem naprostym
shodam v informacnim systému. PFi operaci bylo zadrZzeno 418 136 GBP v hotovosti
a od?zaleno bylo dalSich 1 412 722 GBP v hotovosti spolecné se stfibrem, Sperky a drogou
khat’<.

Mezinarodni skupina organizované trestné cinnosti zabyvajici se pranim penéz
z obchodu s kokainem

V ramci podpory spolecného vysSetfovaciho tymu Playa poskytoval Europol horizontalni
podporu zajisténim Uclelové financni analyzy a vypracovanim nékolik operativnich
analytickych zprav. Prace spolec¢ného vysSetfovaciho tymu vedla po vieklém mezinadrodnim
vySetifovani k zatéeni 10 podezielych osob plsobicich v mezinarodni organizaci zabyvajici se

3t J¥ad vlddy Spojeného kralovstvi, 2000.
32 Khata je rostlina, jejiz listy se zvykaji s cilem vyvolat stimulaéni Gc¢inek, ktery je podobny Gcinku amfetamind
a vyplyva z pritomnosti aktivnich latek cathin a cathinon. Ve vétsiné zemi EU se jedna o zakdzanou latku.
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obchodem s drogami. Uvedené osoby své zisky investovaly do nabyti osobniho majetku -
luxusnich vozidel, nemovitosti, diskoték a rekreacnich lodi — ve Spanélsku a daldich zemich.
Pro utajeni vlastni totoZnosti tento zlocCinecky gang zaloZil nékolik spolecnosti. Europol také
poskytoval odborné znalosti a podporu vysetfovani s cilem usnadnit vyhledani majetku
z trestné cinnosti.

Rozsahlé podvody typu ,,Ponziho schéma" v oblasti kolektivnich investic

Europol podpofil vyznamné vysSetfovani vedené v nékolika jurisdikcich, které se zabyvalo
obvinénimi, Ze se hlavni podezfeli dopustili na soukromych i firemnich investorech
zpronevéry. Investofi slozili velké financni c¢astky v domnéni, Ze prostfedky budou
investovany se zarucenym znalnym ziskem. Hlavni podezfeli namisto toho pouzili sit
bankovnich G¢tl pro odvedeni penéz investort na vlastni soukromé ucty.

Cinnosti tykajici se prani penéz na mezindrodni Urovni potvrzuji rozséhlé vyuziti tradi¢nich
metod, jako jsou presuny pen&z pomoci penéznich kuryrl spoleéné s propracovanymi
technikami zamérenymi na zfizovani zahrani¢nich financnich investic pod rouskou
anonymnich firem. V soucasnych pfipadech prani penéz bylo rovnéz zaznamenano zapojeni
profesionall, ¢asto osob mimo tradi¢ni finanéni sektory, kteH jsou vyuzivani k zaélenéni
vynost z nezakonné ¢innosti do obchodnich aktivit. K nejzjevn&jdim investicim skupin
organizované trestné cinnosti nadale patfi investice do nemovitosti, obchodni cinnosti
a luxusniho zbozi.

UFad Europolu pro vyhledavani majetku z trestné é&innosti (ECAB, z angl. Europol
Criminal Assets Bureau) napomaha finanénim vyé&etfovatelim z €lenskych statl sledovat
vynosy z trestné Cinnosti v pfipad€, kdy je majetek skryt mimo hranice jurisdikce téchto
vy$etfovatell. Ufad ECAB existuje predeviim s cilem sledovat vynosy z trestné &innosti
v ramci vySetfovani podpofenych Europolem.

K dal§im vyznamnym aspektlm prace tohoto Ufadu patfi zfizovani Gfadl pro vyhledavani
majetku v clenskych statech, posilovani jejich spoluprace na evropské Grovni a poskytnuti
sidla sekretariatu sité CARIN.

I s v

Camdenska sit Gfadd pro vyhledavani majetku z trestné ¢innosti (CARIN)

V Europolu sidli staly sekretariat sité CARIN (z angl. Camden Assets Recovery Inter-Agency
Network), co? je neformalni sit odbornikd justi¢nich a donucovacich orgdnd v oblasti
vyhledavani majetku. Sit CARIN ma v soucasné dobé 49 registrovanych ¢lenskych jurisdikci
véetné véech 27 &lenskych statl EU a 9 mezinarodnich organizaci.

Z kazdé jurisdikce je jmenovana jedna kontaktni osoba z Fad donucovacich organd a jedna
z Fad justiénich orgadnt za G&elem preshraniéni spoluprace pfi sledovani, zmrazeni, zajisténi
a konfiskaci majetku z trestné cCinnosti. Tyto kontaktni osoby poskytuji pomoc v obecnych
otdzkadch vyhledavani majetku ve vlastni jurisdikci a zajistuji také operativni podporu
prostfednictvim dostupnych pravnich kanald.
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3.10 Mobilni skupiny organizované trestné Cinnosti

Mobilni skupiny organizované trestné &innosti plsobi vysoce flexibilnim a mobilnim zptsobem

v nékolika jurisdikcich a odvétvich trestné Ccinnosti. Tito pachatelé, ktefi jsou zapojeni
v v . e 7 v . o v v . V. . . v

predevsim do majetkové trestné Cinnosti nebo podvodu, se zameruji na Cinnosti, jako napr.:

¢ (ozbrojené) loupeze,

e vlioupdni do obydli a podnikd, domovni loupeZe pdachané prostiednictvim odvedeni
pozornosti,

e organizované kradeze v obchodech a kapesni kradeze,
e kradeze nakladu a kovd,

o fyzické Utoky na prevozy hotovosti a bankomaty,

e kradeze tézké techniky ze stavenist,

e kradeZe luxusnich vozQ a ndkladnich vozidel.

Mobilni skupiny organizované trestné cinnosti se dostaly do povédomi, kdyz se na prelomu
tisicileti zjistilo, e za systematickymi vloupanimi do domd a obchodl, vloupanimi
provedenymi po nasilném najeti vozidla do objektu a nékterymi formami kradezi vozidel stoji
stale vice vychodoevropské a stfedoevropské gangy. Na zaékladé zplsobl provedeni bylo jiz
tehdy jasné, Ze tyto gangy jsou dobfe organizované, plsobi systematicky a zajimaji se
zejmén3a3 o hotovost a zbozi, které mohou prodat na trzich s kradenym nebo pouzitym
zbozim*°,

Tato zlo¢innda spoléeni doddavaji na trhy v EU obéti obchodovani s lidmi**, jakoZ i odcizené ¢&i
nelegalni zbozi, vCetné drog, nacez zisky odvedou do zemé&, z niz pochazeji, a to uvnitf i
mimo EU. V nékterych pfipadech se rovnéZ staraji o konecnou distribuci daného zboZi.
Vétdina mobilnich skupin organizované trestné &innosti ma svého vidce a pfinejmensim
vyznamnou Cast svého majetku uvniti EU.

K nejdominantné&jSim mobilnim skupindm organizované trestné cinnosti patfi litevsky,
gruzinsky a rusky hovofici skupiny.

Litevské skupiny organizované trestné &innosti plsobi v mnoha &lenskych statech véetné
Belgie, Danska, Finska, Francie, Irska, Némecka, Nizozemska, Spojeného kralovstvi,
Spanélska a Svédska. Potirani téchto skupin v celé Evropé jiz zprava OCTA 2011 oznacila pro
Europol jako prioritni. Severovychodni uzel trestné &innosti®®> z{stadvd zaméfen na tranzit
nezakonnych komodit do a z byvalého Sovétského svazu a je nadale zakladnou skupin
pachajicich Sirokou Skalu nasilné trestné cinnosti s mezinarodnim dosahem. Litevské skupiny
jsou zapojeny do Sirokého spektra majetkové trestné Cinnosti a do kradezi vozidel (vcetné
nového trendu - kradezi nakladnich vozidel), loupeZi, vloupdani, kapesnich kradezi a podvodd.
Jsou zapojeny také do paSovani drog z Latinské Ameriky pres zapadni Afriku a pres
jihozapadni a severozapadni uzly. Litevské skupiny organizované trestné Cinnosti spolupracuji
s albansky hovoricimi zloCineckymi skupinami na pasovani heroinu ze stredni Asie do zapadni
Evropy.

Litevské skupiny hraji vyznamnou ulohu také pfi obchodu se syntetickymi drogami smérem
do Ruské federace, Skandindvie a pobaltskych statl. V neddvné dobé& se staly vyznamnym
Clankem fetézce dodavek pro severozapadni uzel, jelikoz z Ruské federace opatfuji
benzylmethylketon (BMK) ureny k vyrobé amfetaminu. Stejné jako je tomu u organizované
trestné cinnosti albansky hovoficich zloCineckych skupin, pomérné bohatstvi litevskych

33 Boj proti ko¢ovnym zlo¢ineckym skupindm: nové vyzvy, publikace vydana belgickymi donucovacimi organy v roce

2010.
34 Obchodovani s lidmi.
35 DalSi podrobnosti viz pfiloha ¢&. 1.
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zlo¢ineckych skupin zvy$uje jejich moZnosti v oblasti ndboru a udrzeni &lend, infiltrace
a investic.

Gruzinsky a rusky hovofici skupiny organizované trestné cinnosti jsou velmi dobre
organizované a v ramci hierarchickych struktur jsou fizeny jejich podskupinami. Gruzinské
skupiny organizované trestné cinnosti plsobi v Belgii, Ceské republice, Francii, Némecku,
Rakousku, Spanélsku a rovnéz v Ruské federaci a ve Spojenych statech americkych. Nejméné
v jednom pfipad& umoznila rusdtina ¢innost skupiny, jejiz ¢lenové pochazeji z nékolika rdznych
stath byvalého Sovétského svazu.

Ruské/gruzinské zloCinecké skupiny se mimo jiné podileji na majetkové trestné cinnosti,
nelegalnim pfist&hovalectvi, padélani dokladl totoZznosti, prani penéz, vydirdni a obchodu
s drogami. Gruzinské skupiny jsou zapojeny také do dovozu kokainu z Jizni Ameriky do Ruské
federace a na Kavkaz.

Ze zpravodajskych informaci vyplyva, Ze mobilni skupiny pochézejici ze SNS*°, Celenska
a Gruzie Fidi tzv. vor v zakone neboli zlodéj podle prava®’. Clenové mobilnich skupin musi
prispivat do spole¢ného fondu (obscak) placenim za ochranu a predavanim podilu na
vynosech z trestné cCinnosti pfislusSnému voru v zakone - tyto vory lze povazovat za vladce
scény ruskojazycné organizované trestné Cinnosti.

Nejvyssi vory v zakone jsou tak zamozni, Ze mohou hrat vyznamnou uUlohu ve strategickych
odvétvich hospodarstvi. Soulasna vysetfovani napfiklad poukazuji na vazby na velké
euroasijské energetické spoleCnosti. Tyto vazby se zneuzivaji ke smeésici legalnich a
nelegalnich ¢innosti, ale také ke klamnému zajisténi ddvéryhodnosti a vérohodnosti pro
prislusné osoby a cCinnosti. Jejich pfipadné napojeni na cyklus legalniho hospodarstvi EU by
mélo byt sledovano a potirano.

V tomto rémci poskytl Europol ¢lenskym statdm EU a tfetim zemim podporu v podobé:

» strategické a operativni analyzy a technické podpory pfi nékolika vySetfovanich, ktera
vedly ¢lenské staty EU,

« koordinaénich a operativnich schlzek,

« zapojeni do operativniho akcéniho planu zaméreného na mobilni organizovanou trestnou
¢innost s cilem omezit obecné moznosti téchto skupin pfi pachani trestné cinnosti
(COSI/EMPACT).

Operace Vigilant
Hlavni oblast trestné ¢innosti Trestna Cinnost souvisejici s motorovymi vozidly

Zucastnéné zemé Belgie, Francie a Nizozemsko

Piispévek Europolu

e Europol nasadil svou mobilni kanceldF a na misté poskytoval odborné znalosti
. r ’ ’ o . ’
nizozemskym donucovacim organim?>® zapojenym do akce.

36 gSpolecenstvi nezavislych statl (SNS): Arménie, Azerbajdzan, Bélorusko, Kazachstan, Kyrgyzstan, Moldavsko,

Rusko, Tadzikistan, Turkmenistan, Ukrajina a Uzbekistan.

Vor v zakone neboli zlodéj podle prava (v presnéjim prekladu ,zlodéj plsobici v rdmci prava® nebo ,zloc¢inec
dodrzujici kodex zlod&jd") je zlo€inec, ktery ma v kriminalnim podsvéti respekt, autoritu a vysoké postaveni.
Zlodéji podle prava neboli vory jsou elitou ruského svéta organizované trestné Cinnosti — nepatfi jiz k zadné
jednotlivé skuping, avdak ovladaji vztahy mezi rlznymi organizacemi (napf. Solnéevskd, Izmailovska,
Tambovska). Pod vory se v kazdé organizaci nachazi zastupce, ktery s nimi jedna, a jejich rozhodnuti je pro
vSechny skupiny organizované trestné ¢innosti zavazné.

Sluzba pro obecni dan Rotterdam, Celni sprava Nizozemska, Narodni silni¢ni a dopravni inspektorat (RDW)
a rlzny tymy policie Rotterdam-Rijnmond.

37

38

Prehled o Europolu za rok 2011 72



Neutajované informace Europolu - zakladni stupen ochrany

e Europol kromé toho umoznil provést pfimé kontroly shromazdénych informaci
prostfednictvim styénych dlstojnikd Europolu .

Rozsah operace

Europol v Nizozemsku poskytl podporu pfi zasahu rotterdamské policie. Kamery stacionarniho
systému pro automatické rozpoznavani registracnich znacek vozidel nasnimaly 351 vozidel -
pres 100 vozidel bylo policii zastaveno k dalsi kontrole.

Vysledek mezinarodni spoluprace:
e 5 zatceni e 23 zadrZenych vozidel

¢ 41 ulozenych pokut - vybrano 33 000 EUR o zkontrolovéno 24 podeztelych dokladd.

Operace Oakleaf
Hlavni oblast trestné ¢innosti  Majetkova trestna Cinnost a podvody

Zucastnéné zemé Plvodné 12 zemi: Belgie, Ceskd republika, Dansko,
Finsko, Francie, Irsko, Itdlie, Némecko, Nizozemsko,
Norsko, Spojené kralovstvi, Svédsko
Pozdéji se pfipojily tyto zemé: Portugalsko, Rakousko,
Spanélsko, Svycarsko, USA. Pfipad podporuje také
Interpol.

Piispévek Europolu

e Europol usporadal v Haagu pro z(&astnéné zemé schiizku zamétenou na spolupréci s cilem
naplanovat koordinovany pfFistup nezbytny pro boj proti mobilni skupiné organizované
trestné Cinnosti tohoto druhu.

e N&kolik pripadd bylo podpofeno ad hoc véasnou analyzou, coZ vySetifovatelim pomohlo
béhem aktivnich sledovacich operaci. Rychld zpétnd vazba také pomohla statnim
zastupcim udrzet podezielé ve vazbé&. V prosinci 2011 byl v PafiZi ptitomen analytik, ktery
francouzskym organdm poskytoval podporu pti zadavani Udaji do Schengenského
informacniho systému.

e Europol je od konce roku 2010 hlavnim UlozZistém zpravodajskych informaci a analyz
zaméfenych na tuto skupinu. Analyza doposud napomohla pfi identifikaci Sesti hlavnich
zdjmovych osob a jejich spole¢nika.

e Bylo zjist&no nékolik rozporl ve zpravodajskych informacich, bylo zpracovdno pres
900 hlddeni aplikace SIENA a doposud bylo vytvofeno pres 11 000 subjektl, pri¢emz
neustale prichazeji dalsi pfispévky ke zpracovani a nasledné kontrole.

e Operaci podporuje také tym Europolu SCAN a v ¢ervenci 2011 bylo donucovacim orgdndm
rozeslano ad hoc ozndmeni hrozby. Uvedené hlaseni popisovalo zplsob provadéni trestné
ginnosti t&chto pachatell, poskytlo Siroké vefejnosti a sektoru prosazovani prava ukazatele
souvisejici s trestnymi ¢&iny téchto pachateld v souvislosti s cestovanim a varovalo
potencidlni cile trestné ¢innosti, které vystavuji ¢ skladuji rohy nosorozcd.

e Byla zjiSténa potfeba podpory ze strany Grfadu Europolu pro vyhledavani majetku z trestné
dinnosti s cilem zamé&fit se na finance t&chto pachateld.

Rozsah operace
Operace Oakleaf byla zahajena v listopadu 2010 z podnétu Irska a zamérfila se na aktivity

mobilni skupiny organizované trestné &innosti irského plvodu. Tato skupina se zabyvala
zejména podvody s asfaltem, distribuci pad&lanych vyrobkl (napf. elektrického néaradi
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a generatorll), organizovanymi loupeZemi, pranim penéz a obchodem s drogami v mnoha
zemich EU. V neddvné dobé se tito pachatelé rovnéz zalali specializovat na kradeZe rohd
nosorozcl a obchod s nimi, a proto je Cinnost ¢lenl této skupiny hlasena ze Severni i Jizni
Ameriky, Jizni Afriky, Ciny a Australie.

V ramci svého zloCinného podnikani tato velmi dobfe organizovana skupina zaklada
spoleCnosti v celé Evropé ve snaze legalizovat a zamaskovat svou nezdkonnou cinnost.
Clenové uvedené skupiny organizované trestné cinnosti perou své nezakonné a nepfiznané
pfijmy formou nemovitosti, novych luxusnich vozl a daléiho majetku v Irsku. Doposud byly
9 &lenlm této skupiny organizované trestné ¢&innosti doru¢eny vyméry darfiovych nedoplatkd
ve vysi 9 miliond EUR a dal&i se pfipravuji.

Poté, co se donucovaci organy ze zemi EU a tfetich zemi shodly, Ze koordinovany pfistup je
pro boj s touto skupinou zasadni, byla pFi Europolu v roce 2011 uspofadana jejich schiizka.
Na této schlizce bylo zdlraznéno, Ze v celé EU Ize této skupiné prfipsat desitky ,drobnych"
ptipad(, a dohodl se spoleény postup k likvidaci ¢innosti skupiny.

Vysledek mezinarodni spoluprace:

e desitky zatleni v celé EU, a to i diky zvySeni povédomi o této problematice prostfednictvim
analytickych zprav vydavanych Europolem.

Operace Baia Mare
Hlavni oblast trestné ¢innosti  Trestna Cinnost souvisejici s motorovymi vozidly
Zacastnéné zemé Francie, Madarsko, Némecko, Rakousko, Rumunsko

Prispévek Europolu
e V Europolu se konala operativni schlizka s Eurojustem a dotéenymi ¢lenskymi staty.

e Europolu bylo pfedano nékolik pfispévk(i v podobé& zpravodajskych informaci. Souvisejici
analyza vedly k identifikaci hlavnich podeztelych a zplsobu pachani trestné &innosti.

Rozsah operace

PFislusnici policie, Cetnictva a statni zastupci v péti zemich vedli za podpory a koordinace
Eurojustu operaci zamérenou proti nékolika sofistikovanym zloc¢ineckym sitim zapojenym do
krédezi nakladd na dalnicich v EU. Tato operace se zaméfila zejména na zniceni skupin
organizované cCinnosti, které napadaly nakladni vozy na parkovistich v dobé&, kdy fidici spali.

V ramci pripadu, k jehoz zahdjeni dala podnét Francie, se odhaduje, Ze pfi vice nez
70 kradezich provedenych na francouzské ptdé od roku 2010 do bfezna 2011 vznikly kody
ve vy$i priblizné 3 miliond EUR. Pfipad, ktery zaéal na mistni Grovni, se velmi rychle roz&ifil
na Uroveri narodni*® a nasledné evropskou.

Vy&etfovatelé rozkryli zplsob, jimZ tato zlodineckd sit pacha trestnou &innost. Ve Francii
o . v . ’ o ’ . v v V. v
pusobilo nekolik tymu, které odcizovaly zbozi s vysokou hodnotou. Rakousko prilezitostné
slouzilo jako tranzitni zemé. Némecko bylo vyuzivano pro logistické Ucely a jako sty¢né misto
pro vyménu ndkladnich vozidel. Bylo zjisténo, Ze hlavni organizator, jakoZz i skladisté
. y v s . v, v, v o V. y v ’ ’
odcizeného zbozi, se nachazi v Madarsku. Vétsina clenu tohoto zloCinného spolceni pochazela

z Rumunska.

Vysledek mezinarodni spoluprace:
e zatceni celkem 22 osob podezielych z trestné Cinnosti,

e vydani 13 evropskych zatykacq,

39 Na narodni drovni ve Francii tento pripad vysetfuje francouzské Narodni Cetnictvo (SR Limoges a OCLDI) pod

vedenim JIRS Bordeaux.
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e provedeni pfiblizné 20 domovnich prohlidek ve zGc¢astnénych zemich. Tyto prohlidky vedly
k nalezeni zna&ného mnoZzstvi dikazd a odcizeného zboZi.

Operace Caucase

Hlavni oblast trestné ¢innosti Loupeze

v

Uéastnici Francie

Piispévek Europolu

¢ Analyza a podpora pomoci mobilni kancelafe na misté ve dnech zasahu.

e Byly zji§t&ny mnohé vazby na dalsi skupiny pdsobici ve Francii a na skupiny a vora
v zakone® s plsobistém v daldich ¢lenskych statech EU.

Rozsah operace

V roce 2011 byla pobliz Toulouse v jizni Francii zlikvidovana rozsahla sit organizované trestné
ginnosti, sestavajici z osob gruzinské a arménské statni pFislusnosti®.

Clenové této sité jsou podezreli ze spachani vice nez 1 000 trestnych ¢&inl v oblasti Toulouse
- zejména z vloupani do bytl a podnikd a z kradeZi. Odcizeny majetek, jako napf. pocitace,
elektronika a luxusni odévy, se prepravoval do zahrani¢i kontejnery a nakladnimi vozy,
zatimco odcizené Sperky se - pravidelné a po kilogramech - zasilaly k prodeji do belgickych
Antverp. Zlocineckd skupina méla hierarchickou strukturu o nékolika Urovnich (lupici, Fidici
a vedouci tyml) za koordinace nejméné jednoho vora v zakone.*’

Vysledek mezinarodni spoluprace:

¢ doposud bylo zatceno 23 podeztelych,

e vyhledani kilogram( zlata a $perkd,

e zastaveni posledniho kontejneru odcizeného zboZi pfed odjezdem z pfistavu,

e v prohledanych obydlich byly nalezeny dvé& osoby gruzinského plvodu s tetovanim, které
je typické pro vory v zakone.

Spolecny vysetrovaci tym Balcar
Hlavni oblast trestné C¢innosti Trestna Cinnost souvisejici s vozidly
Zacastnéné zemé Estonsko, Litva, LotySsko

Piispévek Europolu

¢ Tento spole¢ny vySetifovaci tym je podporovan Europolem a Eurojustem.

e Europol jiz usporadal a financoval nékolik operativnich schiizek.

e Europol rovnéz nasadil svou mobilni kanceldaf a vypracovava pravidelné analytické
produkty.

Rozsah operace

40 gif byla zlikvidovéna francouzskym Ustfednim Gfadem pro prevenci trestné ¢innosti kocujicich osob (OCLDI,

z fran. Office central de lutte contre la délinquance itinérante) Narodniho cetnictva a Cetnictvem regionu Midi-
Pyrénées za podpory zasahovych jednotek Narodniho Cetnictva (GIGN, z fran. Groupe d'intervention de la
Gendarmerie nationale).
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Toto vysSetfovani se tyka litevskych skupin organizované trestné cinnosti, které jsou
podezielé z kradezi luxusnich vozidel v Némecku a v pobaltskych statech. V roce 2009 doslo
v Estonsku k viné kradezi novych vozidel. VySetfovani poukazalo na vazby vedouci do
LotySska a Litvy. Pozdéji v témze roce byla v Estonsku zatlena prvni ,brigada“. Europol se
k spoleCnému vysetfovacimu tymu pfipojil v roce 2010 a zahy byla v Estonsku zatcena dalsi
,brigdda®. Doba plsobeni spole¢ného vysetfovaciho tymu byla prodlouZena a vy$etfovani se
nadale zaméruje na jednu z nejaktivnéjsich skupin organizované trestné c¢innosti v Litveé.

Vysledek mezinarodni spoluprace:
¢ doposud byly zniceny tfi skupiny organizované trestné Cinnosti,
¢ z nich byla dosud odsouzena jedna litevska a jedna lotySska skupina organizované trestné
éinnosti,
e (ast ¢lend jedné litevské skupiny organizované trestné &innosti byla zatéena, shromazduji
v o Vv s v v v ’
se dalsi dukazy a v patricné dobé budou provedena dalsi zatceni.
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3.11 Nezakonné motorkarské gangy

Vétdina ¢lenl motorkarskych klubl na celém svété je soucasti bézné spolecnosti, malé
procento z nich se vSak nefidi zakony a neuznava pravidla spolecnosti. Sami sebe nazyvaji
»psanci® & ,jednoprocentnimi®. Casto se organizuji do nezdkonnych motorkarskych gangl
a nosi na bundach zvlastni nasivku se znakem , 1 %" uvniti kosoctverce.

V zajmu odvraceni této hrozby napomaha zvlastni projekt Europolu ,Monitor" predchazet
a bojovat proti trestné ¢innosti pachané nezakonnymi motorkarskymi gangy, jako jsou Hells
Angels (Hells Angels Motorcycle Club - HAMC), Bandidos, Outlaws a jejich podplrné
motorkarské kluby. Uvedeny projekt se Fidi multidisciplinarnim a horizontalnim pfistupem
a namisto pouhych kriminalnich jevl, které jsou vlastni nezdkonnym motorkarskym
gangdm, se zamé&Fuje na skupiny organizované trestné ¢innosti tim, Ze:

e identifikuje struktury a ¢leny té&chto nezdkonnych motorkaiskych gangQ,

e prostfednictvim strategické analyzy odhaluje vyznam novych jevd v této subkultufe
a zjistuje nové trendy,

e prostfednictvim operativni analyzy dava podnét k novym operativnim cinnostem, které
podporuje a koordinuje,

e podporuje partnery v policejni praci na velkych motorkarskych akcich, jako byl v roce
2011 napriklad sraz klubu HAMC s nazvem World Run, konany v Laconii v USA,
a v dalsich operativnich ¢innostech prostiednictvim vyuziti mobilni kancelafe Europolu,

e porada po celé Evropé kurzy odborné pfipravy zamérené na nezakonné motorkarské
gangy,

e poskytuje podporu na vysoké Grovni pro fizeni prosazovani prava a pro justi¢ni a vladni
organy,

e podporuje platformu Europolu pro odborniky na gangy, ktera je jedinecnym prostfedim
pro vyménu strategickych informaci, osv&déenych postupl, odbornych znalosti
a poznatkl mezi pfisludniky donucovacich orgdnd, ktefi plsobi v oblasti potirani
nezdkonnych motorkarskych gangt a pouli¢nich a dalSich obdobnych gangd.

Jako bezpecnostni riziko pro Sirokou verejnost, a tim také jako vyznamné z hlediska zajisténi
monitoringu ze strany donucovacich orgdnd, se ukdzaly velmi ndsilné $arvatky mezi
konkuren¢nimi kluby a pouli¢nimi gangy druhé generace. Nezakonné motorkarské gangy se
povazuji za narodni hrozbu a narodni prioritu policejni prace ve vétsiné z 15 zemi, které se
projektu Gé&astni. Abychom mohli G&inné&ji pomahat svym partnerdim, byly identifikovany
strategické a operativni priority vietné vySetfovani rozSifovani se nezakonnych
motorkarskych gangd do novych oblasti Evropy a naboru novych ¢&lend té&chto gangl z Fad
pravicovych chuligénd.
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Rist klubu Hells Angels (HAMC)

Rozsifovani klubu HAMC ve svété (1940-2011)
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3.12 Terorismus

I vice nez deset let po Utocich v New Yorku 11. zafi 2001 terorismus stale predstavuje pro
Evropskou unii vaznou hrozbu. Extremistické a teroristické skupiny, napf. Al-Kajda a jiné,
jsou v EU aktivni a maji vliv na Zivoty jejich ob&and. Boj proti extremismu a terorismu proto
zUstava jednou z priorit EU a Europolu.

Europol poméaha &lenskym statim vést Uspé&sna vysetfovani v této oblasti tim, Ze poskytuje
tyto produkty a sluzby:

vvvvv

e analyzu a analytické produkty, napf. zpravy, posouzeni hrozeb a chybé&jici ¢lanky pro
probihajici mezinarodni vysetfovani,

e vyménu informaci a pfistup k databdzim, systémim pro vyménu informaci a dalsim
odbornym platformam Europolu,

e odborné znalosti prostfednictvim mobilni kancelafe Europolu, ktera umoznuje pomoc na
miste,
e vypracovani vyrocni zpravy o stavu a vyvoji terorismu v EU (TE-SAT), v které se uvadéji
7 ’ v . 4 7 . ’ .y 7 . . ’ ’ o v s . o
zakladni skutecnosti a Ciselné udaje tykajici se teroristickych utoku a zatceni teroristu v EU
v v ’ o
vcetné novych trendu.

3.12.1 Modus Operandi Monitor

Systém pro sledovani zplsobl provadéni trestné ¢&innosti (Modus Operandi Monitor)
poskytuje zastfedujici model ¢innosti, ktery se zamé&fuje na konkrétni prvky zplsobu &innosti
teroristd, a pribé&zné tak vyhodnocuje teroristické udalosti a vySetfovani. Dal&i hodnota
vyplyva ze skutecCnosti, Zze vysledek je napojen na dalSi zpravodajské produkty Europolu
s cilem poskytovat v realném case odborné znalosti a zpravodajské informace pfisluSnym
agenturam &lenskych statd.

3.12.2 Sit okamzité reakce

Sit okamzité reakce poskytuje podporu jakémukoli ¢lenskému statu, ktery cCeli vyznamné
teroristické udalosti, tim, Ze napoji narodni odborniky daného statu na mezinarodni platformu
odbornikt v oblasti boje proti terorismu a analytikd zpravodajskych informaci, kterd zahrnuje
také Europol. Prostfednictvim této platformy Europol poskytuje své jedinecné moznosti
partnerskym evropskym donucovacim organdm, a to véetné:

e mezindrodni databaze osob podezielych z terorismu a extremistd,
e moznosti sledovat financovani teroristd,

e operativni platformy pro koordinaci vyznamnych mezinarodnich smérd Setieni.

Tento tym bude v uvedenych pfipadech vyuzivat operacni stfedisko Europolu tak, aby byla
zajisténa Ucinnad vymeéna informaci se vSemi zUcastnénymi stranami. Kromé nabizené
podpory v krizové situaci je cilem sit& okamzité reakce také poskytovat prednim odbornikim
v oblasti terorismu strategické poradenstvi pfizplsobené s ohledem na vyvijejici se zplsob
provedeni (toku. Neddvnym pripadem jsou bezprostfedni ndsledky hrlizného Utoku
prostiednictvim naloze ve vozidle a strelby v Norsku, kdy se Europol v Cervenci 2011 stal
hostitelem sit& okamzité reakce EU*!, kterd poskytovala podporu vysetifovani.

Po prvnich pracovnich seminafich sité& okamzité reakce v Europolu byla Rad& ministrl pro
spravedlnost a vnitfni véci predlozena zprava, kterd podrobné popisovala tfi hlavni

41 Tato sit’ v uvedeném pFipadé sestévala ze zastupcl Dénska, Finska, Némecka, Norska, Polska, Recka, Spojeného
kralovstvi a Svédska.
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doporuéeni pro budouci ¢innost. Tato doporuceni byla schvdlena na setkani odborniki na
vysoké drovni v fijnu 2011 a napomohou vytvoreni virtudlni pracovni skupiny pro boj
s nasilnym extremismem:

e Méla by byt vytvorena virtualni pracovni skupina pro boj s nasilnym extremismem, ktera
bude slozena z ptisludnych odbornikd z &lenskych statd EU a kterd bude povérena
vyzkumem a vypracovavanim zprav v souvislosti s provadénim celoevropské strategie
vychazejici z Uspésného projektu, ktery jiz probihd ve Spojeném kralovstvi (projektu
Guillemot).

e Koncepce Europolu Check the Web by méla byt zkopirovana s cilem poskytnout portal EU
pro vymé&nu osvédéenych postupl, analyzy a posudkl tykajicich se vyuZivani internetu
jednotlivci a skupinami spojenymi s extrémné pravicovou ¢innosti.

e Europol by mél vypracovat plnohodnotné posouzeni hrozby pro celou EU, kterou
predstavuji jednotlivci a/nebo skupiny spojené s nasilnym extremismem a/nebo extrémné
pravicovou cinnosti.

3.12.3 Evropska sit pro odstrafiovani vybusnych zarizeni (EEODN)

Tato sit, kterd byla vytvofena pro vyménu poznatkl o odstrafiovani vybudnych materialQ,
prispiva ke stanovovani osvédéenych postupl a ve spolupraci s ¢lenskymi staty EU a s tietimi
stranami organizuje odbornou pfipravu. Rovnéz informuje jednotky pro odstranovani
vybusnych zafizeni o nejnovéjsim vyvoji v této oblasti. Sit je uréena pro veskeré policejni,
statni a vojenské jednotky, které se zabyvaji vybusninami. V roce 2011 se konaly dvé
konference a dva kurzy odborné pripravy vénované odstrafiovani vybusnych zafizeni -
v Madarsku a v Polsku. Tyto aktivity byly spolufinancovany Evropskou komisi.

V zajmu provedeni jednoho z opatfeni akéniho planu EU v oblasti CBRN byl protokol sité
EEODN upraven tak, aby zahrnoval i osoby plsobici v oblasti CBRN*2. Sit EEODN by tak méla
slouZit stejnému plvodnimu G&elu, nyni véak jak pro oblast odstrafiovani vybuénych zafizeni,
tak pro oblast CBRN. Tato skute¢nost byla projedndna a schvalena v prib&hu druhé
konference sité EEODN v Polsku.

3.12.4 Systém EU s udaji o bombach

Systém EU s udaji o bombach (EBDS) poskytuje platformu pro sdileni vcéasnych
a relevantnich informaci a zpravodajskych poznatkl o incidentech tykajicich se vybu&nin,
zapalnych a vybudnych zafizenich (IED, IID)*® a chemickych, biologickych, radiologickych
a jadernych materialG (CBRN). Systém EU s Gdaji o bombach rovn&? obsahuje databaze
vychazejici z incidentd tykajicich se vybudnin a chemickych, biologickych, radiologickych
a jadernych material(, jakoz i knihovny a odbornd féra. Tento projekt spolufinancovany
Evropskou komisi byl zahajen v Fijnu 2010 a dokoncen v listopadu 2011. Na tento systém,
u néhoZ v roce 2011 dodlo k strmému narlstu poétu novych uZzivatell, ¢innosti a ptispévkd,
jsou nyni napojeny témeér vSechny Clenské staty EU.

Incidenty v obchodnich domech IKEA

V zafi 2011 pozadal Europol jménem belgickych a nizozemskych organd o informace v reakci
na vybuchy v evropskych obchodnich domech IKEA. Pachatel umistil do obchodnich domd
IKEA improvizovana vybusna zafizeni, nacez prodejnu urychlené opustil. Zafizeni nasledné
vybuchla a zpUsobila zran&ni a majetkové Skody.

42 CBRN = chemické, biologické, radiologické a jaderné materidly (z angl. chemical, biological, radiological and

nuclear).

43 IED = improvizované vybusné zafizeni (z angl. improvised explosive device). 1ID = improvizované zapalné
zarizeni (z angl. improvised incendiary device).

Prehled o Europolu za rok 2011 80



Neutajované informace Europolu - zakladni stupen ochrany

Europol poskytl podporu piipadim tykajicim se stejného zplsobu provedeni v Belgii, Ceské
republice, Francii, Némecku a Nizozemsku. Verejnost byla pozadana o pomoc pfi identifikaci
hlavniho podezielého na zékladé zab&r( bezpednostni kamery a popisu poskytnutého svédky.

V Europolu se konaly dvé operativni schlzky a pocet zU&astnénych ¢lenskych svtétﬁ se
zvySoval (Belgie, Ceska republika, Francie, Némecko, Nizozemsko, Polsko, Svédsko
a Svycarsko). Europol sehral v tomto piipadé Ustfedni Glohu a piipad také nabidl prileZitosti
k prohloubeni spoluprace zt¢astnénych &lenskych statl v oblasti boje proti terorismu.

Pro bezpec¢nou a vcasnou vymeénu informaci o tomto pfipadu byl pou2|t systém EU s uda]|
o bombéach, co? nakonec vedlo k identifikaci a zatéeni pachatell. V dobé, kdy v Ceské
republice doslo k poslednimu incidentu, jiz byly prostfednictvim systému EU s Udaji
o bombach k dispozici veskeré dostupné informace o jednotlivych zafizenich.

Utoky v Norsku

Kromé& podpory poskytnuté norskym Gfadim prostiednictvim sité okamZité reakce po Utocich
v ervenci 2011 Europol také poskytoval ¢&lenskym statdm EU nejnovéjéi informace
a pocatecni posouzeni tykajici se jak bombového Utoku, tak obsahu manifestu vydaného
pachatelem pred spachanim Gtokd.

Tyto informace byly ihned po svém vypracovani — v fadu hodin po bombovém Utoku a stfelbé
- okamZit& zpfistupnény uZivateldm systému EU s Gdaji o bombéch, coZ prokazuje potencidl
a hodnotu takovéhoto systému. Tyto udalosti nakonec vedly k tomu, Ze norské Urady
pozadaly o pfipojeni k systému EU s Udaji o bombach a toto pfipojeni ziskaly.

V tydnech nasledujicich po uvedenych Utocich byl Europol pfitomen pfi rekonstrukci pouzitych
zafizeni a navstivil jednotliva mista cinu.

3.12.5 Namorni piratstvi

Vzhledem k tomu, Ze se namorni piratstvi stalo vyznamnym problémem, prudce narlstaji
s v ’ ’ v s o vwvrs . s ’ .0 P4 r
naklady odveétvi namorni dopravy v dusledku vyssich sazeb pojistneho, vydaju na zajisteni
v . r v 7 ’ 7 o . 7 . . v . . e .
bezpecnosti a zvysenych provoznich nakladu vzniklych v souvislosti s delSimi alternativnimi
trasami.

Europol provad| v Uzké spolupraci s Interpolem a za podpory 10 cIenskych statd EU
a EurOJustu vymeénu zpravodajskych informaci o ndmornim piratstvi. Cinnost Europolu se
zamé&Fuje na identifikaci hlavnich pachatell a odhalovani logistickych prostfedkt a finanénich
tokl spojenych s touto trestnou &innosti. Zpravodajské informace naznacuji, ze by piratstvi
mohlo mit vazbu na dalsi organizovanou trestnou cinnost, jako je pasovani lidi, zbrani
a drog.

JednomysIné schvélena rezoluce Rady bezpeénosti Organizace spojenych narodd** vyzvala
véech 192 ¢&lenskych statd OSN ke spolupraci s Europolem a Interpolem v rdmci boje proti
zlo¢ineckym sitim zapojenym do namorniho piratstvi u pobfezi Somalska. Tato rezoluce byla
dilezitym krokem vpred, protoZe mezindrodni donucovaci orgdny predstavuji zasadni
spojovaci ¢lanek mezi zatCenimi provedenymi pfi vojenskych zasazich a vysSetfovanim
a trestnim stihanim namornich piratl a napojenych zlo¢ineckych siti.

Europol podporuje operaci Atalanta (EU-NAVFOR)*® s cilem vyvinout systém pro prib&zné
sledovani vSech prislusnych informaci o vSech pfripadech namorniho piratstvi. Europol v této
souvislosti udrzuje kontakt s Interpolem, NCIS*® a z(&astnénymi &lenskymi staty.

4 Rezoluce Organizace spojenych narodd ¢. 1950 (2010).
45 Namoftni sily Evropské unie: www.eunavfor.eu.
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V roce 2011 plsobily pfi Europolu dva spoleéné vysetfovaci tymy &lenskych statl zamérené
na terorismus.

3.12.6 Check the Web

Portal Europolu s ndzvem ,Check the Web" umoZfiuje pFisludnym orgdndm &lenskych statt EU
sdilet na dobrovolném zakladé informace o aktivitdch islamistickych teroristd na internetu,
a to prostfednictvim zabezpecené sité Europolu a narodnich jednotek Europolu. Cilem tohoto
portalu je vytvaret soucinnost mezi Clenskymi staty v oblasti analyzy aktivit islamistickych
teroristd na internetu. V roce 2011 portal Check the Web:

e poskytl operativni podporu 6 ¢lenskym statiim EU,

e podporoval probihajici praci tykajici se Casopisu Inspire — on-line casopisu v anglickém
jazyce, udajné vydavaném Al-Kajdou na Arabském poloostrove,

e zaznamenal vstup Austrdlie a Svycarska do projektu a do souvisejicich analytickych
pracovnich soubord.

V souéasnosti existuje celkem 44 kontaktnich mist ve 24 rlznych zemich napojenych na
portal Check the Web a 10 ¢lenskych statl EU na portal aktivné prispivd. Od bfezna 2011
dosdlo k 21% narlstu v objemu Udaji vklddanych na portadl Check the Web, ptic¢emz 75 %
z nich pochdzi z ¢lenskych statd EU.

Pracovni skupina policie pro boj s terorismem (PWGT)

V roce 2011 Europol a nizozemsky organ KLPD hostily zasedani pracovni skupiny policie pro
boj s terorismem (PWGT, z angl. Police Working Group on Terrorism). VVibec poprvé za dobu
existence této pracovni skupiny byl Europol pozadan, aby na zakladé prispévkl z(&astnénych
sborl vypracoval piehled situace. Po¢ateéni zpétna vazba je pozitivni.

Operace Munda vedena policii hrabstvi Velky Manchester ve Spojeném kralovstvi
Europol v roce 2011 obdrzel podékovani a ocenéni od policie hrabstvi Velky Manchester.

Pochvalu si vyslouzila pomoc Europolu pfi UspéSném dovedeni pfipadu k soudu, jenz
dZihadistickému ndborafi Muniru Faroogimu vyméril ¢ty doZivotni tresty. CtyFiapadesatilety
byvaly bojovnik Talibanu ve svém stanku s knihami na nakupni tfidé v Manchesteru provadél
verbovani uchazeld pro boj proti britskym jednotkdm v Afghdnistanu. V rdmci utajené prace
policie hrabstvi Velky Manchester bylo zajit&no zhruba 600 hodin nahravek rozhovord,
v nichZ uvedeny naboraf Talibdnu hovofi o Gtocich na britské jednotky, osvobozovani vézil
a o nazvech vycvikovych taborl. Bylo vak obtizné posoudit vérohodnost t&chto informaci,
a britska policie se proto obratila s zadosti o pomoc na Europol.

PFistup Europolu zahrnoval provéreni obdrzenych informaci dostupnymi analytickymi nastroji
s cilem porovnat podrobné operativni Udaje, a to i v databazi Europolu pro teroristické
udalosti. Provedend analyza umoZnila potvrdit nékteré dllezité skutecnosti, a to véetné
toho, ze urcité udalosti se odehraly na konkrétnich mistech a v konkrétnich dnech
uvadénych Munirem Faroogim. Souhrn zjisténi Europolu byl pouzit k tomu, aby soudu
pomohl posoudit vysledky utajené prace odvedené policii hrabstvi Velky Manchester.

4 NCIS = namotni kriminalini vyetiovaci sluzba Spojenych statl (z angl. Naval Criminal Investigative Service).
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Nasilni extremisté bojujici za prava zvirat

Europol a Eurojust usporaddaly ddleZitou konferenci, na niz se sedlo 58 odbornikd
’ e o e ’ . ’ Ve . . ’

z donucovacich organu a statnich zastupitelstvi spolu se zastupci 35 organizaci ze

soukromeého sektoru k projednani otazek stojicich za timto trendem.

Véichni Udastnici konference vyjadFili pretrvavajici obavy z narlstu nasili extremistd,
napriklad v podobé& zvyseného pouziti improvizovanych vybusnych zafizeni (IED) nebo
improvizovanych zapalnych zafizeni (IID). Poté, co konference jednoznacné identifikovala
potiebu zajistit &ir&i vymeénu informaci s cilem poskytovat orgdnim ¢&lenskych statl jasnou
predstavu o probihajici trestné ¢innosti, vypracovala prislusna doporuceni.

Vyvoj v budoucnosti

e Virtudlni pracovni skupina pro boj s nasilnym extremismem

e Portal zaméreny na nasilny extremismus

e Probiha vytvoreni téchto on-line platforem pro odborniky:
¢ sit okamzité reakce,

¢ platforma CBRNE tykajici se hrozeb souvisejicich s chemickymi, biologickymi,
radiologickymi a jadernymi materidly a supravenymi (improvizovanymi)
vybusninami.
e Podpora vyznamnych sportovnich akci, napf. olympijskych her v Londyné v roce 2012
a Mistrovstvi Evropy ve fotbale UEFA EURO 2012 v Polsku a na Ukrajiné

e ZlepSeni spoluprace se situaénim strfediskem (SitCen) formou vytvoreni do budoucna
orientovaného a v rezimu utajeni ,vyhrazené" zpracovaného hodnoceni. Jak je uvedeno
v zavérech o posileni vazeb mezi vnitfnimi a vnéjsimi aspekty boje proti terorismu®’ [Rada
Evropské unie... vyzyva] ,situacni stredisko EU a Europol k vzajemné se doplnujici
spolupraci s cilem komplexné analyzovat teroristickou hrozbu pro EU, a to s prihlédnutim
k préci, kterou v této oblasti jiz provadéji, a k tomu, Ze tento prehled je dileZitym krokem
v boji proti terorismu a k zajisténi ucinného vytvareni politik.®

3.12.7 Program sledovani financovani terorismu (TFTP)

Po uzavreni dohody mezi EU a USA o Programu sledovani financovani terorismu (TFTP), kterd
vstoupila v platnost dne 1. srpna 2010, bylo Europolu svéfeno nékolik Ukold. Pro plnéni
téchto novych povinnosti vytvofil Europol v réamci svého operativniho odboru specialni
oddéleni pro program TFTP.

Odbornici Europolu plni tfi odliSné Ulohy:

1. Ovérovani zadosti USA pro urcené(ho) poskytovatele informaci o financ¢nich transakcich
(¢lanek 4 dohody o TFTP);

2. PFijemce informaci poskytnutych z vlastniho podnétu Ministerstvem financi USA (Clanek
9 dohody o TFTP);

3. Jako Zadatel o hledani v programu TFTP Europol zajistuje Gzkou spolupréci s ¢lenskymi
staty a integrovanou reakci mezi Europolem, ¢lenskymi staty a Eurojustem (clanek 10
dohody o TFTP).

Europol vytvofil jednotné kontaktni misto pro Clenské staty EU a Eurojust na posilani zadosti
o hledani v programu TFTP prostfednictvim Europolu.

47°11075/11, Brusel 6. ¢ervna 2011 (pfijaty Radou SVV dne 9. ¢ervna 2011).
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U zpravodajskych informaci, které Europol obdrzi, bude za ptisného dodrzeni pozadavkd
platnych pro jejich Sifeni provedena kfizova kontrola v databazich Europolu. Informace pak
budou se souhlasem majitele Gdaji postoupeny Ministerstvu financi USA, kde bude
provedeno provéreni v programu TFTP. Cilem této spoluprace mezi USA a EU je identifikovat,
sledovat a stihat teroristy a jejich finance. V této souvislosti:

Europol vyfidil Fadu zadosti o hledani v programu USA pro sledovani financovani terorismu
podanych podle ¢&ldnku 10 v roce 2011. Tyto zadosti pochazely od nékolika rlznych
¢lenskych statd a byly vytvareny také samotnym Europolem.

Organy ¢&lenskych statd obdrzely informace z programu TFTP, které poskytly cenné stopy
v podobé zpravodajskych informaci, jez podporuji probihajici vy&etfovani teroristd.

V Cervenci 2011 dal Europol podnét k nékolika Zzadostem podle ¢lanku 10 dohody o TFTP
na podporu Norska spole¢né s dalSimi dotéenymi ¢lenskymi staty EU. Tyto zadosti byly
vypracovany v reakci na bombovy uUtok v norském Oslu a naslednou stfelbu. Tyto zadosti
podle ¢ldanku 10 poskytly okamzitou pomoc norskym organim a soucasné informace
dotéenym ¢lenskym statiim EU.

Oddé&leni pro program TFTP Europolu se plné zapojilo do tymu pusobiciho v rdmci sité
okamzité reakce a zajistuje soustavny tok informaci.

Informace poskytnuté programem USA pro sledovani financovani terorismu zajistily
s s v “ . ’ v v v ’ 7,0 L oLV a7 ”
v ,realném case" urychlenou operativni podporu rade clenskych statu EU i tretich zemi.

Europol rovnéz &lenskym statim EU predal informace poskytnuté USA z vlastniho podnétu.
Tyto informace a odpovédi na Zadosti o hledani v programu USA pro sledovani financovani
terorismu podle &lanku 10 se ukdazaly jako dllezité pro podporu operativnich Setfeni
vedenych ¢&lenskymi staty a vedly k vytvoreni novych operativnich smérl &etfeni
v Clenskych statech EU i ve tfetich zemich.
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4. Dosah plsobnosti Europolu

4.1 Donucovaci organy clenskych statt EU

Europol udrzuje nepretrzité aktivni spojeni s narodnimi jednotkami Europolu sidlicimi ve
27 &lenskych statech EU. Tato neustdld vyména sdéleni a Gdaji o trestné &innosti je mozna
diky styénym kanceldfim, které se nachazi v sidle Europolu. Jedna se o vyznamny a efektivni
zpUsob udrZzovani kontaktu a poskytovani podpory pfiblizn& 2 miliondm pfislugnikd
donucovacich organl v EU a, co je dilezit&jsi, véem vy&etfovatelim, jejich? operace by
mohly z podpory Europolu tézit.

Europol potdda pravidelné osvétové akce uréené prisludnikim donucovacich orgdnt v EU
s cilem zvysit jejich znalosti o sluzbach Europolu, jez by jim mohly pomoci v pfeshranicnich
ptipadech. V roce 2011 se 7 takovychto seminafl zUcastnilo vice nez 750 pFisludnikd
donucovacich organ{. Tato ,turné" Europolu posilila spolupraci a zlep$ila kvalitu i mnoZstvi
vymeénovanych zpravodajskych informaci o trestné ¢innosti.

Regionalni GUfFednici zodpovédni za podporu

V roce 2011 byla zavedena nova koncepce regionalni podpory, v jejimz ramci byli jmenovani
tfi regionalni Grednici zodpovédni za podporu. Ti budou posilovat dialog s pfislusSnymi organy
¢lenskych statl a budou udrzovat pfehled o organizované trestné ¢&innosti ve své zemé&pisné
oblasti, za kterou nesou odpovédnost, a to jmenovité: v zdpadni Evropé, severovychodni
Evropé a jihovychodni Evropé.

Prvni konstruktivni vysledky, napriklad identifikace novych vznikajicich hrozeb v uvedenych
regionech, poskytovani kazdodenni pomoci kli¢ovym partnerim a soustavné zaclefiovani
tfetich stran do prostfedi Europolu, jsou dikazem cenné Ulohy, kterou regionalni Grednici
zodpovédni za podporu plini.

4.2 Vnéjsi spoluprace Europolu

Zasadni vyznam ma spoluprace Europolu s donucovacimi organy v EU i mimo ni a s dalSimi
partnerskymi agenturami a organy EU. Europol v soucasné dobé spolupracuje s 18 zemémi,
které nejsou ¢&leny EU*®, 9 institucemi a agenturami EU* a 3 daldimi mezinarodnimi
organizacemi®® véetné Interpolu, coZ se projevuje v fadé aspektl operativni prace Europolu.

Vymeéna informaci s témito partnery probihd na zakladé dohod o spolupraci. Charakter
spoluprace urcuji dva typy dohod. Strategické dohody umoziuji obéma dotéenym stranam
vyménu veskerych informaci s vyjimkou osobnich Gdaju, zatimco operativni dohody umoZfiuji
i vyménu osobnich Udajd. V roce 2011 byly uzavieny dvé operativni dohody - s Monakem
a s Byvalou jugoslavskou republikou Makedonii.

Stejné jako v predchozich letech Europol pokracoval v Uzké spolupraci s dalSimi agenturami
EU a s organizacemi, které plsobi v prostoru svobody, bezpenosti a prava. V roce 2011
Europol spolupracoval na fadé iniciativ s dvoustrannym zakladem.

48 Albanie, Austrélie, Bosna a Hercegovina, Byvald jugosldvska republika Makedonie, Cernd Hora, Chorvatsko,

Island, Kanada, Kolumbie, Moldavsko, Monako, Norsko, Republika Srbsko, Rusko, Spojené staty americké,
Svycarsko, Turecko, Ukrajina.

Eurojust, Evropsky ufad pro boj proti podvodim (OLAF), Evropskd centrdlni banka, Evropské stfedisko pro
prevenci a kontrolu nemoci (ECDC), Evropska komise, Evropské monitorovaci centrum pro drogy a drogovou
zavislost (EMCDDA), Situacni stfedisko EU (SITCEN), Evropska policejni akademie (CEPOL) a Frontex.

%0 Interpol, UFad OSN pro drogy a kriminalitu (UNODC) a Svétova celni organizace (WCO).

49
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Evropska policejni akademie (CEPOL)

e V Uzké spolupraci byly projednavany a rozvijeny moznosti elektronické formy vyuky (e-
learning). Europol je tématem prvniho kurzu akademie CEPOL v ramci elektronické formy
vyuky a vyznamné prispél k formatu a obsahu tohoto kurzu. V ramci elektronické formy
vyuky se pripravuji dalsi kurzy, a to na téma kyberkriminality a Schengenu.

e Probiha spoluprace na projektu standardizace spravy znalosti.

e Europol a akademie CEPOL spolupracuji na vyvoji budouciho kurzu na téma nového
politického cyklu EU pro zavaznou a organizovanou mezinarodni trestnou cinnost.

e Europol koordinoval Fadu externich Skolicich &innosti pFipravovanych s vyuZitim rlznych
aplikaci elektronickych siti Europolu a akademie CEPOL, napfiklad na téma policejnich
znalostnich podkladli a systému pro fizeni vzdélavani (LMS, z angl. Learning Management
System).

e Vramci evropského programu vymeén Europol a akademie CEPOL spole¢né pfripravily
studijni tyden v Europolu pro pFisludniky donucovacich orgdnd z ¢lenskych statl. Vzhledem
k vysoké poptavce se v roce 2011 uskutecnily tfi kurzy a dalsi dva studijni tydny jsou
planovany na rok 2012.

Eurojust

e Europol se zG&astnil dvou tietin véech koordinaénich schlzek, které se v roce 2011 konaly
v Eurojustu. Znaény pocet té&chto schlzek se tykal zfizovani spoleénych vySetfovacich
tymd.

e Europol je v pravidelném kontaktu se sekretaridtem spoleénych vy$etfovacich tymu

Eurojustu a nadale se podili na organizaci vyro¢nich zasedani narodnich odbornikl ze
v 7 v v g 7 o
spolecnych vysetrovacich tymu.

¢ Plodna spoluprace probiha na poli odborné pripravy tykajici se spolecnych vysSetfovacich
tymd.

e Europol v souc¢asné dob& poskytuje podporu 17 spole¢nym vysetfovacim tymim
s Eurojustem na zakladé podepsanych ujednani.

e Existuje spolecna pracovni skupina, jejimz Gkolem je sledovat a zlepSovat spolupraci obou
agentur.

e Byl zfizen program vymény pracovnik(, ktery bude v roce 2012 dale rozvijen (vymény
budou probihat kazdy mésic).

Frontex

Europol podpofil fadu operaci koordinovanych agenturou Frontex. Novy pravni ramec
agentury Frontex vstoupil v platnost dne 12. prosince 2011 a dava této agentufe omezena
prava zpracovavat osobni U(daje. Ocekava se proto, Ze pocCet spoleCnych operaci
v budoucnosti ddle poroste. Byla ziizena skupina odbornik{, kterd ma vypracovat podrobné
pracovni procesy a postupy pro budouci vyménu osobnich Gdaju.

Evropsky GFad pro boj proti podvodiim (OLAF)
Je projednavano zfizeni zabezpeceného spojeni a uzavieni operativniho pracovniho ujednani
mezi Uradem OLAF a Europolem. Europol poskytl svou podporu a pfispél k operacim, které

inicioval Ufad, a v listopadu 2011 spole¢né s Ufadem OLAF a Evropskou centralni bankou
(ECB) usporadal Mezinarodni konferenci o ochrané eura.
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Evropské monitorovaci centrum pro drogy a drogovou zavislost (EMCDDA)

Centrum EMCDDA aktivn& spolupracuje s Europolem v fadé rlznych oblasti, v neposledni
fadé také v souvislosti s paktem proti syntetickym drogam, ktery pfipravilo polské
predsednictvi Rady EU. Europol a centrum EMCDDA spolupracovaly na spole¢nych
publikacich®!. TEeti z nich, vénovana amfetaminu, bude vydana v roce 2012.

Interpol

Interpol a Europol rozsifily Uzkou spolupraci v boji proti nadnarodni organizované trestné
cinnosti zfizenim zabezpeceného komunikacniho spojeni mezi obéma organizacemi, jakoz
i schvalenim operativniho akcéniho planu spoluprace v kliCcovych oblastech bezpecnosti. Na
zakladé podepsaného memoranda o porozuméni toto komunikacni spojeni provazalo
zabezpecCené sité obou agentur. Spojeni usnadni a zjednodusi vyménu operativnich
a strategickych informaci o trestné ¢&innosti, véetné vyuziti pfisludnych styénych distojnikl se
sidlem v Interpolu v Lyonu a v Europolu v Haagu, s cilem posilit tok zpravodajskych informaci
mezi témito agenturami.

4.3 Shromazdéni evropskych policejnich séfi

Europol usporadal prvni shroméazdéni evropskych policejnich &éfG (EPCC, z angl. European
Police Chiefs Convention) ve svém novém sidle v Haagu ve dnech 30. ¢ervna az 1. ¢ervence
2011.

Na této akci se sedlo témé&F 300 policejnich $éfQ, ¢elnich predstaviteld donucovacich organl a

7 O v . ’ . . Yas ’ . s v r . ’
odborniku z rad akademické obce, aby diskutovali o potirani a prevenci zavazne organizovane
trestné Cinnosti a terorismu v Evropé.

Delegati shromazdéni se UcCastnili jednani a pracovnich skupin na vysoké Urovni s cilem
podivat se na to, jak se organizovana trestna cinnost méni a stava se flexibiln&jsi
a dynamictéjsi. Nasledné byly stanoveny spolecné oblasti zajmu a byly dohodnuty spolecné
zavéry a pravidla pro budouci koncepéni strategie, které pak byly ptedlozeny ministriim
vnitra &lenskych statd EU.

V zavéreCny den shromazdéni feditel Europolu Rob Wainwright promluvil k publiku, v némz
byli i Cecilia Malmstromova, evropska komisarka pro vnitini véci, a Ronald Noble, generalni
tajemnik Interpolu. Reditel Europolu hovofil o naléhavé potfebé zlepsit strategické chapani
vyzev, které predstavuji organizovana trestnd cCinnost a terorismus, a o nutnosti na né
inovativné a ucinnéji reagovat. Nasledné byla zverejnéna komplexni zprava o zjiSténich
a zavérech shromazdéni®2.

Druhé shroméazdéni evropskych policejnich prezidentl se uskuteéni v kvétnu 2012.

5. Cesta vpred

5.1 Strategie a cile

51 K dispozici ke stazeni z webovych stranek Europolu.
52 K dispozici ke stazeni z webovych stranek Europolu.
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Strategie a cile Europolu, které jsou uvedeny v Prehledu o Europolu za rok 2010, nadale
predstavuji referenéni ramec nasi kazdodenni cinnosti s cilem zabezpecit nejlepsi moznou
podporu spoluprace pfi prosazovani prava v EU.

Podle této ambiciézni strategie se bude Europol zabyvat nejdilezit&j&imi vyzvami, které jej
Cekaji, ale bude rovnéz vyuzivat veskeré moznosti pro dosazeni dalSiho pokroku a zajisténi
skutecnych piinosd. Uvedend strategie vede Europol po napldnované cesté& k provadéni jeho
hlavnich cild a poskytuje jedineény soubor operativnich sluzeb pro EU ve tfech hlavnich
oblastech:

Plsobit jako hlavni stfedisko EU pro podporu ¢innosti donucovacich organti

Budou podniknuty dalsi kroky s cilem maximalizovat operativni hodnotu informaci, které
ma Europol k dispozici, a zjednodusit poskytovani analyz a dalSich operativnich sluzeb.
Europol ptebird vidéi roli pti zavadéni G&innéjéi spoluprace mezi agenturami a partnery
z oblasti prosazovani prava, vCetné Eurojustu a Interpolu.

Stat se uzlem Evropské unie pro informace o trestné cinnosti

Spoluprace &lenskych statl v oblasti zjisfovani spoleénych mezer v informaénim pokryti
a priorit pro vysetfovani je nezbytnd a bude posilovana. JedineCné moznosti Europolu
poskytuji pfileZitost k jeho dal$imu rlstu jako Ustfedni informacni uzel v EU s cilem
vénovat se témto otazkam a vybudovat informacni platformu schopnou usnadfiovat
ucinnéjsi operativni reakci na klicové bezpecnostni hrozby. Dalsi rozvoj aplikace sité
Europolu pro bezpecnou vymeénu informaci (SIENA) prispéje k tomu, aby se Europol
dostal blize k ,prvni linii* v oblasti prosazovani prava.

Dale se rozvijet jako stiedisko EU pro odborné znalosti v oblasti prosazovani
prava

Europol je pridkopnikem novych technik zaloZenych na inovacich a osvédéenych
postupech, jakoz i v usnadnovani sdileni znalosti a ve zprostifedkovani kvalitni odborné
pfipravy ve specializovanych oblastech, jako je padélani eura, terorismus a likvidace
laboratofi na vyrobu drog.

Pfipadné mezery v poznatcich a odbornych znalostech budeme FeSit rozvijenim
a prosazovanim osvédcenych postupl. Clenskym statdm budeme poskytovat pomoc
prostiednictvim podpory, poradenstvi a vyzkumu v oblasti odborné pripravy, technické
podpory, predchazeni trestné Ccinnosti, technickych a forenznich metod, analyz
a vysSetfovacich postupd.

5.2 Pohled do budoucnosti

Postaveni Europolu na scéné EU se za poslednich nékolik let zlepsilo, dastecné diky
Lisabonské smlouvé, novému pravnimu postaveni Europolu (na zakladé rozhodnuti Rady
o Europolu) a diky vlastni nové strategii a zlepSenym moznostem Europolu. VSechny tyto
zmény prispély k tomu, Ze Europol se stal pro donucovaci organy v EU jedine¢nym partnerem
pro spolupraci a zaroven subjektem, ktery vyznamné pfispivda do rozhodovaciho procesu
v EU.

V roce 2011 souhlasila spravni rada Europolu s jednotnym hodnocenim implementace
rozhodnuti Rady o Europolu i ¢innosti Europolu. Toto hodnoceni se provadi s cilem splnit
ustanoveni ¢&l. 37 odst. 11 rozhodnuti Rady o Europolu® a podpofit vypracovani posouzeni
dopadl Evropskou komisi pfed vypracovanim navrhu budouciho nafizeni o Europolu. Spravni
rada jmenovala Fidici vybor, ktery je sloZzen z predsedy spravni rady a ¢lenl spravni rady

53 Rozhodnuti Rady o Europolu, ¢l. 37 odst. 11: Do &ty let ode dne pouzitelnosti tohoto rozhodnuti a poté kazdé
Ctyfi roky zadd spravni rada nezdvislé externi hodnoceni tykajici se provadéni tohoto rozhodnuti, jakoz i ¢innosti
provadénych Europolem. Spravni rada vyda za timto Ucelem zvlastni zadani. Zprava o hodnoceni bude predana
Evropskému parlamentu, Radé a Komisi.
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z Belgie, Madarska, Némecka, Portugalska, Spanélska a Evropské komise. Cinnosti vyboru se
Ucastni i feditel Europolu ve funkci pozorovatele.

Po zadavacim Ffizeni vybrala spravni rada hodnotitele, spoleCnost RAND Europe, a v srpnu
2011 byla podepsdna smlouva. Probihaji rozhovory s Uredniky Europolu a pfislusnymi
zainteresovanymi stranami. Spoleénost RAND Europe predloZila prvni pribéZznou zpravu
v listopadu 2011 a konecnou zpravu predlozi v ¢ervnu 2012. Spravni rada projedna vysledky
hodnoceni a nasledné predlozi doporuceni Evropské komisi.

Europol jakozto predni donucovaci organ EU stale hleda nové prilezitosti pro zjednoduseni
boje proti organizované trestné cinnosti a terorismu. Takovéto nové pfrilezitosti byly
identifikovany a patfi k nim napfiklad potreba:

e umoznit uc¢innéjsi vySetfovani v oblasti kyberkriminality za podpory centralizovanych
odbornych znalosti a prostfedkl EU,

e hledat mozZnosti lepsi spoluprace se soukromym sektorem tak, aby bylo mozné vice
vyuzivat odborné znalosti v oblastech, jako je kyberkriminalita, prani penéz a trestna
¢innost v oblasti dusevniho vlastnictvi.

Na konci roku 2011 vedlo setkdni zastupcl Europolu a Ministerstva vnitfni bezpeénosti
Spojenych statd americkych (DHS, z angl. Department of Homeland Security) ke vzniku
spolecného projektu boje proti nasilnému extremismu. Ve spolupraci s ¢lenskymi staty EU
budou Europol a DHS sdilet informace o pripadovych studiich zaméfenych na podezielé
chovani a jiné ukazatele a budou rozvijet osvédcené postupy s cilem bojovat proti radikalizaci
teroristd.

Bez ohledu na nové koncepéni moznosti zUstava hlavnim Gc¢elem Europolu podpora sektoru
prosazovani prava v EU scilem narusit a zlikvidovat skupiny pachajici zavaznou
organizovanou trestnou ¢innost a teroristické skupiny. Cely sektor prosazovani prava musi
pokradovat v inovacich nastrojl, taktik a politik, aby udrzel krok s celosvétovym vyvojem
a zachoval si naskok pred pachateli trestné Cinnosti.

Vzhledem ke stale vy$&i propracovanosti trestné ¢innosti miZe mit jakakoli snaha o
samostatné, na mistni ¢i dokonce na narodni Urovni provadéné, potirani mezinarodni
organizované trestné &innosti a terorismu pouze omezeny Usp&ch. Europol vak mize
spolec¢né s ¢lenskymi staty EU a partnerskymi organizacemi hrat stale vyznamnéjsi ulohu pfi
zajistovani vnitfni bezpecnosti EU.

Siln&jsi Europol znamena Uspé&&né&jsi vysetfovani a lep&i ochranu ob&ant EU pfed hrozbami
zavazné mezinarodni trestné cinnosti a terorismu.
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Pfiloha ¢. 1
Uzly trestné &innosti v EU**

Uzly trestné Cinnosti znamenaji mista, v nichz se soustiedi logistika trestné ¢innost, do nichz
sméfuji nezdkonné toky z &etnych zdroji a jejichz vliv zasahuje celou EU. Tato mista
soustfedéni trestné cinnosti usnadnuji nejen obchodovani s nezakonnymi komoditami, ale
i vytvareni novych krimindlnich trhd, které poskytuji nové pfileZitosti zlo¢ineckym skupinam.
Na z&kladé polohy v blizkosti hlavnich trhG uréeni, obchodni a dopravni infrastruktury,
vyskytu zloc¢ineckych skupin a pfilezitosti k nelegalni migraci byly identifikovany tyto uzly:

v V.v

e severozapadni - tézisté: Nizozemsko a Belgie

* severovychodni - tézisté: Litva, Estonsko, LotySsko a Kaliningradska oblast (Ruska
federace)

5 Upozorfiujeme, Ze té%isté& vyznacend na mapé kruhy jsou pfibliznd a neoznaduji konkrétni mésta nebo regiony
aktivni trestné cinnosti.
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