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Teie ees on ,Europoli lilevaade - Europoli tegevuse
tldaruanne”, milles esitatakse llevaade Europoli
to0st aastal 2010.

Véljaande eesmark on selgitada Europoli panust
raskete kuritegude ja terrorismi vastu voitlemisel
Euroopas ning esitada iga-aastane tegevuse tldaru-
anne vastavalt ndukogu otsuse 2009/371/JSK artik-
li 37 I16ike 10 punktile c. ,Europoli tlevaade - Euro-
poli tegevuse lldaruanne” esitatakse Euroopa Liidu
Néukogule kinnitamiseks ja ndukogu edastab selle
Euroopa Parlamendile tutvumiseks. Lisaks aitab Euro-
poli tlevaate levitamine Gldsusele ja seda toetav aru-
telu Euroopa Parlamendis muuta Europoli tegevust
labipaistvamaks.

2010. aastaga lopetas Europol oma esimese aasta
taiedigusliku ELi ametina ja jatkas oma missiooni
toetada ELi d6iguskaitseasutusi raskete rahvusvahe-
liste kuritegude ja terrorismi kdikide vormide dra-
hoidmisel ning nende vastu voitlemisel. 2010. aastal
vOeti vastu Euroopa Liidu sisejulgeoleku strateegia.

Europol osales aktiivselt strateegia valjatootamisel ja
annab oma panuse selle edukaks elluviimiseks.

ELi sisejulgeoleku strateegia kohaselt on Euroopa
Politseiametil keskne roll. See annab Europolile voi-
maluse tdita paremini oma kohustust anda opera-
tiivtuge organiseeritud kuritegevuse ja terrorismi
vastu voitlemisel. Strateegia keskmes on jalitustea-
bel poéhinev Euroopa julgeolekumudel. See aitab
maadrata kindlaks ELi tGhised prioriteedid ja paremini
modista ohte ELi sisejulgeolekule. Jalitusteabel pohi-
nev tegevus on olnud koikide Europoli strateegiliste
hindamiste aluseks olev kontseptsioon. Néukogu
on juba teinud otsuse ELi uue poliitilise tsiikli kohta,
milles strateegia putdlused viiakse praktiliselt ellu.

2010. aastal parast ELi ja USA vahelist terroristide
rahastamise jalgimisprogrammi lepingut, mis joustus
1.augustil 2010, anti Europolile peamine roll kui asu-
tusele, kes kontrollib USA taotlusi finantstehinguid
kasitlevate sénumite saamiseks maaratud teenuse-
osutajatelt. USA ja ELi vahelise uue koostoovormi
eesmark on teha kindlaks, jalgida ja jalitada terro-
ristide rahastamist.

Eelolev aasta saab olema Europoli jaoks sama tegu-
derohke. Uks meie esimesi prioriteete on Euroopa
taiustatud kriminaaljalituse mudeli programmi raken-
damine, mis algab ELi jargmise organiseeritud kurite-
gevuse ohtude hinnangu (OCTA) avaldamisega mais
2011 ja organiseeritud kuritegevuse vastu voitlemise
prioriteetide sbnastamisega Euroopa Liidu Néukogu
poolt. Samuti alustame oma strateegilise hindamise
Umberkujundamist, et kaasata organiseeritud kuri-
tegevuse raskete vormide ohtude hindamine, mis
voetakse esimest korda ette 2013. aastal.

Europol on teinud viimaste aastate diinaamilises
arengus edusamme ning Europoli haldusnéukogu
teeb tihedat koost66d Euroopa Komisjoniga, et anda
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sidus ja s6ltumatu hinnang ameti tegevusele uue tahtsamaks tilesandeks. Europol toetab jatkuvalt liik-
oigusliku korra alusel. mesriike uurimistegevuses, operatiivtoos ja projekti-

) ) i o ) des, mille eesmark on voidelda kénealuste ohtudega.
Rahvusvaheliste kuritegelike ja terroristlike vorgus-

tike tokestamine jaab Europoli peamiseks ja kdige Rob Wainwright
Europoli direktor



1. EUROPOLIST

1.1. MISSIOON, PRIORITEEDID

JA VISIOON

Euroopa Liidu 6iguskaitseagentuurina on Europoli
eesmark toetada liikmesriike raskete rahvusvaheliste
kuritegude ja terrorismi koikide vormide drahoidmi-
sel ning nende vastu voitlemisel. Europol aitab luua
ELi kodanike jaoks turvalisema Euroopa, toetades ELi
diguskaitseasutusi kriminaaljdlitusteabe vahetamise
ja analllsimise abil.

Suured kuritegelikud ja terroristlikud vérgustikud
ohustavad markimisvaarselt ELi sisejulgeolekut
ning ELi kodanike turvalisust ja elatusvahendeid.
Suurimad julgeolekuohtude allikad on terrorism,
rahvusvaheline narkokaubandus, inimkaubandus,
eurode ja maksekaartide voltsimine, pettus, korrupt-
sioon ja rahapesu ning muu tegevus, mis on seotud
organiseeritud kuritegelike riihmituste tegevusega
majanduses. Tekkimas on ka uued ohud, naiteks
kiberkuritegevus, kdibemaksupettus ja muud kee-
rukad kuriteod, mille puhul kasutatakse niitidisaegset
tehnoloogiat ja vabadust, mida pakub ELi siseturg.

Euroopa Liidu Noukogu on kinnitanud, et koik kone-
alused valdkonnad on prioriteetsed.

Parast seda, kui Europoli volitusi ja padevust 2010.
aasta reformiga tugevdati, on Europol teejuhiks nen-
dele ohtudele reageerimisel.

Europoli eesmark on aidata muuta Euroopa turvali-
semaks, toetades parimal véimalikul viisil liikmesrii-
kide 6iguskaitseasutusi. Selle saavutamiseks peab ta
tagama Euroopa Liidule ainulaadse kogumi operatiiv-
teenuseid, arendades esmajdrjekorras vilja:

« diguskaitseoperatsioonide tugikeskuse,

o kriminaalteabe keskuse ja

o Oiguskaitse eksperdikeskuse.

2010. aastal voeti vastu ELi sisejulgeoleku stratee-
gia, mis on oluline dokument ELi pikaajalise poliitika
kujundamiseks diguskaitse valdkonnas. Sisejulge-
oleku strateegias kavandatakse Euroopa sisejulge-
olekupoliitika eri aspekte ja esitatakse strateegilised
tegevussuunised. Strateegiat on taiendatud Euroopa
Komisjoni teatisega’, mille eesmark on toetada stra-
teegia rakendamist. Selles maaratakse kindlaks viis
julgeolekuvaldkonna eesmarki. Kolme nendest —
kuritegelike vorgustike t66 tOkestamine, terrorismi
ennetamine ja kiiberruumi julgeolek — hélmab ula-
tuslikult ka Europoli mandaat. Komisjoni poolt ees-
markide saavutamiseks valjapakutud konkreetsed
meetmed peegeldavad Europoli hasti toimivaid
padevusvaldkondi.

Kaks kdnealust dokumenti annavad Europolile mar-
kimisvaarse rakendusliku rolli ja pakuvad suurepdrast
voimalust edasiseks arenguks jargnevatel aastatel.
Dokumentide Uiks pdhimoiste on jalitusteabel pohi-
nev tegevus. Lisaks mddratakse strateegias kindlaks
Europoli roll, markides, et selle peamised eesmargid

' Komisjoni teatis Euroopa Parlamendile ja néukogule ,ELi sisejulgeoleku stra-
teegia toimimine: viis sammu turvalisema Euroopa suunas” (KOM(2010) 673
(I6plik)).
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on koguda ja vahetada teavet ning lihtsustada digus-
kaitseasutuste koost60d organiseeritud kuritegevuse
ja terrorismi vastu voitlemisel. Strateegias rohuta-
takse ka Europoli rolli regulaarse ohtude hinnangu
andjana.

2010. aastal korraldas uuringufirma EPSI Rating vee-
bipdhise kasutajate rahulolu uuringu. Uuringu tule-
mused naitasid, et rahulolu Europoliga kasvab. Igas
valdkonnas (Uihe erandiga) saadud tulemused olid
koérgeimad alates 2002. aastast, kui Europoli kasu-
tajauuring tarvitusele voeti. Kéik uuringus kasitletud
57 Europoli toodet said positiivse hinnangu.
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1.2. VAHENDID

Europol kasutab oma ainulaadseid infosiisteeme ja
698 t606taja, sh 100 anallilitiku teadmisi, et teha kind-
laks kdige ohtlikumad kuritegelikud ja terroristlikud

vérgustikud Euroopas ning jalgida neid. Oiguskait-
seasutused, keda esindavad Europolis 129 Europoli
kontaktametnikku, kes teevad koostood Europoli
00pdevaringse korge turvalisusega operatiivteenis-
tuste keskusega ja selle turvalise andmebaasiga, on
edukalt tokestanud mitme kuritegeliku ja terroristliku
vorgustiku t606, vahistades tuhandeid ohtlikke kur-
jategijaid, saades tagasi miljoneid eurosid, pdastes
tuhandeid kuriteoohvreid, kaasa arvatud inimkau-
banduse ohvriks langenud lapsed.

* Peakorter: Haag, Madalmaad

 Tootajad: 698 tootajat peakorteris, sealhulgas
129 Europoli kontaktametnikku

o Felarve: 92,8 miljonit eurot

e Teenindab: 27 ELi liikmesriiki, 500 miljonit ELi
kodanikku

e Toetab: 12 000 piiritilest diguskaitsealast
uurimist

2010. aastal muudeti Europol ELi ametiks ja sellest
alates on seda rahastatud ELi eelarvest. Europoli
haldusnéukogu, Euroopa Komisjon, Euroopa Liidu
Noukogu ja Euroopa Parlament osalevad Europoli
eelarve koostamisel. Europoli 2010. aasta eelarve
oli algselt 80,1 miljonit eurot. Ametiks Gilemineku
hélbustamiseks lisati 2009. aastast Ulekantud assig-
neeringud 2010. aasta eelarvesse. Peale selle lisati
eelarvele komisjoni toetused ja teatud lisatulu.
Koénealune tdaiendav summa on ligikaudu 12,7 mil-
jonit eurot, mille tulemusel 2010. aasta muudetud
eelarve on kokku 92,8 miljonit eurot.



2. KUDAS EUROPOL TOIMIB

duslik ning tagama, et tema meetodid ja vahendid
on ajakohased. Europolil on nutudisaegsed andme-
baasid ja sidekanalid, mis pakuvad kiireid ja turva-
lisi véimalusi olulise teabe sdilitamiseks, otsimiseks,
visualiseerimiseks, analtilisimiseks ja seostamiseks.
Teabe kogumine, anallilisimine ja levitamine tahen-
dab suure hulga isikuandmete vahetamist. Selliste
Ulesannete tditmisel jargib Europol andmekaitse ja
andmeturbe kérgeimaid standardeid.

* EUROPOL #
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Kéik Europoli andmebaasid ja teenused on katte-
Rahvusvahelised kuritegelikud ja terroririhmitused saadavad koigil nadalapaevadel 66paev labi. Kui
tegutsevad kogu maailmas, kasutades kdige uuemat  likkmesriik seda taotleb, saadetakse sinna eksperdid
tehnoloogiat. T6husaks ja kooskolastatud reageeri- ja tehakse teenused kattesaadavaks kohapealses
miseks peab Europol olema sama paindlik ja uuen- mobiilses biiroos.

Europoli 66paevaringne operatiivkeskus on tihtne koht Europoli, liikmesriikide ja kolmandate osapoolte
vaheliseks teabevahetuseks. Operatiivkeskusel on viis peamist lilesannet:

 Tsentraliseeritud ristkontrolliteenus: sissetulevaid andmeid vorreldakse kiiresti olemasolevate and-
metega. Operatiivteavet toodeldakse Europoli stisteemi siseselt, kasutades analtitisimiseks koostatud
toofaile, mis keskenduvad konkreetsele kuriteovaldkonnale. Kui analiiiisimiseks koostatud téo6failid
annavad mitu tabamust, koondatakse kogu teave lihte anallilisiaruandesse ja andmed esitanud
osapoolele antakse kiire tagasiside, tostes esile seosed, mis osutavad uutele suundumustele ja aren-
gutele kuritegelikul maastikul Euroopa Liidus.

 Europoli uus diguslik alus véimaldab toodelda isikuandmeid selleks, et teha kindlaks, kas sellised
andmed on Europoli tilesannete jaoks vajalikud ja neid saab lisada Europoli infoslisteemi vdi ana-
[GGsimiseks koostatud toofailidesse.

 Analuusitugi temaatiliste juhtumite puhul: juhtumeid ja andmeid, mis esinevad korraga mitmes
analuilsiprojektis, saab Europol niitid kohe analtitisida.

» Kolmandate osapooltega suhtlemine: operatiivkeskus to6tleb kogu kolmandatelt osapooltelt saadud
teavet, tagades, et andmed edastatakse asjakohase projekti raames edasiseks t66tlemiseks ning et
andmete esitajale antakse digeaegne ja tapne vastus.

* Politseitdo toetamine suurirituste ajal: operatiivkeskus koordineerib Europoli toetust politseile
suurdrituste ajal, st rahvusvaheliselt oluliste spordi-, majandus-, poliitika- voi kultuuritrituste ajal,
mis voivad olla kuritegevuse ja terrorismi sihntmargiks.
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EurROPOLI
KONTAKTAMETNIKE
VORGUSTIK

2.1-

Europoli kontaktametnikud tGihendavad Europoli
Haagis asuvat peakorterit ja lilkkmesriikide pealin-
nades asuvat Europoli 27 siseriiklikku iksust. Tege-
mist on ainulaadse vérgustikuga, kuhu kuulub 129
kontaktametnikku, kellel on oluline osa igapdeva-
ses Oiguskaitsetegevuses, hdlbustades teabevahe-
tust ning toetades ja koordineerides kdimasolevaid
uurimisi. Europolil on ka kontaktametnikud kiim-
nest ELi-valisest riigist ja organisatsioonist, kes tee-
vad Europoliga koost6o6d koostdolepingute alusel.
Koénealust vorgustikku toetavad Europoli pakutavad
turvalised sidekanalid. Lisaks on Europol ldhetanud
kaks kontaktametnikku Washingtoni ja Gihe Interpoli
peakorterisse Lyonis.

© Fotolia

2.2. TURVALINE SIDETARISTU

Oma tegevuse toetamiseks ning tGha rohkemate
operatiiv- ja strateegiliste teenuste osutamiseks liik-
mesriikidele, ELi-valistele riikidele ning kolmandatele
osapooltele sdilitab ja arendab Europol pidevalt teh-
niliselt taiustatud, usaldusvaarset, tdhusat ja turvalist
sidetaristut.
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Selle selgrooks on vork, kuhu kuuluvad koik liik-
mesriigid ning Uha kasvav hulk ELi-valiseid riike ja
kolmandaid osapooli, kellega Europol on sélminud
koostoolepingud. 2010. aasta jooksul loodi neli uut
ELi-valist vorgulihendust ja ajakohastati nelja turva-
lise ekstraneti teenust.

Voérgutaristu turvalisus on Europoli jaoks tahtis, kuna
tanu tipptasemel turvalisusele on véimalik sailitada
usaldust koikide osaliste vahel, kes jagavad teavet ja
luureandmeid Europoliga ning Europoli kaudu.



2010. aasta veebruaris aitas Europol Saksa politseil vahistada viis isikut, kes aitasid kaasa ebaseadus-
likule sisserandele, sealhulgas kolm peamist kahtlusalust. Operatsiooni kdigus otsisid uurijad labi 18
hoonet Berliinis, Brandenburgis ja Saksimaal. Lisaks toendusmaterjalile saadi katte rohkem kui 55 000
eurot sularaha, mitu arvutit, kasirelv ja kokaiini. Labiotsimiste kaigus leiti GUheksa Vietnamist parit eba-
seaduslikku sisserandajat.

Europoli toetatud uurimistes keskenduti roh-
kem kui 20 kahtlusalusele, kes t6id salaja lle piiri
ebaseaduslikke sisserandajaid, lubades neile
|6ppsihtkohta jdudmist, kuigi eelmised katsed
olid ebadnnestunud. Kogu reisi eest nouti ligi-
kaudu 10 000 eurot ja see pidi kestma paarist
pdevast mitme ndadalani. Ebaseaduslike sisse-
randajate perekonnad olid nende reisi rahasta-
miseks sageli mitinud kogu oma vara.
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Méonel juhul miisid sisserandajad ebaseadus-
likult teatud kaupu, naiteks sigarette, et rahastada oma edasist reisi Ladne-Euroopasse — peamiselt
Prantsusmaale ja Uhendkuningriiki. Méne salaja Uile piiri toodud sisserdndaja sénul on Uhendkuningriik
unistuste sihtkoht vietnamlastele, kes saavad t66d aednikena ebaseaduslikes kanepikasvandustes.

Uuriti kogu Euroopas tegutsevat kuritegelikku vorgustikku. Uurimine toimus samaaegselt Prantsus-
maal, Slovakkias, Tsehhi Vabariigis, Ungaris ja Uhendkuningriigis. Selles ulatuslikus operatsioonis osales
rohkem kui 250 uurijat Saksamaa Foderaalsest Politseist ja Berliini Politseist.

Et labiotsimiste arv oli suur, pakkusid Europoli eksperdid operatiivkeskuses tehnilist ekspertiisi ja ana-
[Glsituge. Uurimise ajal koostas Europol mitu luurearuannet ja lihtsustas luureandmete vahetamist,
mille tulemusel avastati uusi kuritegelikke sidemeid.

et suurem osa andmetest sisestatakse EISi andmete
laadimise automatiseeritud stisteemide abil.

2.3. EUROPOLI INFOSUSTEEM

Europoliinfosiisteemi (EIS) peamine eesmark on teha

kindlaks eri liikmesriikide ja kolmandate osapoolte
esitatud andmete kokkulangevused.

Koige rohkem andmeid andis slisteemi Saksamaa, kel-
lele jargnesid Prantsusmaa, Belgia, Europol (kolman-
date osapoolte nimel) ja Hispaania. Tuleks markida,

Slsteemi uus versioon voeti kasutusele 2010. aasta
alguses. Kdige olulisem muudatus oli tootlemis-
koodide automatiseeritud rakendamine. See annab
lilkmesriikidele véimaluse jagada tundlikku teavet
optimaalsetel tingimustel, et kaitsta oma andmeid.
Lisaks tehti suuri edusamme, et toetada liikmesriike

n



automatiseeritud andmelaadurite kasutuselevotul. lik laadida andmeid automaatselt Europoli sisteemi,
2010. aastal vétsid Poola ja Uhendkuningriik kasutu-  on kasvanud kaheteistkiimneni. Mitu riiki teeb selle
sele automatiseeritud andmete laadimise siisteemid.  vahendi kasutuselevotuks ettevalmistusi.

Nende liikmesriikide koguarv, kellel on niitid véima-

Sisaldab:

« 174 459 objekti
e 35585 kannet isikute kohta

2009. aasta detsembriga vorreldes suurenes Europoli infoslisteemi objektide arv 28% vorra.

Peamised kuriteovaldkonnad:

» narkokaubandus, 26% koikidest objektidest
o inimkaubandus, 24%

o raha voltsimine, 20%

e roovimised, 9%

e pettus voi kelmus, 4%.

Kasutus:
e 2010. aastal sisestati Europoli infoslisteemi 137 339 uut kirjet
 2010. aastal tehti slisteemis 147 345 otsingut

Infoallika kaitsmiseks kasutatakse to6tlemiskoode. Koodidega tagatakse teabe turvalisus ning selle
turvaline ja asjakohane to6tlemine vastavalt teabe omaniku soovidele ja jargides tdielikult liikmesriikide
siseriiklikke digusakte. Tootlemiskoodidega maaratakse ara, mida konkreetse teabega saab teha ja kes
paaseb sellele tulevikus juurde.

2.4. TURVALINE Europolil, liikmesriikidel ja kolmandatel osapooltel,
TEABEVAHETUSVORGUSTIK kellega Europol on sélminud koostddlepingu, vahe-
tada kiiresti, turvaliselt ning kasutajasobralikul viisil

Europoli turvaline teabevahetusvérk (SIENA) on uue  operatiiv- ja strateegilist teavet kuritegude kohta,
polvkonna vahend, mis on kujundatud véimaldama samuti luureandmeid.

12 |



o Algatati 11 738 uut juhtumit, igas kuus keskmiselt 978 = suurenemine 12% vorreldes 2009. aastaga;

e 29% uutest juhtumitest oli seotud uimastitega, millele jargnesid pettus ja kelmus (16%), raha voltsi-
mine (13%), ebaseaduslik sisseranne (9%) ja muud maksevahenditega seotud pettused (8%);

« liikmesriikide, Europoli ja kolmandate osapoolte vahel vahetati 250 978 operatiivsonumit, igas kuus

keskmiselt 20 940.

SIENA on kasutusel alates 1. juulist 2009. SIENA
kavandamisel ja toimimisel poorati suurt tahelepanu
andmekaitsele ja konfidentsiaalsusele, et tagada
vastavus koikidele diguslikele néuetele. Samuti loe-
takse oluliseks turvalisust: piiratud kasutusega teabe
turvaliseks vahetamiseks on voetud koik vajalikud
meetmed. Lisaks on voetud arvesse diguskaitseteabe
vahetamise parimaid tavasid, nditeks t66tlemis- ja
hindamiskoodide usaldusvaarsus ja kasutamine,
millega tapsustatakse kasutustingimused.

Liikmesriigi ‘
sidebliroo >
S ‘
» N
Liikmestriik ‘
(muu padev

Liikmesriigi Europoli

R siseriiklik tiksus

SIENA oli algusest peale kavandatud lihtsustama
Europoli siseriiklike Uksuste, liikmesriikide kontakt-
blroode ja Europoli vahelist suhtlemist. 2010. aastal
SIENAt kohandati, et lisada selle kasutajateringi ELi
diguskaitseasutused ning sellised koostdopartnerid
nagu Eurojust, Interpol, Austraalia, Kanada, Norra,
Sveits ja USA. Juurdepais on praegu viljatédtamisel
ning see hélmab koolitust ja turvalisi vorgulaiendusi.

‘ ‘ ~
o

Kolmandad
= EUR™POL osalejad
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,Tegemist on vdga hea tootega, JTaiustatud otsingu- ja statistikafunktsioonid
mida on Usna palju taiendatud.” on meie jaoks aarmiselt kasulikud ...”
(Prantsusmaa) (Prantsusmaa)

+Mulle meeldivad uued otsingu- ja
statistikavoimalused, mis on tdepoolest
head lahendused ...”
(Rootsi)

»SIENA 2.0 on esimese versiooniga vorreldes
toeline edasiminek.”
(Madalmaad)

2.5. ANALUUSISUSTEEM

2.5.1. Operatiivanaliils

Anallils on kogu tanapdevase jalitusteabel pohineva
Oiguskaitsetegevuse nurgakivi ja vaga oluline kogu
Europoli tegevuses. Meie analllisivoime pdhineb
tipptehnoloogial, mida on kohandatud 6iguskaitse
vajadustega. Europoli analldtikud kasutavad uusi-
maid metoodikaid ja tehnikaid, mis aitavad ELi pii-
rililestes uurimistes valja selgitada puuduvad lilid.
Analuitikud toéotavad temaatiliste analliisimiseks
koostatud toofailidega, et edastada ELi liilkmesriikides
toimuvate operatsioonide tarvis teavet. Selle teabe
abil saavutatakse paljudes rahvusvahelistes uurimis- © Fotolia
tes sageli labimurre. ' '

Europol on asunud innovatiivse meetodina kasutama luureanallilsi kdigus ning organiseeritud kuri-
tegevuse ja terrorismi oluliste uurimiste abivahendina uusimat sotsiaalvorgustike analiisi.

Luureanaltittikud suudavad nuitid matemaatiliste algoritmide abil kaardistada ja méo6ta keerulisi ja/
voi suuri andmehulki ning selgitada kiiresti valja peamised osalised, kahtlustatavate rihmad ja muud
peidetud seaduspadrad, mis jaaksid muul juhul markamata. Sotsiaalvérgustike anallitis on vaartuslik
meetod, mis tdiendab tavaparaseid seostel pohinevaid anallilisitehnikaid, parandab luurearuandluse
kvaliteeti ja aitab keskenduda esmajarjekorras uurimistegevusele.
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Europoli anallilsislisteem on operatiivteabe siis- ¢ kohandatavad tekstikaevelahendused ja
teem, mis sisaldab Europoli sidusriihmadelt saadud e anallilisivdimekus mitmesuguste analiilisivahen-
teavet. dite abil.

Europoli siisteemid on omavahel seotud, mis tahen-

Anallusististeemi eri osade eelised on jargmised: . N . .
Jarg dab, et kogu Uihte stisteemi sisestatud teave on leitav

« teabe tsentraliseerimine ja haldamine, ka teistest.

2010. aasta jooksul viis Europol I6pule uusima vahendi rakendamise esimese etapi kuritegevusega
seotud digiandmetest teabe kogumiseks ja anallsimiseks. Suutlikkusest tuvastada suurtest digiand-
mehulkadest kiiresti vajalik teave, sdilitades samas selle 6igusliku kehtivuse, on saamas kuritegevusega
voitlemisel otsustav relv. Kénealuse uue tehnilise lahenduse abil saab Europol niitid pakkuda kvaliteetset
teenust Euroopa diguskaitseasutustele, kes seda teavet tuvastavad ja tootlevad, kusjuures toodelda
on voimalik marksa suuremaid andmemahte. Sellele keskselt pakutavale teenusele lisandub voima-
lus toetada padevaid asutusi kohapeal, kasutades arvutiandmete ekspertiisiks eksperdi ja mobiilsete
seadmete abi.

2.5.2. Strateegiline analliiis

Strateegiline anallilis on veel Uiks Europoli anallitisitoimingute oluline osa.

Organiseeritud kuritegevuse ohtude hinnang (OCTA) on kdige olulisem Europoli koostatud strateegi-
lise analiitisi dokument. Selle dokumendi pohjal koostab Euroopa Liidu Néukogu oma prioriteedid ja
soovitused organiseeritud kuritegevusega voitlemiseks Euroopas. Jalitusteabel péhineva politseitd6o
pohimdtete kohaselt koostatud OCTAt peetakse teedrajavaks projektiks ning OCTA lihikese eluea
jooksul on selles voetud kasutusele uudseid kontseptsioone — nagu kuritegelikud keskused ja orga-
niseeritud kuritegelike riihmituste tlipoloogia — mis on heaks kiidetud ja kasutusse véetud poliitilisel,
oiguskaitse ja akadeemilisel tasandil. 2013. aastal asendatakse OCTA taiendatud valjaandega - raske
ja organiseeritud kuritegevuse ohtude hinnanguga (SOCTA).

Projekt ,Harmony” kestis oktoobrist 2009 kuni detsembrini 2010 ja seda rahastas Euroopa Komisjon.
Projekti juhtis Belgia ning partneriteks olid Europol, Madalmaad ja Uhendkuningriik. Projekti péhiees-
mark oli 1abi vaadata Euroopa kriminaaljalituse mudel ja seda taiendada. Europol osales ,Harmony”
projektis aktiivselt, aidates kaasa valjatootatava mehhanismi tldisele kvaliteedile.
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Esimene prooviks korraldatav kaheaastane poliitiline tstikkel algab OCTA avaldamisega mais 201 1. Koos
hinnanguga esitab Europol ka jareldused ning prioriteetsete kuritegevusvaldkondade ja voimalike vas-
tumeetmete nimekirja. Seejarel esitab ndukogu oma jareldused organiseeritud kuritegevuse vastase
voitluse prioriteetide kohta. Terviklik nelja-aastane poliitikatsiikkel algab 2013. aastal ning néukogu
esitab jareldused Europoli koostatud esimese raske ja organiseeritud kuritegevuse hinnangu alusel.

Sisejulgeolekualase operatiivkoosto6 alalisel komiteel on poliitikatstiklis pohiroll. Komitee peaks toe-
tama néukogu prioriteetide valikul, samuti mitmeaastaste strateegiakavade ja iga-aastaste operatiiv-
tegevuskavade vastuvotmisel, et saavutada ndukogu seatud eesmargid. Et Europol osaleb aktiivselt
komitee menetlustes, saab tema konkreetseid oskusteadmisi poliitika kujundamise protsessis taielikult

kasutada.

2010. aastal koostas Europol oma neljanda iga-aastase aruande terrorismi olukorra ja suundumuste
kohta (TE-SAT). Aruandes teavitatakse Euroopa Parlamenti ja ndukogu terrorisminahtusest ELis digus-

kaitse seisukohast.

TE-SAT 2010

EU TERRORISM SITUATION AND
TREND REPORT

TE-SAT-aruanne on avalik dokument, mis p&hi-
neb ELi liikkmesriikide ja ELi-vdliste riikide ning
partnerorganisatsioonide nagu naditeks Eurojusti
antud teabel.

2010. aasta aruanne viitas terroririnnakute
arvu jatkuvale vahenemisele ELis, kuid hoiatas
valvsuse kaotamise eest. Islamiterroristid ELis ja
valjaspool puudsid jatkuvalt tekitada valimatut
massihavitust, nagu naitab Nigeeria radikaalse
kodaniku katse 6hkida 25. detsembril 2009 Ams-
terdamist Detroiti lendav USA reisilennuk. Uks
2010. aasta TE-SAT-aruandes kirjeldatud terro-
ristlikke suundumusi on see, et islamiterrorist-
likke tegusid panevad tiha enam toime uksinda
tegutsevad radikaalsed ja sageli iseenda nimel
tegutsevad isikud. Lisaks viidati aruandes, et ELis
kasvab vasakpoolne ja anarhistlik terrorism.



Selles konkreetses ohuhinnangus uuritakse praegusi ja tulevasi ohte, mis tulenevad Venemaa organi-
seeritud kuritegevusest kogu Euroopa Liidule. 2010. aasta aruandes jouti jareldusele, et Vene organisee-
ritud kuritegevusel on mitmel ELi kriminaalturul oluline roll. Rahapesu, inim-, relva-, narkokaubandus,
sigarettide salakaubandus, pettused ja majanduskuriteod on peamised, mille méju on tunda ELis, aga
ka valjaspool. Peamiselt soodustab Vene organiseeritud kuritegevust finantssektor, mis ndib soosivat
ja kuritarvitavat teatud finants- ja maksuvabu keskuseid, samuti panku ja finantseerimisasutusi kogu
ELis ja mujalgi, et hélbustada kuritegevust ning legaliseerida kuritegelikku tulu.

Aruandes todetakse, et Ladane-Aafrika paritolu organiseeritud kuritegevuse oht ja eelkdige selle méju
ELi sisejulgeolekule kasvab. Aruandes tuuakse valja ohu pohijooned ja pakutakse ideid sellega tule-
muslikuks voitlemiseks. Seda tehes annab aruanne hinnangu peamistele organiseeritud kuritegevuse
liikidele, mis seovad Laane-Aafrika kuritegelikku olukorda ning ELi eelkdige narkokaubanduse, inim-
kaubanduse, ebaseadusliku sisserdnde ja pettuse valdkonnas. Samuti kirjeldatakse aruandes Laane-
Aafrika peamisi organiseeritud kuritegelikke riihmitusi ja nende seoseid organiseeritud kuritegevuse
arenguga Euroopa Liidus.

Strateegilised analtitisid nagu OCTA, ROCTA, OCTA-
WA ja TE-SAT aitavad toetada otsustajaid, kes tege-
levad konkreetsete prioriteetide valjaselgitamisega
organiseeritud kuritegevuse ja terrorismi vastase
voitluse keerulises valdkonnas. Poliitiliste suuniste
alusel saavad diguskaitseametnikud seejarel oma
operatiivtood riigi, piirkonna ja kohalikule tasandile
kohandada. Samuti on neil vdimalus kasutada Euro-
poli, Ladnemere riikide rakkeriihma ja Kagu-Euroopa
koostooalgatuse olemasolevaid piirkondlikke koos-
téomehhanisme. Lissaboni lepingu kohaselt kasvab
igakilgsete ohuhinnangute osatahtsus pidevalt, mis
teeb Europolist poliitikakujundamise protsessi olulise
osalise.

Asja moodustati Europoli seire-, analliiisi- ja teatamis-
meeskond, et voimaldada ELi liikmesriikide padeva-
tel asutustel kasutada veel (iht strateegilist toodet:
varajasi hoiatusteateid organiseeritud kuritegevuse
uute ohtude kohta. 2010. aastal edastas seire-, ana-
[GUsi- ja teatamismeeskond organiseeritud kurite-
gevuse kohta kuus teadet. Hindamisi alustati parast
Horvaatia, Soome, Taani ja TSehhi Vabariigi voimu-
delt teadete ning algsete ohuaruannete saamist,
Iahtudes Hispaania ja Belgia kui ELi eesistujariikide
prioriteetidest.
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2010. aastal esitatud organiseeritud kuritegevuse
ohuteated hdlmasid jargmisi teemasid:

» Porguinglite motoklubi laienemine Kagu-Euroo-
passe. Porguinglite motoklubi on oma tegevust
oluliselt laiendanud Ida-Euroopasse. Viimase
paari aasta jooksul on Poérguinglid Kagu-Euroo-
pas, eelkdige Turgis ja Albaanias vaga kiiresti oma
tegevust laiendanud. Oma territoriaalse véimu
kehtestamisel Kagu-Euroopas on Pérguinglid loo-
nud soojad suhted Albaania, Bulgaaria ja endise
Jugoslaavia Makedoonia Vabariigi ebaseaduslike
mootorrattajoukudega ning on seadnud end sisse
ka Turgis. NGud Kagu-Aasias pesitsevad Porguing-
lite liikmed voivad hakata osalema nn Balkani tee
narkokaubanduses.
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» Organiseeritud kuritegevuses osalevad tanava-
jougud ELis. Mone tdanavajougu aina rahvusva-
helisem tegevus kujutab endast piiritlest ohtu.
Kérgema taseme tanavajoukudena véivad orga-
niseeritud kuritegevusega liituda eelkdige jougud
nagu Latin Kings (Léuna-Euroopas) ja Black Cobra
(P6hja-Euroopas). Lisaks sellele véib nende puhul
taheldada sidemeid organiseeritud kuritegelike
rihmitustega ELi mitme madalama taseme tana-
vajougu puhul.
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Ebaseaduslik kaubandus ja rasketulirelvade levik
ELis. Kdnealuses ohuteates kirjeldati, kuidas orga-
niseeritud kuritegelike riihmituste valduses on
Uha rohkem rasketulirelvi. Rihmituste valmisolek
kasutada tulirelvi asustatud piirkondades ohus-
tab nii tldsust kui ka 6iguskaitsetdotajaid. Ehkki
enamik organiseeritud kuritegelikest riihmitus-
test eelistab kasirelvi, kasutatakse tiha rohkem ka
rasketulirelvi nagu naiteks lahingvintpussid (nt
AK-47) ja I6hkeseadeldised. Samal ajal kui ras-
ketulirelvade levik ELis ndib praegu suures osas
noudlust rahuldavat, suudavad Kagu-Euroopa
tarnijad rahuldada mis tahes néudluse kasvu.
See, et Kalasnikovi automaadi voi raketiheitja
saab mones ELi piirkonnas katte kdigest 300-700
euroga, naitab, kui lihtne on kurjategijatel neid
hankida.

Kerglennukite kasutamine salakaubaveoks.
Lisaks narkootikumide veole Euroopa Liidus
kasutatakse kerglennukeid ebaseaduslikule
sisserandele kaasaaitamiseks, inimkaubanduse
ohvrite transpordiks ning tulirelvade, teeman-
tide ja sularahasaadetiste transpordiks rahape-
sul. Kerglennukite salakaubaveoks kasutamise
sagenemist soodustab kogu ELi hélmava seire
ja sanktsioonide puudumine.

Alaealiste slistemaatiline drakasutamine liikuvate
organiseeritud kuritegelike (rand)riihmituste poolt
kogu ELis. Nende riihmituste poolt alaealiste kont-
rolli all hoidmiseks ja arakasutamiseks kasutatava
vagivalla ja hirmutamise, sealhulgas vagivalla dar-
muslike vormide, nagu seksuaalse kuritarvitamise
ja piinamise raskusaste kasvab. Ehkki ohu taielik
ulatus ei ole teada, on alaealistega paljudel juh-
tudel kaubeldud nende seksuaalseks ja t66jouna
arakasutamiseks. RUhmitused teevad koost66d
teistega, eelkdige alaealiste paritolupiirkondade
vahendajatega, et tagada ohvrite pidev vool ning
vahendada diguskaitseasutuste poolt avastamise
ohtu alaealiste regulaarse Umberpaigutamisega eri
rihmituste vahel.



Europol toetab diguskaitseasutusi sigarettide ja tubakatoodete ebaseadusliku tootmise ja salakaubaveoga
tegelevate organiseeritud kuritegelike riihmituste tegevuse tokestamisel ning sellega voitlemisel. Keela-
tud tubakakaubandus laheb ELile maksma umbes 10 miljardi euro vaartuses saamata jaanud tulu aastas.

Voltsitud ja salakaubana riiki toodud tubakatooteid miitiakse vabaturul ning sageli ei ole tarbijad tead-
likud, et ostavad ebaseaduslikke tooteid. Raha, mida nad selle eest maksavad, laheb otse kuritegelikele
rihmitustele, et rahastada teisi organiseeritud kuritegevuse ja terrorismi raskeid vorme.

Kasumi suurendamiseks toodetakse ebaseaduslikke tubakatooteid odavast toorainest, poorates vahe
tahelepanu tervise- ja kvaliteedinduetele. Neid sigarette muitiakse suitsetajatele ehtsate toodete asemel,
mis peavad vastama teatud standarditele. Konfiskeeritud sigarettidest on leitud lesti, putukamune,
seeni ja isegi inimese valjaheiteid.
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Luureandmed nditasid, et tiks organiseeritud kuritegelik rihmitus
kasutab seadusliku transpordiettevotte heaks tootavaid sdidukijuhte
ebaseaduslike tubakatoodete salakaubaveoks Uhendkuningriiki.
Teel Uhendkuningriiki peatusid juhid Luksemburgis ja laadisid peale
rulltubaka. Sisseveo holbustamiseks kasutasid nad kattevarjuna ette-
votete sdidukeid ja sagedasi reise Uhendkuningriiki.

Europol anallilsis peamisi luureandmeid, mis viitasid kurjategijate
tegutsemisviisile ning aitasid kindlaks teha tubakatarnete allika,
asjaga seotud isikud ja séidukid.

Operatsioon I6ppes kahe isiku vahistamisega ja ligi kahe tonni rull-
tubaka konfiskeerimisega Uhendkuningriigi véimude poolt. Sala-
kaubaveo t6ttu jai maksudena saamata umbes 277 000 eurot.

EuVID on diguskaitsealane tédvahend, mis hdlbustab soidukite ja
sdidukidokumentide tuvastamist. EuVIDi projektis osalevad Aust-
ria, Itaalia, Prantsusmaa, Rootsi, Saksamaa ja Europol.

EuVID sisaldab praegu teavet 83 erineva séidukimargi ja titbi
kohta, 55 riigi ehtsate sdidukidokumentide kohta, séidukivot-
mete kataloogi ning mootorsdidukitega seotud kuritegude
uurimise juhiseid. EuVIDi kasutatakse Uhisoperatsioonides ja
soidukituvastuskoolitustel.

19



20

2.5.3. Analiitsikoolitus

Europol pakub kahenadalast analiilisikoolitust peal-
kirjaga ,Integreeritud operatiivanaltusi koolitus”.
Liikmesriikide kasvava ndudluse rahuldamiseks t60-
tas analtiusikoolituse meeskond valja kaks koolitus-
varianti — ihe Europoli analtititikute ja spetsialistide
jaoks ning uhe koolitajate valjabppe tarvis. Viimane
tootati valja spetsiaalselt lilkkmesriikide tulevaste
koolitajate jaoks, et kasitleda luuretsukli olulisi osi ja
keskenduda konkreetselt analiiusile.
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Europol on juba viinud labi viis koolitust kokku
58 6ppurile 28 Euroopa riigist, aga ka Austraaliast
ja USAst. Mitu liikmesriiki on kasutanud Europoli
koolituse materjale, meetodeid ja (ilesandeid oma
operatiivanalliUsi kasitlevate koolituskursuste valja-
tootamiseks. 2010. aasta jooksul kohandati finants-
analuusi ja strateegilise analtusi koolituskursused
Umber Europoli operatiivtootajate jaoks. Neid kahe-
nadalasi kursuseid pakutakse ntitid 2011. aastal ka
liikmesriikide analtutikutele.

2.6. ELI OIGUSKAITSE
EKSPERDIKESKUS

Et tugevdada oma positsiooni erialavaldkondade
tugiplatvormina ning hoélbustada teadmiste jaga-
mist ja suhtlust eksperdikogukondadega, on Euro-
pol vdlja arendanud Europoli eksperdiplatvormi. ldee
kohaselt peaks eksperdiplatvorm olema eri digus-
kaitsevaldkondade spetsialistidele moeldud turva-
line keskkond, mis véimaldab neil oma asjaomases
kogukonnas jagada teadmisi, parimaid tavasid ja
kuritegudega seotud isikustamata andmeid. Euro-
poli eksperdiplatvorm tehtiinternetis kattesaadavaks
2010. aasta novembris. Platvorm ei ole ellu kutsutud
Uksnes dokumentide avaldamiseks, vaid on méeldud
ka selleks, et julgustada volitatud kasutajaid mitme
koostodvahendi abil vorgu kaudu koost66d tegema.

2010. aasta jooksul valmistas Europol ette mitme eks-
pertidele méeldud platvormi loomise 2011. aastal
peamiselt jargmistes valdkondades:

« laste seksuaalne drakasutamine,

e piirililene jalgimine ja kontrollialused saadetised,

klberkuritegevus (I-FOREX),

e mdrvade uurimine,

inimréovid, pantvangide votmine ja vdljapressimine,
valeraha valmistamine ja pangakaardipettused
(PaySafe),

e tunnistajakaitse.

Samuti valmistatakse ette Atlase suhtlusplatvormi
Uleviimist Europoli eksperdiplatvormile erioperat-
sioonide ja terrorismivastase voitluse iksuste tarbeks.

2.6.1. Euroopa néustamisiiksuste vorgustik

Euroopa ndustamistiksuste vorgustikku (EUNAT) kuu-
luvad diguskaitseasutuste néustamis- ja kriisiohje-
Uksused, mis annavad strateegilist ja/voi taktikalist
nou, koordineerivad ning toetavad inimréovide,
pantvangivétmiste ja valjapressimiste uurimist.

EuNAT seob néustamistiksused alaliselt Europoliga,
et holbustada eluohtlike riskide puhul viivitamatut



rahvusvahelist koostdod. Vorgustikus jagatakse haid
tavasid ja tootatakse vilja standardeid selles konk-
reetses valdkonnas kogu ELi ulatuses.

2.6.2. Teatajate kohtlemine

Teatajad on politseitdds otsustava tahtsusega. Tea-
taja kaasamine juba aegsasti kriminaalteabe kogu-
mise protsessi lubab uurimise tdendoliselt edukalt
[6pule viia. Kogutud teabe kvaliteet séltub otseselt
teataja kvaliteedist.

Organiseeritud kuritegevuse raskeid vorme ei ohjelda
riigipiirid, mistottu teatajad voivad diguskaitsetege-
vuse toetamiseks teavet anda mitmes riigis.

Teatajate kasutamisel ei valitse ELis praegu Gihtne
oiguslik kord, ehkki koost66 tegemine teatajatega
on tavaparane ja levinud tava.

2.6.3. Piirililene jalgimine ja kontrollialused
saadetised

Varjatud jalgimist kasutatakse ihe peamise nl-
disaegse uurimisvahendina kindla teabe saamiseks
kuritegelike struktuuride kohta. Kuid tanapdeva
organiseeritud kuritegelike riihmituste rahvusva-
helise olemuse tottu seisavad diguskaitseasutused
Uha sagedamini silmitsi piiritilese seire ja jalgimise

juhtumitega, mis tekitavad probleeme nii diguslikul
kui ka operatiivtasandil.

Europol on piirililese jalgimise to6riihma liige. T66-
riihma eesmark on 6hutada rahvusvahelist koost6od
ning olla ohutute ja tdhusate diguskaitse jalgimis-
tehnikate viéljatootamise foorumiks.

Teine peamine uurimisvahend on varjatud jalgimise
kasutuselevott ja slistemaatiline kasutamine seoses
kontrollitavate saadetistega. CD-ROMil on saadaval
eri liikmesriikide kontrollitavaid saadetisi kasitlevate
oigusaktide kogumik, et teavitada eksperte piiri-
Uleses koostdos esineda voivatest probleemidest.

2.6.4. Tunnistajakaitse

Tunnistajakaitse on Uiks organiseeritud kuritegevuse
jaterrorismivastase voitluse nurgakive ning Europoli
tunnistajakaitse vorgustik on suurim kogu maailmas.
Europoli tunnistajakaitse teenused hélmavad:

riiklike programmide tihtlustamist,

uute tunnistajakaitseliksuste ja -programmide
vdljatdotamist,

selliste protsesside nagu tunnistajate imberpaigu-
tamise strandardimist ning

tunnistajakaitseametnike koolitamist.

Uhendkuningriigi ja Europoli vaheline projekt hélmab esimest korda tunnistajakaitse standarditud
koolitusprogrammi Euroopa tasandil. Kursus kestab kaks nadalat ja see algab 2011. aastal.
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2.6.5. Europoli morvatooriihm

2009. aastal tegi Uhendkuningriik ettepaneku luua
morvaasjade jaoks Europoli teabekeskus. 2010. aastal
kinnitasid oma toetust sellele ettepanekule Europoli
siseriiklike Uksuste juhid. To6riihmast saab morva-
dega seotud strateegiliste kiisimuste eksperdiasutus,
mis hakkab kaasama ulatuslikult praktikuid, kasuta-
des Euroopa moérvauurijate vorgustikku.
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Ettepaneku teine oluline osa oli luua teatud morva-
dega seotud teemadel keskne teabehoidla. Kesken-
dutakse peamiselt:

e sarimortsukatele,

» organiseeritud kuritegevusega seotud morvadele,

o konkreetsetele tegutsemisviisidele nditeks au- voi
koolimoérvade puhul ning

e uutele suundumustele uute uurimistehnikate
valdkonnas.

Kbénealused eesmargid saavutatakse tehnilise lahen-

duse valjato6tamisega, mis toetab veebipdhiseid

teabe, parimate tavade vahetamise ning ekspertide

suhtlusvérgustikke.

2.7. ANDMEKAITSE

Europolil on Uks kdige tugevamaid andmekaitsere-
Ziime diguskaitse valdkonnas. Europoli andmekait-
seametnik tagab andmekaitseraamistiku digusliku
jargimise, sealhulgas Europoli to6tajatega seotud
andmete toodtlemisel. Uksuse pohililesanne on
koostada oma poliitikaraamistik, mis vastab ope-
ratiiviiksuste vajadustele ning kaitseb samal ajal
andmesubjektide pohidigusi kdigis andmekaitse
valdkondades.

Auditiraamistik on nitid maaratletud Europoli and-
mekaitse auditipoliitikas. Sellega seoses on and-
mekaitseametnik koostanud ,Valjavotete kontrolli
poliitika”, milles satestatakse Europoli slisteemidest
tehtud isikuandmete valjavotete digusparasuse
kontrolli tksikasjad. Nagu noéutud Europoli asuta-
mist kasitleva néukogu otsuse (edaspidi ,Europoli
otsus”) artiklis 18 ja Europoli haldusnéukogu raken-
dusotsuses, maaratletakse poliitikas tapsed nduded
andmekaitse auditilogidele ja auditijalgedele.

Isikuandmeid toéodeldakse Europolis vastavalt and-
meturbenduetele, mis on slisteemi integreeritud
vastavalt uutele konfidentsiaalsuseeskirjadele.

Tootajatega seotud andmete puhul keskendub and-
mekaitseametnik personali t66tlemistoimingutele
ja turvalisusekisimustele. Ta aitab Europoli tiksustel
koostada andmekaitseteatisi.

Tootlemistoiminguid, millega voivad téenaoliselt
kaasneda konkreetsed riskid andmekaitsesubjektide
oigustele ja vabadustele, kontrollib eelnevalt Gihine
jarelevalveasutus. 2010. aastal esitas andmekaitse-
ametnik Uhisele jarelevalveasutusele mitu teatist
arvamuse avaldamiseks. Aasta [0pul valjastas ihine
jarelevalveasutus arvamused jargmiste ,eelneva
kontrolli” teatiste kohta:

o tOOtajate arendamise ja kontrolli protsess ning

e varbamis- ja valikuprotsess.



Nagu on ette nahtud Europoli otsuses, esitab and-

mekaitseametnik 2010. aasta kohta Uksikasjaliku

tegevusaruande.
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Uks Europoli pdhieesmérke on pakkuda ELi 6igus-
kaitseasutustele operatiivtuge 66pdev labi. Tuge
pakub Europol oma padevusvaldkondades ja mitut

kriminaa

menetlustes.

Operatiivtuge voib liikmesriikidele pakkuda ka Euro-
poli mobiilse biiroo ning valdkonnaanaliittikute ja
-ekspertide kohalesaatmisega, et osutada abi liikmes-
riikides kohapeal.

EUROPOLI
OPERATIIVTEGEVUS

Ivaldkonda hélmavates horisontaalsetes

-
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Europol on valja arendanud véimsa mobiilse biroolahenduse, mis véimaldab Europoli ametnikele
koéige rangemaid turvastandardeid jargides juurdepaasu valjavotete tegemise ja anallilisivahenditele
mis tahes asukohast. 2010. aastal tdiustas Europol pdhjalikult oma mobiilset biiroolahendust, mis
voimaldab nutd palju suuremat paindlikkust ja kasutuskiirust.

LIIKMESRIIKIDELE PAKUTUD OPERATIIVTOETUS 2010. AASTAL
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Kuritegevusvaldkond
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2010. aastal eraldas Europol operatiivkoosolekute
jaoks 200 000 eurot. Kénealuse uue meetme abil on
ELi liikmesriigid ja asjakohastel puhkudel kolman-

dad riigid saanud katta oma saadikute reisikulud ligi
70 operatsiooni raames.

EUROPOLI OPERATIIVTUGI

2 Naiteks voltsimiseks kasutatud tritkimasinate tehniline uurimine (71 taotlust).

3 2010. aasta detsembri I6puks oli kokku makstud 106 349 eurot. Lisaks eraldati veel 102 650 eurot, mis andis rakendamise maaraks 100% eelarvest (209 000 eurot).

Operatiivtoe liik Juhtumite arv
Kriminalistiline/tehniline tugi? 125
Operatiivanaliiiis 78
Rahaline abi operatiivkoosolekute jaoks 60°
Rahaline abi uurimiste jaoks (euro véltsimist kasitlevad uurimised) 354
Voorustatud operatiivkoosolekute arv 33
Mobiilne biiroo (kohapealne analliis) 31
Kooskélastamine 23

»,Ma ei nde vigu selle t66 Uheski aspektis,
mida tegi Europol meie jaoks uurimise kaigus.
Aruanded olid hasti vormistatud, ladusad ja
aarmiselt sisukad - isegi sedavord, et kaa-
lusime osa materjali kasutamist tdendina.”
(Uurija Uhendkuningriigist)

.Nendes uurimistes on Europol osutunud
mitme riigi jaoks suureparaseks varavaks
teabe juurde. Suhtlus oli aarmiselt tulemuslik.
Tehtud analtius toi asjasse kovasti selgust.”
(Uurija Austriast)

»-.. EUuropol on 27 liikkmesriigi vahel luure-
andmete vahetamiseks ideaalne platvorm.”
(Ekspert Belgiast)

4 157 414 eurot.
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~Tegu oli keerulise uurimisega, mille niidid vii-
sid mitmesse riiki ja hulga kahtlustatavateni.
Sustransi anallilisimiseks koostatud toofaili
anallitikud plihendasid sellele sihtriihmale
palju aega ja energiat, mis andiski vdga hea
tulemuse. Nad vdarivad liikmesriikidele sel-
les asjas osutatud abi eest suurt tunnustust.”
(Ekspert lirimaalt)

,Kiire rahvusvaheline teabevahetussiisteem,
millest on ndha seosed mitme rahvusvahelise
uurimise vahel.” (Uurija Belgiast)

+~Analtitsimiseks koostatud toofailidega seoses
tehtud t66 oli vdga oluline ja andis uurimisele
lisavaartust.” (Uurija Prantsusmaalt)




Europoli ametnikud ja mobiilne biiroo toetasid Hispaania tollipeadirektoraati aprillis 2010 seoses ope-
ratsiooniga ,Athena ll”.

Operatsioon ,Athena " oli Ghine tollioperatsioon, millega uuriti kuritegelikes organisatsioonides kuri-
tegevuseks ja kuritegeliku tulu pesuks kasutatava sularaha ning muude rahaliste vahendite piiritilest
liikumist.

Osales 19 ELi ja ELi-vélise riigi (tapsemalt AlZeeria, Ameerika Uhendriikide, Maroko, Norra ja Tuneesia)
tolliasutust koos rahvusvaheliste asutustega, nagu Europol, Interpol ja Maailma Tolliorganisatsioon.

Operatsiooni tulemusena

» valjastati hoiatussonumeid (aruanded inimeste kohta, kes olid deklareerinud reisimisel kaasasolevaks
sularahakoguseks tile 10 000 euro, samuti hoiatused sularaha kahtlase liikumise kohta);

« vdljastati arestimisteateid (kasutati sularaha ja muude 10 000 eurot Uletavate rahaliste vahendite
leidmisest ja konfiskeerimisest teatamiseks);

o konfiskeeriti 5,5 miljoni euro vadartuses sularaha ja valjastati hoiatussonumeid 26,5 miljoni euro kohta;

» tegeles Europol 110 hoiatussonumija 128 arestimisteatega ning tegi Europoli siisteemides otsinguid,
mille tulemusena selgus mitu seost;

« selgitas Europol vdlja neli seost, mille abil tdendati tohutu koguse sularaha lilkumine labi kahe ELi riigi.

3.1. » muud eritooted ja teenused, nagu tegutsemisvii-

TERRORISM

Kimme aastat parast 11. septembril 2001 New Yorgis
toimunud riinnakuid on terrorism ELi lilkkmesriikides
endiselt tdsine oht. Adrmus- ja terroristlikud riithmi-
tused, nagu Al-Qaeda ja teised, tegutsevad Euroopa
Liidus aktiivselt ning mojutavad selle kodanike elu.
Seepdrast on voitlus aarmusluse ja terrorismiga ELi
ja Europoli jatkuvalt prioriteetseim kiisimus.

Europol aitab liikkmesriikide uurimiste tulemuslik-
kust selles valdkonnas tosta jargmiste toodete ja
teenustega:

¢ analls ja analllsiteenused, nagu aruanded, ohu-
hinnangud ja puuduvate seoste valjaselgitamine
rahvusvahelistes uurimistes;

o teabevahetus ja juurdepdas Europoli andmebaa-
sidele, teabevahetussiisteemidele ning muudele
eksperdiplatvormidele;

o ekspertiis Europoli mobiilses biiroos, mis véimal-
dab kohapealset tuge;

side seirevahend, esmase reageerimise vorgustik,
Euroopa eridemineerimisiiksuste vorgustik, ELi
pommiteabesiisteem ja muud;

» Europoli iga-aastane aruanne ELi terrorismi olu-
korra ja suundumuste kohta (TE-SAT), milles
pultakse esitada peamised andmed terroririinna-
kute ja vahistamiste kohta ELis, sealhulgas uued
suundumused.

3.1.1. Tegutsemisviiside seirevahend

Tegutsemisviiside seirevahend on vahend lldise
tegevusmudeli vdljaarendamiseks, mis hindab jar-
jepidevalt ELi julgeolekuolukorda mojutavaid ter-
roriakte ja/vOi uurimisi, keskendudes terroristide
tegutsemisviiside konkreetsetele elementidele.
Vaartust lisab asjaolu, et tulemus on seotud teiste
Europoli luureteenustega ning eesmark on pakkuda
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liilkmesriikide asjaomastele asutustele reaalajas eks-
pertiisi ja luureandmeid.

3.1.2. Esmase reageerimise vorgustik

Esmase reageerimise vorgustik on Europoli loodud
vahend, mis véimaldab éiguskaitseasutustel rea-
geerida Euroopas toimuvatele terroriaktidele digel
ajal. Europoli ja liikmesriikide terrorismivastaste
ekspertide meeskond on véimalik saata kannata-
nud liikmesriigile viivitamata appi kdigis operatiiv-
ja tehnilistes kiisimustes. Sellistel juhtudel kasutab
meeskond koéigi asjaomaste pooltega tdhusa tea-
bevahetuse tagamiseks Europoli operatiivkeskust.
Lisaks kriisiolukorras abi pakkumisele plitiab esmase
reageerimise vorgustik vahendada korgetasemelisi
terrorismieksperte ja nende strateegilisi, riinnaku
viisist lahtuvaid néuandeid.

2010. aastal toetas Europol Uhendkuningriigi Suur-Manchesteri politsei terrorismivastase tiksuse terro-
rismivastast operatsiooni. Peamine kahtlustatav méisteti stitidi kahes kuriteos vastavalt terrorismisea-
duse § 58-le (mis kasitles materjalide valdamist terroristlikel eesmarkidel) ja talle maarati kaheaastane
vanglakaristus.

Europol vaatas labi Suur-Manchesteri politsei edastatud ligi 6000 enamasti araabiakeelset elektroonilist
dokumenti, et selgitada vilja need, mis véiksid ohustada Uhendkuningriigi julgeolekut. Esialgu hindas
sisu ,Vorgukontrolli” (Check the Web) meeskond, millele jargnes konkreetsete dokumentide tapsem
uurimine, nagu Suur-Manchesteri politsei oli soovinud. Digitaalmeedia puhul kasutatud arvutiand-
mete ekspertiis voimaldas asjaomased failid kindlaks teha. Elektrooniliste failide vérdlemine Euro-
poli siisteemide andmetega nditas samuti terroristliku materjali olemasolu, mida oli varem kohtus
téendusmaterjalina kasutatud.

Tanu Europoli todle tuvastati aarmuslasest jutlustaja, kes pakkus huvi ka teiste ELi uurimiste jaoks. ,Vor-
gukontrolli” meeskond kasutas kahtlustatava propageeritava ideoloogia analtitisimiseks ja hindamiseks
Suur-Manchesteri politsei esitatud andmeid. Aruanne, mille Europoli ,Vérgukontrolli” meeskond selle
tulemusena koostas, ning isiku ja tema Euroopas tegutsevate jargijate ohuhinnang t6i valja veelgi
seoseid lilkmesriikides kaimasolevate uurimistega.
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3.1.3. Euroopa eridemineerimisuiksuste
vorgustik

Euroopa eridemineerimisiiksuste vorgustik on méel-
dud ekspertidele I6hkematerjale kasitleva teabe
vahetamiseks. Vorgustik aitab valja selgitada pari-
maid tavasid ning korraldab koolitust koost66s ELi
litkmesriikide ja kolmandate osapooltega. Samuti
hoiab ta eridemineerimistiksusi kursis viimaste olu-
liste sindmustega. Vorgustik on avatud koigile polit-
seiametnikele ning I6hkematerjalidega tegelevatele
valitsus- ja sOjavaeliksustele. Vérgustik korraldab
koolitusi ja mitmesugust muud tegevust.

3.1.4. ELi pommiteabesiisteem

ELi pommiteabeslisteem voimaldab jagada digel
ajal asjaomast teavet ja luureandmeid I6hkeainete,
sulte- ja Ibhkeseadeldiste, samuti keemiliste, bio-
loogiliste, radioloogiliste ja tuumamaterjalide kohta.
Samuti hélmab ELi pommiteabeslisteem I6hke-
ainete, keemiliste, bioloogiliste, radioloogiliste ja
tuumamaterjalidega seotud andmebaase ning teeke
ja eksperdifoorumeid.

ELi pommiteabeslisteem kaivitati edukalt oktoobris
2010 parast kaheaastase intensiivse projekti I6pe-
tamist. Projekti eesmark oli Ghtlustada ja tsentra-
liseerida ELi liikmesriikide pommiteabekeskuste
infovahetus. Projekti rahastas Euroopa Komisjon.

3.1.5. Merepiraatlus

Alates 2010. aasta algusest kaasati merepiraatlusega
seotud kisimused Europoli terrorismivastasesse
keskkonda. Sestsaadik, kui piraatlusest sai tésine
probleem, on mereveonduse kulutused kérgemate

kindlustushindade, turvakulude ja pikematest varu-
marsruutidest péhjustatud kasvanud tegevuskulude
tottu kontrolli alt valjunud. Luureandmed naitavad,
et piraatlus v6ib end siduda muude kuritegelike
nahtustega, nagu inim-, relva- ja narkokaubandus.
Europol vahetab tihedas koost6ds Interpoliga ning
ELi kimne liikmesriigi ja Eurojusti toetusel teavet
merepiraatlusega seotud kuritegevuse kohta. Euro-
pol tegeleb selles asjaomaste kuritegude peamiste
toimepanijate, logistikavahendite ja rahavoogude
valjaselgitamisega.

Novembris 2010 kutsuti URO Julgeolekunéukogu
192 liikmesriiki tegema Ghehaalselt kinnitatud reso-
lutsiooni alusel koostood Europoli ja Interpoliga, et
voidelda Somaalia ranniku lahedal merepiraatlusega
seotud kuritegelike vorgustike vastu. See oli tahtis
samm edasi, kuivord rahvusvahelised diguskaitse-
asutused on oluliseks vahendajaks sdjavde osalu-
sel korraldatud vahistamistel ning mererdovlite ja
nendega seotud kuritegelike vorgustike uurimisel
ja vastutusele votmisel.

3.1.6. Terrorismi andmebaas

Europol teeb ettevalmistusi ihise terrorismi andme-
baasi loomiseks, et ajakohastada ELi reageerimist
terrorismile. Selleks hélmatakse paremini ELi ter-
rorismimadaratlus, ollakse paindlikud, reageeritakse
adekvaatselt lilkmesriikide ja kolmandate osapoolte
vajadustele ning keskendutakse tapselt thistele huvi-
valdkondadele. Uldiselt kajastub selline Ishenemine
igapdevase juhtimise parandamises, mis hélmab nai-
teks kriminalistika, sormejalgede ja DNA valdkonnas
viimaste teadussaavutuste kasutamist.
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Parast ELi ja USA vahelist terroristide rahastamise jalgimisprogrammi lepingut, mis joustus 1. augustil
2010, on Europoli péhiroll kontrollida USA taotlusi finantstehinguid kasitlevate sdnumite saamiseks
madratud teenuseosutajatelt Euroopa Liidus. Lisaks kontrollirollile on Europol seadnud oma analii-
simiseks koostatavate toofailide ja ELi liikmesriikide jaoks sisse Uihtse kontaktpunkti, et koordineerida
kogu konealuse lepinguga seotud teabevahetust USAga, mis hlmab teabe spontaanset edastamist
ning USA paringuid terrorismi rahastamise jalgimisprogrammi. USA ja ELi vahelise uue koostéovormi

eesmark on teha kindlaks, jalgida ja jalitada terroristide rahastamist.

3.2. NARKOOTIKUMID

Narkootikumid on nende maju téttu nii kollektiivsele
kui ka individuaalsele tervisele ja ohutusele Euroopa
kodanike jaoks suur probleem. Narkootikumidega
seotud kuritegevuse vastane voitlus on algusest
peale olnud Uks Europoli prioriteete.

3.2.1. Sunteetilised narkootikumid

Euroopa Liit on tahtis siinteetiliste narkootikumide,
eriti amfetamiini ja ecstasy ebaseadusliku tootmise
piirkond. Igal aastal tuvastatakse ja likvideeritakse
ligikaudu 60-90 suuremahulise narkootikumitoot-

mise rajatist. Sageli avastatakse liikmesriigis tehta-
vate uurimiste kaigus narkootikumide toomises kasu-
tatavate potentsiaalselt ohtlike lahteainete ladusid.

Europoli operatiivtugi h6lmab kriminaaluurimiste
koordineerimist ja algatamist, samuti ELi diguskait-
seasutuste kohapealset abistamist ebaseaduslike
stinteetiliste narkootikumide tootmisrajatiste likvi-
deerimisel. Europoli eksperdid toetavad diguskait-
seasutusi kdnealuste narkootikumitootmistksuste
turvalisel likvideerimisel ja asitdendite kogumisel.
Nad teevad ka narkootikumide tootmis- ja ladusta-
misrajatistest konfiskeeritud eritellimusel valmistatud
ning toostusseadmete tehnilisi uurimisi.

Alates 2005. aastast on Europol toetanud Cospoli (politsei operatiivtegevuse (ldine strateegiline planee-
rimine) stinteetiliste narkootikumide t66riihma. 2010. aasta veebruaris valis Cospol Europoli analtitsi
ja mitmes lilkmesriigis kaimasolevate paringute pohjal Gihiseks uurimiseks ihe konkreetse prioriteetse
sihtmargi. Koos Belgia, Madalmaade ja Saksamaaga algatas Europol tihisoperatsiooni, mis keskendus
organiseeritud kuritegelikule riihmitusele, mida juhtis narkootikumide suuremahulise tootmisega
tegelev prioriteetne sihtmark.

2010. aasta mais sai selgeks, et kahtlusalused olid valmis alustama slinteetiliste narkootikumide toot-
mist Belgias. Belgia Hasselti foderaalpolitsei palus Europoli operatiiv- ja tehnilist abi ebaseadusliku

s tootmisrajatise voimalikuks lammutamiseks.

5 Néukogu otsus 2010/412/EU, 13. juuli 2010, Euroopa Liidu ja Ameerika Uhendriikide vahelise lepingu (mis ksitleb finantstehinguid kisitlevate sénumiandmete

tootlemist ja edastamist Euroopa Liidust Ameerika Uhendriikidesse terroristide rahastamise jalgimise programmi raames) sélmimise kohta.



Europol saatis kohapealse toe ning tagas Uksikasjaliku
tehnilise uurimise ja ekspertiisi. Selle tulemusena likvi-
deeris Hasselti foderaalpolitsei tihedas koostoos Euro-
poliga suure ja keeruka ebaseadusliku narkolabori, mis
suutis toota sadu kilogramme siinteetilisi uimasteid. Selle
toodangu vaartust Euroopa tanavatel hinnati miljonitele
eurodele.

Belgias arreteeriti kuus peamist kahtlusalust ja kon-
fiskeeriti suures koguses kemikaale. Samal ajal tegid
Madalmaade kohtuorganid labiotsimisi ning konfiskee-
risid sinteetilisi uimasteid, kokaiini, suures koguses raha
ja kemikaale. Europoli ebaseaduslike laborite vérdlus-
stisteemi kaudu on juba kindlaks tehtud seoseid teiste
ebaseaduslike narkotootmisrajatistega (nt Saksamaal ja
Madalmaades).
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Europol osales selles edukas operatsioonis algusest peale,
algatades 2010. aasta veebruaris prioriteetse sihtmargi vastu ihisoperatsiooni. Operatsiooni kaigus
esitas Europol uurijatele 13 analiiisiaruannet ja Ghe eriaruande. Korraldati ka kaks asutusesisest koos-
olekut ja osutati kohapealset tehnilist abi. Uhistegevuse tulemusena karistati peamisi kahtlusaluseid
kuueaastase vabadusekaotusega.

Europoli ebaseaduslike laborite vordlusstisteem (EILCS) hélmab tiksikasjalikku fotograafilist ja tehnilist
teavet slinteetiliste narkootikumide tootmis- ja ladustamisrajatiste ning jaatmekorvalduspaikade kohta.
See voimaldab kindlaks teha konfiskeeritud seadmete, materjalide ja kemikaalide kokkulangevusi.
Peale selle sisaldab Europoli stinteetiliste narkootikumide stisteem (ESDS) teavet tegutsemisviiside ja
oluliste konfiskeerimiste kohta. See voimaldab kindlaks teha konfiskeerimistevahelisi kokkulangevusi,
profileerida kuritegelikke riihmitusi ja suunata nendevastast tegevust.

3.2.2. Kokaiin

Kokaiin on tanapaeval kanepi jarel teine kdige laie-
malt kasutatav ebaseaduslik aine Euroopas.

Viimasel aastal on kokaiini kasutanud 3 miljonit
Euroopa noort (2,2% vanuseriihmas 15-34). Elu jooksul
on kokaiini tarbinud ligikaudu 13 miljonit taiskasvanut
(vanuseriihm 15-64). See peegeldab kiiresti kasvavat

ebaseaduslikku kokaiinidri ja kokaiini tarbimise levikut
Euroopas. Euroopa Liit on Ameerika Uhendriikide jérel
kokaiinitarbimiselt maailmas teisel kohal.

Europolis on kokaiiniga seotud organiseeritud kuri-
tegelikele vorgustikele piihendatud eriprojekt, mis
hélmab anallisimiseks koostatud toofaili. Projekti
raames tehakse jargmist:
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o osutatakse keskseid teenuseid kokaiiniga kauple-
vate kuritegelike vorgustikega seotud andmete
kiireks ja tdhusaks tootlemiseks ja anallitisimiseks;

o levitatakse analiitisiaruandeid liikmesriikide kai-
masolevate uurimiste toetamiseks;

o tehakse ettepanekuid paralleelsete uurimiste ja
Uhisoperatsioonide algatamiseks;

o tehakse kindlaks voimalusi Ghiste uurimisrihmade
loomiseks;

tootmine
transiit
sihtkoht

o antakse taktikalist ja strateegilist teavet peamiste
kahtlusaluste ja nendega seotud isikute kohta;

« jalgitakse kokaiinidrist parineva raha liikumist ning
abistatakse liikmesriike konealuse ebaseadusliku
tulu kiilmutamisel ja konfiskeerimisel;

« algatatakse ja tohustatakse ELi ja ELi-valiste riikide
vahelist operatiiv- ja strateegilist koostood ning Konealuse eriprojekti raames haldab Europol kokaiini
teabevahetust, keskendudes kuritegelike vorgus- logo siisteemi, kuhu kuuluvad kokaiini logo, kokaii-
tike tokestamisele. nikoguste ja varjamise erivahendite andmebaasid.

22. septembril 2010 saabus Eestisse Saksamaa kaudu Venezuelast lennukaubasaadetis, mis sisaldas
217,3 kg kohvipulbrit. Saksamaa toll oli juba avastanud, et saadetise kokaiinitest osutus positiivseks,
ning koostoos Eesti Maksu- ja Tolliameti uurimisosakonnaga korraldati saadetise kontroll tGileandmisel.

Europol esitas kohe kaks vaga pohjalikku aruannet kokaiinitootlemislaboritest, kokaiini ekstraktsiooni-
ja tootlemismenetlustest, kasutatavatest kemikaalidest ja seadmetest ning kokaiini ekstraktsiooni- ja
tootlemisprotsessiga kaasnevate riskide tiksikasjadest. Lisaks igapdevasele suhtlemisele anti ka lisatea-
vet muudes ELi riikides avastatud laborite kohta, kus oli toéddeldud samasuguseid saadetisi.

Kénealuste aruannete ja nendega seotud néuannete pdhjal ning edasiste labiotsimiste kdigus leidsid
ja tuvastasid uurijad hulga kokaiini to6tlemiseks ja puhastamiseks kasutatavaid kemikaale.

Kokku konfiskeeriti 48 kg kokaiini; narkootikumidega seotud kuritegudes kahtlustatakse kaht Eesti ja
kaht muu riigi kodanikku. Veel kolm kahtlusalust véeti prokurdri ndudmisel vahi alla.

3.2.3. Heroiin kumine on siinteetiliste narkootikumide ja kanepiga

vorreldes suhteliselt vdike, on selle kasutamisega
Euroopa Liit on opiaatide maailmatahtsusega tarbi- seotud sotsiaalsed, majanduslikud ja terviseprob-
jaturg. Ehkki opiaatide, eriti heroiini ndudlus ja pak- leemid olulised ning heroiin jaab tiheks peamiseks
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ohuks Euroopa Uhiskonna turvalisusele ja tervisele.
URO narkootikumide ja kuritegevuse vastu véitlemise
bliroo andmetel kulub ELi heroiinituru varustamiseks
aastas hinnanguliselt 100 tonni heroiini. ELi diguskait-
seasutused konfiskeerivad igal aastal aga 8-15 tonni.

Europoli heroiiniprojekti eesmark on tokestada
heroiini tootmise ja -driga seotud kuritegelike riih-
mituste tegevust ning projekti raames toetatakse
liikmesriike nende asjaomastes uurimistes. Liikmes-
riikidel on aidanud kdnealuse nahtusega voitlemisel
eesmarke tdita mitu edukat allprojekti.

2010. aastal toetas Europol mitmes ELi piirkonnas
tegutsevate Ladane-Aafrika organiseeritud kuritege-
like riihmituste ning Balkani marsruudil heroiiniga
kauplevate rihmituste vastu suunatud uurimisi ja
algatusi. Europol korraldas oma Haagi peakorteris ja
liikmesriikides mitu operatiivkoosolekut. 2010. aastal
esitati:

o 44 kokkulangevusaruannet,
e 4 analllsiaruannet,
e 2 luureteadet.

3.2.4. Kanep

Kanep on tootmise, kauplemise ja tarbimise poolest
koéige levinum uimasti. Kanepit tarbitakse mitmel
kujul, nt kanepilirt (marihuaana), kanepivaik (hasis)

ja kanepidli. Euroopa Liit on Uiks suuremaid kanepi
tarbijaturge.

Europolis algatati mitme liikmesriigi palvel 2010.
aasta martsis kanepiprojekt. Projekti eesmark on
algatada, toetada ja koordineerida uurimiste luu-
reaspekte, edendades samal ajal kanepit kasitleva
teabe, teadmiste ja kogemuste vahetust. Kanepipro-
jekt jaguneb kaheks allprojektiks, mis keskenduvad
kanepi hulgikaubandusele ning selle kasvatamisele
ja tootmisele.

Kanepiprojekt hdlmab Europoli kanepikasvatuskoh-
tade vordlemise siisteemi (ECCCS) ja Europoli kanepi
logo stisteemi (ELSC). Projekti raames osutatakse ka
vastastikust toetust Euroopa kanepiekspertide t66-
riihmale (EEGC). Projekt on kiill uus, kuid selle kdigus
on juba toetatud mitut operatsiooni.

3.3. INIMKAUBANDUS

Inimkaubandus on raske kuriteovorm, mis puudu-
tab koiki ELi liikmesriike. Mehi, naisi ja lapsi kasuta-
vad kogu ELis iga paev ara nii tksikkurjategijad kui
ka organiseeritud kuritegelikud riihmitused. Ehkki
inimkaubanduse tapset ulatust ELis ja maailmas on
Uhtlustatud andmekogumissisteemi puudumise
tottu praegu voimatu kindlaks teha, hinnatakse ohv-
rite arvu ainuliksi Euroopas sadadele tuhandetele.
Europolile 2010. aastal esitatud andmetes tuuakse
esile, kuidas see raske kuriteovorm puudutab koiki
ELi liikmesriike kas lahte-, transiidi- voi sihtriigina.

Europoliandmetel parinesid 2010. aastal tuvastatud
inimkaubanduse ohvrid peamiselt:

 kagu kuritegelikust keskusest,
« kirde kuritegelikust keskusest,
o Ladne-Aafrikast ja

 Aasiast.

Ehkki kdige sagedamini on teatatud inimkaubandu-
sest seksuaalse drakasutamise otstarbel, on tavaline
nahtus ka t66jou arakasutamine, mis jaab Uldise




teadlikkuse puudumise tottu sageli avastamata.
2010. aastal tehti kindlaks uus suundumus, mis seis-
neb ohvrite drakasutamises sotsiaal- ja lastetoetuste
vdljapetmisel. Kbnealuse kuriteo ohvrid ei ole sageli
Uldse teadlikud asjaolust, et inimkaubitsejad saavad
toetusi, mille saamise digus kuulub ohvritele.

Paljud ohvrid veetakse kas seaduslikult voi ebasea-
duslikult ule riigipiiri, kuid suurenenud on ka riigi-
sisene inimkaubandus, seejuures kaubeldakse ELi
piires ka ELi kodanikega.

Europol annab kénealusest kuriteovormist korrapa-
raselt aru, et aidata liikmesriikidel kindlaks teha inim-
kaubandusega tegelevate vorgustike pohjustatavaid
ohte. Europol korraldab ka operatiivkoosolekuid, et

uurijad saaksid korraparaselt kohtuda ja vahetada
operatiivteavet uuritavate juhtumite kohta.

Europol osales 2010. aastal mitmes inimkaubandu-
sevastases operatsioonis ning:

« osutas kahel korral kohapealset operatiivtuge oma
mobiilse biiroo abil, mis véimaldab uurijatel kasu-
tada andmebaase ja analiitisivahendeid otse ope-
ratsiooni toimumiskohas;

o toetas aktiivselt 14 korgetasemelist inimkauban-
duse uurimist;

e toetas mitut Uksikuurimist, mis viisid suure-
mate inimkaubandusvorgustike voimaliku
kindlakstegemiseni.

Uhiseid uurimisrithmi véib moodustada politseikoost6é taiendavaks edendamiseks. Uhised uuri-
misriihmad koosnevad vdahemalt kahe liikmesriigi kohtu- ja politseiasutustest. Nende llesanne on
teha konkreetsetes asjades piiratud aja jooksul kriminaaluurimisi. Europol ja Eurojust véivad Uhistes
uurimisrihmades osaleda ja nende t66d koordineerida.

Europol osales 2010. aastal seitsmes Uhises uurimisrihmas ja s6lmis asjaomased kokkulepped ELi
seitsme liikmesriigiga. Peale selle osales Europol aktiivselt veel mitmes Ghises uurimisriihmas ja toetas
nende tegevust ilma ametliku kokkuleppeta.

Europol toetas 2010. aasta novembris Austria ja Ungari politseid seksuaalse drakasutamise eesmargil
toimuva inimkaubanduse ohvrite padstmisel ning inimkaubandusvérgustiku korraldajate vahistamisel.

Viit noort Ungari ja Rumeenia naist peeti Ungari ldunaosas tihes majas seksiorjadena ning heidutati
seksuaalse, flusilise ja psiihholoogilise vaarkohtlemisega. Seejarel viidi naised Austriasse, kus neid
sunniti prostitutsioonile ja hoiti taas luku taga, véimaldamata neil sidet pidada sdprade ja sugulastega.
Neid sunniti pdevas olema vahekorras 15-20 kliendiga ning vangistajad vaarkohtlesid neid pidevalt.
Naised olid parit vaestest peredest ning nad varvati vaidetavalt majapidamistoddele.

Operatsiooni tulemusena vahistas Ungari politsei peamise kahtlusaluse, 54-aastase ungarlase, ja tema
36-aastase naissoost kaasosalise. Labiotsimiste kdigus konfiskeeris politsei relvi, suure summa sularaha,
ehteid ja tuhandete eurode vaartuses muud vara. Peale selle konfiskeeriti IT- ja kommunikatsiooni-
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seadmeid ning leiti hulgaliselt asitdendeid viimase kiimne
aasta jooksul toimepandud kuritegude kohta.

Europol saatis kohale oma eksperdi, kes koordineeris ihe-
aegset operatsiooni lahte- ja sihtriigis. Europol tegi siht-
otstarbelise operatiivanallilsi, mis aitas ohvrite ja Europoli
andmebaasides oleva teabe ristkontrolli abil avastada
rahvusvahelisi sidemeid ning seoseid teiste juhtumitega.
Europol anallilisis ka operatsioonipaeval kogutud arvete
jafinantstehingute Uksikasjalikke andmeid, mille tulemu-
sena esitati kahtlusalustele lisastitdistusi.

. 19syujod !Jeﬁun o 4

Londoni politsei ja Europoli suure tihisoperatsiooni kdigus paasteti 28 last. 2010. aasta oktoobris 16pu-
leviidud operatsioon oli liks osa laiemast uurimisest — operatsioonist ,Golf”, mille viis 1abi Londoni
politsei ja Rumeenia politsei tihine uurimisriithm. Uhise uurimisriihma eesmaérk oli tabada iiks Rumeenia
organiseeritud kuritegelik vorgustik, mis tegeles roma lastega kauplemise ja nende arakasutamisega.

Tanaseks on uurimise tulemusena vahistatud 126 ini-
mest. Nende kuriteod on muu hulgas inimkaubandus
(sh Uhendkuningriigi-sisene inimkaubandus), rahapesu,
toetustega seotud pettused, laste hooletusse jatmine,
digusemaoistmise eksitamine, vargus ja varastatud kau-
padega hangeldamine. Kohtuasjad on algatatud.

Operatsiooni pohieesmark oli kaitsta voimalikke laps-
ohvreid; labiotsimised tehti Essexi krahvkonnas llfordis
16 aadressil.

el0104 0

Leitud lapsed viidi erikeskusesse, kus tootavad politsei, kohaliku omavalitsuse ja kohaliku tervisekaitse-
asutuse lastekaitseeksperdid ning kus iga lapse seisundit hinnati. Hinnati laste heaolu ja pudti kindlaks
teha, kas neid oli dra kasutatud ja/voi hooletusse jaetud.

Europol osales aktiivselt Gihises uurimisriihmas ja abistas padevaid asutusi jargmiselt:

 andis eksperdinduandeid Uhise uurimisriihma loomise ning strateegilise ja operatiivtegevuse pla-
neerimise valdkonnas;

o pakkus kogu uurimise jooksul analiitisituge. Uks analiitisi pdhitulemusi oli organiseeritud kuri-
tegeliku riihmituse peamiste sihtmarkide kindlakstegemine ja prioriseerimine nii Rumeenias kui
ka Uhendkuningriigis;
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« osutas oma mobiilse biiroo kaudu neljal korral Uhendkuningriigis ja Rumeenias kohapealset abi; iga
kord tehti andmebaasis reaalajas paringuid, et toetada luureandmete kogumise operatsioone ning
Briti ja Rumeenia politsei sunnimeetmete kohaldamise operatsioone (labiotsimised ja vahistamised);

» koostas ja levitas 67 anallusiaruannet;

« tegi kindlaks peamised sidemed teiste ELi riikidega, eriti Belgia ja Hispaaniaga.

Europoli analtitsi kvaliteet ja kvantiteet oli juhtumi edukaks uurimiseks vaga oluline. Europolilt ooda-

takse lahitulevikus veelgi tuge.

Inimkaubitsejad ei kasuta lapsi tdanapdeval liksnes raha teenimiseks, vaid ka selleks, et takistada polit-
seiuurimisi lapskahtlusaluste ja -tunnistajate kaasamisega. Nende eriti haavatavate inimestega tege-
lemiseks on vaja rakendada lisaabindusid. Paljudel juhtudel on lapsed n-6 valja 6petatud ametivoimudega

mitte koostood tegema.

3.4. LASTE SEKSUAALNE
ARAKASUTAMINE

Laste seksuaalset drakasutamist kujutava ebaseadus-
liku sisu tootmist ja levitamist on holbustanud pea-
miseltinternet. Selle sidevahendi ilmne anoniitmsus
teeb siildlaste ja nende asukoha kindlakstegemise
raskeks. Ebaseadusliku materjali leidmine on kdigest
lapse vastu toime pandud kuriteo uurimise osa ja voi-

malik, et ainult algus. Lapskannatanute valjaselgita-
mine ja kindlakstegemine on diguskaitses esmatahtis
ja ka tdiendav valjakutse.

Veeb on ka platvorm, millelt pannakse toime teisigi
lastevastaseid kuritegusid, nagu naiteks lastega kon-
takti otsimine seksuaalsel eesmargil®. Kui lapse vaar-
kohtlemist kujutav materjal satub internetti, satub
laps korduva vaarkohtlemise ohvriks.

» Lastevastaseid seksuaalkuritegusid toime panevad isikud kasutavad oma anontilimsuse sailitamiseks
Uha keerukamat tarkvara. Politseipoolse digitaalse ekspertiisi nurjamiseks kasutavad nad materjalide
hoidmist kaugserveritel ja keerukaid kriipteerimistehnoloogiaid.

« Kurjategijad ndivad eelistavat varjatud kanaleid, millele juurdepdas antakse ainult ,valjavalitutele”.
Nendeks saadakse olenevalt sellest, kui palju ja mis laadi laste seksuaalset vaarkohtlemist kujutavat

materjali keegi jagab.

e M66dunud aastal jai kogu maailmas vahemaks kuritegelikke vorgustikke, mis pakkusid tasulist
juurdepdasu laste seksuaalset vaarkohtlemist kujutavat materjali sisaldavatele veebisaitidele.

¢ Lastega sidevorkude kaudu seksuaalsel eesmargil kontakti otsimine (ingl online grooming) on tegevus, mille kdigus tdiskasvanu teeb seksuaalse sisuga

kohtumisettepaneku lapsele, kes ei ole veel oma riigi seaduste kohaselt téisealine.



» Tekkima on hakanud muud nahtused, nagu naditeks kiiberseksturism, kus lapse seksuaalne vaarkoht-
lemine toimub parast tasu néudmist ja maksmist veebikaamera vahendusel.

» Lastevastaseid seksuaalkuritegusid toime panevad isikud kaivad sageli teatavates riikides voi asuvad
neisse elama, kus lapsi pakuvad seksuaalseks vaarkohtlemiseks voi seda kujutava materjali tootmiseks
nende perekonnad véi vahendajad.

o Laste vaarkohtlemist kujutavat materjali voivad toota ka teismelised voi lapsed, kes alahindavad
oma piltide voi filmide levitamise riski. Ménikord ajendavad véi sunnivad neid selleks lastevastaseid
seksuaalkuritegusid toime panevad isikud neid internetis ahvatledes.

o Margatavad suundumused on ka lastega sidevérkude kaudu seksuaalsel eesmargil kontakti otsimine
ja mobiiltelefonidelt véi multimeediaseadmetelt seksuaalse sisuga sOnumite saatmine noortele (ingl
sexting).

Europolis koostati 2010. aastal selle valdkonna ana-
[GUsimiseks spetsiaalne tdofail, et tokestada ja valtida
laste seksuaalset vaarkohtlemist kujutava materjali
tootmise, miiligi voi levitamisega ning muu sellisega
tegelevate kuritegelike vorgustike tegevust. Tana-
seks on Europol diguskaitseasutustele edastanud

tuhandeid luureandmete pakette ja anallilsiaruan-
deid, mille abil on olnud voimalik kindlaks teha enam
kui 2000 lastevastaseid kuritegusid toime panevat
isikut ja enam-vahem sama arv kannatanuid. Europol
on liikkmesriike toetanud ka politseiasutuste konfis-
keeritud digitaalse materjali ekspertiisiga.

2010. aasta alguses sai Madalmaade politsei Gihelt Madalmaade veebihostingu ettevottelt teavet ja
andmeid selle kohta, et lihte nende klientide serveritest oli sisse hakitud. Hakkerid olid sellesse serverisse
paigutanud laste seksuaalset vaarkohtlemist kujutava pildikogu. Ettevote salvestas serveri logifailid
koos avastatud materjaliga eraldi serverile ning edastas selle Madalmaade politseile.

See andis need andmed Europoli andmebaasidesse. Europol analtiiisis neid ning edastas anallsiaru-
anded koikidele méjutatud riikidele. Analtitsi tulemusel tehti kindlaks 3931 kannatanut ELis ja 6041
kannatanut valjastpoolt ELi.

See operatsioon kestis 2009. aastast 2010. aastani. Itaalia Posti- ja Sidepolitsei ning Europol paljastasid
kuritegeliku rihmituse, kes paigaldas ettevotete turvamata serveritele pahavara, levitades selle abil
laste seksuaalset vaarkohtlemist kujutavat Sokeerivat materjali.

Itaalia politsei sai riihmituse tegevusest teada siis, kui Uks vanaema, kes oli internetis oma lapselastele
kinke otsinud, klikkas Gihe internetipoe lingile, mis viis ta hoopis laste seksuaalset vaarkohtlemist kuju-
tavat materjali sisaldavale veebisaidile. Ta teatas sellest kohe politseile, kes hakkas 2009. aasta alguses
ebaseaduslikke veebilehti regulaarselt jalgima. Konealused veebilehed naisid asuvat Itaalia veebiserveril.
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Pohjalikuma anallisi kaigus avastati, et asjaomane server, nagu nii ménedki teised serverid kogu
maailmas, olid pahavaraga nakatatud. Kuritegelik rihmitus kasutas seda pahavara selleks, et saada
veebiservereid oma kontrolli alla ja suunata stitituid internetikasutajaid ebaseaduslikele veebisaitidele,
mis sisaldasid laste seksuaalset vadrkohtlemist kujutavat materjali.

Itaalia politsei andis nakatatud veebisaitide kohta luureandmeid, mille Europol edastas kodigile ELi
oiguskaitseasutustele, aga kariikidele ja asutustele, kellega Europol teeb koostood. Taiendava uurimise
kdigus selgus, et nakatatud veebiserverite seaduslikud omanikud ei olnud probleemist teadlikud ega
osalenud aktiivselt kdnealuses kuritegevuses. Uuringud kinnitasid, et kurjategijad said nende servereid
nakatada selleparast, et need olid turvamata.

Pahavara kasutanud riihmitus oli parit Ida-Euroopast ja sellel olid sidemed kogu maailmas. Arvatakse,
et nad tootsid ise laste seksuaalset vaarkohtlemist kujutavat materjali, mida seejarel muddi turvaliste
jaanonuimsete veebisaitide kaudu. Itaalia Posti- ja Sidepolitsei tootas koos Europoliga valja strateegia
raha liikumise jalitamiseks ning ebaseadusliku materjali ostjate ja I6pptarbijate tuvastamiseks.

Operatsiooni tulemusel on kogu maailmas ,puhastatud” enam kui 1000 veebiserverit ja vastutusele on
voetud nende omanikud, mistottu on ELi kodanike jaoks oluliselt vahenenud sellisele ebaseaduslikule
materjalile sattumise téendosus veebis. Materjali tootjate ja nendega seotud kurjategijate kindlaks-
tegemine, mis on keeruline, kestab veel.

Projekt ,HAVEN" koordineerib ELis tegevust, mille eesmadrk on tokestada laste seksuaalset vadrkohtlemist
eurooplaste poolt mujal kui paritolu- voi elukohariigis. Projekti raames kavatsetakse koordineerida ka
Euroopa diguskaitseasutuste rahvusvahelisi operatsioone. Pikemas perspektiivis tuleb kasutusele votta
ka ennetavad abindud, nagu naditeks alalised teavitused voi hoiatusslisteem, mis aitavad lastevastaseid
seksuaalkuritegusid toime panevaid isikuid jalitada, nende tegevust piirata ja lapsi kaitsta.

Cospoli laste seksuaalset vaarkohtlemist kujutava internetimaterjali projekt (Circamp) edendab ELi liik-
mesriikides filtreerimistehnoloogia kasutamist, mis tokestab juurdepadsu laste seksuaalset vaarkohtlemist
kujutavat materjali sisaldavatele tasulistele veebisaitidele. Projekti raames on valja tootatud toimiv filter,
mida on laialt levitatud. Filter on juba kasutusele véetud Itaalias, Malta, Norras, Rootsis, Soomes, Taanis
ja Uhendkuningriigis. Liikmesriikides filtri abil kogutud andmed saadetakse analiitisimiseks Europolile.



Projekti ,Funnel Web” raames kasitletakse isikute taotlusi, kelle nimele on registreeritud eespool nime-
tatud riikides Circampi filtri poolt ekslikult musta nimekirja kantud veebisaidid. Europol on koost66s
Circampiga blokeeritud domeenide omanike jaoks sisse seadnud teatamissiisteemi. Selle eesmark on
kokku koondada kaebused ja taotlused, mis kasitlevad domeenide staatuste imberhindamist. See
peaks tagama, et selliseid taotlusi saab kdidelda koigis riikides, kus asjaomane domeen on kantud
musta nimekirja.

Europol hélbustab domeeniomanike ja padevate diguskaitseasutuste vahelist suhtlust. Samas on
domeenistaatuse imberhindamist kasitlevate taotluste tle otsustamine siiski liikmesriikide padevuses.

Euroopa finantskoalitsiooni (EFC) eesmark on tokestada laste seksuaalset vaarkohtlemist kujutava
materjali midgist kasu saamist. Selles algatuses on joud Gihendanud suured finants-, interneti- ja teh-
noloogiaettevotted, Europol, Euroopa politseiasutused, Euroopa Komisjon ning lastekaitsele spetsia-
liseerunud vabalhendused, et jdlitada, tokestada ja konfiskeerida tulu, mida saadakse stindsusetute
piltide midgist. Alates 2011. aasta algusest kavatseb Europol koordineerida koalitsiooni juhtriihma
tegevust ning asub selle eesistuja rolli.

3.5. EBASEADUSLIKULE
SISSERANDELE
KAASAAITAMINE

Ebaseaduslikule sisserandele kaasaaitavad organisee-
ritud kuritegelikud rihmitused seisnevad enamasti
vaiksematest riihmadest koosnevates vorgustikes.
Enamikul neist on sisserdandajatega, keda nad abis-
tavad, ka etnilised voi kultuurilised seosed. Organi-
seeritud kuritegelikud riihmitused on Uldiselt vaga
paindlikud ning nad oskavad rahvuserinevustele vaa-
tamata teha piiritilest koost66d isegi piirkondades,
kus rahvuskonfliktid on tavalised. Nad on kiired avas-
tama ja ara kasutama mitmesuguseid hiskonnas
toimuvaid muutusi, nagu naiteks diguskaitsetaktika
ning 6igusaktide muudatused, aga ka leidma uusi voi
odavamaid transporditeid voi uusi piirililetuskohti.

Europol toetab liikmesriike ebaseaduslikule sisseran-
dele kaasaaitamise vastu voitlemisel anallitisidega.

Ebaseaduslikule sisserandele kaasaaitavad kuritege-
likud vorgustikud on ménikord tegevad ka muudes
kuritegevuse valdkondades, nagu naiteks reisi-
dokumentide voltsimine, narkokaubandus, raha-
pesu, inimkaubandus jms.
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Europol on selle analllsiprojekti jaganud allprojek-
tideks, mis hélmavad konkreetseid organiseeritud
kuritegelikke rithmitusi, rahvusi, tegutsemisviise voi
geograafilisi piirkondi. 2010. aastal olid aktiivsed
seitse allprojekti, millega keskenduti vastavalt jarg-
misele: ebaseaduslikule sisserandele kaasaaitamine
Vietnamist, Iraagist, Afganistanist, Iraanist, Louna-
Aasiast ja Pohja-Aafrikast ning voltsitud dokumentide

Viimase aasta jooksul toetas Europol kuut suurt Ule-
euroopalist operatsiooni, mis olid suunatud ebasea-
duslikule sisserandele kaasaaitavatele kuritegelikele
vorgustikele ja mille tulemusel vahistati enam kui 80
kurjategijat. Operatsiooni koordineeriti koosolekutel,
mida korraldas ja hélbustas Europol. Operatsiooni
ajal viibis koordineerimiskeskustes kohal anal(si-
faili rtithm, mis pakkus tehnilist ekspertiisi ja mobiilse
biiroo kasutamise véimalust. Uurimise etapis kesken-

valmistamine ja levitamine. Alates 2010.aastaaugus-  4ysid Europoli ametnikud operatiivanaliiiisidele. Pal-

judel juhtudel tuvastati seosed ELis toimuvate teiste
uurimistega. Anallitiside tulemused koondati ligi 150
aruandesse.

tist on Europol osalenud ka tihise uurimisriihma t60s,
mis tegeleb selle anallitsiprojekti raames fiktiivabi-

elude temaatikaga.

Mbiste ,ebaseaduslikule sisserandele kaasaaitamine” hdlmab mitut rasket kuriteovormi, mille koigi eesmark
on rahalise kasu eesmargil aidata isikutel siseneda monda riiki voi seal elukohta leida viisil, mis on vastuolus
selle riigi seadustega. Seega hélmab ebaseaduslikule sisserandele kaasaaitamine voltsitud reisidokumentide
valmistamist ja hankimist voi lubade hankimist valedel ettekddnetel ning isikute salajast vedu voi nende
muusugust abistamist selleks, et need paadseksid mone riigi territooriumile v6i saaksid sinna jadda. Sageli
on see seotud paljude muude kuritegudega.

See lleeuroopaline uurimine kestis 14 kuud. Uurimine keskendus isikutele, keda kahtlustati ebasea-
duslike immigrantide veos ELi peamiselt Vietnamist. Immigrantidele anti kohalejoudmise kohta taielik
»garantii”.

Sedasi ,garanteeritud” reis maksis kokku kuni 40 000 eurot ja vois kesta paarist paevast kuni mitme
nddalani. Immigrantide pered musid reisi rahastamiseks sageli maha oma kodud ja muu vara ning
sattusid suurtesse volgadesse.

Kuritegelik vorgustik varustas immigrandid sageli reisidokumentidega ja kehtivate viisadega, mis olid
korrumpeerunud konsulaadiametnike abil hangitud valedel alustel. Kui immigrandid olid Euroopasse
joudnud, véttis kuritegelik vorgustik neilt reisidokumendid tagasi.

Europoli ja Eurojusti ning Inglise, Prantsuse, Saksa ja Ungari politsei thiste joududega vahistati 2010.
aasta juunis 31 isikut, keda kahtlustati ebaseaduslikule sisserandele kaasaaitamises. Operatsiooni kdigus
otsiti labi 42 hoonet. Labiotsimiste raames leiti 66 Vietnami immigranti.

Europoli eksperdid pakkusid operatsiooni koordineerimiskeskuses tehnilist ekspertiisi ning koostasid
operatiivanallitise. Uurimise etapis koostas Europol luurearuandeid ning vahendas teabevahetust.
Liikmesriikide ekspertidega tihedat koostdod tehes avastas Europol uusi kuritegelikke sidemeid.
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2010. aasta juunis aitas Europol Hispaania, Prantsuse ja Saksa politseil vahistada 18 isikut, keda kaht-
lustati ebaseaduslikule sisserandele kaasaitamises. Labi otsiti 15 hoonet, vahistati isikuid, kes olid parit
valdavalt India poolsaarelt, ja liks Maroko kodanik. Labiotsimiste kaigus leiti ja konfiskeeriti passi-
koopiaid ning seitse relva.

Ebaseaduslikud immigrandid olid ELi saabunud teistele, ehtsatele isikutele valjastatud, kuid spetsiaalselt
nende jaoks kohandatud reisidokumentidega, mille hulgas oli ka 90-pdevane tooviisa. Kuiimmigrandid
olid Euroopasse toimetatud, votsid kurjategijad neilt reisidokumendid tagasi, et neid uuesti kasutada.

Prantsusmaa poolel oli kuritegeliku riihmituse kasum
Ule miljoni euro. Kogu reisi eest maksid immigrandid
13 000-15 000 eurot tdiskasvanu kohta ja 8000-10 500
eurot lapse kohta.

Europoli eksperdid pakkusid kogu uurimise ajal tehni-
list ekspertiisi ning koostasid operatiivanaliitise. Lisaks
koostasid nad luurearuandeid ja vahendasid luure-
andmete vahetamist.

3.6. EURODE VOLTSIMINE

Europolil on volitus voidelda raha, eriti eurode volt-
simise vastu ning ta on maaratud eurode véltsimise
vastu voitlemise Euroopa Liidu keskasutuseks. Sellest
diguslikust seisundist tulenevalt on Europol padev
toimima eurode véltsimise vastu voitlemise rahvus-
vahelise kontaktpunktina.
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2010. aasta juunis avastas lirimaa politsei (Garda) pettuste uurimisblroo 125 km kaugusel Dublinist
asuva Borris-in-Ossory kiila lahistelt kiilateest eemal asuva kunagise betoonitehase, mille juurde kuu-
lus suur laohoone, torn ja mitu pikka treilerit. Uhe véilidepoo oli rentinud kahtlusalune, kes oli sinna
paigutanud oma konteinerkontori. Selle alla oli spetsiaalselt kaevatud punker ja sinna paigutatud kaks
omavahel ihendatud konteinerit, mis olid tdielikult varustatud raha véltsimiseks. Punkrisse paases
kontoris oleva vaiba alla peidetud luugi kaudu. Punkris asusid vaga spetsiifilised triikimasinad.
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Europol teeb tihedat koostodd Euroopa Liidu liilkmes-
riilkidega, Euroopa Keskpangaga, Euroopa Komisjo- Interpoliga ja teiste partneritega.

=

Europoli ametnikud Ghinesid Garda kriminalistikariihmaga, et pakkuda sellele tehnilist tuge. Reidid olid
suunatud keerukale raha véltsimise projektile, mille sarnast ei oldud lirimaal laadi ja ulatuse poolest
varem nahtud. Europol osales selles operatsioonis oma mobiilse biirooga ja kriminalistikaseadmetega
(UV-lamp, mobiiltelefoniskannerid jms). Lisaks toimus Europoli kaudu teabevahetus liri ametivoimude
ja teiste liilkmesriikide 6iguskaitseasutuste vahel. Operatsiooni kaigus vahistati neli isikut. Kui politsei ei
oleks selle kuritegeliku riihmituse tegevust avastanud, oleks sel olnud véimalik paisata turule miljoneid
voltsitud pangatahti (eurod, naelsterlingid, USA dollarid jt). Europol osales kahel operatiivkoosolekul
ning pakkus kohapeal tuge mobiilse biroo ja ekspertiisivahendite komplektiga (UFED).

2010. aasta veebruaris vahistas Thessaloniki politsei julgestusiiksus ihe organiseeritud kuritegeliku
rihmituse neli juhti, kes tegelesid voltsitud eurode ulatusliku levitamisega Kreekas.

Rihmitusse kuulusid Kreeka kodanikud, kellel olid sidemed organiseeritud kuritegelike riihmitustega
Venemaalt, Bulgaariast ja teistest riikidest. Kahtlusalused tegelesid ka Euroopa Liitu saabuvale eba-
seaduslikule sisserdndele kaasaaitamisega. Rahvusvaheline politseikoostd6 Europoli koordineerimisel
algas 2007. aasta keskel, kui L6una-Venemaal asuvas Sahté linnas konfiskeeriti 70 000 euro vaartuses
voltsitud 100- ja 200-euroseid. Vene voimud teatasid sellest ELi diguskaitseasutustele ja toetasid Kreeka
asutuste uurimist.

Uurimine viis politseiametnikud Kreekas Thessaloniki linna, kus kurjategijad olid Bulgaaria linnast Plov-
divist parit voltsijate vahendajad. Trukikoja, véltsitud rahatahtede pdhiallika, likvideeris Bulgaaria ja
Hispaania 6iguskaitseametnikest koosnev uurimisriihm, keda toetas Eurojust ja koordineeris Europol.

niga, Euroopa Pettustevastase Ametiga (OLAF),



Et Europol tegutseb keskasutusena, pakub ta ELi liik-
mesriikidele ja teistele partneritele suurt toodete ja
teenuste valikut. Europol toetab diguskaitseasutusi

aktiivselt, kogudes, anallitisides ja levitades krimi-
naalteavet ning hélbustades selle vahetamist, pak-
kudes samuti uurimiste toetamiseks muidki teadmisi.

2010. aasta aprillis vahistati Lublini linnas 14 inimest. Vahistatud kuulusid tihte suurde Poola vérgustikku,
mis tegeles voltsitud 50- ja 100-euroste levitamisega ELis. Reid, kus osales tle 120 politseiametniku,
sai teoks tanu Itaalias, Poolas ja Hispaanias kolm aastat kestnud uurimisele, mida Europol koordineeris
ja toetas. Kohapeal viibis kaks Europoli ametnikku, kes pakkusid tuge Europoli mobiilse biiroo kasu-
tamisvdimaluse kaudu. Europol koostas Poola jaoks mitu operatiivanallilisi aruannet, sealhulgas tihe
olulise ja pohjaliku analiitisiaruande sotsiaalvorgustiku kohta.

Kogu operatsiooniga seotud uurimine puudutas mitut Poola organiseeritud kuritegeliku riihmituse
haru, mis tegutsesid ELi riikides. Operatsiooni kdigus vahistati le 80 kurjategija.

Europol osales uurimistel alates 2008. aasta juunist ning
toetas neid anallitsidega, logistikaga ja rahaga. Euro-
pol koordineeris ka Hispaania, Itaalia, Poola ja Saksamaa
vahelist koost66d ning jagas néuandeid ja valjadpet.
Selle uurimistdo raames korraldati Europolis ja ELi liik-
mesriikides mitu operatiivkoosolekut. Operatiivtuge
pakuti uurimistele kahel korral, milleks muu hulgas
saadeti kohale Europoli mobiilne bliroo. Operatsioon
loeti vaga 6nnestunuks, kuna selle tulemusel suudeti lik-
videerida suur ja ohtlik kuritegelik riihmitus, mis tegeles

voltsitud eurode massilise levitamisega.

Europol osales ka uhistes uurimisriihmades ning
andis taotluse korral rahalist ja kohapealset abi. Lisaks
pakub Europol diguskaitseasutustele ekspertiisituge.
Tanu sellele on véimalik kindlaks maarata voltsitud
rahatdhtede valmistamiseks kasutatud materjalide ja
seadmete paritolu. Taiendavalt pakub Europol takti-
kalistes ja tehnilistes valdkondades tehnilist tuge ja
valjadpet euro pangatahtede kaitseks voltsimise eest.
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Europol osaleb kdigis suuremates eurode voltsimist
kasitlevates uurimistes Euroopa Liidus. 2010. aastal
toetas Europol aktiivselt 838 uurimist, kus oli luubi all
eurode voltsimine ja maksekaardipettused ning mis
viisid viie suure triikikoja likvideerimiseni. Europoli
rahalisel toel [abi viidud uurimiste tulemusel on volt-
situd eurosid konfiskeeritud vaartuses lle 6 miljoni
euro ning vahistatud 70 isikut.
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2010. aasta oktoobris vahistati Bulgaaria politsei erioperatsiooni kdigus kolm kahtlusalust ja likvideeriti
ebaseaduslik rahavéltsimiskoda. Ebaseaduslik triikimasin oli varustatud jargmiste seadmetega, mille
abil trikiti voltsitud rahatahti:

o Heidelbergi ofsettriikimasin ja kuumtriikimasin (hologrammbkujutiste triikkimiseks),

o to0stuslik paberildikamismasin,

 rahalugemismasin,

o UV-lambid ning muud tahtsad seadmed ja toorained.
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Selles operatsioonis pakkus Europol kohapeal mobiilse biiroo tuge operatiivanaliitiside ja ekspertiisiga.
Europoli eksperdid tegid konfiskeeritud seadmete tehnilise analliiisi, mille kdigus tuvastati ofsettriiki-
masina ofsetkummilt 100-euroste nii silmaga kui ka fluorestsentsvalguses nahtavaid kujutisi. Analtitsi
tulemused viitasid selgelt sellele, et masinat oli kasutatud véltsitud eurode valmistamiseks.

Europol koostab ana-
[Glsiaruandeid ja ohu-
hinnanguid maksekaar-
dipettuste ja selles vald-
konnas organiseeritud
kuritegelike rihmituste
tegevuse kohta. Kuna
maksekaardipettused
onolemuselt piiritilesed,
kasutatakse ELi tasandil
tehtava koostoo hol-
bustamiseks ka Ghiseid
uurimisrihmi.

3.7. MAKSEKAARDIPETTUSED

Maksekaardipettused on (iha suurem probleem kogu
maailmas ja see tekitab ka Euroopa Liidus tohutuid
finantskahjusid. Need kahjud saavad organiseeritud
kuritegelike rihmituste ebaseaduslikuks kasumiks,
mis investeeritakse kuritegevuse muude vormide
arendamisse.

Sedalaadi pettuste kohta luureandmete vahetamise
keskusena toetab Europol asjakohast uurimistege-
vust, et kaitsta ELi turgu ja selle tarbijaid ning mitte
ainult ELis, vaid kogu maailmas.




EUROPOLI POPULAARSEIMAD TOOTED

Finantskuritegevuse teabekeskuse veebisait
Raha voltsimise uudised
Europoli Ecstasy logo kataloog

Eurode voltsimise olukorda kasitlev aruanne

Luureandmed mittesularahamaksetega seotud pettuste kohta

EMCDDA-Europoli Gihine aruanne uute psiihhoaktiivsete ainete kohta

Maksekaardipettuste kohta uudiseid vahendades
annab Europol nii liikmesriikide kui ka koost6osse
kaasatud riikide uurijatele samuti teavet uute suun-

dumuste ning kurjategijate votete ja tegutsemis-
viiside kohta.

2010. aastal koostas Europol ohuhinnangu maksekaardipettuste kohta Euroopa Liidus, mis avaldatakse
2011. aastal. Ohuhinnang kirjeldab praegust olukorda ning tulevasi suundumusi maksekaartide ja
kaarditehingutega seotud kuritegevuse valdkonnas.

Tegemist on esimese sedalaadi ohuhinnanguga. Seni ei ole statistikat ja konkreetseid tegutsemisviise
avaldatud, mistottu diguskaitseasutustel ja otsustajatel ei ole olnud olukorrast taielikku lilevaadet.
Mbistes probleemi kasvavat tahtsust, otsustas sektor joud Gihendada ja tegi Europolile analtilsimiseks
kattesaadavaks vaga tundlikud andmed, mille pohjal ohuhinnang valmiski.

Ohuhinnangu eesmark on anda soovitusi vastumeetmete jms konkreetsete meetmete kohta, mida
tuleks pettuste vahendamiseks votta nii siseriiklikul kui ka ELi tasandil. Praegune olukord ja asjaolu, et
kurjategijad teenivad selles valdkonnas ebaseaduslikku tulu summas tle 1 500 000 000 euro, nduab

kiiret koostoopohimottel tegutsemist.

2010. aastal moodustas Europol kriminalistikaekspertide vorgustiku, mille Gilesanne on anallilisida kaartide
kopeerimisseadmeid. Vorgustik hdlbustab maksekaardipettustevastases voitluses rahvusvahelist koostood

tehnilisest kiljest.

Kohapeal toetavad uurijate t66d Europoli mobiilne
biroo ja mobiilne ekspertiisivahendite komplekt
(kuhu kuulub kaardilugeja, universaalne ekspertiisi-
seade (UFED) ja kaardiandmete kontrollandmebaas).
Kaardilugeja loeb andmeid nii ehtsate kui ka voltsitud
kaartide puhul nii magnetribalt kui ka kiibilt. 2010.
aastal saatsid liikmesriigid Europolile konfiskeeritud
kaarte neile salvestatud andmete valjalugemiseks.

Kaardilugejat on véimalik samal otstarbel kasutada
ka politseireidide kaigus. Mobiiltelefonidest on voi-
malik andmeid valja lugeda UFEDi abil. See seade
voeti kasutusele 2010. aasta septembris, millest ala-
tes on sellega toetatud jarjest kaht edukalt I6ppenud
operatsiooni. Kaardiandmete kontrollandmebaas
sisaldab andmeid kaartide valjastajate kohta ning
Europolis kasutatakse seda iga pdev.

| as




Europoli ja erasektori koost6o tulemusel on stindinud
Europoli kaardiandmete kontrollandmebaas, mis
sisaldab andmeid kogu maailma maksekaartide valjas-
tajate kohta (AMEX, VISA, MasterCard ja tanklakaardid).

2010. aastal toetas Europol mitut ELi diguskaitse-
asutuste korraldatud uurimist, mille eesmark oli
tokestada rahvusvaheliste maksekaardipettustega
tegelevate kurjategijate tegevust. Europol keskendus
koige ohtlikumatele organiseeritud kuritegelikele
rihmitustele, kes valmistasid ja kasutasid ebaseadus-
likke seadmeid, mille abil sai maksekaarte kopeerida,
voltsida ja kuritarvitada. T6husa piiritilese koostoo
tulemusel tokestati mitme kaardiandmete kopeeri-
misseadmeid valmistava tehase ning neid seadmeid
levitava rahvusvahelise vorgustiku tegevus.
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Kaardiandmete kopeerimine (ingl skimming): maksekaardi magnetriba kopeerimine ilma kaardiomaniku
nousolekuta toimub Uldjuhul siis, kui kaardiomanik kasutab oma maksekaarti pangaautomaadis voi muitigiter-
minalis. Sedasi kopeeritud andmed kirjutatakse (kloonitakse) uutele kaartidele, millega voetakse kaardiomaniku
kontolt ilma tema ndusolekuta raha valja. Harilikult toimub see valjaspool kaardiomaniku elukohariiki.

Selles operatsioonis toetas Europol Belgia, Itaalia, Madalmaade, Rootsi, Rumeenia ja Saksamaa digus-
kaitseasutuste koostodd, mille tulemusel tokestati kaardiandmete ebaseaduslikke kopeerimisseadmeid
valmistavate tehaste tegevus Rumeenias ning vahistati sellega tegeleva kuritegeliku riihmituse lilkkmed.
Rihmitus tegeles kaardiandmete kopeerimisega ja nende abil sularaha ebaseadusliku valjavotmisega.
Neilt konfiskeeritud kopeerimisseadmeid oli voimalik paigaldada paljudele kogu maailmas kasutata-
vatele pangaautomaatidele. Viimane reid, mille kdigus otsiti labi 31 hoonet, toimus 2010. aasta jaa-
nuaris Bukarestis. Reidi kdigus konfiskeeriti ka sadu véltsitud maksekaarte, kasutamata kaardiandmeid,
kopeerimisseadmeid, elektroonilisi seadmeid (mikrokaamerad, PIN-koodi sérmistikud) ja kaartide volt-
simiseks kasutatud vahendeid. Europol esitas Rumeeniale mitu analiilisiaruannet ja ka kaardiandmete
kopeerimiseks kasutatud tarkvara anallilsi. Bukarestis toimunud reidile jargnevatel kuudel lakkasid
kaardiandmete kopeerimisega seotud vahejuhtumid.

Hispaanias, Itaalias, Prantsusmaal ja Rumeenias tegutses organiseeritud kuritegelik rithmitus, mis kuri-
tarvitas interneti kaudu varastatud maksekaardiandmeid. Kurjategijatel 6nnestus liihikese aja jooksul
tekitada 400 000 eurot kahju. Europol toetas seda rahvusvahelist operatsiooni (ile aasta, koostades
alguses mitu anallitisiaruannet, mis viitasid juhtumi rahvusvahelisusele.
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Seejarel paigutati 2010. aasta oktoobris viimase reidi holbustamiseks Rumeenias avatud operatiiv-
keskusesse Europoli mobiilne biiroo ning selle andmebaasid ja tehnilised seadmed. Lisaks loeti Euro-
poli mobiilsesse ekspertiisivahendite komplekti kuuluvate seadmete abil andmeid, mida kontrolliti
kohe Europoli andmebaasidest. Oiguskaitseametnikud otsisid ldbi 17 hoonet ja kisitlesid 22 kahtlus-
alust. Lisaks taideti Prantsusmaal ja Rumeenias 16 vahistamismaarust. Tanu operatsioonile on ELi turg
nuud selle rihmituse eest kaitstud.

Kaitske oma PIN-koodi. PIN-koodi sisestamisel varjake sormistikku kdega ja kehaga, et keegi teie
sisestatavat koodi ei ndeks. Arge andke oma PIN-koodi kellelegi, isegi mitte siis, kui inimene tutvustab
end kui politseiametnikku voi pangatdotajat.

Margake teisi enda limber. Kui markate kedagi, kes kaitub kahtlaselt voi kes tekitab teis ebamugavust,
minge teise pangaautomaati.

Seiske pangaautomaadi lahedal.

Kui markate pangaautomaadi juures midagi ebatavalist, siis arge kasutage seda automaati ning andke
sellest kohe teada pangale ja politseile.

Olge valvas. Kui markate, et keegi triigib vdi jalgib teid, katkestage tehing ja minge teise pangaautomaati.

3.8. KORGTEHNOLOOGILINE
KURITEGEVUS

Europoli juures tegutsev korgtehnoloogilise kurite-
gevuse keskus pakub liikmesriikidele tuge Uldises
kiiberkuritegevusevastases voitluses. Keskus aren-
dab Euroopa platvormi, et rahuldada liikmesriikide
vajadusi selles tahtsas uues kuritegevusvaldkonnas.

3.8.1. Kiberkuritegevus

Kuritahtlik tegevus internetis jatkas 2010. aastal kas-

fFeomplex cf
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vamist. Veebipohiseid teenuseid riinnates, nditeks G.i=xwa. i1
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nn pahavara abil, ohustavad hakkerid |6ppkasuta-
jaid iha enam. Samal ajal jatkavad kiiberkurjategijad [T St els
vabalt oma ebaseaduslikult hangitud teabe, oskuste
ja vahenditega kauplemist.
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Nuudseks on olemas keerukas ja iseseisev digitaalne
varimajandus, kus andmetest on saanud ebaseadus-
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lik tarbekaup. Varastatud isiku- ja finantsandmetel on
kdegakatsutav rahaline vaartus. See ajendab kiiber-
kurjategijaid mitmesugustele tegevustele, nagu
naiteks andmeplitik, DNS-riinnakud (ingl pharming),
pahavara levitamine ja ettevotete andmebaasidesse
sissehdkkimine. Neid toetavad omavahel seotud
pahavara kirjutajad, spetsiaalsed veebihostid ja isi-
kud, kel on véimalik valja rentida tuhandetest arvuti-
test koosnevaid vorke automatiseeritud riinnakuteks.

Konkreetselt selle valdkonna analiitisimiseks koosta-
tud spetsiaalse toofaili kaudu on Europol osalenud
piirililestes operatsioonides, mis on olnud suunatud
finantseerimisasutuste riindamiseks kasutatavale
pahavarale. Praegu on uurimisel mitu juhtumit, mida
Europol toetab. Jargmisel aastal on sellega seoses
oodata Uihisoperatsioone.

Kiberkuritegevuse (iha kasvav osatahtsus ELis on
viinud selleni, et kiiberkuritegevus on niiid ELi sise-
julgeoleku strateegia prioriteet ja seega ka Europoli
prioriteet.

2010. aastal loodi Europoli juures digitaalse eksper-
tiisi ning teadus- ja arendustegevuse voimalused, mis
peaksid kavakohaselt tuleval aastal uute tehniliste
ressursside abil laienema.

Europol valmistas hiljuti ette ja korraldas kolm uut
kiberkuritegevuse uurimise koolituskursust ELi ja labi-
radkijariikide spetsialiseerunud politseiametnikele.

2010. aastal moodustati ELi kiiberkuritegevuse
Uksuste juhtidest ning Euroopa Komisjoni ja Eurojusti
spetsialistidest koosnev Euroopa kiiberkuritegevuse
rakkerihm (EUCTF), et luua platvorm kiiberkurite-
gevuse valdkonnas uurimiste korraldajatele ja st-
distajatele. EUCTF abistab ELi Ghtse lahenemisviisi
valjatootamisel ja edendamisel, et toetada kiiberkuri-
tegevusevastast voitlust jalahendada probleeme, mis
on tekkinud kibertehnoloogia kuritegeliku kasuta-
mise tagajarjel. Europol jatkab samuti suhete ja koos-
t00 parandamist erasektori ja teadusringkondadega,
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kuivord neil on kiiberkuritegevuse valdkonnas ning
selle uurimises tahtis roll. Koost66 edendamiseks
kavatsetakse valja tootada uued strateegiad.

Stockholmi programmi raames, mille eesmark on luua
Euroopa Liidu 500 miljoni kodaniku jaoks turvalisusel
ja oiglusel rajanev Uihtne ala, on Europoli kutsutud
stivendama kiiberkuritegevuse strateegilist anal{itsi-
mist. Kokku on lepitud mitmes jarelduses ja algatuses,
mis madratlevad kooskdlastatud strateegia tohusaks
kiiberkuritegevusevastaseks voitluseks. See toimub
nendele kuriteoliikidele kohasel viisil: seksuaalne
vagivald ja laste seksuaalset kuritarvitamist kujutavad
visuaalsed materjalid, terrorism, elektrooniliste vor-
kude riindamine, pettus, identiteedivargus jms.

Euroopa klberkuritegevuse keskuse strateegiliste
ettevalmistustega seoses koostas Europol interneti
vahendusel toimuva organiseeritud kuritegevuse
ohtude hinnangu (iOCTA), mis avaldatakse 2011.
aastal.

3.8.2. Europoli kuiberkuritegevusevastase
voitluse siisteem

Europoli kiiberkuritegevusevastase voitluse slisteem,

mida praegu rakendatakse, toetub kolmele sambale.

« Internetikuritegevusest teatamise sidusstisteem
(I-CROS). Tegemist on liikmesriikide ja Europoliga
seotud kolmandate osapoolte vorgupdhiste kon-
taktpunktide Euroopa keskusega, kuhu voib tea-
tada koigist internetis toime pandud kuritegudest
ning mille kaudu voib vajaduse korral taotleda
nende Euroopa tasandil uurimise kiirendamist.

« Europoli spetsiaalne tdofail, mis on koostatud inter-
netis ning info- ja kommunikatsioonitehnoloogia
abil rahalise kasu eesmargil toimuva organiseeri-
tud kuritegevuse anallusimiseks. Eesmargiks on
kliberkuritegevusega tegelevate riihmituste kind-
lakstegemine ja voimaluse korral nende tegevuse
[6petamine. Kiiberkuritegevus on tavaliselt suu-
natud arvutisiisteemide vo6i -vorkude vastu. Konk-
reetsemalt holmab kiberkuritegevus pahavara



arendamist, hakkerlust, identiteedivargusi ning
keerukaid andmeplitigi ja e-kaubanduse riinnakuid.
Analtusimiseks koostatud toofail on liks vastus ELi
liikmesriikide abipalvele seoses kiiberkuritegevuse-
vastase voitlusega rahvusvahelisel tasandil.

e Interneti- ja kriminalistika eksperdifoorum
(I-FOREX). Foorumil on oma portaal, mille kaudu
kogutakse kokku kogu teave, mis ei ole seotud
isiku- voi operatiivandmetega, mis tegelikult kuulu-
vad kahe esimese samba alla. I-FOREXisse koonda-
tav teave on seotud peamiselt politseitdo parimate
tavadega ja vdljabppega ning aitab uurijatel oma
tehnilisi oskusi jooksvalt tdiendada.

3.9. INTELLEKTUAALOMANDI-
VASTASED KURITEOD

Intellektuaalomandi valdkonnas rikutakse peamiselt
kaht liiki tunnustatud ja kaitstud éigusi. Esimesed
hoélmavad téostusomandi digusi mitmesugustes
valdkondades, nagu nditeks tunnusmadrgid (kauba-
margid), patendid, naidised ja mudelid (voltsimine).
Teised on kirjandusliku ja kunstilise omandi, nagu
naiteks filmide, muusikateoste ja tarkvara (piraat-
lus) 6igused (autoridigus). Véltsimine on seotud
toostusomandi diguste, piraatlus autoridiguse
rikkumisega.

Belgia foderaalse politsei Briisseli kiiberkuritegevuse
Uksus juhtis tGhe filmipiraatide vorgu rahvusvahelist
uurimist. 2010. aasta septembiris tegid Europol ja Euro-
just koostdod, mis viis 15 isiku vahistamiseni ning 49
serveri konfiskeerimiseni 12 ELi riigis ning Ghes ELi-
vdlises riigis. Selle rihmituse tegevuse tottu toostusele
tekitatud kahju ulatus hinnanguliselt ligi 30 miljoni
euroni aastas.

Europoli kdrgtehnoloogilise kuritegevuse keskus ja tiks
analllsirihm korraldasid Europolis operatiivkoosolekuid parima strateegia valjatootamiseks. Selles
vaga tehnilises valdkonnas oli oluline kaitsta digitaalseid téendeid, mida hoiti serveritel ja kovake-
tastel, mistottu selle edukalt I16ppenud operatsiooni tiks tahtsamaid osi oli samaaegne tegutsemine.
Operatsioonipdeval vahetasid 13 kaasatud riigi kontaktametnikud Europoli juhtimiskeskuses reidi ajal
reaalajas teavet.

Viimaste andmete kohaselt konfiskeeris toll 2009. aastal ELi piiridel 43 500 juhtumiga seotult 118 miljonit
voltsitud ja piraattoodet’. Need arvud ei hdlma nn ELi-siseseid konfiskeerimisi vdi teiste diguskaitseasutuste,
nagu naiteks politsei ja tolliametite uurimisi. Lisaks ei h6lma need arvud ka ELis toodetud voltstoodete avas-
tamisi. Euroopa voltsimis- ja piraatlusalane vaatluskeskus on loodud eesmargiga parandada ELi siseturul
leviva voltsimise ja piraatluse kohta saadaoleva teabe ja statistika kvaliteeti®.

7 Euroopa Komisjoni maksunduse ja tolliliidu peadirektoraadi avaldatud andmed, 7. juuli 2009.

8 http://ec.europa.eu/internal_market/iprenforcement/observatory/index_en.htm.
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Voltsimine ei holma enam ainult luksuskaupu.
Nildseks on sellest saanud globaalne probleem,
mis holmab igasuguseid kaupu, sealhulgas suurt
hulka tarbekaupu alates sigarettidest kuni rdivaste ja
aksessuaarideni, aga ka tooteid, mis voivad mojutada
inimeste tervist ja ohutust, nagu naiteks elektrooni-
kaseadmed, joogid, toiduained ja ravimid.

Véltsimine ja piraatlus voivad UGhiskonnale, majan-
dusele ja tarbijatele tekitada tosist kahju. Nad moju-
tavad seaduslikku ettevétlust, piirates kdivet ja tulu,

ning seega ka innovatsiooni, investeeringuid ning
teadus- ja arendustegevusele eraldatud vahendeid.
Voltsimine soodustab kélvatut konkurentsi, kuna
voltsijad ei jargi seadusi ega maksa makse, mida sea-
duslikud ettevotted peavad tegema. Seega mojutab
see kuritegevus ka to6hoivet ning roovib riigieelar-
vest maksu- ja aktsiisitulu. Voib-olla veel olulisem
on see, et voltsimine voib tarbijate jaoks kaasa tuua
suured tervise- ja ohutusriskid, eriti arvestades, et
voltsitud on ka selliseid tooteid nagu elektroonika-
seadmed, joogid, toiduained, ravimid ja manguasjad.

2010. aastast on parit juhtum, kus oli tegemist selliste voltsitud ja potentsiaalselt ohtlike kemikaalide
ebaseadusliku tootmise, levitamise ja tarnimisega, mis olid méeldud toiduainete ja mulla to6tlemiseks
ning muuks poéllumajanduslikuks otstarbeks. Uurimise tulemusel konfiskeerisid Saksamaa véimud 28
tonni voltsitud pestitsiide, millel oleks olnud inimeste tervisele laastav moju. Parast konfiskeerimist andis
Europol valja hoiatussdnumi, mis pohines teistes liikkmesriikides varasemate uurimiste kdigus kogutud
luureandmetel ja oli suunatud asjaomastele kemikaaliloa omanikele. Europol koostas analtitisiaruanded
ja korraldas asjaomaste riikidega operatiivkoosoleku.

Europoli hoiatussénum teavitas ka diguskaitseasutusi sedalaadi toote kaitlemisega seotud ohtudest,
kuna voltsitud kemikaalide leekpunkt oli kdigest 24 °C.

Europoli kogutud luureandmed ja téendid viitavad
sellele, et organiseeritud kuritegelikud rihmitused
tegelevad aktiivselt voltsitud tarbekaupade muimi-
sega ja vahemal maaral piraatlusega. Nende tegevu-
sest tekkiv tohutu hulk raha, millele lisandub selles
valdkonnas stutidimdistmisega maaratud karistuste

vaiksus, on andnud kuritegelikele organisatsioo-
nidele véimaluse teenida suuri kasumeid, millega
toetatakse ka muud kuritegevust. Nii on voltsimi-
sel ja piraatlusel seosed ebaseadusliku sisserande,
rahapesu, salakaubanduse, narkokaubanduse ja
korruptsiooniga.

Selles operatsioonis keskenduti Itaalia kuritegelikele vorgustikele, mis kauplesid ohtlike véltsitud kau-
padega, nagu naiteks elektrilised todriistad ja generaatorid.

2010. aasta mais korraldasid seitsme ELi liilkmesriigi 6iguskaitseasutused koos Europoli ja Eurojustiga

vorgustiku vastu suuroperatsiooni.



Operatsiooni koordineeris Napoli maffiavastane prokuratuur. Operatsiooni kdigus vahistas Itaalia Guar-
dia di Finanza tGiheksa isikut ning konfiskeeris materjale ja vara vaartuses lle 16 miljoni euro. Operatsioon
oli kaks aastat kestnud uurimise kaigus korraldatutest viimane. Varasemate operatsioonide ajal vahistati
60 isikut ning Belgias, Prantsusmaal ja Saksamaal korraldatud 143 laohoone labiotsimisel konfiskeeriti
800 tonni voltsitud tooteid vaartuses 12 miljonit eurot. Kokku osales selles asutustevahelises uurimises

20 ELi ja kolm ELi-valist riiki.

3.10. KAIBEMAKSUPETTUS ELIS

Varifirmadega seotud (ihendusesisene pettus (MTIC)
on organiseeritud maksupettuse keerukas vorm,
mida kasutavad ELi liikmesriikide kdibemaksusus-
teeme kuritarvitavad kurjategijad. Uhendusesisese
kaibemaksupettuse koige levinum skeem holmab
vahemalt kaht liikmesriiki.

MTICi puhul loovad organiseeritud kurjategijad oma-
vahel seotud ettevotetest ja isikutest koosneva vorgu
ning kasutavad selle osaliste vaheliste tegelike seoste
varjamiseks lilkkmesriikide maksustisteemide erine-
vusi. Kdibemaksu petuskeemides osalevad isikud,
kes tekitavad algselt maksukahju - nn varifirmad -,
kes tegutsevad ainult lihikest aega, monikord ainult
nadalaid, et seejarel kaduda.

Euroopa Komisjoni hinnangul kaotavad liikmesriigid
kdibemaksupettuste tottu igal aastal ligi 60 miljardit
eurot. Piiritilene kdibemaksupettus ei mojuta aga
ainult Euroopa Liidu majanduslikke ja finantshuve,
vaid ka seaduslikku ettevotlust ning voib selle kaudu
omakorda kahjustada toohdivet. Lisaks voidakse
kaibemaksupettuse teel saadud tulu kasutada muu
kuritegevuse, nagu nditeks sigarettide ja narkootiku-
mide salakaubanduse rahastamiseks. Kasutusel ole-
vates petuskeemides sooritatakse kas virtuaalseid voi
toelisi ,karusselltehinguid”, millega Uihtesid ja samu

+kaupu” miuakse mitu korda edasi. Seda nimetatakse
tavaliselt karussellpettuseks.

Traditsiooniline, kaupu - nditeks mobiiltelefone,
arvutikiipe voi vadrismetalle — hélmav MTIC ei ole
enam ainus muret valmistav skeem. Margatud on
ka MTICi selget kandumist teenuste valdkonda, kus
kurjategijad on valjendanud oma huvi mittemate-
riaalsete artiklite vastu ning laiendanud oma haaret
keskkonna- ja energiaturgudele.

Avastatud on suuri kdibemaksupettusi seoses ELi
saastekvootidega. Europoli hinnangul oli susiniku-
krediidi pettuste tottu 2008. aasta juunist kuni 2009.
aasta detsembrini tekitatud kahju umbes 5 miljardit
eurot. Seepdrast on Europolis loodud eriprojekt, et
koordineerida liilkmesriikide kriminaaluurimist ja toe-
tada selles kauplemisvaldkonnas kogutavate luure-
andmete kiiret vahetamist.

Europoli varifirmadega seotud iihendusesiseste
pettuste (MTIC) analiiiisiprojekt on ainus kogu ELi
hélmav andmebaas, kus hoitakse MTICiga seotud kri-
minaalteavet. Seepdrast on sellest saanud diguskait-
seasutuste jaoks esmane teabeallikas. Andmebaasis
sisalduvad andmed ja teadmised aitavad sellest kuri-
tegevusvaldkonnast luua usaldusvaarset pilti ning
teha kindlaks koige suuremad kurjategijad. Europol
on saanud piiritileste MTICi petuskeemide jms kuri-
tegude vastase voitluse tippkeskuseks.
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2010. aasta martsis korraldasid His-
paania Guardia Civil'i ametnikud viie
Uksteisest pealtnaha soéltumatult
susinikukrediidi pettustega tegeleva
kuritegeliku rihmituse suhtes vahista-
misi ja labiotsimisi. 2009. aasta aprillist
novembirini olid need kurjategijad His-
paanias valja petnud 50 miljonit eurot.
Vahistati iheksa isikut ja otsiti labi 14
ettevotte ruumid Madridis, Marbellas,
Barcelonas ja Valladolidis, kus kon-
fiskeeriti sularaha, arvutiriistvara ja
dokumente.
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Varsti pdrast seda, kui asjast teatati Europolile, koostas see anallilisiaruande, mis tuvastas Hispaania
Jvarifirma”. See kuulus thte rahvusvahelisse riihmitusse, millel olid seosed mitme MTIC-pettustega
tegeleva ahelaga, mis olid ELi teistes liikmesriikides uurimise all. Europoli aruandes sisaldusid ka koik
liikmesriikide registritest kogutud andmed asjaomaste ELi saastekvootidega kauplemise kontode kohta
ning kéik andmed kvootidega sooritatud ostu-miitigitehingute kohta. Nende andmete poéhjal said
Hispaania uurijad kindlaks madrata hooned ja ruumid, mis operatsioonipaeval labi otsiti.

Europol saatis operatsiooni ajaks Hispaania uurijate juurde ka oma mobiilse biiroo. See andis uurija-
tele véimaluse teha Europoli andmebaasides reaalajalisi otsinguid pettuses kahtlustatavate isikute ja

ettevotjate kohta.

Europol toetab Euroopa Komisjoni hallatavat tehni-
lise abi ja teabevahetuse programmi (TAIEX) semi-
naridega, mille eesmark on soodustada kogemuste
ja heade tavade vahetamist ELi liikkmesriikide ning
nende naaberriikide 6iguskaitseametnike ja proku-
roride vahel. Koost6o ELi-valiste riikidega on kai-
bemaksupettustevastases voitluses oluline, kuna
kurjategijad viivad sageli oma ebaseaduslikul teel
saadud tulu EList valja.

3.11. RAHAPESU

Europol toetab liikmesriike kuritegeliku rahapesu
tokestamisel ja selle vastu voitlemisel, eriti kaht-
laste tehingute ning muude rahapesuandmete
analtdsimisel.

Europoli blroo, mis tegeleb kuritegelikul teel saadud
varaga (ECAB), abistab liilkmesriikide finantsuurijaid
kuritegevusest saadud tulu jalitamisel, kui seda varja-
takse valjaspool uurijate jurisdiktsiooni, kuid Euroopa
Liidu piires.



Operatsioon ,Shovel” oli suunatud Uhele darmiselt vagivaldsele, lirimaalt parit organiseeritud kuri-
tegelikule rihmitusele, mis tegeles kogu Euroopas narko- ja relvakaubandusega. Europol abistas Bel-
giat, Hispaaniat, lirimaad ja Uhendkuningriiki riihmituse kuritegelikul teel saadud tulu avastamisel
ning mojutatud liikmesriike selle rahapesuvérgustiku likvideerimisel.

Tanu Europoli analtiisidele selgitati valja ka riihmitusega seotud uusi isikuid. 2010. aastal koguti uusi
téendeid ja kuigi suurem osa rihmituse dritegevusest nais liikkuvat Hispaaniasse, jatkasid selle tipp-
liikmed kuritegevust muudes ELi riikides.

2010. aasta mértsis toimus Europoli peakorteris operatiivkoosolek lirimaad, Hispaaniat ja Uhendkuning-
riiki hdlmava suuroperatsiooni kavandamiseks. Aprillis jargnes sellele Eurojustis toimunud kooskélas-
tuskohtumine, kus osalesid padevate kohtuasutuste esindajad. Operatsioon toimus 2010. aasta mais.
Lisaks mitmele analttsiaruandele, milles keskenduti eri isikute rollidele kuritegelikus riihmituses ning
nende kdsutuses olevatele vahenditele ELis, USAs ja Aasias, toetas Europol operatsiooni tohusalt ka
kolme mobiilse biiroo samaaegse avamisega lirimaal, Hispaanias ja Uhendkuningriigis. Need biirood
toimisid juhtimiskeskustena, kus uurijaid said luureandmeid reaalajas turvaliselt vahetada.

Europoli kanalite kaudu vahetati lile 600 teabelhiku. Kohapeal viibisid asjaomaste riikide esindajad.
Operatsioonis osales Ule 700 uurija ning kolmes riigis toimus 38 vahistamist ja otsiti labi arvukalt hoo-
neid. Laua-, slile- ja pihuarvutite ning muude elektroonikaseadmete ekspertiis on kdimas ning lilkkmes-
riikide uurijate rihmad on analiiiisinud konfiskeeritud materjali.

Europolijuures tegutseb kriminaaltulu jdlitamisega tegelevate ametiasutuste vahelise Camdeni vorgu
(CARIN) alaline sekretariaat, mis on kriminaaltulu jalitamisega tegelevaid kohtu- ja diguskaitseasutuste eks-
perte koondav mitteametlik vorgustik. CARINis on praegu registreeritud 55 liilkme jurisdiktsioonid, sealhulgas
koik 27 ELi liikmesriiki ja 9 rahvusvahelist organisatsiooni. Igast jurisdiktsioonist on (ks diguskaitseasutus
ja Uks kohtuasutus maaratud kontaktpunktiks, mille tGlesanne on toetada piirililest koostood kriminaaltulu
uurimisel, blokeerimisel voi arestimisel ja konfiskeerimisel. Need kontaktpunktid abistavad ldiste kiisimuste
korral, mis puudutavad kriminaaltulu jalitamist nende jurisdiktsioonis, kuid osutavad olemasolevate diguslike
kanalite kaudu ka operatiivtuge.
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Operatsioon ,Dracula” oli suunatud Rumeenia organiseeritud kuritegelike rihmituste vastu, mis tegut-
sesid mitmes ELi riigis — muu hulgas Austrias, Hispaanias, Itaalias, Prantsusmaal, Rootsis, Saksamaal ja
Taanis — ning ka Uus-Meremaal, Sveitsis ja USAs. Rumeenia organiseeritud kuritegevuse ja terrorismi
uurimisdirektoraadi (DIICOT) andmetel on see kuritegelik ring tegutsenud alates 2006. aastast ja kor-
raldab internetis petuskeeme. Riihmituste tegevus oli mitmekdlgne ja h6lmas muu hulgas jargmist:
olematute kaupade miilik voltsveebisaitide voi eBay ja teiste oksjoniteenuseid pakkuvate teenuseosu-
tajate ehtsate veebilehtede kaudu; isikut tdendavate dokumentide voltsimine pangakontode avamiseks
vdlismaal; véltsitud krediitkaartide kasutamine interneti-pokkerimangudes. Kannatanutelt kogutiraha
Western Unioni ja MoneyGrami rahalilekannete teel, milleks kurjategijad avasid ise pangakontosid.
Kindlaks on tehtud enam kui 800 kannatanut ja kogukahju on hinnanguliselt miljon eurot.

»Dracula” oli TSehhi Vabariigi, Prantsuse, Rumeenia ja USA politseiasutuste thisoperatsioon, kus taht-
samad reidid ja vahistamised toimusid Rumeenias. Tsehhi Vabariiki saadeti Europoli mobiilne biiroo ja
ks Europoli ekspert. Operatsioonis kasutati esimest korda Europoli satelliitsidevéimalustega varusta-
tud burood. Tsehhi Vabariigis toimunud reidide ajal oli valjas tle 150 politseiniku, labi otsiti kimneid
hooneid ja vahi alla voeti 31 kahtlustatavat.

Europol pakkus kohapeal operatiivtuge otsingutega nii oma infostisteemis kui ka indeksstisteemis, kust
leiti kaheksa kokkulangevust. Tsehhi Vabariigi politseile esitati konkreetne luurearuanne, mida kasutati
taiendava tdéendina kohtult tihe kahtlustatava isiku vahi alla jatmise taotlemisel.



4. EUROPOLI HAARE

4.1. ELILIIKMESRIIKIDE

OIGUSKAITSEASUTUSED

Europol on kéigis 27 liilkmesriigis asuvate siseriiklike
Uksustega Gihenduses 60pdev labi. See alaline teabe
ja kuritegevusandmete vahetamine on voimalik ténu
Europoli peakorteri juures tegutsevatele kontaktbi-
roodele. See on vdga tdhtis ja tdhus viis sidepidami-
seks ja toetuse pakkumiseks ELi ligi kahele miljonile
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oiguskaitseametnikule ning eelkdige kodigile huvita-
tud uurijatele, kellel oleks Europoli toetusest oma
tegevuses kasu.

Parast seda, kui Taani sulges jark-jargult kdik oma
kahepoolsed ELi kontaktbiirood, otsustati 2010. aas-
tal keskenduda 6iguskaitsekoostdole Taani Europoli
kontaktbiiroo kaudu.
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4.2. EUROPOLI VALISKOOSTOO

Europol teeb koost6dd mitme ELi partneriga ning
kolmandate riikide ja organisatsioonidega. Teabeva-
hetus nendega toimub koostddlepingute alusel. Neid
lepinguid on kahesuguseid ja nendes maaratakse
ara kolmandate osapooltega tehtava koostd6 laad.
Strateegilise koostdo lepingud véimaldavad pooltel
vahetada igasugust teavet peale isikuandmete. Ope-
ratiivlepingute alusel on véimalik ka isikuandmete
vahetamine.

Europoli jaoks on oluline koost6o ELi ja ELi-valiste
riikide diguskaitseasutustega ning muude partner-
asutuste ja -institutsioonidega.

Praegu on Europolil koostodsidemed 17 ELi-valise
riigiga, Uheksa ELi asutusega ning kolme rahvus-
vahelise organisatsiooniga, sealhulgas Interpoliga,
mis avaldub Europoli igapdevase tegevuse paljudes
aspektides.

Nagu eelnenud aastatelgi, jatkas Europol oma tihe-
dat koost6dd teiste vabadusel, turvalisusel ja digusel
rajaneval alal tegutsevate ELi asutustega. 2010. aastal
juhtis Europol rotatsiooni korras justiits- ja sisekdsi-
muste valdkonna asutuste koost66d. Sellega seoses
toimus 26. novembril 2010 Europolis justiits- ja sise-
kiisimuste valdkonna asutuste juhtide kohtumine,
mille eesistuja oli Europoli direktor ja kus osalesid
CEPOL, EMCDDA, Eurojust, FRA, Frontex, Sitcen
ning Euroopa Komisjoni, ndukogu sekretariaadi ning
Belgia ja Ungari kui eesistujamaade esindajad. Koh-

tumise peateema oli asutustevahelise koostoo paran-
damine parast Lissaboni lepingu sélmimist. Arutati ka
muid teemasid, nagu naditeks demokraatlik kontroll
ja eelarvekisimused.

Asutustevaheline koostd6 sai 2010. aastal uut hoogu
eesistujariigi Rootsi taotlusega, mis oli suunatud
CEPOLile, Eurojustile, Europolile ja Frontexile. Sellega
palus Rootsi hinnata nende pidevat koost66d ja teha
konkreetseid ettepanekuid selle koost66 parandami-
seks. Sisejulgeolekualase operatiivkoostdo alalisele
komiteele (COSI) esitati kaks aruannet. Nutudseks on
need vastu voetud ja rakendamisel. See protsess loo-
detakse I6pule viia 2011. aasta |6puks. Kdnealused
ettepanekud kasitlevad kahe- ja mitmepoolset koos-
t60d ning hélmavad Ghist huvi pakkuvaid kiisimusi,
nagu naditeks koostoo operatiivkiisimustes, juhtimi-
ses ja valissuhetes, teadus- ja arendustegevuses ning
valjadppe ja teadlikkuse suurendamisega seotud
kisimustes.

COSl loomisega on tihenenud ka kontaktid ja opera-
tiilvkoordineerimine ELi justiits- ja siseklisimuste vald-
konna asutuste vahel. COSI koostas koonddokumendi
pealkirjaga ,ELi sisejulgeoleku olukord”, mille aluseks
olid kolm strateegilist dokumenti: Europoli koostatud
organiseeritud kuritegevuse ohtude hinnang (OCTA),
aruanne terrorismi olukorra ja suundumuste kohta
(TE-SAT-aruanne) ning Frontexi iga-aastane riski-
analtis. Ollakse kindlad, et sedalaadi Ghine ohtude
hindamine on oluline asjaomaste asutuste vahelise
kooskédlastamise parandamiseks.
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5. EDASINE TEGEVUS

sed voimed annavad talle véimaluse saada ELi
tahtsaimaks teabekeskuseks, mis aitab neid kusi-
musi lahendada, ning luua teabeplatvorm, mis
voib aidata tdhusamalt reageerida tahtsamatele
julgeolekuohtudele. Kavas on edasi arendada Euro-
poli turvalist teabevahetusvérku, mis viib Europoli
Oiguskaitse ,eesliinile” lahemale.

Areneda edasi ELi 6iguskaitse eksperdikeskusena

5.1. STRATEEGIA JA EESMARGID

Europol on oma arengus joudnud p6ordepunkti ja
on valmis votma endale ELi 6iguskaitses keskse rolli.
Lahitulevikus l[ahtub Europol igapdevases tegevuses
oma strateegiast, mis tagab ELi 6iguskaitsekoostdole
parima toetuse.

uofsiwoy edooiny o

See strateegia on ambitsioonikas ja aitab Europolil
lahendada kdige tahtsamad edasised llesanded, aga
ka kasutada koiki voimalusi, et edasi areneda ning
saavutada konkreetseid tulemusi. Europoli stratee-
gia on kui kindlaksmaaratud rada, mis viib Europoli

ELi kdsutusse ainulaadseid operatiivteenuseid andes

oma pohieesmarkide poole kolmes pohivaldkonnas:

e Toimida ELi diguskaitsetegevuse tdhtsaima
tugikeskusena
Kavas on teha rohkem joupingutusi Europoli val-
duses oleva teabe operatiivse vaartuse maksi-
meerimiseks ning analliliside esitamise ja muude
operatiivteenuste osutamise sujuvamaks muut-
miseks. Europol asub diguskaitseasutuste ja
-partnerite, sealhulgas Eurojusti ja Interpoli vahel
téhusama koostd0o sisseseadmisel juhtrolli.

» Saada ELi kriminaalteabe keskuseks
Liikmesriikidevaheline koordineerimine levinud
teabelilinkade valjaselgitamisel ja kdige suuremat
tahelepanu néudvate kriminaaluurimise sihtmar-
kide prioriteetide kindlaksmaaramisel on oluline
ning seda on kavas tugevdada. Europoli ainulaad-

Europol on Uks esimesi asutusi, mis kasutab uud-
seid ja parimatel tavadel pdhinevaid meetodeid
ning pakub kvaliteetset vdljadpet konkreetsetes
valdkondades, nagu naiteks eurode véltsimine,
terrorism ja narkolaborite likvideerimine.

Meil on kavas tdita lingad teadmistes ja oskustes
parimate tavade arendamise ja levitamise teel ning
abistada liikmesriike valjadppe, tehnilise toe, kuri-
tegude ennetamise, tehniliste ja ekspertiisimeeto-
dite ja anallilisi ning uurimismenetluste valdkonnas
toetuste, ndustamise ja teadusuuringute kaudu.

5.2. PILGUHEIT TULEVIKKU

Europoli positsioon ELis on paranenud. Osaliselt on
see tanu Lissaboni lepingule, tema uuele diguslikule
seisundile (ndukogu Europoli otsus) ning ameti enda
uuele strateegiale ja parematele véimalustele. Tanu
koigile nendele sindmustele on Europolist saanud
ELi 6iguskaitseasutuste jaoks ainulaadne koostoo-
partner ning ELi otsuste tegemise protsessis tahtis
osaleja.

Demokraatlik kontroll on samuti teema, mis on Euro-
poli jaoks vaga oluline. 2011. aastal voib olukord selles
valdkonnas veelgi paraneda, mille aluseks on Euroopa
Komisjoni 2010. aasta teatis®. Selle ks peamisi ideid
on sellise alalise Ghis- voi parlamentidevahelise foo-
rumi loomine, mis voiks koosneda nii liikmesriikide
parlamentide kui ka Euroopa Parlamendi komisjoni-
dest, mis tegelevad politseivaldkonnaga. Komisjoni

® Komisjoni teatis Euroopa Parlamendile ja ndukogule, mis késitleb menetlusi,
millega Euroopa Parlament kontrollib koost6ds liikmesriikide parlamentidega
Europoli tegevust (KOM(2010) 776 (16plik)).
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eesmark on samuti suurendada Europoli tegevuse
labipaistvust, tdhustades Euroopa Parlamendi (EP) ja
liikmesriikide parlamentide teavitamist ning tagades,
et need saavad korraparaselt Europoli tooteid. Selle
uue l[ahenemisviisi Uks osa voiks olla EP kodaniku-
vabaduste, justiits- ja siseasjade komisjonis (LIBE)
toimuv arutelu Europoli mitmeaastase strateegia ja
iga-aastase tookava lle. 2010. aasta juunis toimunud
LIBE tutvumiskuilastust Europoli peakorterisse voibki
juba pidada praktiliseks naiteks Europoli demokraat-
liku vastutuse ja tema tegevuse ldabipaistvuse tdhus-
tamise kohta. Sedalaadi kuilastusi, kus keskendutakse
Europoli operatiivtoo vahenditele, luureanaliilisidele
ja usaldusvadrsele andmekaitsekorrale, peetakse olu-
liseks Europoli potentsiaali selgitamise ja edenda-
mise seisukohalt.

ELi juhtiva 6iguskaitseasutusena on Europoli siht
leida edaspidi rohkem véimalusi organiseeritud kuri-
tegevuse ja terrorismi vastase voitluse sujuvamaks
muutmiseks. Need véimalused on juba vilja selgita-
tud ja hélmavad vajadust:

» arendada ELi digusakte, mis kasitlevad kiiberkuri-
tegevust, et ELi tsentraliseeritud oskusteadmiste
ja ressursside, nagu naiteks Europoli omade toel
voimaldada tohusamaid uurimisi;

o parandada terroristide rahastamise analGlisimist
ELi programmiga, mis annab ELi andmekaitsestan-
dardeid sdilitades diguskaitses lisavaartust;

o uurida voimalusi koost66 parandamiseks erasek-
toriga, et rohkem kasutada selle oskusteadmisi
sellistes valdkondades nagu kiberkuritegevus,
rahapesu ja intellektuaalomandivastased kuriteod;

o mobiliseerida kogu ELi diguskaitseasutusi, et lahen-
dada thiseid probleeme jarjekindlalt.

Nendele uutele vdimalustele vaatamata jadb Europoli
esmatahtsaks eesmargiks toetada ELi diguskaitse-
asutusi eelkdige organiseeritud kuritegevuse raskete
vormide ning terroririihmituste tegevuse peatamisel
ja |6petamisel. See on prioriteet, mis on jadnud ja
jaab ka edaspidi samaks, kuid koigil diguskaitseasu-
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tustel tuleb jatkata oma t66pohimdtete, vahendite
ja taktika uuendamist, et pidada sammu maailmas
toimuvaga ning olla kurjategijatest ees.

Arvestades seda, et kuritegevus muutub Uha keeru-
kamaks, on ainult kohalikul véi isegi riiklikul tasandil
tehtav joupingutus organiseeritud kuritegevuse voi
rahvusvahelise terrorismi ohjeldamiseks maaratud
ebadnnestumisele. Seega langeb Europolile koos-
t00s ELi liikkmesriikidega ja partnerorganisatsiooni-
dega ELi sisejulgeoleku tagamisel Gha suurem roll.
Mida tugevam on Europol, seda rohkem on tulemus-
likke uurimisi ning seda paremini on ELi kodanikud
kaitstud rahvusvahelise kuritegevuse ja terrorismi
raskete vormidega seotud ohtude eest.
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