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Merhba fir-Rivista tal-Europol — Rapport Generali
dwar I-Attivitajiet tal-Europol, li tipprezenta harsa
generali lejn il-hidma tal-Europol fI-2010.

Din il-pubblikazzjoni ghandha I-ghan li tispjega
I-kontribuzzjoni tal-Europol fil-glieda kontra I-krimina-
lita serja u t-terrorizmu fl-Ewropa u, fl-istess hin, tisso-
disfa l-obbligu taghha li tipprezenta rapport generali
annwali fuq l-attivitajiet skont I-Artikolu 37(10)(c) tad-
Decizjoni tal-Kunsill dwar I-Europol. Ir-Rivista tal-Euro-
pol — Rapport Generali dwar I-Attivitajiet tal-Europol
hija pprezentata lill-Kunsill tal-Unjoni Ewropea ghall-
approvazzjoni u I-Kunsill jibghatha lill-Parlament
Ewropew ghall-informazzjoni. Barra minn hekk, id-
disseminazzjoni tar-Rivista tal-Europol lill-pubbliku
generali, meghjuna mid-diskussjoni taghha fil-Parla-
ment Ewropew, tghin sabiex |-attivitajiet tal-Europol
ikunu aktar trasparenti.

Mat-tmiem tal-2010, I-Europol lesta |-ewwel sena
tieghu bhala agenzija tal-UE zviluppata b’'mod shih,
u kompla I-missjoni tieghu li jappoggja lill-awtorita-
jiet tal-infurzar tal-ligi tal-UE fil-prevenzjoni u |-glieda
kontra kull forma ta’ kriminalita internazzjonali serja u

t-terrorizmu. Is-sena 2010 rat I-adozzjoni tal-istrategija
tas-sigurta interna tal-Unjoni Ewropea. L-Europol
kellu rwol attiv fil-produzzjoni tal-istrategija u huwa
hergan biex jikkontribwixxi ghall-implimentazzjoni
b’'success taghha.

L-istrategija tas-sigurta interna tal-UE tipprevedi rwol
centrali ghall-Ufficcju Ewropew tal-Pulizija. Dan se
jaghti lill-Europol l-opportunita biex jaqdi ahjar il-
mandat tieghu li jipprovdi appogg operattiv ghall-
glieda kontra I-kriminalita organizzata u t-terrorizmu.
Fil-qalba tal-istrategija hemm I-idea ta’ mudell ta’
sigurta Ewropea miftiehem ibbazat fuq zamma tal-
ordni bbazata fuq I-intelligence. Dan se jghin sabiex
jiddefinixxi I-prijoritajiet komuni tal-UE u jifthmu ahjar
it-theddid ghas-sigurta interna tal-UE. Iz-zamma tal-
ordni bbazata fuq l-intelligence kien kuncett ewlieni
u sottostanti fl-attivitajiet kollha ta’ valutazzjoni
strategika tal-Europol. ll-Kunsill diga ddecieda dwar
il-gafas ta’ ¢iklu ta’ politika tal-UE gdid li se jaghti
effett prattiku lill-aspirazzjonijiet tal-istrategija.

FI-2010, wara I-Ftehim bejn I-UE u I-Istati Uniti
dwar il-Programm ghat-Tra¢car tal-Finanzja-
ment tat-Terrorizmu (TFTP), li dahal fis-sehh
fl-1 ta” Awwissu 2010, gie assenjat rwol ewlieni lill-
Europol bhala I-korp responsabbli mill-verifika ta’ tal-
biet tal-Istati Uniti lil fornituri nnominati ta’ messaggi
finanzjarji fi hdan I-Unjoni Ewropea. L-ghan ta’ din
il-kollaborazzjoni gdida bejn I-Istati Uniti u I-UE huwa
li jidentifika, jintrac¢a u jsegwi |-finanzi tat-terrorizmu.

Is-sena li gejja se tkun ugwalment dinamika ghall-
Europol. Wahda mill-ewwel prijoritajiet taghna se
Ewropew ta’ intelligence kriminali li se jibda mal-
pubblikazzjoni li jmiss tal-Valutazzjoni ta’ Theddid
mill-Kriminalita Organizzata (OCTA) tal-UE f'Mejju
2011 u fil-formulazzjoni tal-prijoritajiet tal-krimina-
lita organizzata mill-Kunsill tal-UE. Se nibdew ukoll
infasslu mill-gdid il-valutazzjoni strategika taghna
biex tinkludi I-kuncett tal-Valutazzjoni ta’ Theddida
mill-Kriminalita Serja u Organizzata li se tigi mnedija
ghall-ewwel darba fI-2013.
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L-Europol zied il-momentum fl-izvilupp dinamiku
tieghu matul l-ahhar snin u |-Bord ta’ Amminis-
trazzjoni tal-Europol ged jahdem f'’kooperazzjoni
mill-grib mal-Kummissjoni Ewropea sabiex iwettaq
evalwazzjoni koerenti u indipendenti tal-prestazzjoni
tal-agenzija taht is-sistema legali gdida tieghu.

It-tfixkil tan-netwerks internazzjonali kriminali u ter-
roristi jibga' I-kompitu ewlieni u l-aktar wiehed impor-
tanti tal-Europol. L-Europol se jkompli jappoggja
lill-Istati Membri fl-investigazzjonijiet, l-attivitajiet
operattivi u |-progetti taghhom sabiex jirrispondu
biex jindirizzaw dan it-theddid.

Rob Wainwright
Direttur tal-Europol



1.

MISSJONI, PRIJORITAJIET
U VIZJONI

Bhala I-agenzija tal-infurzar tal-ligi tal-Unjoni Ewro-
pea, il-missjoni tal-Europol hija li jappoggja lill-Istati
Membri taghha fil-prevenzjoni u I-glieda kontra
kull forma ta’ kriminalita internazzjonali serja u
t-terrorizmu. Ir-rwol tieghu huwa li jghin biex tinki-
seb Ewropa aktar sikura ghall-benefi¢¢ju tac-cittadini
kollha tal-UE billi jappoggja lill-awtoritajiet tal-infur-
zar tal-ligi tal-UE permezz tal-iskambju u I-analizi ta’
intelligence kriminali.

1.1.

In-netwerks kriminali u terroristici fuq skala kbira
huma ta’ theddida sinifikanti ghas-sigurta interna tal-
UE u ghas-sigurta u I-ghixien tan-nies taghha. L-akbar
theddid ghas-sigurta gej mit-terrorizmu, it-traffikar
internazzjonali tad-drogi, it-traffikar tal-bnedmin, il-
falsifikazzjoni tal-munita tal-euro u tal-kards ta’ paga-
ment, il-frodi, il-korruzzjoni u I-hasil tal-flus, kif ukoll
attivitajiet ohra marbuta mal-prezenza ta’ gruppi ta’
kriminalita organizzata fl-ekonomija. Perikli godda
ged jakkumulaw ukoll, fil-forma ta¢-ciberkriminalita,
il-frodi tal-VAT u reati sofistikati ofhrajn li jabbuzaw
it-teknologija moderna u I-libertajiet offruti mis-suq
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intern tal-UE. Dawn kollha gew iddikjarati ogsma ta
prijorita mill-Kunsill tal-Ministri tal-Unjoni Ewropea.

Imsahhah permezz ta’ riforma fil-mandat u
I-kapacitajiet tieghu fI-2010, I-Europol huwa pijunier
ta’ rispons gdid ghal dawn il-perikli.

[l-vizjoni tal-Europol hi li jikkontribwixxi ghal Ewropa
aktar sigura billi jipprovdi I-ahjar appogg possibbli lill-
awtoritajiet tal-infurzar tal-ligi fl-Istati Membri. Huwa
se jikseb dan billi jipprovdi sett uniku ta’ servizzi ope-
rattivi ghall-Unjoni Ewropea, li jizviluppa bhala:

e i¢-Centru ta’ appogg ghall-operazzjonijiet tal-infur-

zar tal-ligi;
e il-hub kriminali ta’ informazzjoni; u
e i¢-Centru ta’ kompetenza fl-infurzar tal-ligi ewlenin.

Is-sena 2010 rat I-adozzjoni tal-istrategija tas-sigurta
interna tal-UE, li hija dokument vitali li jfassal il-politika
tal-UE fit-tul fil-qasam tal-infurzar tal-ligi. L-istrategija
tas-sigurta interna tispjega l-aspetti differenti tal-
politika Ewropea dwar is-sigurta interna u telenka
linji gwida strategici ghall-azzjoni. L-istrategija giet
supplimentata mill-komunikazzjoni tal-Kummiss-
joni Ewropea ('), mahsuba biex trawwem Il-impli-
mentazzjoni tal-istrategija. Din tidentifika hames
objettivi fil-qasam tas-sigurta. Tlieta minnhom —
jigifieri t-tfixkil tan-netwerks kriminali, il-prevenzjoni
tat-terrorizmu u s-sigurta tac-¢iberspazju — huma
koperti b’'mod estensiv mill-mandat tal-Europol.
Azzjonijiet konkreti proposti mill-Kummissjoni sabiex
jintlahqu l-objettivi huma tassew mera tal-ogsma ta’
kompetenza stabbiliti sew tal-Europol.

|z-zewg dokumenti jaghtu lill-Europol rwol sinifikanti
ta’ implimentazzjoni u jipprovdu opportunita sinifi-
kanti ghal aktar zvilupp fis-snin li gejjin. Id-dokumenti
jinvolvu Zamma tal-ordni bbazata fuq l-intelligence
bhala wiehed mill-kuncetti ewlenin. Barra minn
hekk, l-istrategija tidentifika b’'mod korrett ir-rwol
tal-Europol, billi tiddikjara li [-ghanijiet principali
tieghu huma li jigbor u jiskambja I-informazzjoni

(") Komunikazzjoni mill-Kummissjoni lill-Parlament Ewropew u lill-Kunsill
‘L-Istrategija tas-Sigurta Interna tal-UE fl-Azzjoni: Hames passi lejn Ewropa
aktar sikura’ (KUMM(2010) 673 finali).
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u li jiffacilita I-kooperazzjoni bejn l-awtoritajiet tal-
infurzar tal-ligi fil-glieda taghhom kontra I-kriminalita
organizzata u t-terrorizmu. Hija tissottolinja wkoll
ir-rwol tal-Europol bhala fornitur ta’ valutazzjonijiet
regolari ta’ theddid.

FI-2010, sar stharrig fuq I-Internet dwar is-sodis-
fazzjoni tal-utent minn fornitur estern, EPSI Rating.
Ir-rizultati tal-istharrig indikaw livelli dejjem oghla ta’
sodisfazzjon bil-Europol. ll-punteqgi rregistrati f'kull
gasam, minbarra wiehed, kienu |-oghla li gatt inkisbu
mill-introduzzjoni tal-istharrig tal-utent tal-Europol
f1-2002. 1s-57 prodotti kollha tal-Europol gew evalwati
b'mod pozittiv.

IL-PERCEZZJONI TAL-EUROPOL MILL-UTENTI TIEGHU
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1.2. RIZORSI

L-Europol juza I-kapacitajiet unici tieghu ta’ infor-
mazzjoni u I-kompetenza ta’ persunal ta’ 698 per-
suna, inkluzi 100 analisti, sabiex jidentifika u jsegwi

I-aktar netwerks kriminali u terroristici perikoluzi fl-
Ewropa. L-agenziji tal-infurzar tal-ligi, rapprezentati
fl-Europol minn 129 uffi¢jal ta’ kollegament tal-Euro-
pol li jahdmu flimkien mac-centru ta’ servizz operat-
tiv ta’ sigurta gholja tal-Europol u d-databases sikuri
tieghu 24 siegha kuljum, irnexxielhom ifixklu hafna
netwerks kriminali u terroristici, jarrestaw eluf ta’ kri-
minali perikoluzi, jirkupraw miljunita’ euro u jsalvaw
mijiet ta’ vittmi ta’ reati, inkluzi tfal traffikati.

o Kwartieri Generali: L-Aja, il-Pajjizi I-Baxxi

« Persunal: 698 persuna tal-persunal fil-kwartieri
generali, inkluzi 129 uffi¢jal ta’ kollegament
tal-Europol

« Bagit: EUR 92.8 miljun

e Manutenzjoni: 27 Stat Membru tal-UE, 500
miljun cittadin tal-UE

o Appogg: 12,000 investigazzjoni transkonfinali
tal-infurzar tal-ligi

FI-2010, I-Europol sar agenzija tal-UE u, minn dak-

*inhar, kien iffinanzjat mill-bagit tal-UE. II-Bord ta’

Amministrazzjoni tal-Europol, il-Kkummissjoni Ewro-
pea, il-Kunsill tal-Unjoni Ewropea u |-Parlament
Ewropew kollha ghandhom rwol fl-istabbiliment
tal-bagit tal-Europol. Inizjalment, il-bagit tal-Europol
ghall-2010 kien ta’ EUR 80.1 miljun. Sabiex jiffacilitaw
it-tranzizzjoni biex isir agenzija, I-approprjazzjonijiet
trasferiti mill-2009 ghall-2010 gew integrati fil-bagit
tal-2010. Barra minn hekk, ghotjiet mill-Kummiss-
joni u xi dhul addizzjonali gew mizjuda mal-bagit.
L-ammont addizzjonali involut jammonta ghal kwazi
EUR 12.7 miljun, u b’hekk it-total emendat tal-bagit
tal-2010 huwa EUR 92.8 miljun.
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[l-gruppi internazzjonali kriminali u terroristici jope-
raw fid-dinja kollha billi juzaw I-aktar teknologiji
ricenti. Sabiex jizgura rispons effettiv u kkoordinat,
[-Europol jehtieg ikun ugwalment flessibbli u inno-

vattiv, u jizgura li I-metodi u I-ghodod tieghu jkunu
aggornati. L-Europol ghandu databases u kanali ta’
komunikazzjoni tal-aqwa kwalita, li joffru facilitajiet ta’
malajr u sikuri ghall-hazna, it-tiftix, il-vizwalizzazzjoni,
[-analizi u I-konnessjoni ta’ informazzjoni principali.
[I-gbir, I-analizi u d-disseminazzjoni ta’ din I-infor-
mazzjoni jinvolvu l-iskambju ta’ kwantitajiet kbar ta’
data personali. Fit-twettiq ta’ dawn il-funzjonijiet,
I-Europol josserva l-oghla standards ta’ protezzjoni
tad-data u ta’ sigurta tad-data.

Id-databases u s-servizzi kollha tal-Europol huma
disponibbli 24 siegha kuljum, sebat ijiem fil-gimgha.
Ahna nibaghtu wkoll esperti u naghmlu s-servizzi
taghna disponibbli permezz ta’ uffi¢¢ju mobbli fuq
il-post, kull meta jkun mehtieg minn Stat Membru.

I¢-centru operattiv tal-Europol 24 siegha kuljum huwa l-uniku punt ghall-iskambju tad-data bejn il-
Europol, I-Istati Membri u |-partijiet terzi. Ic-centru operattiv iwettaq hames rwoli importanti:

« Servizz centralizzat ta’ kontroverifika: id-data li tidhol tigi kontroverifikata malajr mad-data ezistenti
kollha. L-informazzjoni operattiva tigi pprocessata fis-sistema tal-Europol billi jintuzaw registri ta’
hidma ta’ analizi (AWFs), li jiffukaw fugq zona partikolari ta’ kriminalita. Jekk ikun hemm hits minn
ghadd ta’ AWFs, din I-informazzjoni tigi kkonsolidata f'rapport analitiku wiehed, u reazzjonijiet rapidi, li
jenfasizzaw ir-rabtiet, jinghataw lill-parti fornitrici sabiex b’hekk tendenzi godda u zviluppi fil-pajsagg
tal-kriminalita tal-UE jistghu jigu identifikati.

o ll-bazi legali I-gdida tal-Europol taghmel possibbli I-ipprocessar ta’ data personali sabiex jigi deter-
minat jekk tali data hijiex rilevanti ghall-kompiti tal-Europol u tistax tigi inkluza fis-Sistema ta’ Infor-
mazzjoni Europol jew fir-registri ta’ hidma ta’ analizi.

o Appogg tal-analizi f'kazi “tematic¢i”: kazi u data li jagsmu diversi progetti ezistenti ta’ analizi issa jistghu
jigu analizzati fil-pront mill-Europol.

o Komunikazzjoni minn partijiet terzi: ic-Centru operattiv jipprocessa l-iskambju kollu ta’ informazzjoni
ma’ partijiet terzi, filwaqt li jizgura li d-data tintbaghat lill-progett korrett ghall-ipprocessar ulterjuri,
u li I-fornitur originali jir¢ievi risposta f'waqtha u preciza.

o Appogg ghall-pulizija f'avvenimenti ewlenin: i¢c-centru operattiv jikkoordina l-appogg li I-Europol
jista’ jipprovdi ghall-pulizija favvenimenti ewlenin, jigifieri dawk il-lagghat sportivi, ekonomici, politici
jew kulturali internazzjonalment prominenti li jipprezentaw mira jew opportunita ghall-kriminalita
u t-terrorizmu.
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NETWERK TA’ UFFICJALI
TA’ KOLLEGAMENT TAL-EUROPOL

L-uffi¢jali ta’ kollegament tal-Europol jizguraw rabta
hajja bejn il-kwartieri generali tal-Europol fl-Aja
u 27 Unita Nazzjonali tal-Europol fl-ibliet kapitali
nazzjonali tal-Istati Membri. Dan huwa netwerk uniku
ta’ 126 uffi¢jal ta’ kollegament li ghandu rwol impor-
tanti fl-attivitajiet ta’ kuljum tal-infurzar tal-ligi billi
jiffacilita l-iskambju ta’ informazzjoni, kif ukoll jipprov-
di appogg u koordinazzjoni ghall-investigazzjonijiet
lighaddejjin. L-Europol jospita wkoll ufficjali ta’ kolle-
gament minn 10 pajjizi mhux fl-UE u organizzazzjo-
nijiet li jahdmu flimkien mal-Europol fuq il-bazi ta’
ftehimiet ta’ kooperazzjoni. Dan in-netwerk huwa
appoggjat minn mezzi sikuri ta" komunikazzjoni
pprovduti mill-Europol. Barra minn hekk, I-Euro-
pol issekonda zewgq uffi¢jali ta’ kollegament lejn
Washington DC u wiehed lejn il-kwartieri generali
tal-Interpol f'Lyon.

2.1.

© Fotolia

INFRASTRUTTURA
TA’ KOMUNIKAZZJONI SIKURA

Sabiex jappoggja I-operazzjonijiet tieghu u jipprovdi
firxa li dejjem gieghda tikber ta’ servizzi operattivi
u strategici lill-Istati Membri, lil pajjizi mhux fl-UE
u lil partijiet terzi, I-Europol kontinwament izomm
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u jizviluppa infrastruttura teknikament avvanzata,
affidabbli, efficjenti u sikura ta’ telekomunikazzjoni.

Is-sinsla tal-infrastruttura tal-Europol hija n-netwerk
tieghu, lijghaqqad lill-Istati Membri u numru li dejjem
jikber ta’ stati mhux fl-UE u partijiet terzi li maghhom
I-Europol stabbilixxa ftehimiet ta’ kooperazzjoni.
Matul 1-2010, saru erba’ konnessjonijiet godda tan-
netwerk ta’ stati li mhumiex fl-UE, kif ukoll erba’ pro-
mozzjonijiet li jizguraw is-servizzi extranet.

Is-sigurta tal-infrastruttura tan-netwerk hija ta’
thassib ewlieni ghall-Europol, peress li s-sigurta tal-
aqwa kwalita hija I-bazi ghaz-zamma tal-fiduc¢ja fost
il-partijiet kollha li jagsmu I-informazzjoni u intelli-
gence ma’ u permezz tal-Europol.



Fi Frar 2010, I-Europol ghen lill-pulizija Germaniza fl-arrest ta’ hames facilitaturi ta’ immigrazzjoni illegali,
inkluzi tliet persuni suspettati principali. Matul I-operazzjoni, I-investigaturi wettqu tiftix fi 18-il post
f'Berlin, Brandenburg u Sachsen. Minbarra materjal ta’ prova, aktar minn EUR 55 000 fi flus kontanti,
diversi kompjuters, arma tal-idejn u kokaina gew issekwestrati. Instabu disa’” immigranti illegali mill-
Vjetnam matul it-tiftix fid-djar.

L-investigazzjonijiet, appoggjati mill-Europol,
iffokaw fuq aktar minn 20 persuna suspettata
li dahhlu immigranti illegali bil-kuntrabandu
b'“garanzija” li I-immigranti jaslu fid-desti-
nazzjoni finali taghhom, anki meta tentattivi
precedenti ta’ kuntrabandu ma kinux irnexxew.
Il-prezz mitlub ghall-vjagg kollu kien madwar
EUR 10 000 u kien idum minn ftit granet sa
diversi gimghat. ll-familji tal-immigranti illegali
hafna drabi jkunu bieghu I-proprjeta jew I-assi
taghhom sabiex jiffinanzjaw il-vjagg.
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F'xi kazi l-immigranti bieghu prodotti illegalment, bhal sigaretti, sabiex jiffinanzjaw il-vjagg taghhom
lejn I-Ewropa tal-Punent — |-aktar Franza u r-Renju Unit. Skont ir-rapporti minn uhud mill-immigranti
mdahhla bil-kuntrabandu, ir-Renju Unit huwa megjus bhala d-destinazzjoni ideali mill-Vjetnamizi peress
li dawn jistghu jaqgilghu I-flus fac¢ilment bhala gardinara li jiehdu fsieb u jipprotedgu I-pjantazzjonijiet
illegali tal-kannabis.

Din I-investigazzjoni kellha fil-mira netwerk kriminali li jopera madwar I-Ewropa. Ir-Repubblika Ceka,
Franza, I-Ungerija, is-Slovakkja u r-Renju Unit wettqu investigazzjonijiet paralleli. Aktar minn 250 investi-
gatur mill-Pulizija Federali tal-Germanja u mill-Pulizija ta’ Berlin hadu sehem f'din I-operazzjoni estensiva.

Esperti tal-Europol kienu prezenti fic-centru operattiv ta’ koordinazzjoni biex jipprovdu kompetenza
teknika u appogg ta’ analizi operattiv, minhabba I-kwantita kbira ta’ tiftix imwettaq fid-djar. Matul il-fazi
ta’ investigazzjoni, I-Europol fiejja diversi rapporti ta’ intelligence u ffacilita I-iskambju ta” intelligence,
li rrizulta wkoll fl-iskoperta ta’ konnessjonijiet kriminali godda.

partijiet terzi) u Spanja. Ghandu jigi osservat li
I-maggoranza kbira ta’ data fI-EIS hija mdahhla per-
mezz ta’ sistemi awtomatizzatita’ inseriment ta’ data.

|S-SISTEMA TA’ INFORMAZZJONI
TAL-EUROPOL

2.3.

L-ghan ewlieni tas-Sistema ta’ Informazzjoni tal-Euro-
pol (EIS) huwa li jsib gbil fost id-data moghtija minn
Stati Membri u partijiet terzi differenti.

Verzjoni gdida tas-sistema giet skjerata fil-bidu tal-
2010. L-aktar bidla importanti kienet I-infurzar awto-
matizzat tal-kodici ta’ trattament. Dan jaghti lill-Istati

ll-Germanja pprovdiet hafna mid-data fis-sistema,
segwita minn Franza, il-Belgju, I-Europol (f'isem

Membri l-opportunita li jagsmu I-informazzjoni aktar
sensittiva taht kundizzjonijiet ottimi ghall-protezzjoni

| m



tad-data taghhom. Barra minn hekk, sar progress sini-
fikanti biex jappoggja I-implimentazzjoni mill-Istati
Membri tas-sistemi ta’ inseriment awtomatizzati
tad-data. FI-2010, il-Polonja u r-Renju Unit impli-
mentaw is-sistemi ta’ inseriment awtomatizzat tad-

Kontenut:
e 174 459 oggett
35 585 entitajiet ta’ “persuni”

data taghhom. In-numru totali ta’ Stati Membri liissa
ghandhom il-kapacita li jinserixxu awtomatikament
id-data fis-sistemi tal-Europol zdied ghal 12. Bosta
pajjizi ohrajn ged jippreparaw biex jimplimentaw din
I-ghodda.

Apparagun ma’ Dicembru 2009, in-numru ta’ oggetti fis-Sistema ta’ Informazzjoni tal-Europol zdied

bi 28 %.

Ogsma ewlenin ta’ kriminalita:

» Traffikar tad-droga, 26 % tal-oggetti kollha
« Traffikar tal-bnedmin, 24 %

« Falsifikazzjoni tal-flus, 20 %

s Serg, 9 %

e Frodi u imbrolju, 4 %

Uzu:

e Saru 137 339 inseriment ta’ data gdida fis-Sistema ta’ Informazzjoni tal-Europol fl-2010

o Saru 147 345 tfittxija fis-sistema fI-2010

lI-kodici ta’ trattament huma mezz ta’ protezzjoni ta’ sors ta’ informazzjoni. ll-kodici jizguraw is-sigurta
tal-informazzjoni u l-ipprocessar sikur u adegwat taghha, skont ix-xewqat tas-sid tal-informazzjoni, u
b'rispett shih ghar-regoli legali nazzjonali tal-Istati Membri. ll-kodici ta’ trattament jindikaw x'jista’ jsir
bl-informazzjoni moghtija u min ikollu a¢cess ghaliha fil-futur.

generazzjoni li jmiss mahsuba biex tippermetti
I-komunikazzjoni rapida, sikura u facli ghall-utent u
I-iskambju ta’ informazzjoni operattiva u strategika
marbuta mal-kriminalita u intelligence bejn I-Europol,

L-APPLIKAZZJONI TA’
NETWERK GHALL-ISKAMBJU
TA’ INFORMAZZJONI SIGURA

2.4.

12

L-Applikazzjoni ta’ Netwerk ghall-Iskambju ta’
Informazzjoni Sigura (is-SIENA) hija ghodda tal-

I-Istati Membri u partijiet terzi li ghandhom ftehimiet
ta’ kooperazzjoni mal-Europol.



11,738 kaz gdid gew mibdija, medja fix-xahar ta": 978 a zieda ta’ 12 % apparagun mal-2009

29 % tal-kazi godda kienu marbuta mad-drogi, segwiti mill-frodi u l-imbrolju (16 %), falsifikazzjoni
tal-flus (13 %), immigrazzjoni illegali (9 %) u mezzi frodulenti ohra ta’ hilas (8 %)

» 250 978 messagg operattiv gew skambjati inkluzi I-Istati Membri, I-Europol u partijiet terzi; medja

fix-xahar ta’ 20 940

Is-SIENA ilha tintuza mill-1 ta’ Lulju 2009. Fid-disinn u
[-funzjonament tas-SIENA, tpoggiet enfasi sinifikanti
fuqil-protezzjoni tad-data u I-kunfidenzjalita, sabiex
tigi zgurata konformita mar-rekwiziti legali kollha.
Bl-istess mod, is-sigurta hija megjusa vitali u ttiehdu
[-mizuri necessarji kollha sabiex isir I-iskambju sikur ta’
informazzjoni ristretta. Barra minn hekk, giet ikkun-
sidrata l-ahjar prattika fl-iskambju ta’ informazzjoni
ghall-infurzar tal-ligi, bhall-affidabbilta u I-uzu ta’
kodicita’ trattament u ta’ evalwazzjonili jispecifikaw
il-kondizzjonijiet ghall-uzu.

Ufficcju ta’
Kollegament

~f
ta’ Stat Membru ‘ ’

SIENA

e

Unita Nazzjonali
tal-Europol
ta’ Stat Membru

'y I

Stat Membru
(Awtorita
kompetenti ohra)

Mill-bidu nett is-SIENA kienet mahsuba biex tiffacilita
I-komunikazzjoni bejn |-Unitajiet Nazzjonali tal-Euro-
pol, I-Uffic¢ji ta’ Kollegament tal-Istati Membri u
[-Europol. FI-2010, is-SIENA giet aggustata sabiex tkun
tista’ tigi estiza ghall-awtoritajiet tal-infurzar tal-ligi
tal-UE u ghas-shab ta’ kooperazzjoni bhall-Eurojust,
I-Interpol, I-Awstralja, il-Kanada, in-Norvegja, I-Isviz-
zera u |-Istati Uniti tal-Amerika. L-ac¢ess ged jigi intro-
dott bhalissa, u se jinkludi tahrig u estensjonijiet ta’
netwerk sikur.

Dt

Partijiet terzi
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“Dan huwa prodott tajjeb hafna “ll-funzjonijiet ta’ tiftix avvanzat u statistika
b'titjib pjuttost sinifikanti.” se jkunu utli hafna ghalina ...”
(Franza) (Franza)

“Joghgbuni |-karatteristici tat-tiftix u l-istatis-
tika, huma kollha ricenti hafna u, fl-ahhar mill-
ahhar, zviluppi tajbin ...”
(L-Isvezja)

“SIENA 2.0 hija mtejba
apparagun mal-ewwel verzjoni.”
(Il-Pajjizi I-Baxxi)

2.5. SISTEMA TA’ ANALIZI

2.5.1. Analizi operattiva

L-analizi hija I-pedament tal-attivitajiet moderni
kollha tal-infurzar tal-ligi bbazati fuq I-intelligence
u hija kru¢jali ghall-attivitajiet tal-Europol kollha.
[I-kapacitajiet analiti¢i taghna huma bbazati fuq
teknologija avvanzata aggustata skont il-htigijiet tal-
infurzar tal-ligi. L-analisti impjegati fl-Europol juzaw
metodologiji u teknici tal-agwa kwalita li jghinu
sabiex jidentifikaw lakuni fl-investigazzjonijiet trans-
konfinali tal-UE. L-analisti jahdmu b'registri ta’ hidma
ta’ analizi ffukati fuq suggett sabiex jipprovdu infor-
mazzjoni lill-operazzjonijiet kontinwi fl-Istati Membri
tal-UE, u din l-informazzjoni hija hafna drabi inno-
vattiva ghal hafna investigazzjonijiet internazzjonali.

© Fotolia

L-Europol adotta analizi tan-netwerk so¢jali (SNA) tal-aqwa kwalita bhala mod kif iwettaq analizi tal-
intelligence u jappogddja investigazzjonijiet ewlenin tal-kriminalita organizzata u t-terrorizmu.

Analisti tal-intelligence issa jistghu juzaw algoritmi matematici sabiex jimmarkaw u jkejlu settijiet
kumplessi u/jew kbar ta’ data u jidentifikaw malajr |-atturi ewlenin, il-gruppi ta’ persuni suspettati
fil-mira u mudelli ohra mohbija i altrimenti kienu jibgghu inosservati. L-SNA huwa approcc ta’ valur
li jikkomplementa teknici konvenzjonali ta’ analizi tal-konnessjonijiet, itejjeb il-kwalita tar-rappurtar
tal-intelligence u jghin sabiex jaghti prijorita lill-hidma investigattiva.
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Is-sistema ta’ analizi tal-Europol hija s-sistema e kapacitajiet analiti¢i permezz ta’ firxa wiesgha ta’
ta’ informazzjoni operattiva ghall-ilqugh ta’ data ghodod ghall-analizi.

moghtija mill-partijiet interessati tal-Europol. ) ) ) o )
Is-sistemi tal-Europol huma interkonnessi, li jfisser li

lI-komponenti differenti tas-sistema ta’ analizi joffru  l-informazzjoni kollha mdahhla f'sistema wahda tista’
I-beneficgji li gejjin: tigi identifikata wkoll fl-ohrajn.

o Centralizzazzjoni u gestjoni tal-informazzjoni;

« soluzzjonijiet personalizzati ghal tiftix fit-testi; u

Matul I-2010, I-Europol temm l-implimentazzjoni inizjali ta’ facilita tal-aqwa kwalita li testratta u tanalizza
I-informazzjoni marbuta mal-kriminalita minn data digitalizzata. Il-kapacita li tigi identifikata infor-
mazzjoni rilevanti b’'mod effi¢jenti minn ammonti vasti ta’ data tal-kompjuter, filwaqt li tinzamm il-vali-
dita guridika taghha, ged issir arma krucjali fil-glieda kontra I-kriminalita. Permezz ta’ din is-soluzzjoni
teknika I-gdida, I-Europol issa jista’ joffri servizz ta’ kwalita gholja lill-komunita tal-infurzar tal-ligi Ewro-
pea, li jidentifika u jipprocessa din I-informazzjoni, b'titjib drammatiku fil-kwantita ta’ data li tista’ tigi
pprocessata. Dan is-servizz moghti ¢entralment huwa kkomplementat mill-possibbilta li [-awtoritajiet
kompetenti jigu appogdgjati fuq il-post permezz tal-uzu lokali ta’ ghodda mobbli mhaddma minn esperti
ghall-forensika tad-data tal-kompjuter.

2.5.2. Analizi strategika

L-analizi strategika hija aspett iehor importanti tal-attivitajiet analitici tal-Europol.

[I-OCTA huwa |-aktar dokument importanti ta’ analizi strategika prodott mill-Europol. Huwa d-dokument i
fuqu I-Kunsill tal-Unjoni Ewropea jibbaza I-prijoritajiet u r-rakkomandazzjonijiet tieghu ghall-glieda kontra
I-kriminalita organizzata fl-Ewropa. Abbozzat b’'mod konformi mal-principji ta’ zamma tal-ordni bbazata
fug l-intelligence, I-FOCTA huwa rikonoxxut bhala progett pijunier u fil-hajja gasira tieghu introduca kuncetti
innovattivi — bhall-hubs kriminali u t-tipologija ta’ grupp ta’ kriminalita organizzata — li gew accettati
u adottati fil-livelli politici, tal-infurzar tal-ligi u akkademici. FI-2013, I-OCTA se jigi ssostitwit permezz ta’
pubblikazzjoni mtejba — il-Valutazzjoni ta’ Theddid mill-Kriminalita Serja u Organizzata (SOCTA).

[I-Progett Harmony dam ghaddej minn Ottubru 2009 sa Dicembru 2010 u kien iffinanzjat mill-Kum-
missjoni Ewropea. ll-progett kien immexxi mill-Belgju, u I-Europol, il-Pajjizi I-Baxxi u r-Renju Unit hadmu
bi shab. L-ghan ewlieni tal-progett kien li -Mudell Ewropew tal-Intelligence Kriminali jigi rrivedut u
msahhah. L-Europol ippartecipa b’'mod attiv tul il-Progett Harmony, u kkontribwixxa b’mod sinifikanti
ghall-kwalita generali tal-mekkanizmu zviluppat.
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L-ewwel ¢iklu politiku ta’ sentejn li jservi bhala pilota se jibda bil-pubblikazzjoni tal-OCTA f'Mejju 2011.
Meta jissottometti I-OCTA, I-Europol se jipprezenta wkoll konkluzjonijiet u lista ta’ ogsma prijoritarji ta’
kriminalita u azzjonijiet possibbli li ghandhom isiru. ll-prezentazzjoni se tigi segwita mill-konkluzjonijiet
tal-Kunsill dwar il-prijoritajiet tal-kriminalita organizzata. I¢-Ciklu politiku shih ta’ erba’ snin se jibda
f1-2013, fejn il-konkluzjonijiet tal-Kunsill ibbazati fuq lI-ewwel Valutazzjoni ta’ Theddida mill-Kriminalita
Serja u Organizzata (SOCTA) ghandhom jigu abbozzati mill-Europol.

[I-Kumitat Permanenti dwar is-Sigurta Interna (COSI) se jkollu rwol ewlieni fic-Ciklu politiku. Il-Kumitat
ghandu jappoggja lill-Kunsill fl-ghazla tal-prijoritajiet tieghu kif ukoll fl-adozzjoni ta’ pjanijiet strategici
multiannwali u I-pjanijiet operattivi annwali ta’ azzjoni, biex jilhaq I-ghanijiet decizi mill-Kunsill. Peress
li I-Europol huwa involut b’mod attiv fil-proc¢edimenti tal-Kumitat, il-kompetenza specifika tieghu tista’
tigi sfruttata bis-shih fil-process ta’ tfassil tal-politika.

FI-2010, I-Europol ipproduca r-raba’ Rapport annwali tieghu tas-Sitwazzjoni u t-Tendenzi tat-Terrorizmu
(TE-SAT) fl-UE. Ir-rapport jinforma lill-Parlament Ewropew u lill-Kunsill dwar il-fenomenu tat-terrorizmu
fl-UE minn perspettiva ta’ infurzar tal-ligi.

[t-TE-SAT huwa dokument mhux klassifikat
ibbazat fuq informazzjoni pprovduta minn pajjizi
tal-UE u barra I-UE, u minn organizzazzjonijiet
shab bhall-Eurojust.

TE-SAT 2010

EU TERRORISM SITUATION AND Ir-rapport tal-2010 wera tnaqqis kontinwu fin-
TREND REPORT

numru ta’ attakki marbuta mat-terrorizmu fl-UE,
izda wissa biex tinzamm il-vigilanza. Terroristi
Islamici gewwa u barra I-UE komplew jimmiraw
ghal dizgrazzji indiskriminati tal-massa, kif muri
mit-tentattiv ta’ ¢ittadin Nigerjan radikalizzat li
jisplodi ajruplan ta’ linja tal-ajru tal-Istati Uniti
waqt titjira minn Amsterdam ghal Detroit fil-
25 ta’ Dicembru 2009. Wahda mit-tendenzi tat-
terrorizmu, identifikata fil-TE-SAT 2010, hija li
[-attivitajiet terroristici Islamici ged jigu dejjem
aktar imwettga minn individwi awtoradikalizzati
u ta’ spiss awtostruwiti, li jagixxu wahedhom. Ir-
rapport indika wkoll li t-terrorizmu tax-xellug u
anarkista ged jizdied fl-UE.



Din il-valutazzjoni ta’ theddid specifiku tesplora theddid attwali u mistenni mill-kriminalita orga-
nizzata Russa madwar I-Unjoni Ewropea. Ir-rapport tal-2010 kkonkluda li I-kriminalita organizzata
Russa ghandha rwol importanti f'diversi swieq kriminali fl-UE. lI-hasil tal-flus, it-traffikar tal-bnedmin,
[-armi, id-drogi, il-kuntrabandu tas-sigaretti, il-frodi u I-kriminalita ekonomika huma s-swieq ewlenin
fejn jinhass l-impatt taghhom fl-UE izda wkoll lil hinn. Is-settur finanzjarju huwa facilitatur ewlieni
tal-kriminalita organizzata Russa, li jidher li jiffavorixxi u jabbuza certi centri finanzjarji jew offshore
kif ukoll banek u istituzzjonijiet finanzjarji madwar I-UE u postijiet ohra, sabiex jiffacilita l-attivitajiet
kriminali u jahsel id-dhul kriminali.

Dan ir-rapport jirrikonoxxi t-theddida li dejjem tikber tal-kriminalita organizzata mill-Afrika tal-Punent u
b'mod partikolari l-impatt taghha fuq is-sigurta interna tal-UE. Huwa jidentifika |-karatteristici principali
tat-theddida u joffri informazzjoni dwar il-glieda effettiva kontra taghha. Waqt li jaghmel dan, ir-rapport
jevalwa l-attivitajiet ewlenin tal-kriminalita organizzata li jorbtu s-sitwazzjonijiet kriminali fl-Afrika tal-
Punent u I-UE, b’'mod partikolari fl-ogsma tat-traffikar tad-drogji, it-traffikar tal-bnedmin, I-immigrazzjoni
illegali u I-frodi. Huwa jiddeskrivi wkoll it-tipi ewlenin ta’ gruppi ta’ kriminalita organizzata fl-Afrika tal-
Punent u r-rabtiet taghhom mad-dinamika tal-kriminalita organizzata fl-Unjoni Ewropea.

Bis-sahha tal-prodotti ta’ analizi strategika, bhall- lill-Europol kontributur importanti ghall-process ta’
OCTA, ir-ROCTA, I-OCTA-WA u t-TE-SAT, jinghata tfassil tal-politika.

aktar appogg lil dawk li jiehdu d-decizjonijiet li ] ) )

jidentifikaw prijoritajiet specifici fil-qasam kumpless ot taI—IskennJar,.I—AnaI|2| u n‘—No:uﬁka (S;AN) tal-
tal-kriminalita organizzata u t-terrorizmu. Abbazi ta’ Europol twaqqaf recentement biex jipprovdi prodott

linji gwida politici, I-ufficjali tal-infurzar tal-ligi jistghu strategiku iehor lill-awtoritajiet nazzjonali kompetenti
mbaghad jippersonalizzaw il-hidma operattiva tal-UE: avvizi ta’ twissija bikrija ta’ theddid gdid ta

taghhom nazzjonalment, regjonalment u lokalment. kriminalita organizzata. FI-2010, it-tim SCAN baghat
Jistghu juzaw ukoll mekkanizmi regjonali ezistenti sitt avvizi ta’ theddid, OC-SCAN. Dawn il-vallitazzjo:

ta’ kooperazzjoni inkorporati mill-Europol, il-Forza nrljlztdl.rcmlt')d.eyvlyvara I—(\;vas‘la 'tl? aIIert'l u'.r—rilﬁ)portl Fa
tax-Xoghol tal-Bahar Baltiku jew I-Inizjattiva Kope- theddidisnzriiEpiEe SR a A= -Kroazja,

rattiva tal-Ewropa tax-Xlokk (SECI). Taht it-Trattat ta’ izauleale Ceka.,. id—F)anirparkanu I—FinIanfjja, kif
Lisbona l-importanza tal-valutazzjonijiet kompren- ukoll huma mmexxija mill-prijoritajiet tal-Presidenza

sivi tat-theddid gieghda dejjem tizdied, li taghmel e S Ta-UE.
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L-avvizi ta’ theddid tal-OC-SCAN prodotti fI-2010

koprew is-suggetti li gejjin:

o L-espansjoni tal-Hells Angels Motorcylcle Club lejn
[-Ewropa tax-Xlokk. Il-Hells Angels Motorcycle Club
(HAMC) espanda I-prezenza tieghu b’'mod sinifi-
kanti lejn I-Ewropa tal-Lvant. Matul -ahhar ftit snin
il-Hells Angels mexxew kampanja estremament
rapida fl-Ewropa tax-Xlokk, b’'mod partikolari fit-
Turkija u I-Albanija. Permezz tal-istabbiliment tal-
influwenza territorjali taghhom fl-Ewropa tax-Xlokk,
il-Hells Angels bnew relazzjonijiet mill-qrib ma’
klikek lokali illegali tal-muturi (OMCGs) fl-Albanija,
il-Bulgarija u Dik li kienet ir-Repubblika Jugoslavja
tal-Macedonja, u stabbilixxew il-prezenza taghhom
fit-Turkija. Membri tal-HAMC, issa bbazati fix-Xlokk
tal-Ewropa, ghandhom il-kapacita li jkunu involuti
fit-traffikar tad-droga fuq ir-“rotta tal-Balkani”.
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o Klikek (street gangs) involuti f'attivitajiet ta’ krimi-
nalita organizzata fI-UE. Id-dimensjoni dejjem aktar
internazzjonali ta’ uhud mill-klikek tohloq theddida
transkonfinali. B'mod partikolari, gruppi bhall-Latin
Kings (fin-nofsinhar tal-Ewropa) u |-Black Cobra (fit-
Tramuntana tal-Ewropa) ghandhom il-kapacita li
jinvolvu ruhhom fi kriminalita organizzata bhala
klikek ta’ livell oghla. Barra minn hekk, ghadd ta’
klikek ta’ livell aktar baxx fl-UE juru konnessjonijiet
ma’ gruppi ta’ kriminalita organizzata (OCGs).

It-traffikar illegali u ¢-cirkolazzjoni interna ta’ armi
tan-nar tqal fl-UE. Dan l-avviz ta’ theddid zvela kif
ged jizdied il-pussess ta’ armi tan-nar tgal minn
gruppi ta’ kriminalita organizzata. Ir-rieda taghhom
li juzaw armi tan-nar f'’zoni popolati tohloq thed-
dida sinifikanti kemm ghall-pubbliku generali kif
ukoll ghall-persunal tal-infurzar tal-ligi. Ghalkemm
hafna mill-gruppi tal-kriminalita organizzata jippre-
feru pistoli tal-idejn, hemm Zieda fl-uzu ta’ armi
tan-nar tgal bhal xkubetti tal-attakk (ez. AK-47s) u
taghmir splussiv. Filwaqt li l-ammont ta’ armi tan-
nar tqal fi¢-cirkolazzjoni fl-UE jidher li jissodisfa
hafna minn din id-domanda attwali, il-fornituri
fl-Ewropa tax-Xlokk huma kapaci jissodisfaw kwa-
lunkwe Zieda fid-domanda. Il-fatt li Kalashnikov jew
rocket launcher jistghu jigu akkwistati ghal prezz
irhis ta’ EUR 300 sa EUR 700 f'xi partijiet tal-UE, jin-
dika d-disponibilita facli taghhom ghall-kriminali.

Id-diversifikazzjoni fl-uzu ta’ ajruplani hfief ghat-
traffikar illecitu. Minbarra t-traffikar tad-drogi lejn
u gewwa I-Unjoni Ewropea, I-ajruplani hfief qed
jintuzaw sabiex jiffacilitaw l-immigrazzjoni illegali,
jaghmlu kuntrabandu ta’ vittmi tat-traffikar tal-
bnedmin (THB), u jittraffikaw armi tan-nar, djamanti
u taghbijiet bi kwantitajiet kbar ta’ flus kontanti
ghall-hasil tal-flus. Iz-zieda fl-ajruplani hfief ghat-
traffikar hija ffacilitata min-nuggas ta’ monitoragg
u sanzjonijiet madwar I-UE.

L-isfruttament sistematiku tal-minorenni minn
gruppi mobbli (itineranti) ta’ kriminalita orga-
nizzata madwar I-UE. Is-severita tal-vjolenza u
I-intimidazzjoni uzati minn dawn il-gruppi ghall-
kontroll u I-isfruttament tal-minuri, inkluzi forom
estremi ta’ vjolenza bhall-abbuz sesswali u t-tor-
tura, qeghdin jizdiedu. Ghalkemm I-iskala ezatta
tat-theddid mhix maghrufa, hemm hafna kazi ta’
traffikar ta’ minorenni ghal sfruttament sesswali u
tax-xoghol. ll-gruppi jikkoperaw ma’ ohrajn, b’'mod
partikolari ma’ sensara f'regjuni ewlenin ta’ sors,
sabiex tigi zgurata provvista kostanti ta’ vittmi u
jitnaggas ir-riskju ta’ kxif minn dawk li jinfurzaw
il-ligi billi I-minorenni jigu mcagalga regolarment
bejn gruppi differenti.



L-Europol jappogdgja lill-agenziji tal-infurzar tal-ligi fil-prevenzjoni u I-glieda kontra I-attivitajiet ta’ gruppi
ta’ kriminalita organizzata involuti fil-manifattura illegali u t-traffikar ta’ sigaretti u prodotti tat-tabakk.
[I-kummer¢ illegali tat-tabakk jiswa lill-UE madwar EUR 10 biljuni fi dhul mitluf kull sena.

Prodotti foloz u tabakk tal-kuntrabandu jinbieghu fi swieq miftuha u hafna drabi I-klijenti ma jkunux
konxji li ged jixtru prodottiillegali. [I-flus li jhallsu jmorru direttament ghall-gruppi kriminali, u jiffinanz-
jaw ogsma ohra ta’ kriminalita serja organizzata u terrorizmu.

Sabiex jizdiedu I-profitti, it-tabakk illegali jigi maghmul minn materjali rhas, u bi ftit kunsiderazzjoni
ghall-kontrolli tas-sahha u |-kwalita. Dawn is-sigaretti jinbieghu lil dawk li jpejpu, minflok prodotti
genwini lighandhom jissodisfaw certi standards. Sigaretti foloz li gew issekwestrati nstabu li kien fihom
dud irqiq, bajd tal-insetti, fungi u anke ppurgar tal-bniedem.
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L-intelligence indikat li grupp ta’ kriminalita organizzata kien qed
juza sewwieqa, li jahdmu ma’ kumpanija leggittima tat-trasport,
biex iwettqu kuntrabandu ta’ prodotti illegali tat-tabakk fir-Renju
Unit. Is-sewwieqga wagfu I-Lussemburgu fit-triq lejn ir-Renju Unit
biex jghabbu tabakk tal-brim. Huma kienu ged juzaw il-kopertura
tal-vetturi tax-xoghol taghhom u vjaggi frekwenti lejn ir-Renju Unit
sabiex jiffacilitaw l-importazzjonijiet.

L-Europol analizza kontribuzzjonijiet ewlenin tal-intelligence liiden-
tifikaw il-modus operandi tal-kriminali u ghenu biex jigi identifikat
is-sors tal-provvista tat-tabakk, in-nies u |-vetturi involuti.

L-operazzjoni ghalget b'zewg arresti u s-sekwestru ta’ kwazi zewg
tunnellati ta’ tabakk tal-brim mill-awtoritajiet tar-Renju Unit. Dan
evita telf fid-dazju u taxxa ta’ madwar EUR 277 000.

EuVID hija ghodda operattiva ghall-infurzar tal-ligi li tiffacilita
l-identifikazzjoni tal-vetturi u d-dokumenti tal-vettura. L-Awstrija,
Franza, il-Germanja, |-Italja, I-Isvezja u I-Europol jippartecipaw fil-
progett EuVID.

EuVID bhalissa zzomm informazzjoni fuq 83 ditta u tip differenti ta’
vetturi, informazzjoni dwar dokumenti genwini tal-vettura minn
55 pajjiz, katalogu dwar ¢wievet tal-vetturi u linja gwida dwar kif
tigi investigata I-kriminalita tal-vetturi bil-mutur. EuVID hija dispo-
nibbli ghal operazzjonijiet kongunti u uzata bhala bazi ghat-tahrig
fl-identifikazzjoni tal-vetturi.
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2.5.3. Tahrig dwar l-analizi

7

L-Europol ged joffri kors gdid ta" gimghatejn ta
tahrig dwar l-analizi msejjah “Tahrig integrat operat-
tiv dwar l-analizi”. Sabiex jintlahqu t-talbiet li dejjem
jizdiedu mill-Istati Membri, it-tim tat-tahrig analitiku
zviluppa zewg verzjonijiet separati tat-tahrig —
wiehed ghall-analisti u l-ispecjalisti li jahdmu mal-
Europol u wiehed bl-idea tal-kuncett ta’ “harreg lil
min ged jitharreg”. Din tal-ahhar kienet specifikament
mahsuba ghal dawk il-persuni potenzjali li jharrgu
fl-Istati Membri, biex ikopru I-elementi essenzjali tac-
c¢iklu tal-intelligenza u biex jiffokaw b’'mod specjali
fuq l-analizi.
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L-Europol diga ghamel hames korsijiet ghal total ta’
58 apprendist minn 28 pajjiz differenti fl-Ewropa, kif
ukoll apprendisti mill-Awstralja u mill-Istati Uniti.
Hafna Stati Membri uzaw il-materjal, il-metodi u
[-ezercizzji mit-tahrig tal-Europol biex jizviluppaw
korsijiet taghhom stess ta’ analizi operattiva. Matul
I-2010, kemm il-korsijiet ta’ tahrig tal-analizi finanz-
jarja kif ukoll dawk ta’ analizi strategika gew iddisinjati
mill-gdid ghall-persunal operattiv tal-Europol. Dawn
il-korsijiet ta’ gimghatejn issa se jigu offruti wkoll lill-
analisti tal-Istati Membri f1-2011.

2.6. CENTRU TAL-UE
GHALL-KOMPETENZA
FL-INFURZAR TAL-LIGI

Sabiex isahhah il-pozizzjoni tieghu bhala pjattaforma
ghall-ogsma specjalizzati u sabiex jiffacilita t-tqassim
tal-gharfien u l-komunikazzjoni ma’ komunitajiet dif-
ferenti ta’ esperti, I-Europol zviluppa I-Pjattaforma
tal-Europol ghall-Esperti (EPE). ll-vizjoni ghall-EPE
ghandha tkun ambjent sigur ghal spe¢jalisti minn
varjeta ta’ ogsma tal-infurzar tal-ligi, li tippermetti-
Ihom li jagsmu — fil-komunitajiet rispettivi taghhom
— |-gharfien, I-ahjar prattiki u data mhux personali
dwar il-kriminalita. Il-EPE saret disponibbli fuq I-Inter-
net fNovembru 2010. Hija giet zviluppata mhux
biss ghall-pubblikazzjoni tad-dokumenti, izda hija
mahsuba wkoll biex tinkoraggixxi lil utenti awto-
rizzati biex jikkoperaw onlajn grazzi ghal serje ta’
ghodod ta’ kollaborazzjoni.

Matul I-2010, I-Europol hejja I-holgien ta’ ghadd ta’

pjattaformi ghall-esperti f-2011, I-aktar dwar:

« l-isfruttament sesswali tat-tfal;

« is-sorveljanza transkonfinali u konsenji kkontrollati;

e i¢c-Ciberkriminalita (i-FOREX);

« |-investigazzjoni tal-omicidji;

« il-htif ta’ persuni, it-tehid ta’ ostaggi u l-estorsjoni;

o il-falsifikazzjoni ta’ flus u I-frodi ta’ kards ta’ paga-
ment (PaySafe); u

« il-protezzjoni tax-xhieda.

Il-migrazzjoni tal-Pjattaforma tal-Komunikazzjoni
Atlas lill-EPE ghal operazzjonijiet specjali u unitajiet
kontra t-terrorizmu gieghda wkoll tigi mhejjija.

2.6.1. Netwerk Ewropew ta’ Timijiet

ta’ Konsulenza

In-Netwerk Ewropew ta’ Timijiet ta’ Konsulenza
(EUNAT) jikkonsisti f'timijiet ta’ konsulenza u unita-
jiet ta’ gestjoni tal-krizijiet mill-agenziji tal-infurzar

dinazzjoni u appogg ghal investigazzjonijiet ta’ itif
ta’ persuni, tehid ta ‘ostaggi u estorsjoni.



EuNAT jorbot b’'mod permanenti t-timijiet ta’ konsu-
lenza mal-Europol, sabiex jiffacilita I-kooperazzjoni
internazzjonali immedjata bi twegiba ghal riskji ta’
periklu ghall-hajja. In-netwerk jagsam prattici tajba
u jizviluppa standards f'dan il-qasam specifiku mad-
war |-UE.

2.6.2. It-trattament tal-informaturi

L-informatur huwa aspett kru¢jalment importanti tal-
attivitajiet tal-pulizija. L-involviment ta’ informatur
kmienifil-process ta’ gbirta’ intelligence kriminali x'ak-
tarx jirrizulta f'ezitu ta’ su¢éess ghall-investigazzjoni.
[l-kwalita tal-intelligence migbura hija direttament
proporzjonali ghall-kwalita tal-informatur.

[I-kriminalita organizzata serja mhix ristretta mill-
konfini nazzjonali u ghalhekk I-informaturi jistghu
jipprovdu intelligence biex jappoggjaw I-infurzar
tal-ligi f'diversi pajjizi.

Is-sitwazzjoni legali attwali fi hdan I-UE mhix uni-
formi fir-rigward tal-uzu ta’ informaturi, ghalkemm
il-kooperazzjoni ma’ informaturi hija prattika komuni
u mifruxa.

2.6.3. Sorveljanza transkonfinali
u konsenji kkontrollati

L-uzu ta’ sorveljanza mohbija hija wahda mill-ghodod
ewlenin tal-investigazzjoni moderna ghall-ksib
ta’ informazzjoni deciziva dwar strutturi kriminali.
Madankollu, minhabba n-natura transnazzjonali ta’
gruppi moderni ta’ kriminalita organizzata, I-awto-
ritajiet tal-infurzar tal-ligi geghdin dejjem aktar

jaffacc¢jaw kazi ta’ osservazzjoni u sorveljanza trans-
konfinalili joholqu kwistjonijiet kemm fuq livelli legali
kif ukoll operattivi.

L-Europol huwa membru tal-Grupp ta’ Hidma tas-
Sorveljanza Transkonfinali, li I-iskop tieghu huwa li
jinkoraggixxi l-kooperazzjoniinternazzjonali u jipprov-
di forum ghall-izvilupp ta’ tekniki sikuri u effettivi ta’
sorveljanza tal-ligi tal-infurzar.

Ghodda investigattiva ewlenija ohra hija I-iskjera-
ment u l-uzu operattiv sistematiku ta’ metodi ta’ sor-
veljanza mohbija flimkien ma’ konsenji kkontrollati.
Kumpilazzjoni fug CD-ROM tal-legizlazzjoni tal-Istati
Membri differenti dwar il-konsenji kkontrollati hija
disponibbli biex tinforma lill-esperti dwar problemi
li jistghu jsehhu fil-kooperazzjoni transkonfinali.

2.6.4. ll-protezzjoni tax-xhieda

Il-protezzjoni tax-xhieda hija wahda mill-peda-
menti fil-glieda kontra I-kriminalita organizzata u
t-terrorizmu, u n-netwerk tal-Europol tal-protezzjoni
tax-xhieda huwa l-akbar wiehed fid-dinja kollha.
Is-servizzi tal-Europol ghall-protezzjoni tax-xhieda
jinkludu:

e |-armonizzazzjoni ta’ programmi nazzjonali
differenti;

e |-izvilupp ta’ unitajiet u programmi godda ghall-
protezzjoni tax-xhieda;

» |-istandardizzazzjoni ta’ processi bhar-rilokazzjoni
tax-xhieda; u

« |-edukazzjoni ta’ uffi¢jali tal-protezzjoni tax-xhieda.

Dan il-progett bejn ir-Renju Unit u I-Europol jipprovdi, ghall-ewwel darba, programm standardizzat
ta’ edukazzjoni ghall-protezzjoni tax-xhieda fuq livell Ewropew. lI-kors ta’ gimghatejn se jibda fl-2011.
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2.6.5. Grupp ta’ hidma dwar omicidji
fl-Europol

FI-2009, ir-Renju Unit ippropona l-istabbiliment ta’
punt fokali ghal kwistjonijiet ta’ omicidju fl-Europol.
Din il-proposta kienet appoggjata mill-Kapijiet tal-
Unitajiet Nazzjonali tal-Europol fI-2010. ll-grupp ta’
hidma se jkun l-awtorita esperta dwar kwistjonijiet
strategici marbuta mal-omicidji u se jkun ibbazat fuq
I-involviment estensiv tal-prattikant, permezz tal-uzu
ta’ netwerk ta’ investigaturi tal-omicidji Ewropej mar-
butin flimkien.
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Parti importanti ohra tal-proposta kienet li jigi stab-

bilit repozitorju ¢entrali ghall-gharfien dwar suggetti

definiti marbuta mal-omicidji. L-enfasi se tkun pri-

marjament fuq:

o serial killers;

» omicidji marbuta mal-kriminalita organizzata;

» modi operandi specifici f'’kazi bhall-unur jew qtil
fl-iskejjel; u

e tendenzi godda fil-qasam u tekniki godda ta’
investigazzjoni.

Dawn I-ghanijiet se jintlahqu billi tigi zviluppata
soluzzjoni teknika li tappoggja n-netwerks ibbazati
fuq l-Internet ghall-iskambju ta’ informazzjoni, I-ahjar
prattiki u I-komunikazzjoni fost I-esperti.
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2.7. PROTEZZJONI TAD-DATA

L-Europol ghandu wahda mis-sistemi I-aktar robusti
ghall-protezzjoni tad-data fil-qasam tal-infurzar
tal-ligi. L-Ufficjal ghall-Protezzjoni tad-Data (DPO)
tal-Europol jizgura konformita legali fil-gafas tal-pro-
tezzjoni tad-data inkluz I-ipprocessar ta’ data mar-
buta ma’ persunal tal-Europol. ll-kompitu principali
tal-unita huwa li tohloq qafas politiku ppersonaliz-
zat biex jissodisfa I-htigijiet tal-unitajiet operattivi u,
fl-istess in, jipprotegi d-drittijiet fundamentali tas-
suggetti tad-data fl-ogsma kollha tal-protezzjoni
tad-data.

Il-qafas ghall-attivitajiet tal-verifika issa huwa definit
fil-politika ta’ verifika tal-protezzjoni tad-data tal-
Europol. Barra minn hekk, f'dan il-kuntest, id-DPO
abbozza “Politika dwar il-kontroll ta’ ksib ta’ data”
li tipprovdi dettalji dwar mekkanizmi ta’ kontroll
ghal-legalita ta’ ksib ta’ data personali mis-sistemi
tal-Europol. Kif mitlub fl-Artikolu 18 tad-Decizjoni
tal-Kunsill dwar |-Europol (ECD), u d-decizjoni ta’
implementazzjoni taghha tal-bord ta’ amminis-
trazzjoni, il-politika tiddefinixxi r-rekwiziti precizi
ghar-registri tal-uzu u s-sekwenzi ta’ verifika tal-
protezzjoni tad-data.

Meta d-data personali tigi pprocessata mill-Euro-
pol, dan isir skont ir-rekwiziti tas-sigurta tad-data
li gew integrati fis-sistema skont ir-regoli godda
tal-kunfidenzjalita.

Ghad-data marbuta mal-persunal, id-DPO jiffoka
fuq operazzjonijiet ta’ pprocessar ghal kwistjonijiet
ta’ persunal u sigurta. Huwa jappoggja l-unitajiet
tal-Europol fl-abbozzar ta’ notifiki ghall-protezzjoni
tad-data.

L-operazzjonijiet ta’ pprocessar li x'aktarx
jipprezentaw riskji specifi¢i fir-rigward tad-drittijiet
u l-libertajiet ta’ suggetti tad-data huma suggetti
ghal verifika minn gabel mill-Korp ta’ Sorveljanza
Kongunta (JSB). FI-2010, id-DPO pprezenta diversi
notifiki lill-JSB ghall-opinjoni tieghu. Fl-ahhar tas-
sena, il-JSB hareg opinjonijiet dwar in-notifiki ta’
“verifika minn qabel” li gejjin:



o |-izvilupp tal-persunal u I-process ta’ revizjoni; u Cizj
o ir-reklutagg u l-process tal-ghazla.

I-Ufficjal ghall-Protezzjoni tad-Data se jipprezenta
rapport iddettaljat tal-attivita ghall-2010.
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3. ATTIVITAJIET OPERATTIVI
TAL-EUROPOL

Wiehed mill-ghanijiet ewlenin tal-Europol huwa li
jipprovdi lill-awtoritajiet tal-infurzar tal-ligi tal-UE
appogg operattiv 24 siegha kuljum. L-appogg
jinghata fl-ogsma ordnati kif ukoll f'kazi orizzontali
li jolgtu diversi ogsma kriminali.

Appogg operattiv jista’ jigi estiz ukoll ghall-Istati
Membri billi jintbaghat I-uffic¢ju mobbli tal-Euro-
pol, b’analisti u esperti ddedikati, biex jipprovdu
ghajnuna fuq il-post lill-Istati Membri.
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L-Europol zviluppa soluzzjoni gawwija ta’ ufficcju mobbli li tippermetti li I-uffi¢jali tal-Europol jkollhom
access ghall-firxa shiha ta’ ksib ta’ informazzjoni u ghodod ghall-analizi minn kwalunkwe post remot,
billi jintuzaw standards tal-oghla sigurta. FI-2010, I-Europol ghamel titjib kbir fis-soluzzjoni tal-uffic¢ju
mobbli tieghu, u ppermetta flessibbilta u velodita ta’ skjerament ferm akbar.

APPOGG OPERATTIV IPPROVDUT LILL-IsTATI MEMBRI FL-2010
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Qasam tal-kriminalita

25



FI-2010, I-Europol alloka EUR 200 000 biex jappoggja fejn rilevanti, il-pajjizi terzi kellhom Il-ispejjez ghall-
finanzjarjament il-lagghat operazzjonali. Permezz ivvjaggar tad-delegati taghhom koperti ghal kwazi
ta’ din il-facilita I-gdida, I-Istati Membri tal-UE u, 70 operazzjoni.
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APPOGG OPERATTIV MILL-EUROPOL

Tip ta’ appogg operattiv Numru ta’ kazi
Appogg forensiku/tekniku (2) 125
Analizi operattiva 78
Appogg finanzjarju ghal lagghat operattivi 60 (%)
Appogg finanzjarju ghal investigazzjonijiet (il-falsifikazzjoni tal-euro) 35 (%)
Lagghat operattivi ospitati 33
Uffic¢ju mobbli (analizi fuq il-post) 31
Koordinazzjoni 23

“Ma nistax insib zball fi kwalunkwe aspett tal-
hidma mwettqa f'isimna mill-Europol waqt din
I-investigazzjoni. Ir-rapporti kienu fformattjati
sew, strutturati sew u b’kontenut eccellenti,
tant li ahna kkunsidrajna nuzaw ftit mill-mater-
jal bhala prova.” (Investigatur, ir-Renju Unit)

“F'dawn l-investigazzjonijiet, I-Europol wera
li jiffunzjona bhala ‘portal’ eccellenti ghall-
informazzjoni ghal diversi pajjizi. Il-komu-
nikazzjoni kienet efficjenti hafna. L-analizi
maghmula tat kjarifika tajba.” (Investigatur,
I-Awstrija)

“... L-Europol huwa |-pjattaforma ideali ghall-
iskambju ta’ intelligence bejn 27 Stat Membru.”
(Espert, il-Belgju)

“Din kienet investigazzjoni kumplessa b’kon-
nessjonijiet ma hafna pajjizi differenti u sus-
pettati numeruzi. Hafna mill-hin u l-energija
kienu dedikati ghal dan il-grupp ta’ mira minn
analisti tal-AWF Sustrans u rrizulta ezitu ta’
success kbir hafna. Dawn jixirgilhom kreditu
kbir ghall-ghajnuna li pprovdew lill-Istati Mem-
bri f'dan il-kaz.” (Espert, I-Irlanda)

“Skambju veloci internazzjonali u li juri kon-
nessjonijiet bejn diversi investigazzjonijiet
internazzjonali.” (Investigatur, il-Belgju)

“ll-hidma tal-AWF kienet importanti hafna u
ziedet valur ghall-investigazzjoni.” (Investiga-
tur, Franza)

(%) Perezempju, investigazzjonijiet teknici dwar magni tal-istampar uzati ghall-falsifikazzjoni (71 talba).

(%) lt-total imhallas sal-ahhar ta’ Dicembru 2010 kien EUR 106 349. Gew imhallsa EUR 102 650 ofira, biex b’hekk inghatat rata ta’implimentazzjoni ta’ 100 % tal-bagit

disponibbli (EUR 209 000).
() EUR 157 414.




Zewg uffi¢jali tal-Europol u l-ufficéju mobbli appoggjaw lid-Direttorat Spanjol Generali tad-Dwana
bl-Operazzjoni Athena Il f'April 2010.
L-Operazzjoni Athena Il kienet operazzjoni doganali kongunta mmirata lejn ic-¢aqliq transkonfinali ta

flus kontanti u strumenti monetarji ohra uzati minn organizzazzjonijiet kriminali ghall-finanzjament
tal-attivitajiet kriminali taghhom u |-hasil ta’ dhul kriminali.

I

Hadu sehem amministrazzjonijiet doganali mid-19-il pajjiz tal-UE u barra I-UE (jigifieri, I-Algerija, il-
Marokk, in-Norvegja, it-Tunezija u I-Istati Uniti tal-Amerika), flimkien ma’ agenziji internazzjonali bhall-
Europol, I-Interpol u I-Organizzazzjoni Dinjija Doganali.

Din l-operazzjoni wasslet ghall-:

e hrug ta’ messaggi ta’ twissija (rapporti dwar nies li ddikjaraw li kienu ged jivvjaggaw b’aktar minn
EUR 10 000, kif ukoll allerti dwar ¢aqgliq suspettuz ta’ flus kontanti);

 hrug ta’ messaggi ta’ sekwestru (uzati biex jirrapportaw kxif u sekwestru ta’ flus kontanti jew strumenti
monetarji ohra li jagbzu EUR 10 000);

o sekwestru ta’ flus kontanti li jammonta ghal total ta’ EUR 5.5 miljun u twissijiet dwar flus kontanti li
ammontaw ghal EUR 26.5 miljun;

« |-Europol jittratta 110 messaggi ta’ twissija u 128 messagg ta’ sekwestru u jwettaq tiftix fis-sistemi
tal-Europol li rrizultaw f'diversi konnessjonijiet; u

« il-generazzjoni ta’ erba’ konnessjonijiet mill-Europol li wrew li ammont enormi ta’ flus kontanti kien
gieghed jigi mcaglaq bejn zewq pajjizi tal-UE.

o kompetenza permezz tal-uffic¢ju mobbli tal-Euro-
pol li tippermetti ghajnuna fuq il-post;

e prodotti u servizzi personalizzati ohra bhall-
Monitoragg tal-Modus Operandi, in-Netwerk tal-
Ewwel Rispons, in-Netwerk Ewropew tat-Tnehhija

3.1. TERRORIZMU

Kwazi 10 snin wara l-attakki tal-11 ta’ Settembru 2001
fi New York, it-terrorizmu jkompli johloq theddida
serja ghall-Istati Membri tal-UE. Gruppi estremisti

u terroristici, bhall-al-Qaeda u ohrajn, huma attivi
fl-Unjoni Ewropea u ghandhom impatt fuq il-hajja
tac-cittadini taghha. IlI-glieda kontra I-estremizmu
u t-terrorizmu ghalhekk tibga’ prijorita ewlenija
ghall-UE u ghall-Europol.

L-Europol jassisti lill-Istati Membri biex iwettqu inves-
tigazzjonijiet ta’ success f'dan il-qasam billi jipprovdi
I-prodotti u s-servizzi li gejjin:

e analizi u prodotti analiti¢i bhal rapporti, valutazzjo-
nijiet ta’ theddid u lakuni ghal investigazzjonijiet
internazzjonali kontinwi;

« skambju ta’ informazzjoni u access ghad-databases
tal-Europol, sistemi ta’ skambju u pjattaformi ta’
esperti ohra;

ta’ Mezzi Esplozivi, is-Sistema tal-UE ta’ Data dwar
il-Bombi u ofirajn; u

e produzzjoni mill-Europol tar-Rapport annwali tas-
Sitwazzjoni u t-Tendenzi tat-Terrorizmu (TE-SAT)
fl-UE, li jipprova jistabbilixxi fatti u figuri bazici
rigward attakki u arresti terroristici fl-UE, inkluzi
tendenzi godda.

3.1.1. Monitoragg tal-Modus Operandi

[I-Monitoragg tal-Modus Operandi huwa mezz
ghall-izvilupp ta’ mudell ta’ attivita globali li jevalwa
kontinwament l-avvenimenti u/jew l-investigazzjoni-
jiet terroristici li jaffettwaw is-sitwazzjoni tas-sigurta
fl-UE, billi jiffoka fuq elementi specifici tal-modus
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operandi tat-terroristi. Jinghata valur addizzjonali
mill-fatt li r-rizultat huwa marbut ma’ prodotti ohra ta’
intelligence tal-Europol u ghandu I-ghan li jipprovdi
kompetenza u intelligence fil-hin reali lill-agenziji
rilevanti tal-Istati Membri.

3.1.2. In-Netwerk tal-Ewwel Rispons

In-Netwerk tal-Ewwel Rispons huwa ghodda
zviluppata mill-Europol li tippermetti lill-agenziji
tal-infurzar tal-ligi biex jirrispondu ghall-attakki
terroristici fl-Ewropa f'waqtu. Tim ta’ esperti kontra
t-terrorizmu tal-Europol u tal-Istati Membri jista’
jigi mobilizzat immedjatament biex jghin lill-Istati
Membri affettwati fil-kwistjonijiet operattivi u
teknici kollha. F'kazi bhal dawn, dan it-tim se juza
¢-¢entru operattiv tal-Europol biex jizgura skambiju
effi¢jenti ta’ informazzjoni mal-partijiet involuti kol-
Iha. Minbarra li joffri appogg f'sitwazzjoni ta’ krizi,
in-Netwerk tal-Ewwel Rispons jimmira wkoll li jip-
provdi esperti ta’ livell gholi tat-terrorizmu b’pariri
strategici, personalizzati skont il-modus operandi li
jevolvi ta’ attakk.

FI-2010, I-Europol appoggdja I-Unita tal-Greater Manchester Police Counter Terrorism f'operazzjoni kontra
t-terrorizmu fir-Renju Unit. Is-suspettat ewlieni kien ikkundannat ghal sentejn habs wara li nstab hati ta’
zewd reati taht it-Tagsima 58 tal-Att tat-Terrorizmu dwar il-pussess ta’ materjal ghal skopijiet terroristici.

L-Europol wettaq stharrig ta’ madwar 6 000 dokument elettroniku pprovduti mill-Greater Manchester
Police, il-maggor parti taghhom bl-Gharbi, bl-ghan li jidentifika dawk i jistghu joholqu theddida ghas-
sigurta fir-Renju Unit. Valutazzjoni inizjali tal-kontenut mit-tim Check the Web giet segwita minn analizi
aktar applikata ta’ settijiet specifi¢i ta’ dokumenti, kif mitlub mill-Greater Manchester Police. Ghodod
forensici tal-kompjuter applikati ghall-midja digitali ppermettew li I-fajls rilevanti jigu izolati. ll-kontro-
verifika tal-fajls elettronici mas-sistemi tal-Europol uriet ukoll il-prezenza ta’ materjal terroristiku li gabel
kien gie uzat bhala prova fil-qorti.

[I-hidma tal-Europol wasslet ghall-identifikazzjoni ta’ predikatur estremist li kien ta’ interess ghal inves-
tigazzjonijiet ofra fl-UE. It-tim ta’ Check the Web uza I-materjal provdut mill-Greater Manchester Police
biex janalizza u jivvaluta l-ideologija promossa minn din il-persuna suspettata. Ir-rapport li jirrizulta
mit-tim tal-Europol Check the Web u Il-valutazzjoni tat-theddid tal-individwu u tas-segwaci tieghu
bbazati fl-Ewropa pprovdiet aktar konnessjonijiet ma’ investigazzjonijiet li ghaddejjin fi Stati Membri.
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3.1.3. In-Netwerk Ewropew tat-Tnehhija
ta’ Mezzi Esplozivi

In-Netwerk Ewropew tat-Tnehhija ta’ Mezzi Esplozivi
huwa biex |-espertijaghmlu skambju ta’ gharfien dwar
ir-rimi ta’ materjal splussiv. In-netwerk jikkontrib-
wixxi ghall-identifikazzjoni tal-ahjar prattiki
u jorganizza tahrig bi shubija ma’ Stati Membri tal-UE
u partijiet terzi. Huwa jzomm ukoll lill-unitajiet tat-
tnehhija ta’ mezzi splussivi aggornati rigward I-aktar
zviluppi rilevanti ricenti. Huwa miftuh ghall-unitajiet
kollha tal-pulizija, governattivi u militari li jittrattaw
[-isplussivi. Is-sessjonijiet ta’ tahrig, kif ukoll sett
ta’ attivitajiet ohra, huma mwettga min-netwerk.

Is-Sistema tal-UE ta’ Data
dwar il-Bombi

3.14.

Is-Sistema tal-UE ta’ Data dwar il-Bombi (EBDS) tip-
provdi pjattaforma ghal gsim ta’ informazzjoni f'wag-
tha urilevanti u intelligence dwar l-isplussivi, taghmir
incendjarju u splussiv, kif ukoll materjali kimici,
bijologici, radjologici u nukleari (CBRN). Is-Sistema
tal-UE ta’ Data dwar il-Bombi tinkludi wkoll databases
dwar inc¢identi ta’ splussivi u CBRN, kif ukoll libreriji u
forums ta’ esperti.

L-EBDS giet imnedija b’success f'Ottubru 2010 wara
t-tlestija ta’ progett intensiv ta’ sentejn li [-ghan
tieghu kien li jarmonizza u jic¢entralizza l-iskambju
ta’ informazzjoni bejn ¢entri ta’ data dwar il-bombi
fl-Istati Membri tal-UE. ll-progett kien iffinanzjat mill-
Kummissjoni Ewropea.

3.1.5. Piraterija marittima

Mill-bidu tal-2010, kwistjonijiet marbuta mal-pira-
terija marittima gew integrati fl-ambjent kontra
t-terrorizmu fl-Europol. Peress li |-piraterija saret

kwistjoni ewlenija, l-ispejjez ghall-industrija tat-
tbahhir qed jizdiedu minghajr kontroll minhabba rati
oghla ta’ assigurazzjoni, spejjez ta’ sigurta u z-zieda
fl-ispejjez operattivi mgarrba minn rotot alternattivi
itwal. Skont I-intelligence, il-piraterija tista’ torbot ma’
fenomeni kriminali ohra bhall-kuntrabandu tal-bned-
min, I-armi u d-drogi. L-Europol, f'’kooperazzjoni mill-
grib mal-Interpol u appoggjat minn 10 Stati Membri
tal-UE u |-Eurojust, jiskambja informazzjoni dwar atti-
vitajiet kriminali marbuta mal-piraterija marittima.
L-involviment tal-Europol f'dan il-fenomenu jiffoka
fuq l-identifikazzjoni tal-awturi ewlenin, assi logistici
u flussi finanzjarji marbuta ma’ din l-attivita kriminali.

F'Novembru 2010, rizoluzzjoni approvata unanima-
ment mis-Sigurta tal-Kunsill, talbet lill-192 pajjizi
membri kollha taghha li jahdmu f'’kooperazzjoni
mal-Europol u mal-Interpol ghall-glieda kontra
n-netwerks kriminali involuti fil-piraterija marittima
barra mill-kosta tas-Somalja. Dan kien pass impor-
tanti 'l quddiem sabiex l-awtoritajiet internazzjo-
nali tal-infurzar tal-ligi jipprovdu r-rabta kritika bejn
arresti maghmulin permezz ta’ interventi militari u
l-investigazzjonijiet u I-prosekuzzjoni tal-pirati marit-
timi u n-netwerks kriminali asso¢jati.

3.1.6. ld-database tat-terrorizmu

L-Europol ged jipprepara ghall-holgien ta’ database
kongunt tat-terrorizmu, bil-ghan li immodernizza
r-rispons tal-UE ghat-terrorizmu. Dan se jsir billi tigi
inkorporata ahjar id-definizzjoni tal-UE tat-terrorizmu;
ikun flessibbli u jaghti rispons adegwat ghall-htigijiet
tal-Istati Membri u ta’ shab terzi, u jiffoka b’'mod preciz
fug l-ogsma ta’ interess komuni. Fuq kollox, dan
l-approc¢ huwa rifless f'titjib fil-gestjoni ta’ kuljum,
inkluzi kisbiet xjentifi¢i ricenti bhall-analizi forensika,
il-marki tas-swaba u d-DNA.
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Wara I-Ftehim bejn |-UE u |-Istati Uniti fuq il-Programm dwar ir-Rintrac¢ar tal-Finanzjament tat-Terorizmu,
li dahal fis-sehh fl-1 ta’ Awwissu 2010 (°), rwol ewlieni ghall-Europol jinvolvi |-verifika ta’ talbiet tal-Istati
Uniti lill-fornitur(i) nominat(i) ta’ messaggi finanzjarji fi idan |I-Unjoni Ewropea. Flimkien ma’ dan ir-rwol
ta’ verifika, I-Europol holog punt ta’ kuntatt uniku ghar-registri ta’ hidma ta’ analizi tieghu u |-Istati
Memobri tal-UE sabiex jikkoordina l-iskambji kollha mal-Istati Uniti tal-Amerika dwar dan il-ftehim, li
jinkludi |-ghoti volontarju ta’ informazzjoni, u t-talbiet ghal tiftix tat-TFTP tal-Istati Uniti. L-ghan ta’ din
il-kollaborazzjoni gdida bejn I-Istati Uniti u I-UE huwa li jigu identifikati, rintraccati u segwiti I-finanzi

tat-terrorizmu.

3.2. DRoOGI

[I-fenomenu tad-drogi huwa ta’ thassib ewlieni ghac-
c¢ittadini tal-Ewropa minhabba I-impatt tieghu fuq
is-sahha u s-sigurta kemm kollettiva kif ukoll individ-
wali. ll-glieda kontra |-kriminalita marbuta mad-droga
ilha prijorita ghall-Europol mill-bidu nett.

3.2.1. Drogi sintetici

L-Unjoni Ewropea hija regjun sinifikanti ghall-
produzzjoni illecita ta’ drogi sintetici, b’'mod par-
tikolari I-amfetamina u l-ekstasi. Kull sena madwar
60 sa 90 sit ta’ produzzjoni fuq skala kbira jigu iden-
tifikati u zarmati. Siti ghall-hzin ta’ sustanzi kimici

prekursuri potenzjalment perikoluzi uzati fil-process
tal-manifattura tad-drogi huma ta’ spiss skoperti
matul il-kors ta’ investigazzjonijiet fl-Istati Membri.

L-appogg operattiv tal-Europol jinkludi I-koordi-
nazzjoni u I-bidu ta’ investigazzjonijiet kriminali kif
ukoll ghajnuna fuq il-post lill-agenziji tal-infurzar
tal-ligi fl-UE matul iz-zarmar ta’ facilitajiet ta’ pro-
duzzjoni ta’ drogi sintetici illeciti. L-esperti tal-Euro-
pol jappoggjaw lill-awtoritajiet tal-infurzar tal-ligi
sabiex izarmaw sew dawn l-unitajiet ta’ produzzjoni
tad-droga u jigbru |-provi. Huma jwettqu wkoll inves-
tigazzjonijiet teknici fug taghmir maghmul apposta u
industrijali ssekwestrati minn unitajiet ta’ produzzjoni
u ghall-hazna tad-droga.

Sa mill-2005, |-Europol appoggja |-Grupp ta’ Drogi Sintetici ta’ Cospol (Ippjanar Strategiku Operattiv
u Komprensiv ghall-Pulizija). Fi Frar 2010, abbazi ta’ analizi tal-Europol u inkjesti kontinwi f'diversi
Stati Membri, Cospol ghazel “persuna ssuspettata ta’ valur gholi” (HVT) specifika ghal investigazzjoni
kongunta. Flimkien mal-Belgju, il-Germanja u I-Pajjizi I-Baxxi, I-Europol beda operazzjoni kongunta li
tiffoka fuq il-grupp tal-kriminalita organizzata li kien immexxi mill-HVT maghzula involuta fil-produzzjoni
fuq skala kbira ta’ drogi sintetici.

F'Mejju 2010, deher car li I-persuni suspettati kienu lesti biex jibdew il-process ta’ produzzjoni tad-drogi
sintetici fil-Belgju. L-appogg operattiv u tekniku tal-Europol gie mitlub mill-Pulizija Federali Belgjana
ta’ Hasselt, sabiex potenzjalment izzarma |-post tal-produzzjoni illegali.

(%) Id-Decizjoni tal-Kunsill 2010/412/UE tat-13 ta’ Lulju 2010 dwar il-konkluzjoni tal-Ftehim bejn I-Unjoni Ewropea u I-Istati Uniti tal-Amerika dwar l-ipprocessar

u t-trasferiment ta’ Data dwar Messaggi Finanzjarji mill-Unjoni Ewropea ghall-Istati Uniti ghall-finijiet tal-Programm dwar ir-Rintraccar tal-Finanzjament

tat-Terrorizmu.



L-Europol baghat appogg fuq il-post u pprovda investi-
gazzjoni teknika dettaljata u kompetenza. Bhala rizultat,
il-Pulizija Federali ta’ Hasselt, f'kooperazzjoni mill-grib
mal-Europol, zarmat laboratorju kbir u sofistikat ta’ drogi
illeciti, li kellu I-potenzjal li jipproduci mijiet ta’ kilogrammi
ta’ drogi sintetici. ll-valur Ewropew tat-triq ta’ din il-pro-
duzzjoni kien stmat ghal diversi miljuni ta’ euro.

Sitt persuni ssuspettati ewlenin gew arrestati fil-Belgju u
kwantitajiet kbar ta’ sustanzi kimici gew issekwestrati. Fl-
istess hin, l-awtoritajiet gudizzjarji Olandizi wettqu tfittxi-
jiet fid-djar u ssekwestraw aktar drogi sintetici, kokaina,
ammonti kbar ta’ flus u sustanzi kimici. Konnessjonijiet
ma’ siti ohra ta’ produzzjoni ta’ drogi sintetici illegali
(ez. fil-Germanja u I-Pajjizi I-Baxxi) diga gew identifikati
permezz tas-Sistema ta’ Paragun ta’ Laboratorji Illeciti
tal-Europol.
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L-Europol kien involut f'din l-operazzjoni ta’ suc¢éess sa
mill-bidu nett, fi Frar 2010, f'termini tal-bidu ta’ mmirar kongunt tal-HVT. Matul l-operazzjoni, |-Euro-
pol ipprovda 13-il rapport analitiku u rapport specjalizzat wiehed lill-investigaturi. Gew ipprovduti
wkoll zewg lagghat operattivi interni u appogdg tekniku fuq il-post. Bhala rizultat ta’ dawn l-attivitajiet
kongunti, is-suspettati ewlenin gew ikkundannati ghal sitt snin habs.

Is-Sistema ta’ Paragun ta’ Laboratorji llleciti tal-Europol (EILCS) tinkludi informazzjoni fotografika det-
taljata u teknika dwar il-postijiet ta’ produzzjoni, ta’ hzin u rimi ta’ drogi sinteti¢i. Dan jippermetti
l-identifikazzjoni ta’ tgabbil bejn taghmir, materjali u sustanzi kimici ssekwestrati. Barra minn hekk,
is-Sistema ta’ Drogi Sintetici tal-Europol (ESDS) tinkludi informazzjoni dwar modus operandi u sekwestri
sinifikanti. Dan jippermetti l-identifikazzjoni ta’ tqabbil bejn is-sekwestri u jghin biex jigu identifikati u
mmirati gruppi kriminali.

3.2.2. Kokaina fikar li ged jizdiedu malajr u t-tixrid tal-uzu tal-kokaina
fl-Ewropa. Wara I-Istati Uniti, I-Unjoni Ewropea tibga’

Wara |-kannabis, il-kokaina issa hija t-tieni l-aktar sus- . . .
) t-tieni l-akbar konsumatur tal-kokaina fid-dinja.

tanza illecita komuni li tintuza fl-Ewropa.

Gie rrapportat li tliet miljuni, jew 2.2 %, taz-zghazagh
Ewropej (15 sa 34 sena), uzaw il-kokaina fl-ahhar sena.
Madwar 13-il miljun adult (15 sa 64 sena) uzaw il-
kokaina fil-hajja taghhom. Dan jirrifletti I-flussi ta’ traf-

Fl-Europol, netwerks ta’ kriminalita organizzata mar-
buta mal-kokaina huma r-responsabbilta ta’ progett
iddedikat li jinkorpora registru ta’ hidma ta’ analizi
(AWF). L-attivitajiet tieghu jinkludu:
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e servizzi centralizzati ghall-ipprocessar u l-analizi
rapida u effi¢jenti ta’ data relatata ma’ netwerks
kriminali li jittraffikaw il-kokaina;

e id-disseminazzjoni ta’ rapporti analitici biex jigu
appoggjati l-investigazzjonijiet kontinwi tal-Istati
Memobri;

« |-inkoraggiment biex isiru investigazzjonijiet paral-
leli u t-twettiq ta’ operazzjonijiet kongunti;

« |-identifikazzjoni ta’ possibbiltajiet ghall-

istabbiliment ta’ timijiet kongunti ta’ investigazzjoni; produzzjoni

tranzitu
destinazzjoni

« il-provvista ta’ informazzjoni b'tattika u strategika
dwar suspettati u assocjati ewlenin;

e ir-rintraccar tal-fluss tal-flus li jorigina mit-traffi-
kar tal-kokaina u I-ghajnuna lill-Istati Membri biex
jiffrizaw u jikkonfiskaw dan id-dhul illegali; u

e il-bidu u t-titjib tal-kooperazzjoni operattiva u
strategika kif ukoll skambju ta’ informazzjoni bejn
pajjizi tal-UE u barra I-UE, li tiffoka fuq it-tfixkil tan-

Fi hdan dan il-progett iddedikat, I-Europol imexxi
I-“"Europol Cocaine Logo System” li jikkonsisti f'data-
bases ta’ “Cocaine Logo”, ta’ “Cocaine Punch” u ta’

netwerks kriminali. Mezzi Specifici ta’ Habi.

Fit-22 ta’ Settembru 2010, konsenja ta’ merkanzija bl-ajru li kien fiha 217.3 kilo ta’ trab tal-kafée waslet
fl-Estonja mill-Venezwela minn gol-Germanja. Id-Dwana Germaniza kienet diga sabet li I-konsenja
kienet ittestjat pozittiva ghall-kokaina u b’kooperazzjoni mad-dipartiment ta’ investigazzjoni tal-Bord
Estonjan tat-Taxxa u d-Dwana, giet organizzata konsenja kkontrollata.

L-Europol fil-pront ipprovda zewgq rapporti komprensivi hafna dwar laboratorji ta’ konverzjoni tal-
kokaina, il-proc¢eduri tal-estrazzjoni u I-konverzjoni tal-kokaina, is-sustanzi kimici u t-taghmir uzat,
u dettalji dwar ir-riskji involuti matul il-process tal-estrazzjoni u I-konverzjoni tal-kokaina. Minbarra
I-kuntatt ta’ kuljum, giet ipprovduta wkoll informazzjoni addizzjonali dwar laboratorji skoperti f'pajjizi
ohra tal-UE fejn kienu gew ipprocessati konsenji simili.

Fuq il-bazi ta’ dawn ir-rapporti u I-pariri asso¢jati, u matul tiftix sussegwenti fid-djar, l-investigaturi
sabu u identifikaw lista ta’ sustanzi kimici li jintuzaw ghall-konverzjoni u I-purifikazzjoni tal-kokaina.

B'kollox gew issekwestrati 48 kilo kokaina, filwaqt li zewg ¢ittadini Estonjani u tnejn ohra huma suspettati
ta’ reati marbuta mad-droga. Tliet persuni suspettati ohra nzammu f'kustodja fuq talba tal-prosekutur.

3.2.3. Eroina u |-provvista tal-opjati, jigifieri I-eroina, huma relat-
tivament zghar apparagun mad-drogi sintentici
u I-kannabis, il-problemi socjali, ekonomiéi u tas-

sahha assocjati mal-uzu taghha huma sinifikanti u

L-Unjoni Ewropea hija suq globali sinifikanti tal-
konsumatur ghall-opjati. Ghalkemm id-domanda

32



I-eroina tibga’ theddida kbira ghas-sigurta u s-sahha
tas-soc¢jeta Ewropea. Skont |-Uffi¢¢ju tan-Nazzjoni-
jiet Uniti dwar id-Drogi u I-Kriminalita, kull sena jkun
hemm il-htiega ta’ madwar 100 tunnellata ta’ eroina
ghall-forniment fis-suq tal-eroina fl-UE, filwaqt li jigu
ssekwestrati madwar 8 sa 15-il tunnellata kull sena
mill-awtoritajiet tal-infurzar tal-ligi.

[l-progett tal-Europol dwar I-eroina jipprova jfixkel lill-
organizzazzjonijiet kriminali involuti fil-produzzjoni
u t-traffikar tal-eroina, u jappogdja lill-Istati Membri
fl-investigazzjonijiet taghhom biex jaghmlu dan.
Ghadd ta’ sottoprodetti ta’ success ghenu lill-Istati
Membiri jilhqu I-ghanijiet taghhom biex jiggieldu
kontra dan il-fenomenu.

FI-2010, I-Europol appogddja investigazzjonijiet u iniz-
jattivi mmirati lejn gruppi ta’ kriminalita organizzata
tal-Afrika tal-Punent li joperaw f'diversi regjuni tal-UE,
u gruppi li jittraffikaw |-eroina tul ir-rotta tal-Balkani.
L-Europol organizza sensiela ta’ lagghat operattivi
kemm fil-kwartieri generali tieghu fl-Aja u kif ukoll
fl-Istati Membri. ll-prodotti kkonsenjati fl-2010 kienu
jinkludu:

e 44 rapport ta’ gbil

e 4 rapporti ta’ analizi

« 2 notifiki ta’ intelligence

3.2.4. Kannabis

Fuq livell globali I-kannabis hija d-droga I-aktar pre-
valenti f'termini ta’ produzzjoni, traffikar u konsum.

Tista’ tiehu forom varji, bhall-kannabis erbali (mari-
juana), raza tal-kannabis (haxixa) u zejt tal-kannabis.
L-Unjoni Ewropea hija suqg ewlieni tal-konsumatur
ghall-kannabis.

[I-Progett Kannabis tal-Europol beda f'Marzu 2010 fuq
talba ta’ diversi Stati Membri. ll-progett jipprova jibda,
jappoggja u jikkoordina l-aspetti tal-intelligence
ta’ investigazzjonijiet, filwaqt li jtejjeb I-iskambju
ta’ informazzjoni, gharfien u esperjenza bil-kan-
nabis. Il-Progett Kannabis huwa magsum f'zewg
sottoprogetti li jiffokaw fuq it-traffikar bl-ingrossa
tal-kannabis u I-kultivazzjoni u |-produzzjoni taghha.

II-Progett Kannabis jinkludi s-Sistema tal-Europol ta’
Paragun tas-Sit ta’ Kultivazzjoni tal-Kannabis (ECCCS)
u s-Sistema Logo tal-Europol dwar il-Kannabis (ELSC).
Dan jappoggja wkoll l-attivitajiet tal-Grupp ta’ Esperti
Ewropej dwar il-Kannabis (EEGC) u huwa appoggjat
minnu. Ghalkemm dan huwa progett gdid, diga
appogdja bosta kazi operattivi.

3.3. TRAFFIKAR TAL-BNEDMIN

It-traffikar tal-bnedmin (THB) huwa reat serju li jaf-
fettwa lill-Istati Membri kollha tal-UE. Irgiel, nisa u
tfal jigu sfruttati kemm minn kriminali individwali kif
ukoll minn gruppi ta’ kriminalita organizzata fuq bazi
ta’ kuljum fl-UE. Ghalkemm bhalissa impossibbli tigi
stabbilita l-iskala ezatta tat-traffikar tal-bnedmin fl-UE
u madwar id-dinja minhabba n-nuqqas ta’ sistema
armonizzata ta’ gbir tad-data, in-numru ta’ vittmi
fl-Ewropa biss huwa stmat li jlahfhaq mijiet ta’ eluf.
Informazzjoni moghtija lill-Europol f-2010 tenfasizza
kif kwazi kull pajjiz tal-UE huwa affettwat minn dan
ir-reat serju, jew bhala pajjiz ta’ sors, ta’ tranzitu jew
ta’ destinazzjoni.

FI-2010, skont id-data rregistrata fis-sistemi tal-Euro-
pol, vittmi identifikati ta’ traffikar princ¢ipalment gew:

¢ mill-hub kriminali tax-Xlokk;
e mill-hub kriminali tal-Grigal;
o mill-Afrika tal-Punent; u

mill-Asja.
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Ghalkemm I-isfruttament sesswali huwa |-aktar forma
rrapportata b'mod wiesa’ ta’ traffikar, l-isfruttament
tax-xoghol huwa fenomenu komuni wkoll li hafna
drabi ma jinkixifx minhabba nuqgqas ta’ gharfien
generali dwar is-suggett. FI-2010, giet identifikata
tendenza gdida fejn il-vittmi jigu specifikament
ittraffikati sabiex jintalbu benefic¢ji so¢jali u tat-tfal
b'mod frodulenti. ll-vittmi ta’ dan ir-reat spiss ma jku-
nux konxji li I-beneficcji li jkunu intitolati ghalihom
geghdin effettivament jintalbu mit-traffikanti.

Filwaqt li hafna vittmi jibgghu jigu traffikati bejn il-
fruntieri, legalment jew le, il-livelli tat-traffikar intern
jew domestiku zdied u dan jinkludi ¢ittadini tal-UE
traffikati fl-Unjoni Ewropea.

L-Europol jirrapporta regolarment dwar dan il-feno-

fikaw theddid mahlug minn netwerks tat-traffikar.
L-Europol jorganizza wkoll lagghat operattivi biex
jippermetti lill-investigaturi jiltaqghu fuq bazi rego-
lari u jaghmlu skambju ta’ informazzjoni operattiva
dwar kazi li jkunu ghaddejjin.

L-Europol kien prezenti fil-post biex jappoggja diversi

operazzjonijiet tat-traffikar tal-bnedmin f-2010 u:

o darbtejn ipprovda appogg operattiv fuq il-
post permezz tal-iskjerament tal-uffi¢¢ju mob-
bli tieghu, u b’hekk ippermetta lill-investigaturi
jaccessaw databases u ghodod analitici diretta-
ment mill-operazzjonijiet;

* appoggja b’'mod attiv 14-il operazzjoni ta’ traffikar
ta’ livell gholi; u

« ipprovda appogg ghal hafna investigazzjonijiet
unici, li wassal ghall-identifikazzjoni potenzjali ta’

menu kriminali, biex jghin lill-Istati Membri jidenti- netwerks akbar ta’ traffikar tal-bnedmin.

Jistghu jigu stabbiliti timijiet kongunti ta’ investigazzjoni sabiex itejbu aktar il-kooperazzjoni tal-pulizija.
[t-timijiet jikkonsistu minn awtoritajiet gudizzjarji u tal-pulizija minn mill-ingas zewg Stati Membri. Dawn
huma responsabbli mit-twettiq ta’ investigazzjonijiet kriminali fi kwistjonijiet specifici ghal perjodu
limitat ta’ zmien. L-Europol u I-Eurojust jistghu jippartecipaw u jikkoordinaw il-hidma tal-JITs.

FI-2010, I-Europol ippartecipa f'seba’ timijiet kongunti ta’ investigazzjoni, u ghalhekk iffirma ftehim
ta’ JIT ma’ seba’ Stati Membiri tal-UE. Barra minn hekk, I-Europol kien involut b’mod attiv, u appoggja,
diversi JITs ohra minghajr ma kien hemm ftehim formali fis-sehh.

F'Novembru 2010, I-Europol appogdja lill-pulizija Awstrijaka u dik Ungeriza fis-salvatagg ta’ vittmi tat-
traffikar sesswali u fl-arrest tal-organizzaturi tan-netwerk tat-traffikar tal-bnedmin.

Hames nisa zghazagh, mill-Ungerija u mir-Rumanija, kienu ged jinzammu bhala skjavi tas-sess f'dar
fin-nofsinhar tal-Ungerija u intimidati b’abbuz sesswali, fiziku u psikologiku. In-nisa mbaghad gew
imc¢aqalqga lejn I-Awstrija, fejn kienu sfurzati fil-prostituzzjoni u ghal darb’ofira msakkra minghajr ebda
kuntatt ma’ hbieb u familja. Huma kienu mgieghla li jkollhom sess ma’ 15 sa 20 klijent kuljum u gew
abbuzati regolarment minn min hatafhom. Dawn in-nisa gew minn ambjenti fogra u gew “reklutati”
b'weghdiet foloz ta’ xoghol domestiku.

Bhala rizultat tal-operazzjoni, il-pulizija Ungeriza arrestat il-persuna principali ssuspettata, Ungeriz ta’
54 sena u |-kompli¢i Ungeriza tieghu ta’ 36 sena. Matul tiftix fid-djar, il-pulizija ssekwestraw armi tan-
nar,ammont konsiderevoli ta’ flus kontanti, gojjelli, u assi ofira li jiswew diversi eluf ta’ euro. Barra minn
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hekk, gie ssekwestrat taghmir tal-IT u ta’ komunikazzjoni,
flimkien ma’ ammont kbir ta’ provi marbuta ma’ attivita-
jiet kriminali matul I-ahhar 10 snin.

L-Europol baghat I-espert tieghu fil-post biex jikkoordina
operazzjonijiet simultanji kemm fil-pajjiz ta’ origini kif
ukoll f'dak ta’ destinazzjoni. Barra minn hekk, giet ipprov-
duta analizi operattiva dedikata mill-Europol li ghenet
biex jinkixfu konnessjonijiet internazzjonali permezz ta’
kontroverifiki fuq vittmi b’data diga mizmuma fid-data-
bases tal-Europol, kif ukoll biex jigu stabbiliti konnessjo-
nijiet ma’ kazi ohra rrapportati. L-Europol analizza wkoll
data minn kontijiet dettaljati u tranzazzjonijiet finanzjarji
migbura matul il-jum ta’ azzjoni li rrizulta f'aktar akkuzi kontra I-persuni ssuspettati.

| ezusbu efizind-|

Tmienja u ghoxrin tifel u tifla gew salvati bhala parti minn operazzjoni kongunta kbira mmexxija mill-
Pulizija Metropolitana tar-Renju Unit u I-Europol. L-operazzjoni, li giet iffinalizzata f'Ottubru 2010, kienet
parti minn investigazzjoni aktar wiesgha msejha I-Operazzjoni Golf, li kienet tikkonsisti f'tim kongunt
ta’ investigazzjoni (JIT) bejn il-Pulizija Metropolitana u |-Pulizija Nazzjonali Rumena. L-ghan tal-JIT kien
li jittratta netwerk specifiku Rumen ta’ kriminalita organizzata li kien ged jittraffika u jisfrutta t-tfal mill-
komunita tar-Roma.

Sal-lum, l-investigazzjoni wasslet ghall-arrest ta’
126 individwu. Ir-reati jinkludu: traffikar tal-bnedmin
(inkluzit-traffikar intern fir-Renju Unit), hasil tal-flus, frodi
tal-benefic¢ji, negligenza tat-tfal, tghawwig tal-kors tal-
gustizzja, serq u trattament ta’ oggetti misruqa. ll-kawzi
tal-gorti ghadhom ghaddejjin.

L-ghan ewlieni tal-operazzjoni kien li tissalvagwardja
t-tfal vittmi potenzjali u kienet tinvolvi tiftix f'16-il indirizz
f'lliford, Essex.

It-tfal li nstabu ttiehdu mill-pulizija f'¢entru apposta,
b’esperti tal-protezzjoni tat-tfal, mill-awtorita lokali u
I-fond tas-sahha (health trust) lokali, fejn saru valutazzjonijiet individwali fuq kull wild. Il-process ta’
valutazzjoni ezamina |-benesseri tat-tfal u pprova jidentifika jekk kinux gew suggetti ghal sfruttament
jew negligenza.

el0304 ©

L-Europol kien membru attiv tat-tim kongunt ta’ investigazzjoni u pprovda ghajnuna lill-awtoritajiet

kompetenti billi:

* jaghti parir espert dwar it-twaqgqif tal-JIT u l-ippjanar ta’ attivitajiet strategici u operattivi;

e jizgura appogg analitiku tul l-investigazzjoni kollha. Wiehed mill-eziti principali minn din [-analizi kien
I-identifikazzjoni u |-prijoritizzazzjoni tal-miri ewlenin tal-grupp ta’ kriminalita organizzata, kemm
fir-Rumanija kif ukoll fir-Renju Unit;
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« jipprovdighajnuna fuq il-post permezz tal-iskjerament tal-uffi¢¢ju mobbli tieghu, fir-Renju Unit u fir-
Rumanija f'erba’ okkazjonijiet; kull darba, twettqu verifiki fil-hin reali fuq id-database biex jappoggjaw
operazzjonijiet tal-gbir tal-intelligence u l-azzjonijiet ta’ sfurzar tal-pulizija Brittanici u Rumeni (tiftix

u arresti);
e jabbozza u jiddissemina 67 rapport ta’ analizi;

« jidentifika konnessjonijiet ewlenin ma’ pajjizi ohra tal-UE, spec¢jalment il-Belgju u Spanja.

[I-kwalita u I-kwantita tal-analizi pprovduta mill-Europol kienet kru¢jali ghall-progress tal-kaz. L-Europol
huwa mistenni li jipprovdi aktar appogg fil-futur garib.

L-uzu tat-tfal mit-traffikanti issa huwa megjus, mhux biss bhala mezz biex jaqilghu I-flus, izda wkoll sabiex
jizguraw li l-investigazzjonijiet tal-pulizija jigu mfixkla billi jinvolvu persuni suspettati u xhieda tfal.
Jenhtieg li jittiehdu mizuri addizzjonali sabiex jittrattaw dawn in-nies partikolarment vulnerabbli. F'hafna
kazi t-tfal ikunu gew “imharrga” biex ma jikkoperawx mal-awtoritajiet.

3.4. SFRUTTAMENT SESSWALI
TAT-TFAL

[l-produzzjoni u d-distribuzzjoni ta’ kontenut ille-
gali li juri l-isfruttament sesswali tat-tfal huwa
princ¢ipalment iffacilitat mill-Internet. L-anonimita
evidenti offruta minn dan il-mezz ta’ komunikazzjoni
taghmel l-identifikazzjoni b’success u |-post tal-awturi
tar-reati difficli. L-iskoperta ta’ materjal illegali hija
biss parti, possibbilment il-bidu, ta’ investigazzjoni

ta’ delitt kontra tifel jew tifla. Ir-rintraccar u l-identi-
fikazzjoni tat-tfal vittmi hija prijorita u sfida addizzjo-
nali ghall-infurzar tal-ligi.

ll-web jipprovdi wkoll pjattaforma ghal reati ohra
kontra t-tfal, bhall-preparazzjoni onlajn ghall-abbuz
sesswali (°) tat-tfal. Ladarba I-materjal ta’ abbuz tat-
tfal jittella’ fug I-Internet, huwa jikkostitwixxi vitti-
mizzazzjoni permanenti mill-gdid tat-tifel jew tifla
li jidhru.

 L-awturi ta’ reati sesswali fuq it-tfal juzaw aktar u aktar softwer sofistikat biex jipprotegu l-anonimita
taghhom. Huma juzaw konservazzjoni onlajn u tekniki avvanzati ta’ kriptazzjoni biex jipprotegu
ruhhom kontra ezaminazzjoni forensika digitali mill-pulizija.

e ll-kriminali jidhru lijiffokaw fuq I-uzu ta’ kanali mohbija fejn I-access privat jinghata biss lil dawk li jkunu
“intghazlu”. Din is-“selezzjoni” tirrizulta mill-lammont u t-tip ta’ stampi ta’ abbuz sesswali li jagsmu.

« Fl-ahhar sena, kien hemm tnaqgis irrapportat fin-netwerks kriminali madwar id-dinja li joffru websajts
fejn thallas biex tara (pay-per-view) l-abbuz sesswali tat-tfal.

» Bdew johorgu fenomeni ofira, bhat-turizmu ta¢-cibersess, fejn I-abbuz tat-tfal isehh quddiem webcam,

wara li tintbaghat ircevuta tat-talba u tal-hlas.

(°) I-preparazzjoni onlajn ghall-abbuz sesswali hija I-proposta minn adult biex jiltaga’ ma’ tifel li jkun ghadu ma lahaqx I-eta ta’ kunsens sesswali skont il-ligi

nazzjonali, bl-ghan li jwettaq attivitajiet sesswali mat-tifel.
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 L-awturi ta’ reati sesswali fuq it-tfal jivvjaggaw jew jimmigraw lejn pajjizi specifici fejn it-tfal jigu offruti
mill-familji, jew mill-facilitaturi taghhom, ghal sfruttament u |-produzzjoni ta’ materjal ta’ abbuz fuq

it-tfal.

« ll-materjal ta’ abbuz fuq it-tfal jista’ jigi awtoprodott minn adoloxxenti jew tfal li jissottovalutaw
ir-riskji tad-distribuzzjoni tal-istampi jew fajls b'films taghhom. F'¢certi kazi dawn ikunu gew konvinti
jew imgieghla biex jipproducu I-materjal minn awturi ta’ reati sesswali fuq it-tfal permezz ta’ prepa-

razzjoni onlajn ghall-abbuz sesswali.

« ll-preparazzjoni onlajn ghall-abbuz sesswali u messaggi sesswali lil zghazagh permezz ta’ telefons
cellulari u taghmir ta’ multimidja (sexting) huma wkoll tendenzi osservati.

Registru apposta ta’ hidma ta’ analizi gie mahluq
fl-2001 ghall-prevenzjoni u I-glieda kontra I-attivi-
tajiet ta’ netwerks kriminali involuti fil-produzzjoni,
bejgh jew distribuzzjoni ta’ materjal ta’ sfruttament
sesswali tat-tfal, u reati assocjati. Sal-lum, eluf ta’
pakketti ta’ intelligence u rapporti analitici gew dis-

biex jippermetttu l-identifikazzjoni ta’ aktar minn
2 000 awtur ta’ reati sesswali fuq it-tfal u I-identifi-
kazzjoni ta’ numru konsistenti ta’ vittmi. L-Europol
appoggja lill-Istati Membri wkoll biex jezaminaw
b'mod forensiku kopji ta’ materjal digitali ssekwes-
trat mill-agenziji tal-pulizija.

seminati mill-Europol lill-agenziji tal-infurzar tal-ligi,

Fil-bidu tal-2010, il-pulizija nazzjonali Olandiza rceviet informazzjoni u data minn kumpanija Olandiza
ta’ web hosting li wiehed mis-servers tal-klijenti taghhom kien gie uzat minghajr awtorizzazzjoni. Il-
hackers kienu gieghdu bord ta’ immagni b’'materjal ta’ abbuz tat-tfal fuq is-server tal-web uzat minghajr
awtorizzazzjoni. ll-kumpanija salvat il-log fajls tas-server specifiku, inkluz il-materjal ta’ abbuz tat-tfal
skopert, u baghtitu lill-pulizija nazzjonali Olandiza.

[I-Pajjizi I-Baxxi baghtu d-data kriminali lid-databases tal-Europol. L-Europol analizza l-informazzjoni
u gassam ir-rapporti ta’ analizi lill-pajjizi affettwati kollha. Tul il-kors tal-analizi, gew identifikati 3 931
objettiv fl-UE u 6 041 barra mill-UE.

L-Operazzjoni Venice Carnival damet mill-2009 sal-2010. lI-Pulizija Postali u ta" Komunikazzjonijiet
Taljana u I-Europol kixfu grupp kriminali li kien ged jinstalla softwer malizzjuz fuq servers tal-web mhux
protetti tal-kumpaniji biex jiddistribwixxu materjal xokkanti ta’ abbuz sesswali tat-tfal onlajn.

[l-pulizija Taljana gew mgharrfa ghall-ewwel darba dwar l-attivita kriminali meta nanna, li kienet gieghda
innocentament fuq I-Internet tixtri rigali ghan-neputijiet taghha, ikklikkjat fuq link ghal hianut onlajn
u sabet ruhha diretta lejn websajt ta’ abbuz tat-tfal. Hi immedjatament informat lill-pulizija li, fil-bidu
tal-2009, bdew jissorveljaw regolarment l-attivitajiet ta’ pagni web illegali li dehru li kienu hosted fuq
web server Taljan.
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Wara analizi ulterjuri, gie skopert li s-server websajt in kwistjoni, kif ukoll numru ta’ ohrajn madwar id-
dinja, kienu gew infettati apposta bil-malware. Dan is-softwer malizzjuz kien ged jintuza minn grupp
kriminali biex jihhajgakkja servers mill-web u awtomatikament l-utenti innocenti tal-Internet jittiehdu
ghal websajts illegali li kienu jospitaw materjal ta’ abbuz tat-tfal.

ll-pulizija Taljana pprovdew intelligence fuq il-websajts infettati identifikati u din giet imgassma mill-
Europol lill-agenziji tal-infurzar tal-ligi fl-UE, kif ukoll f'pajjizi u agenziji li I-Europol jikkopera maghhom.
Aktar investigazzjonijiet urew li I-proprjetarji legittimi tas-servers tal-web milquta ma kinux konxji tal-
problema u ma kinux involuti b’'mod attiv fl-attivita kriminali. Studji kkonfermaw li s-servers taghhom
kienu gew infettati minhabba nuqqas ta’ sigurta fuq |-Internet.

[I-grupp kriminali responsabbli mill-malware origina mill-Ewropa tal-Lvant, u kellu asso¢jati madwar
id-dinja kollha. Huwa mahsub li dawn ipproducew il-materjal tal-abbuz tat-tfal huma stess li mbaghad
gie mgassam kummercjalment permezz ta’ websajts sikuri u anonimi. ll-Pulizija Postali u ta” Komuni-
kazzjonijiet Taljana, b'hidma mal-Europol, zviluppat strategiji biex issegwi t-tracca tal-flus u tiskopri
I-klijenti u l-utenti finali tal-materjal illegali.

Bhala rizultat ta’ din [-operazzjoni, aktar minn 1 000 server tal-web madwar id-dinja kollha “tnaddfu”
flimkien mal-proprjetarji tas-servers, u b’hekk tnaqqgset hafna l-opportunita li ¢-Cittadini tal-UE jiskopru
rizorsi illegali bhal dawn fuq il-web. L-investigazzjoni kumplessa ghall-identifikazzjoni tal-produtturi u
I-kriminali konnessi ghadha ghaddejja.

ll-progett HAVEN jikkoordina sforz komuni tal-UE biex jindirizza r-reati ta’ abbuz sesswali tat-tfal li
kludi koordinazzjoni ta’ operazzjonijiet internazzjonali mmexxija mill-awtoritajiet Ewropej tal-infurzar
tal-ligi. Fit-tul, ghandhom jigu implimentati mizuri preventivi bhal avvizi permanenti jew sistema ta’
twissija sabiex jirrintraccaw awturi ta’ reati sesswali fuq it-tfal, jillimitaw [-attivitajiet illegali taghhom
u jharsu t-tfal.

[I-Progett tal-Cospol dwar Materjal ta” Abbuz tat-Tfal Marbut mal-Internet (Circamp) jippromwovi
l-uzu ta’ teknologija ta’ filtrazzjoni fi Stati Membri tal-UE li timblokka I-acc¢ess tal-utenti ghal websajts
kummer¢jail ta’ abbuz tat-tfal. ll-progett implimenta b'success il-filtru kontra d-distribuzzjoni ta’ abbuz
sesswali tat-tfal u xerrdu b’mod wiesa'. ll-filtru huwa attwalment fis-sehh fid-Danimarka, fil-Finlan-
dja, fl-Italja, Malta, fin-Norvegja, fl-Isvezja u fir-Renju Unit. Id-data li torigina mill-imblukkar tal-attivita
minhabba I-filtri tal-Istati Membri tintbaghat lill-Europol ghall-finijiet ta” analizi.



Progett imsejjah Funnel Web jittratta talbiet li gejjin minn registranti ta’ websajts li huma kkategorizzati
b’'mod zbaljat b’salib iswed mill-filtru Circamp fl-Istati Membri msemmija hawn fugq. L-Europol, fi shubija
ma’ Circamp, waqqfet mekkanizmu ta’ rappurtar ghall-proprjetarji ta’ domains imblukkati. Din is-sis-
tema ghandha I-ghan li ticcentralizza I-ilmenti u t-talbiet ghar-revizjoni tal-istatus differenti ta’ domains
sabiex tiggarantixxi li t-talbiet jistghu jigu pprocessati fil-pajjizi kollha fejn id-domain ikollu salib iswed.

L-Europol jiffacilita kuntatti bejn il-proprjetarji ta’ domains u agenziji kompetenti tal-infurzar tal-ligi.
Madankollu, huwa fid-diskrezzjoni tal-Istati Membri biex jiddeciedu I-konsegwenzi legali possibbli li
gejjin mit-talbiet ta’ revizjoni.

L-ghan tal-Koalizzjoni Finanzjarja Ewropea (EFC) huwa li tfixkel gligh finanzjarju maghmul mill-bejgh ta’
stampi ta’ abbuz sesswali tat-tfal. Fi hdan din l-inizjattiva, kumpaniji finanzjarji, tal-Internet u teknologici
ewlenin inghaqdu flimkien mal-Europol, mal-agenziji tal-pulizija Ewropej, mal-Kummissjoni Ewropea u
mal-NGOs specjalizzati ghall-protezzjoni tat-tfal biex isegwu, ifixklu u jikkonfiskaw gligh kummercjali
maghmul minn dawk li jaghmlu profitt mid-distribuzzjoni ta’ stampi indecenti. Mill-bidu tal-2011,
I-Europol se jikkoordina u jippresjedi grupp ta’ tmexxija tal-koalizzjoni.

IMMIGRAZZJONI ILLEGALI
FFACILITATA

3.5.

B’'mod generali, il-gruppi ta’ kriminalita organizzata
li jiffacilitaw l-immigrazzjoni illegali ghandhom ten-
denzali jkunu strutturati f' netwerks wiesghin ta’ gruppi
izghar, u hafna minnhom ghandhom konnessjonijiet
etnici jew kulturali ohra ghall-immigrantiillegaliliged
jiffacilitaw. ll-gruppi tal-kriminalita organizzata involuti
juru livell gholi ta’ flessibbilta u I-kapacita ta’ kollabo-
razzjoni bejn il-fruntieri, irrispettivament mid-diffe-
renzi etni¢ci — anke f'regjuni fejn hemm tradizzjoni
ta’ konflitti etnici. ll-facilitaturi ma jdumux ma jikxfu u
juzaw tibdiliet varji fis-so¢jeta, bhal tattici tal-infurzar
tal-ligi u bidliet fil-legizlazzjoni jew regolamenti, kif
ukoll il-ftuh ta’ rotot godda jew irhas ta’ trasport jew
punti godda ghall-gsim tal-fruntieri.

L-Europol jipprovdi appogg analitiku lill-Istati Mem-
bri tal-UE biex jiggieldu kontra I-immigrazzjoni

illegali facilitata. In-netwerks kriminali involuti
fil-facilitazzjoni tal-immigrazzjoni illegali huma xi
drabi involuti wkoll fogsma kriminali ofhira bhall-
falsifikazzjoni ta’ dokumenti tal-ivvjaggar, it-traffikar
tad-drogi, il-hasil tal-flus, it-traffikar tal-bnedmin u
affarijiet simili.
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L-Europol gasam dan il-progett analitiku
f'sottoprogetti li jifftukaw fuq gruppi tal-kriminalita
organizzata, nazzjonalitajiet, modi operandi jew
ogsma geografici specifici. FI-2010, kien hemm seba’
sottoprogetti attivi li jiffokaw fuq l-immigrazzjoniille-
gali ffacilitata mill-Vjetnam, I-Iraq, I-Afganistan, I-Iran,
I-Asja t'Isfel, I-Afrika ta’ Fuqg u |-produzzjoni u d-dis-
tribuzzjoni ta’ dokumenti ffalsifikati. Minn Awwissu
2010, I-Europol ippartecipa wkoll f'tim kongunt ta’
investigazzjoni dwar zwigijiet ta’ konvenjenza stab-
biliti taht dan il-progett analitiku.

nali li jiffacilitaw I-immigrazzjoni illegali, li wasslu
ghall-arrest ta’ aktar minn 80 facilitatur. L-attivitajiet
operattivi kienu kkoordinati matul lagghat organiz-
zati u ffacilitati mill-Europol. Matul l-operazzjonijiet,
it-tim tal-AWF kien prezenti fi¢c-¢entri ta’ koordi-
nazzjoni operattiva u pprovda appogg permezz ta’
kompetenza teknika u l-iskjerament tal-uffic¢ju mob-
bli. Matul il-fazijiet tal-investigazzjoni, l-uffi¢jali tal-
Europol iffukaw fuq analizijiet operattivi u, f'hafna
kazi, gew identifikati konnessjonijiet ghal investi-
gazzjonijiet ohra tal-UE. Ir-rizultati tal-analizi gew

< . ikkomunikati permezz ta" kwazi 150 rapport.
Matul I-ahhar sena |-Europol appoddja sitt operazzjo-

nijiet Ewropej ewlenin immirati lejn netwerks krimi-

[t-terminu “immigrazzjoniillegali ffacilitata” ikopri numru ta’ reati serji differenti, kollha mmirati biex jghinu,
ghal gligh finanzjarju, id-dhul jew residenza f'pajjiz, bi ksur tal-ligijiet tal-pajjiz. L-immigrazzjoni illegali
ffacilitata b’hekk tkopri I-produzzjoni u I-ksib ta” dokumenti tal-ivvjaggar jew permessi ffalsifikati miksuba
taht pretenzjonijiet foloz, u I-provvista ta’ trasport klandestin jew ghajnuna ohra, sabiex jinkiseb dhul jew
ghajxien illegali — hafna drabi konnessi ma’ numru ta’ attivitajiet kriminali ohra.

Din l-investigazzjoni pan-Ewropea damet ghaddejja 14-il xahar. L-investigazzjonijiet iffukaw fuqg persuni
ssuspettati li kienu jwettqu kuntrabandu ta’ immigranti irregolari princ¢ipalment mill-Vjetnam lejn I-UE.
L-immigranti gew moghtija “garanzija” shiha tal-wasla.

ll-prezz ghall-vjagg iggarantit kollu kien sa EUR 40 000 u seta’ jdum minn ftit granet sa hafna gimghat.
[I-familji tal-immigranti hafna drabi kienu jbieghu d-djar u I-proprjeta taghhom biex jiffinanzjaw il-vjagg,
li jirrizulta f'dejn sostanzjali.

Wiehed mill-modi operandi uzat minn dan in-netwerk kien li huma pprovdew lill-immiganti b’doku-
menti tal-ivvjaggar u vizi validi li nhargu ghal ragunijiet foloz, bl-ghajnuna ta’ uffi¢jali konsulari korrotti.
Ladarba l-immigrant jasal fl-Ewropa, id-dokumenti tal-ivvjaggar jinghataw lura lin-netwerk kriminali.

Bl-appogg maghqud tal-Europol u I-Eurojust, I-uffi¢jali tal-pulizija Inglizi, Fran¢izi, Germanizi u Ungerizi
arrestaw 31 facilitatur issuspettat b'immigrazzjoni illegali f Gunju 2010. Sar tiftix fi 42 post matul I-ope-
razzjoni. B'kollox 66 immigrant mill-Vjetnam instab matul it-tiftix fid-djar.

Esperti tal-Europol kienu prezenti fic-centru ta’ koordinazzjoni biex jipprovdu kompetenza teknika u
appogg ta’ analizi operattiva. Matul il-fazi ta’ investigazzjoni, I-Europol hejja rapporti ta’ intelligence u
ffacilita l-iskambju ta’ informazzjoni. Gew skoperti rabtiet kriminali godda mill-Europol waqt il-hidma
b’kooperazzjoni mill-grib ma’ esperti nazzjonali.
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F'Gunju 2010, I-Europol appoggja uffi¢jali tal-pulizija Francizi, Germanizi u Spanjoli fl-arrest ta’ 18-il
persuna ssuspettati li ffacilitaw l-immigrazzjoni illegali fl-UE. L-investigaturi wettqu tiftix fi 15-il post, u
arrestaw nies li originaw principalment mis-sottokontinent Indjan kif ukoll ¢ittadin Marokkin wiehed.
Matul it-tiftix fid-djar instabu u gew issekwestrati kopji ta’ passaporti, kif ukoll seba’ armi.

L-immigranti irregolari waslu fl-UE b’dokumenti genwini tal-ivvjaggar maghmulin apposta u mahruga
fuq identitajiet ohra, li kienu jinkludu viza ta’ 90 jum valida ghall-finijiet tax-xoghol. Ladarba l-immigranti
kienu waslu fl-Ewropa, id-dokumenti tal-ivvjaggar gew irritornati lill-facilitaturi biex jergghu jintuzaw.

II-flus (spejjez u gligh finanzjarju) involuti fil-parti
Franciza tal-investigazzjoni kienu aktar minn
EUR 1 miljun. Ghall-vjagg kollu, I-immigranti hallsu
bejn EUR 13 000 u EUR 15 000 ghall-adulti u madwar
EUR 8 000 u EUR 10 500 ghat-tfal.

L-esperti tal-Europol ipprovdew kompetenza teknika
u appogdg ta’ analizi operattiva matul l-investigazzjoni
u hejjew ukoll rapporti ta’ intelligence u ffacilitaw
l-iskambju ta’ intelligence kriminali.

3.6. |L-FALSIFIKAZZJONI TAL-EURO

L-Europol ghandu |I-mandat biex jipprevjeni u
jiggieled kontra I-falsifikazzjoni tal-flus, b’'mod
partikolari I-euro, u gie nnominat bhala I-uffi¢¢ju
¢entrali tal-Unjoni Ewropea ghall-glieda kontra I-fal-
sifikazzjoni tal-euro. Dan l-istatus legali jikkwalifika
lill-Europol biex jagixxi bhala punt ta’ kuntatt mad-
war id-dinja kollha ghall-glieda kontra I-falsifikazzjoni
tal-euro.
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F'Gunju 2010, fuq il-periferija ta’ Borris-in-Ossory, 125 km minn Dublin, il-Garda Bureau tal-Investi-
gazzjoni tal-Frodi sabu dak li gabel kien impjant tal-konkrit fi trig rurali, li kien jikkonsisti f'mahzen kbir,
silo u ghadd ta’ karrijiet ta’ 40 pied. Mahzen wiehed fuq barra kien gie mikri minn persuna ssuspettata
li installat Portakabin bhala uffi¢¢ju. Tahtu kien hemm bunker mibni apposta maghmul minn zewg
kontejners konnessi kompletament armati ghall-uzu bhala hanut tal-istampar ghall-falsifikazzjoni.
L-access ghal dan il-bunker kien permezz ta’ passagg mohbi taht it-tapit tal-uffic¢ju. Fil-bunker kien
hemm taghmir tal-istampar specjalizzat hafna.
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L-Europol jikkopera mill-grib mal-Istati Membri tal-
Unjoni Ewropea, mal-Bank Centrali Ewropew, mal-  |-Frodi (OLAF), mal-Interpol u ma’ shab ohra.
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Uffi¢jali tal-Europol inghaqdu mat-tim forensiku Garda u pprovdew appogg tekniku. Ir-rejds kienu mmi-
rati lejn progett sofistikat ta’ falsifikazzjoni tal-munita, I-ewwel wiehed ta’ dan it-tip u skala li gie skopert
fl-Irlanda. L-Europol ippartecipa f'din l-operazzjoni b’ufficcju mobbli fuq il-post, taghmir forensiku (dawl
UV, skaners tat-telefon cellulari u taghmir iehor), u kien uzat ukoll bhala pjattaforma ghall-iskambju
ta’ informazzjoni bejn l-awtoritajiet Irlandizi u agenziji ohra tal-infurzar tal-ligi ta’ Stati Membri. Gew
arrestati erba’ rgiel matul din I-operazzjoni. Kieku ma giex mikxuf mill-pulizija, dan il-grupp kriminali
kien ikollu I-kapacita li jimli s-sug b'miljuni ta’ karti tal-flus falsifikati (euro, liri sterlini, dollari Amerikani
u ohrajn). L-Europol ippartecipa f'’zewq lagghat operattivi u pprovda appogg fuq il-post b'uffi¢cju
mobbli u ghodda tal-forensika (UFED).

Fi Frar 2010, id-divizjoni tas-sigurta tal-pulizija ta’ Tessaloniki arrestat erba’ kapijiet ta’ grupp ta’ kri-
minalita organizzata responsabbli mid-distribuzzjoni fuq skala kbira u I-kuntrabandu ta’ karti tal-flus
tal-euro falsifikati fil-Grec¢ja.

[I-grupp kien maghmul minn cittadini Griegi li zammew kuntatti ma’ gruppi ta’ kriminalita organizzata fil-
Federazzjoni Russa, fil-Bulgarija u f'pajjizi ohra. ll-persuni ssuspettati kienu involuti wkoll fil-facilitazzjoni
tal-immigrazzjoni illegali fl-Unjoni Ewropea. ll-kooperazzjoni internazzjonali tal-pulizija, ikkoordinata
mill-Europol, bdiet fin-nofs tal-2007, meta madwar EUR 70 000 f'karti ta’ flus foloz ta’ EUR 100 u EUR 200
gew issekwestrati f'belt zghira msejha Shakhty fin-nofsinhar tar-Russja. L-awtoritajiet Russi nnotifikaw
lill-awtoritajiet tal-infurzar tal-ligi tal-UE dwar dan il-kanal ta’ distribuzzjoni ta’ euro foloz u appoggjaw
l-investigazzjoni Griega.

L-investigazzjoni hadet uffi¢jali tal-pulizija fil-belt Griega ta’ Tessaloniki, fejn il-kriminali kienu ged
jagixxu bhala intermedjarji ghall-falsifikaturi mill-belt Bulgara ta’ Plovdiv. [I-hanut tal-istampar — is-sors
ewlieni tal-flus foloz — gie zarmat minn tim kongunt ta’ investigazzjoni ta’ uffi¢jali Bulgari u Spanjoli
tal-infurzar tal-ligi, appoggjat mill-Eurojust u kkoordinat mill-Europol.

Kummissjoni Ewropea, mal-Uffi¢¢ju Ewropew Kontra



Sabiex iwettaq din il-funzjoni centrali tal-uffi¢¢ju,
[-Europol joffri firxa wiesgha ta’ prodotti u servizzi
lill-Istati Membri tal-UE u shab ohra. L-Europol
jappoggja b'mod attiv lill-awtoritajiet tal-infurzar

tal-ligi permezz tal-gbir, I-analizi, id-disseminazzjoni
u |-facilitazzjoni tal-iskambiju ta’ intelligence kriminali,
kif ukoll jipprovdi kompetenza u gharfien iehor ghall-
appogg tal-investigazzjonijiet.

F’April 2010, gew arrestati 14-il persuna fil-belt ta’ Lublin. ll-persuni ssuspettati kienu membri ta’ netwerk
Pollakk ewlieni li kien gieghed iqassam karti tal-flus foloz ta’ EUR 50 u EUR 100 fl-UE. Ir-rejd, li involva
aktar minn 120 uffi¢jal tal-pulizija, kien rizultat ta’ tliet snin ta’ investigazzjonijiet fl-Italja, fil-Polonja u
fi Spanja, li kienu kkoordinati u appoggjati mill-Europol. Zewg uffi¢jali tal-Europol ipprovdew appogg
fuq il-post permezz tal-uzu tal-uffic¢ju mobbli tal-Europol. L-Europol ipprovda lill-Polonja b'diversi
rapporti ta’ analizi operattiva, inkluz rapport ta’ analizi importanti u estensiv dwar in-netwerks so¢jali.

L-investigazzjoni kollha tal-Operazzjoni Most ikkoncernat diversi ferghat ta’ grupp Pollakk ta” krimi-
nalita organizzata, li kien gieghed jopera f'pajjizi differenti tal-UE. B'kollox gew arrestati aktar minn
80 kriminal fl-Operazzjoni Most.

L-Europol kien involut f'din I-investigazzjoni minn
Gunju 2008 u appoggdjaha analitikament, logistikament
u finanzjarjament. L-Europol ikkoordina wkoll il-ko-
operazzjoni internazzjonali bejn il-Germanja, I-Italja,
il-Polonja u Spanja u pprovda pariri u tahrig. Fil-gafas
ta’ din l-investigazzjoni gew organizzati diversi lagghat
operattivi fl-Europol u fl-Istati Membri tal-UE. Darbtejn
inghata appogg operattiv lill-investigazzjonijiet inkluz
l-iskjerament tal-uffic¢ju mobbili. L-operazzjoni kienet
megjusa bhala success kbir peress li wasslet ghaz-zarmar
ta’ grupp kriminali perikoluz ewlieni involut fid-distri-
buzzjoni tal-massa ta’ karti tal-flus euro foloz.
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Dak jinkludi wkoll partecipazzjoni f'timijiet kongunti
ta’ investigazzjoni u |-ghoti ta’ appogdg finanzjarju
u ta’ ghajnuna fuq il-post kull meta tintalab. Barra
minn hekk, I-Europol jipprovdi appogg forensiku
lill-agenziji tal-infurzar tal-ligi. L-appogg forensiku
jiddetermina l-origini ta’ materjali u taghmir uzati
ghall-manifattura ta’ flus foloz. Barra minn hekk,
[-Europol jipprovdi appogg tekniku u tahrig dwar
kwistjonijiet tattic¢i u teknici marbuta mal-protezzjoni
tal-euro mill-falsifikazzjoni.

L-Europol huwa involut fl-investigazzjonijiet ewle-
nin kollha tal-falsifikazzjoni tal-euro fl-UE. FI-2010,
838 kaz ta’ falsifikazzjoni tal-euro u frodi bil-kards
ta’ pagament kienu effettivament appoggjati mill-
Europol, li wasslu ghaz-zarmar ta’ hames hwienet
ewlenin tal-istampar. Ir-rizultati tal-investigazzjonijiet
tal-falsifikazzjoni tal-euro li kienu appoggjati finanz-
jarjament mill-Europol kienu jinkludu s-sekwestru ta’
aktar minn EUR 6 miljun iffalsifikati u 70 arrest.
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F'Ottubru 2010, matul operazzjoni specjali tal-pulizija mmexxija mill-awtoritajiet Bulgari, tliet persuni
ssuspettati gew arrestati u hanut tal-istampar ta’ falsifikazzjoni gie zarmat. L-istampatur illegali kien
mghammar bl-ghodda li gejjin ghall-produzzjoni ta’ flus foloz:

 Heidelberg offset printer u magna ghall-istampar bis-shana (ghall-produzzjoni ta’ hologram patches);
« giljottina industrijali ghall-qtugh tal-karti;

o makkinarju li jghodd il-karti tal-flus;

o l[ampi tal-UV, taghmir iehor ewlieni u materja prima.
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Ghal din [-operazzjoni, I-Europol ipprovda analizi operattiva u appogg tekniku fuq il-post permezz
tal-uffic¢ju mobbli tieghu. L-esperti tal-Europol wettqu analizi teknika fuq il-magni ssekwestrati, u
sabu stampi kemm vizibbli kif ukoll fluworexxenti ta’ karti tal-flus ta’ EUR 100 fuq il-gomma tal-magna
tal-istampar offset. Dawn is-sejbiet indikaw b’mod car li I-magna kienet giet uzata ghall-produzzjoni

ta’ karti tal-flus euro foloz.

3.7. FRODI TAL-KARDS TA’ PAGAMENT

[I-frodi tal-kards ta’ pagament hija problema globali
li ged jikber, li tikkawza telf finanzjarju kbir fl-Unjoni
Ewropea. Fl-istess hin, dan it-telf jikkostitwixxi assi
ghal gruppi ta’ kriminalita organizzata u d-dhul ille-
gali taghhom jigi investit fl-izvilupp ta’ forom ohra
ta’ attivita kriminali.

Bhala punt c¢entrali ghall-iskambju ta’ intelligence
dwar dan it-tip ta’ frodi, I-Europol jappoggja attivi-
tajiet investigattivi biex jipprotegi lis-suq tal-UE u
I-klijenti taghha, mhux biss fl-UE izda wkoll madwar
id-dinja.
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L-Europol ihejji rapporti
analiti¢i u valutazzjoni-
jiet ta’ theddid fuq frodi
tal-kards ta’ pagament u
attivitajiet ta’ gruppi ta’ kri-
minalita organizzata f'dan
il-gasam. Peress li -frodi tal-
kards ta’ pagament huwa
fenomenu transkonfinali, it-
timijiet kongunti ta’ inves-
tigazzjoni huma applikati
wkoll biex jiffacilitaw il-ko-
operazzjonifuq livell tal-UE.



IL-PRODOTTI BL-OGHLA KLASSIFKAZZJONI TAL-EUROPOL

Is-sit elettroniku ta¢-Centru ta’ Informazzjoni dwar ir-Reati Finanzjarji
Ahbarijiet dwar il-falsifikazzjoni tal-flus

Katalogu tal-Europol tal-emblemi tal-Ecstasy

Rapport dwar is-sitwazzjoni tal-falsifikazzjoni tal-munita Euro
Notifikazzjonijiet tal-Intelligenza dwar il-frodi tal-pagamenti mhux f'’kontanti

Rapport kongunt EMCDDA/Europol dwar sustanzi psikoattivi godda

randi lil investigaturi fi Stati Membri u pajjizi ta’
kooperazzjoni.

Permezz tal-ahbarijiet tieghu rigward il-frodi tal-kards
ta’ pagament, I-Europol jikkomunika informazzjoni
dwar tendenzi godda, tekniki kriminali u modi ope-

FI-2010, I-Europol elabora Valutazzjoni tat-Theddid dwar Frodi tal-Kards ta’ Pagament fl-Unjoni Ewropea
li se jinhareg fl-2011. Ir-rapport jipprezenta s-sitwazzjoni attwali u tendenzi futuri fil-kriminalita ghall-
kards ta’ pagament u tranzazzjonijiet bil-kards.

Din hija l-ewwel darba li valutazzjoni bhal din giet prodotta. Sal-lum, figuri u modi operandi specifici
ma gewx ippubblikati biex b’hekk l-agenziji tal-infurzar tal-ligi u dawk li jiehdu d-decizjonijiet ma kell-
homx I-istampa shiha. Filwagqt li tirrikonoxxi I-problema dejjem tikber tal-kards, I-industrija ddecidiet li
tghaqgad l-isforzi u pprovdiet data sensittiva hafna lill-Europol ghall-analizi, li wasslet ghall-produzzjoni
tal-valutazzjoni ta’ theddid.

[l-valutazzjoni ta’ theddid ghandha I-ghan li tipprovdi rakkomandazzjonijiet dwar kontromizuri u azzjo-
nijiet specifici li ghandhom jittiehdu fuq livelli nazzjonali u Ewropej biex jitnagqas il-livell tal-frodi.
Is-sitwazzjoni attwali u d-dhul ille¢itu maghmul mill-kriminali, li jagbez EUR 1 500 000 000, jehtieg
azzjoni urgenti u kollaborattiva.
FI-2010, I-Europol stabbilixxa netwerk ta’ esperti forensici responsabbli mill-ezami ta’ taghmir ta’ “skim-
ming”. In-netwerk jiffacilita I-kooperazzjoni internazzjonali fil-glieda kontra I-frodi tal-kards ta’ pagament
minn perspettiva teknika.

L-ufficcju mobbli u l-ghodda forensika mobbli (inkluzi
d-database tal-Card Reader, tal-Apparat Universali
ta’ Estrazzjoni Forensika (UFED) u tal-Card Checker)
igibu valur addizzjonali fuq il-post biex jappoggjaw
mizuri investigattivi. Il-Card Reader jista’ jikseb data
minn strixxa manjetika u ¢ippata’ kard ta’ pagament
genwina jew falza. FI-2010, |-Istati Membri baghtu
cards issekwestrati lill-Europol biex jiehu data min-

nhom. Alternattivament, il-Card Reader jista’ jintuza
direttament f'rejd tal-pulizija ghall-istess ghan. Id-
data tista’ tittiehed minn telefon ¢cellulari permezz
tal-UFED, u zewq operazzjonijiet ta’ success gew
appoggjati b’dan il-mod peress li t-taghmir beda
jintuza f'Settembru 2010. Id-database tal-Card
Checker jiggenera dettalji tal-emittent tal-kard u
tintuza fuqg bazi ta’ kuljum fl-Europol.
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ll-kooperazzjoni bejn I-Europol u I-industrija pri-
vata rrizultat fl-istabbiliment ta’ database tal-Card
Checker fl-Europol, li fiha informazzjoni globali
dwar emittenti tal-kards ta’ pagament (AMEX, VISA,
MasterCard u kards ta’ pagament ghall-fjuwil).

FI-2010, I-Europol appogdgja investigazzjonijiet mul-
tipli tal-infurzar tal-ligi tal-UE dwar it-tfixkil ta’ dawk li
jwettqu |-frodi internazzjonali tal-kards ta’ pagament.
L-Europol iffoka fuq I-aktar gruppi perikoluzi ta’ krimi-
nalita organizzata li jipproducu u juzaw taghmir ille-
gali biex jikkuppjaw, jiffalsifikaw u jaghmlu uzu hazin
ta’ kards ta’ pagament. Diversi fabbriki ta’ taghmir
ta’ skimming u netwerks globali ta’ kuntrabandu
ta’ taghmir, data tal-kards u flus gew imfixkla bhala
rizultat ta’ kooperazzjoni transkonfinali effettiva.
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Skimming: I-ikkupjar ta’ strixxa manjetika ta’ kard ta’ pagament — minghajr I-gharfien jew il-kunsens tad-
detentur tal-kard — generalment jigri meta kard ta’ pagament tintuza fATM jew terminal ta’ punt ta’ bejgh
genwini mid-detentur tal-kard. Id-data mbaghad tinkiteb (tigi kklonjata) fuq karti godda li jintuzaw biex
jaghmlu gbid illecitu ta’ flus, li normalment isir barra mill-pajjiz ta’ residenza tad-detentur tal-kard.

Ghal din I-operazzjoni, I-Europol appoggja kooperazzjoni bejn I-agenziji tal-infurzar tal-ligi mill-Belgju,
il-Germanija, I-ltalja, il-Pajjizi I-Baxxi, ir-Rumanija u I-Isvezja, li rrizultat fit-tfixkil ta’ fabbriki ta’ taghmir ta’
skimming illegali fir-Rumanija, u l-arrest tal-membri ta’ klikek kriminali. In-netwerk kriminali kienet ilha
taghmel skimming ta’ kards u taghmel gbid illegali ta’ flus. It-taghmir ta’ skimming issekwestrat kien
lest biex jitwahhal ma’ hafna tipi ta’ ATMs differenti (magni teller awtomatici) uzati madwar id-dinja.
Ir-rejd finali, b'tiftix f'31 dar, sehh f'Bukarest f'Jannar 2010. Mijiet ta’ kards foloz ta’ pagament, data mhux
ipprocessatata fuq il-kards, apparat ta’ skimming, taghmir elettroniku (mikrokameras, pads tal-PIN) u
ghodod uzati ghall-produzzjoni ta’ kards ta’ kreditu foloz, gew issekwestrati wkoll. L-Europol ipprovda
lir-Rumanija b’diversi rapporti analitici u I-analizi ta’ softwer ta’ skimming. Matul ix-xhur li gejjin wara
r-rejd f'Bukarest, wagfu I-attakki ta’ skimming.

Grupp ta’ kriminalita organizzata kien attiv fi Franza, fl-Italja, fir-Rumanija u fi Spanja, li kien gieghed
jaghmel uzu hazin ta’ data ta’ kards ta’ pagament li kienet insterqet permezz tal-Internet. F'perjodu ta’
zmien qasir il-kriminali kienu kkawzaw telf ta’ EUR 400 000. L-Europol appoggjat |I-operazzjoni inter-
nazzjonali ghal aktar minn sena, inizjalment billi hejja diversi rapporti analitici, li indika d-dimensjoni
internazzjonali tal-kaz.
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Imbaghad, f'Ottubru 2010, l-uffic¢ju mobbli, id-databases u t-taghmir tekniku tal-Europol gew instal-
lati fic-centru operattiv fir-Rumanija, li twaqqaf biex jiffacilita r-rejd finali. Barra minn hekk, I-ghodda
forensika mobbli kienet intuzat biex id-data tigi rkuprata u ¢cekkjata immedjatament mad-databases
tal-Europol. L-agenti tal-infurzar tal-ligi wettqui tiftix fi 17-il dar u 22 intervista ma’ persuni ssuspettati, u
gew ezegwiti 16-il mandat ta’ arrest fi Franza u fir-Rumanija. L-operazzjoni pprotegiet lis-suq Ewropew
minn aktar attakki minn dan il-grupp.

Ipprotegi I-PIN code tieghek. Dejjem ghatti t-tastiera tieghek b’idejk u b’gismek sabiex tevita li xi
hadd jarak iddahnhal il-PIN tieghek. Taghti I-PIN tieghek lil hadd (anke jekk dawn jipprezentaw lilhom
infushom bhala uffi¢jali tal-pulizija jew rapprezentanti tal-bank).

Oqghod attent ghal min hemm madwarek. Jekk xi hadd gieghed igib ruhu b’mod suspettuz, jew
igieghlek thossok skomdu, aghzel magna ohra.

Oqghod grib il-magna tal-flus. Jekk tinnota xi haga stramba dwar il-magna tal-flus tuzahiex u rrap-
purtaha lill-bank jew lill-pulizija immedjatament.

Oqghod attent. Jekk xi hadd ikun gieghed wisq vicin tieghek jew ged josservak, hassar it-tranzazzjoni
u mur f'magna ohra.

3.8. KRIMINALITA TA’ TEKNOLOGIJA
AVVANZATA

I¢-Centru tal-Kriminalita ta’ Teknologija Avvanzata
fl-Europol jipprovdi appogg lill-Istati Membri fil-
glieda generali kontra ¢-ciberkriminalita. I¢-centru
ged jizviluppa pjattaforma Ewropea biex jissodisfa
I-htigijiet tal-Istati Membri f'dan il-qasam emergenti
importanti ta’ attivita kriminali.

3.8.1. Ciberkriminalita
L-attivita malizzjuza fuq I-Internet kompliet izzid EtEEEEE’ﬁ‘
fl-2010. Permezz ta’ attakki fuq is-servizzi tal-web, roturn o}
perezempju permezz tal-uzu ta’ malware (softwer
malizzjuz), I-utenti finali huma dejjem aktar vulne-
rabbli ghall-hackers. Fl-istess hin, tkompli tiffjorixxi
I-ekonomija mohbija fejn i¢-¢iberkriminali jaghmlu
skambiju tal-informazzjoni, tal-hiliet u I-ghodod mik-
suba illegalment taghhom.
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Issa hemm ekonomija digitali mohbija sofistikata
u awtosuffi¢jenti, fejn id-data li fiha hija komodita
illec¢ita. Data personali u finanzjarja misruga ghandha
valur monetarju tangibbli. Dan imexxi firxa ta’ attivi-
tajiet kriminali godda, bhall-phishing, pharming, id-
distribuzzjoni tal-malware u |-hacking ta’ databases
korporattivi, u hija appoggjata minn infrastruttura
shiha ta’ kittieba ta’ kodi¢i malizzjuzi, web hosts
specjalizzati u individwi li kapaci jikru netwerks ta’
hafna eluf ta” kompjuters kompromessi biex iwettqu
attakki awtomatizzati.

Permezz ta’ registru ta’ analizi ta’ hidma apposta,
[-Europol kien parti mill-operazzjonijiet transkonfi-
nali li kienu jinvolvu softwer malizzjuz li jattakka
lil-istituzzjonijiet finanzjarji. Attwalment, ghadd ta’
kazi huma ghaddejjin u geghdin jigu appoggjati
mill-Europol. Din I-attivita hija mistennija li tmexxi
I-azzjonijiet kongunti fis-sena li gejja.

|z-Zieda fit-theddid ta¢-ciberkriminalita fl-UE wasslet
ghal sitwazzjoni fejn i¢-Ciberkriminalita issa hija prijo-
rita fl-istrategija tas-sigurta interna tal-UE u konseg-
wentement ukoll ghall-Europol.

FI-2010, facilitajiet digitali forensici ta’ ricerka u
zvilupp gew stabbiliti fl-Europol u dawn huma mis-
tennija li jikbru fis-sena li gejja, b'rizorsi teknici godda.

L-Europol re¢entement zviluppa u pprovda
tliet korsijiet godda fl-investigazzjonijiet dwar
ic-¢iberkriminalita, ghall-uffi¢jali tal-pulizija
specjalizzati tal-UE u tal-pajjizi ta’ adezjoni.

It-Task Force Ewropew ta¢-Ciberkriminalita (EUCTF),
maghmul mill-kapijiet tal-UE ta’ unitajiet tac-
¢iberkriminalita, il-Kkummissjoni Ewropea u I-Euro-
just, gie stabbilit fl-Europol fl-2010 sabiex johloq
pjattaforma ghall-manigers fl-investigazzjonijiet u
[-prosekuzzjonijiet dwar i¢-Ciberkriminalita. L-EUCTF
se jghin fl-izvilupp u I-promozzjonita’ approé¢ armo-
nizzat tal-UE ghall-glieda kontra ¢-¢iberkriminalita,
u biex tindirizza problemi kkawzati mill-uzu ta’ ¢iber
teknologija ghal min jikkommetti reat. L-Europol
ikompli jtejjeb ukoll ir-relazzjonijiet u I-kooperazzjoni
mal-industrija privata u mal-akkademici, peress li

as |

dawn ghandhom rwol importanti fic-Ciberkriminalita
u fir-ricerka; strategiji godda se jiddahhlu fis-sehh
sabiex irawmu dan il-process ta’ kollaborazzjoni.

Bhala parti mill-programm ta’ Stokkolma, li I-ghan
tieghu huwa li johlog zona unika ta’ gustizzja u
sigurta ghall-500 miljun ¢ittadin tal-Unjoni Ewro-
pea, I-Europol gie mistieden biex issahhah |-analizi
strategika tac-ciberkriminalita. Sar ftehim dwar
diversi konkluzjonijiet u inizjattivi biex tigi definita
strategija miftiehma ghall-glieda effettiva kontra
¢-Ciberkriminalita. Dan se jsir b’'mod xieraq ghar-
reati multipli mwettga b’dawn il-mezzi: stampi ta’
vjolenza sesswali u abbuzi sesswali tat-tfal, attivitajiet
terroristici, attakki fuq netwerks elettronici, frodi, serq
ta’ identitajiet, ecc.

Sabiex jikkontribwixxi favur l-ippjanar strategiku
ghal Centru Ewropew ta¢-Ciberkriminalita, I-Europol
ipproduca I-iOCTA — Valutazzjoni ta’ Theddid dwar
Kriminalita Organizzata Ffacilitata Permezz tal-Inter-
net li ghandha tigi rilaxxata fl-2011.

3.8.2. lI-Pjattaforma ta¢-Ciberkriminalita
tal-Europol

Il-Pjattaforma ta¢-Ciberkriminalita implimentata
bhalissa fl-Europol hija bbazata fuq tliet pilastri:

e |s-Sistema Onlajn tar-Rappurtar tal-Kriminalita
fuqg I-Internet (CROs). Dan huwa hub Ewropew
f'netwerk ta’ punti nazzjonali ta’ rappurtar onlajn
fl-Istati Membri u f'partijiet terzi ta’ Europol, fejn
ir-reati kollha osservati fuqg I-Internet jistghu jigu
rrappurtati u jittellghu fuq il-livell Ewropew jekk
ikun mehtieg.

e Ir-registru apposta ta’ analizi ta’ hidma tal-Europol
li ghandu fil-mira tieghu |-kriminalita organizzata
fuq I-Internet u mmexxija mill-ICT, immirata lejn
gwadann finanzjarju. L-enfasi hija fuq I-identi-
fikazzjoni u z-zarmar eventwali ta’ gruppi attivi
fic-ciberkriminalita. B'mod generali, l-attivita
¢iberkriminali tindirizza attakki fuqg sistemi jew
netwerks tal-kompjuter. B'mod aktar specifiku,
ir-reati mwettqa jinkludu I-izvilupp ta’ malware,
hacking, serq ta’ identitajiet, u phishing ikkumpli-



kat, u attakki fuq il-kummerc elettroniku. Ir-registru
ta’ analizi tal-hidma huwa risposta wahda ghat-
talba mill-Istati Membri tal-UE biex jghin jindirizza
¢-ciberkriminalita fuq livell internazzjonali.

o |I-pjattaforma tal-Kompetenza Forensika fuq I-Inter-
net (i-FOREX). Din tikkonsisti f'facilita bbazata
fuq portal u tinkludi I-informazzjoni kollha mhux
marbuta ma’ data personali/operattiva li fil-fatt
hija inkluza fiz-zewq pilastri msemmija hawn fuq.
L-informazzjoni inkluza fl-i-FOREX se tirrigwarda
principalment l-ahjar prattika u t-tahrig tal-puli-
zija u se tghin lill-investigaturi biex izommu I-hiliet
teknidi rispettivi taghhom aggornati.

KRIMINALITA TAL-PROPRJETA
INTELLETTWALI

[l-ksur tad-drittijiet tal-proprjeta intellettwali (IPR) jir-
referi ghall-ksur ta’ zewg kategoriji ewlenin ta’ dritti-
jiet rikonoxxuti u protetti. L-ewwel wahda tirrigwarda
I-proprjeta industrijali li tkopri diversi ogsma bhal sin-
jali distintivi (trademarks), privattivi, disinji u mudelli
(falsifikazzjoni). It-tieni wahda tirreferi ghad-drittijiet
tal-awtur ta’ xoghlijiet letterarji u artistici, bhal films,
xoghol muzikali u programmi tas-softwer (piraterija).
II-falsifikazzjoni hija r-reat marbut mal-ksur tal-propr-
jetaindustrijali, filwaqt li -piraterija hija r-reat marbut
mal-ksur tad-drittijiet tal-awtur.

3.9.

[I-Pulizija Gudizzjarja Federali Belgjana — I-Unita
tal-Kriminalita tal-Kompjuters ta’ Brussell — mexxiet
investigazzjoni internazzjonali fugq netwerk ta’ pirate-
rija tal-films. F'Settembru 2010, |I-Europol u |-Eurojust
ikkollaboraw fi sforzi koordinati li wasslu ghall-arrest
ta’ 15-il persuna u s-sekwestru ta’ 49 server tal-kom-
pjuter fi 12-il pajjiz tal-UE u pajjiz wiehed mhux flI-UE.
It-telf fl-industrija minhabba I-piraterija minn dan il-
grupp kriminali kien stmat ghal madwar EUR 30 miljun
fis-sena.

I¢-Centru ta’ Kriminalita ta’ Teknologija Avvanzata tal-Europol u tim analitiku organizzaw lagghat ope-
rattivi fl-Europol biex jistabbilixxu I-ahjar strategija. F'dan il-qasam tekniku hafna, kien essenzjali li tigi
protetta I-prova digitali li giet mahzuna fuq servers u hard disks, ghalhekk azzjoni simultanja kienet
fattur ewlieni f'din I-operazzjoni ta’ su¢cess. Matul il-jum ta’ azzjoni, uffi¢jali ta’ kollegament mit-13-il
pajjiz involuti uzaw il-kamra operattiva tal-Europol biex jaghmlu skambju ta’ informazzjoni fil-hin reali
matul ir-rejd.

Skont l-aktar figuri ricenti, fl-2009, 118 miljun oggett iffalsifikat jew ikkupjat, li involvew 43 500 kaz, gew
mizmuma mid-dwana fil-fruntieri tal-UE (7). Dawn il-figuri ma jikkunsidrawx “sekwestru intra-UE” jew inves-
tigazzjonijiet maghmula minn agenziji ohrajn tal-infurzar tal-ligi bhall-pulizija u s-servizzi tad-dwana. Barra
dan, ma jinkludux langas il-kxif ta’ prodotti ffalsifikati manifatturati fl-UE. L-Osservatorju Ewropew dwar
il-Falsifikazzjoni u I-Piraterija nholoq bl-ghan li jtejjeb il-kwalita ta’ informazzjoni u statistika disponibbli
dwar il-falsifikazzjoni u I-piraterija fis-suq intern tal-UE (8).

(’) Figuri ppubblikati mid-DG ghat-Tassazzjoni u I-Unjoni Doganali tal-Kummissjoni Ewropea, 7 ta’ Lulju 2009.
(%) http://ec.europa.eu/internal_market/iprenforcement/observatory/index_en.htm
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[I-falsifikazzjoni m’'ghadhiex limitata ghal prodotti ta’
lussu. Issa saret problema globali li taffettwa kull tip
ta’ oggett inkluz firxa kbira ta’ prodotti minn sigaretti
sa hwejjed u accessorji, izda wkoll prodotti li jistghu
jaffettwaw is-sahha u s-sigurta, bhal taghmir elettro-
niku, xorb, ikel u medicini.

[I-falsifikazzjoni u I-piraterija jistghu jikkawzaw dannu
serju lis-socjeta, lill-ekonomija u lill-konsumaturi.
Dan jaffettwa I-kummerc legittimu billi jnaggas
il-bejgh u d-dhul, u konsegwentement jaffettwa
I-innovazzjoni, l-investiment u r-rizorsi ddedikati

ghar-ricerka u l-izvilupp. Tinkoragixxi kompetizzjoni
ingusta peress li dawk i jiffalsifikaw mhumiex imfixkla
minn ligijiet, regolamenti, regoli, taxxi u dazji li I-kum-
paniji legittimi ghandhom jobdu. Ghaldagstant dan
jaffettwa l-impjieg u j¢ahhad il-bagits nazzjonali
mit-taxxi u d-dhul tas-sisa. Forsi b’'mod aktar serju,
il-falsifikazzjoni tista’ tohloq riskju sinifikanti ghas-
sahha u ghas-sigurta tal-konsumaturi, partikolarment
meta wiehed iqis li prodotti bhal taghmir elettroniku,
xorb, prodotti tal-ikel, medicini u gugarelli kollha gew
suggetti ghall-falsifikazzjoni.

Kaz mill-2010 kien jinvolvi I-manifattura, id-distribuzzjoni u I-provvista illegali ta’ sustanzi kimici foloz,
u potenzjalment perikoluzi, li kienu mahsuba ghat-trattament tal-ikel u I-hamrija u ghal finijiet agrikoli
ofra. Din l-investigazzjoni rrizultat fis-sekwestru mill-awtoritajiet Germanizi ta’ 28 tunnellata ta’ pesticidi
ffalsifikati li seta’ kellhom impatt devastanti fuq is-sahha pubblika. Is-sekwestru mexa fug messagg
ta’ twissija mill-Europol, abbazi ta’ intelligence migbura minn kazi precedenti fi Stati Membri ofra u
affettwa d-detenturi ta’ licenzji tas-sustanzi kimici. L-Europol ikkonsenja rapporti analitici u organizza

laggha operattiva mal-pajjizi kkoncernati.

[l-messagg ta’ twissija mahrug mill-Europol informa wkoll lill-awtoritajiet tal-infurzar tal-ligi dwar ir-riskji
involuti fit-trattament ta’ dan it-tip ta’ prodott peress li I-punt ta’ ffammabbilta tas-sustanzi kimici foloz

kien biss 24°C.

Intelligence u provi migbura mill-Europol
jissuggerixxu li gruppi ta’ kriminalita organizzata
huma effettivament involuti fil-kummerc illecitu
ta’ prodotti foloz u, sa certu punt, fil-piraterija.
L-ammont kbir ta’ flus iggenerati mill-attivitajiet
illegali taghhom, mizjud mal-livell baxx ta’ penali

jew prosekuzzjonijiet effettivi f'dan il-qasam, ipprov-
da lill-organizzazzjonijiet kriminali bl-opportunita li
jaghmlu profitti sostanzjali li mbaghad jappoggjaw
attivitajiet kriminali ofira. Dawn jinkludu konness-
jonijiet mal-immigrazzjoni illegali, il-hasil tal-flus,
il-kuntrabandu, it-traffikar tad-droga u I-korruzzjoni.

Din I-operazzjoni kienet immirata lejn netwerks Taljani ta’ kriminalita organizzata li kienu ged jittraffikaw
oggetti foloz u perikoluzi, bhal ghodod li jahdmu bl-elettriku u generaturi.

F'Mejju 2010, agenziji tal-infurzar tal-ligi minn seba’ Stati Membri tal-UE, flimkien mal-Europol u
[-Eurojust, hadu azzjoni magguri kontra n-netwerk kriminali.



L-Ufficcju tal-Prosekuzzjoni Kontra I-Mafja ta’ Napli kkoordina |-operazzjoni, li wassal ghall-arrest ta’
disa’ individwi mill-Guardia di Finanza, u s-sekwestru ta’ materjal u assi li jagbzu s-EUR 16-il miljun. Din
l-operazzjoni kienet |-aktar wahda ricenti minn serje ta’ azzjonijiet minn investigazzjoni enormili damet
ghaddejja sentejn. Matul azzjonijiet precedenti, saru 60 arrest u gew issekwestrati 800 tunnellata ta’
prodotti ffalsifikati, li jirrapprezentaw valur ta’ EUR 12-il miljun, waqt tiftix f'143 mahzen fil-Belgju, fi
Franza u fil-Germanja. B'kollox 20 pajjiz tal-UE u tliet pajjizi li mhumiex fl-UE kienu involuti f'din l-inves-

tigazzjoni minn hafna agenziji.

3.10. FRODI TAL-VAT FL-UE

[I-Frodi Intra-Komunitarja b’Negozjant Nieges (MTIC)
huwa forma ta’ frodi tat-taxxa orrganizzata u sofisti-
kata mwettga minn kriminali li jattakkaw is-sistemi
tat-taxxa fuq il-valur mizjud (VAT) tal-Istati Membri
tal-UE. Il-mudell baziku tal-frodi transnazzjonali intra-
komunitarja tal-VAT jinvolvi mill-ingas zewg Stati
Membri.

L-MTIC titwettag minn kriminali organizzati li jwaqqfu
struttura ta’ kumpaniji u individwi marbuta flimkien
filwaqt li fl-istess hin jisfruttaw il-partikolaritajiet dif-
ferenti tas-sistemi fiskali nazzjonali biex jahbu I-kon-
nessjonijiet reali bejn il-partecipanti. Dawk involuti
fi skemi ta’ frodi tal-VAT, li inizjalment ikunu respon-
sabbli mill-hsara tat-taxxa (I-hekk imsejha negozjanti
nieqsa), joperaw biss ghal zmien gasir, xi kultant
gimghat biss, gabel ma jisparixxu.

Skont I-istimi tal-Kummissjoni Ewropea, il-frodi tal-
VAT jigi jiswa lill-Istati Membri madwar EUR 60 biljun
fis-sena. Madankollu I-frodi tal-VAT transkonfinali
jew transnazzjonali mhux biss jaffettwa l-interessi
ekonomici u finanzjarji tal-Unjoni Ewropea, izda
ghandu wkoll impatt fuq in-negozji legali li mbaghad
jista’ jkollhom impatt negattiv fuq il-livelli ta’ impjieg.
Barra dan, il-profitti mill-frodi tal-VAT jistghu jiffi-
nanzjaw tipi ohra ta’ attivita kriminali, perezempju
I-kuntrabandu tas-sigaretti jew it-traffikar tad-drogi.
L-iskemi huma bbazati fuq tranzazzjonijiet “karuzell”
virtwali jew reali fejn l-istess “oggetti” jinbieghu u

jergghu jinbieghu bosta drabi. Generalment dan
jissejjah frodi karuzell tal-VAT.

L-MTIC tradizzjonali bbazata fuq prodotti — li tinvolvi
prodotti bhal telefons cellulari, ¢ipep tal-kompjuter
jew metalli prezzjuzi — m’ghadhiex l-uniku thassib.
Giet irrapportata mutazzjoni ¢ara fil-frodi tal-MTIC
ibbazata fuq is-servizzi, peress li dawk li jwettqu I-frodi
wrew l-interess taghhom f'oggetti mhux tangibbli u
estendew I-attivitajiet kriminali taghhom fis-swieq
ambjentali u tal-energija.

Kaz ewlieni ta’ frodi tal-VAT instab fil-kummer¢ ta’
kwoti ta’ emissjonijiet jew kwoti ta’ unitajiet Ewropej
(EUAs). L-Europol jistma li t-telf minhabba frodi ta’ kre-
ditu tal-karbonju bejn Gunju 2008 u Dicembru 2009
kien madwar EUR 5 biljuni. Ghaldagstant twaqqaf
progett apposta mill-Europol biex jikkoordina I-inves-
tigazzjonijiet kriminali tal-Istati Membri u jservi bhala
pjattaforma ghall-iskambju rapidu ta’ intelligence
f'din l-attivita kummer¢jali.

ll-progett ta’ analizi tal-Europol dwar Frodi Intra-
Komunitarja b’Negozjant Nieqges (MTIC) huwa
I-uniku database fuq livell tal-UE ghall-hazna ta’ infor-
mazzjoni kriminali marbuta mal-MTIC. Dan ghaliex
sar is-sors ewlieni ta’ referenza ghall-operazzjonijiet
tal-infurzar tal-ligi. L-gharfien u d-data mahzuna fl-
Europol jippermettu li tigi zviluppata stampa solida
ta’ dan il-gasam kriminali u li jigu identifikati I-aktar
miri kriminali prominenti. L-Europol sar ¢entru ta’
eccellenza ghall-glieda kontra I-frodi transkonfinali
tal-MITC u ta’ reati relatati.
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F'Marzu 2010, ufficjali mill-Guardia
Civil Spanjola wettqu arresti u tiftix
f'hames postijiet ta’ gruppi kriminali
apparentament indipendenti li kienu
involuti bis-shih fil-frodi tal-kreditu
tal-karbonju. Bejn April u Novembru
2009, il-frodi fi Spanja renda lil dawn
il-klikek EUR 50 miljun. Gew arrestati
disa’ persuni u sar tiftix f'14-il kumpa-
nija f'Madrid, f'Marbella, f'Barcellona
u f'Valladolid, fejn gew issekwestrati
flus kontanti, hardwer tal-kompjuter u
dokumenti.
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Ftit wara li I-Europol gie nnotifikat dwar

il-kaz, gie prodott rapport analitiku li identifika n-“negozjant nieges” Spanjol. Din il-kumpanija kie-
net parti minn grupp internazzjonali konness ma’ diversi ktajjen garrieqa tal-MTIC li ged jigu krimi-
nalment investigati minn Stati Membri ohra. Ir-rapporti analitici tal-Europol ipprovdew ukoll dettalji
dwar il-kontijiet rilevanti kollha ghan-negozju ta’ kwoti ta’ unitajiet Ewropej minn registri ta’ Stati
Membri kompluti bid-data relatata kollha ta’ tranzazzjonijiet ta’ akkwist u provvista tal-EUAs infushom.
Dan ipprovda lill-investigaturi Spanjoli I-informazzjoni necessarja dwar liema postijiet ghandhom ikunu

fil-mira u mfittxija fil-jum ta’ azzjoni.

L-uffic¢ju mobbli kien skjerat ukoll mill-Europol fil-bini tal-investigaturi matul il-fazi operattiva. Dan
ta l-opportunita li I-investigaturi jwettqu verifiki “fil-hin reali” kontra databases tal-Europol fuq infor-
mazzjoni dwar kumpaniji u individwi mahsuba li huma implikati fil-frodi.

L-Europol jipprovdi appogg lill-Istrument ta’
Ghajnuna Teknika u Skambju ta’ Informazzjoni
(TAIEX) gestit mill-Kummissjoni Ewropea billi jigu
organizzati seminars bl-ghan li jtejbu l-esperjenza
u l-prattika tajba bejn |-uffi¢jali tal-infurzar tal-ligi
u I-prosekuturi minn Stati Membri tal-UE u I-pajjizi
girien. ll-kooperazzjoni ma’ pajjizi mhux fl-UE hija
essenzjali fil-glieda kontra I-frodi tal-VAT peress li
dawk li jwettqu I-frodi hafna drabi jahslu I-profitti
miksuba b’'mod qarrieqi barra mill-UE.

3.11. HASIL TAL-FLUS

L-Europol jappogdgja lill-Istati Membri fil-prevenzjoni
u |-glieda kontra l-attivitajiet kriminali tal-hasil tal-
flus, b'mod partikolari dawk marbuta mal-analizi ta’
tranzazzjonijiet suspettuzi u kwalunkwe intelligence
finanzjarju iehor.

L-Uffic¢ju tal-Europol dwar I-Assi Kriminali (ECAB)
jghin lill-investigaturi finanzjarji tal-Istati Membri biex
jirrintrac¢aw il-gligh mill-kriminalita, meta l-assi jkunu
nhbew barra mill-konfini gurisdizzjonali tal-investi-
gaturi, izda fi hdan I-Unjoni Ewropea.



L-Operazzjoni Shovel iffukat fuq I-attivitajiet ta’ grupp ta’ kriminalita organizzata estremament vjolenti
bbazat fl-Irlanda, involut fit-traffikar tad-drogi u tal-armi tan-nar fl-Ewropa kollha. L-Europol ghen
lill-Irlanda, lir-Renju Unit, lil Spanja u lill-Belgju jikxfu I-gligh kriminali marbut mal-attivitajiet kriminali
tal-grupp u jghinu lill-Istati Membri affettwati jzarmaw in-netwerk taghhom tal-hasil tal-flus.

L-analizi pprovduta mill-Europol ghenet ukoll biex jigu identifikati persuni godda assocjati mal-grupp
ta’ kriminalita organizzata. Matul I1-2010, inkisbet prova gdida u ghalkemm I-attivitajiet principali
kummer¢jali u tan-negozju tal-grupp dehru li mxew lejn Spanja, il-membiri ta’ profil gholi komplew
iwettqu attivitajiet kriminali f'pajjizi ohra tal-UE.

F'Marzu 2010, giet organizzata laggha operattiva fil-kwartieri generali tal-Europol biex tigi ppjanata
t-tnedija ta’ operazzjoni massiva fl-Irlanda, fi Spanja u fir-Renju Unit. Din il-laggha kienet segwita minn
laggha ta’ koordinazzjoni li saret f'April fl-Eurojust, b'rapprezentanti mill-awtoritajiet gudizzjarji respon-
sabbli. L-operazzjoni sehhet f'Mejju 2010. Minbarra diversi rapporti ta’ analizi maghmula mill-Europol,
li ffokaw fuq ir-rwoli differenti fi idan il-grupp kriminali kif ukoll I-assi ghad-dispozizzjoni taghhom
fl-UE, I-Istati Uniti u |-Asja, I-Europol effettivament sostna I-jum ta’ azzjoni simultanjament permezz
tal-iskjerament ta’ tliet ufficcji mobbli fl-Irlanda, fi Spanja u fir-Renju Unit. L-uffic¢ji mobbli gew uzati
bhala kmamar operattivi virtwali li jippermettu lill-investigaturi jwettqu skambju sikur ta’ intelligence
fil-hin reali.

Aktar minn 600 bic¢ca informazzjoni gew skambjati permezz tal-mezzi tal-Europol. Rapprezentanti
mill-pajjizi involuti kienu prezenti fuq il-post. Aktar minn 700 investigatur kienu involuti u 38 arrest
gew ezegwiti fit-tliet pajjizi, flimkien ma’ bosta tfittxijiet fi djar. Qieghda ssir analizi forensika ta’ kom-
pjuters, laptops, palms u taghmir elettroniku iehor u I-materjal ikkonfiskat gie evalwat minn timijiet
ta’ investigazzjoni fl-Istati Membri.

L-Europol jospita s-segretarjat permanenti ghan-Netwerk Intra-Azjendali ghall-Irkupru tal-Assi ta’
Camden (CARIN), li huwa netwerk informali ta’ esperti ta’ rkupru tal-assi gudizzjarji u tal-infurzar tal-ligi.
CARIN attwalment ghandu 55 Jurisdizzjoni ta’” membri rregistrati, inkluzi s-27 Stati Membri kollha u disa’
organizzazzjonijiet internazzjonali. Infurzat tal-ligi wiehed u kuntatt gudizzjarju wiehed gew innominati
minn kull gurisdizzjoni, biex jghinu |-kooperazzjoni transkonfinali ghar-rintracéar, l-iffrizar, is-sekwestru u
I-konfiskazzjoni ta’ assi kriminali. Dawn il-kuntatti jghinu bid-domandi generali dwar I-irkupru tal-assi fil-
gurisdizzjonijiet taghhom stess, izda jipprovdu wkoll appogg operattiv permezz ta’ mezzi legali disponibbli.
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Din l-operazzjoni hija mmirata lejn il-gruppi Rumeni ta’ kriminalita organizzata li joperaw f'diversi pajjizi
tal-UE — I-Awstrija, id-Danimarka, Franza, il-Germanija, I-Italja, Spanja, I-Isvezja fost I-ohrajn — u wkoll fi
New Zealand, I-Isvizzera u |-Istati Uniti tal-Amerika. Skont id-Direttorat tal-Investigazzjoni tal-Kriminalita
Organizzata u t-Terrorizmu Rumen (DIICOT) dan i¢-¢irku kriminali ilu attiv mill-2006, u jwettaq offerti
frodulenti fuq I-Internet. In-netwerks kriminali kienu involuti f'diversi attivitajiet kriminali li jinkludu,
izda mhumiex limitati ghal: bejgh frodulenti ta’ oggetti inezistenti lil klijenti permezz ta’ websajts spoof,
siti legittimi tal-eBay jew ta’ rkant ohrajn; phishing; I-uzu ta’ dokumenti foloz ta’ identita biex jinfethu
kontijiet bankarji barra mill-pajjiz; I-uzu ta’ karti ta’ kreditu ffalsifikati fil-loghob onlajn tal-poker. Servizzi
ta’ trasferimenti tal-flus tal-Western Union u MoneyGram kienu uzati biex jircievu flus minn vittmi u
I-kriminali kkumplimentaw dan billi fethu kontijiet tal-bank huma stess. Aktar minn 800 vittma gew
identifikati u l-ispiza tar-reat giet stmata kwazi EUR 1 miljun.

Din kienet operazzjoni kongunta bejn il-forzi tal-pulizija Ceki, Franéizi, Rumeni u tal-Istati Uniti bir-rejds
u l-arresti principali mwettqa fir-Rumanija. L-ufficcju mobbli tal-Europol u espert tal-Europol kienu
mibghuta fir-Repubblika Ceka. Ghall-ewwel darba, gie uzat uffic¢ju mobbli tas-satellita tal-Europol biex
isostni din I-operazzjoni. Kien hemm aktar minn 150 pulizija skjerati fir-Repubblika Ceka matul ir-rejds,
twettqu ghexieren ta’ tiftix tad-djar u b’kollox gew arrestati 31 persuna ssuspettata.

L-appogg operattiv tal-Europol fuq il-post irrizulta fi tmien tagbiliet perfetti stabbiliti permezz ta’ tiftix
imwettaq kemm fis-Sistema ta’ Informazzjoni tal-Europol kif ukoll fis-Sistema ta’ Indici. Rapport intel-
ligence maghmul apposta gie pprovdut lill-pulizija Ceka, li serva bhala prova supplementari fit-talba
lill-qorti biex izzomm wiehed mill-persuni ssuspettati f'’kustodja.



4.

AGENZIJI TAL-INFURZAR TAL-LIGI
TA’ STATI MEMBRI TAL-UE

4.1.

Europol ghandu konnessjoni hajja 24 siegha kuljum
mal-Unitajiet Nazzjonali tal-Europol ibbazati fis-
27 Stat Membru tal-UE. Dan l-iskambju permanenti
ta’ komunikazzjonijiet u ta’ data kriminali huwa pos-
sibbli bis-sahha tal-Uffic¢ju ta’ Kollegament li jinsab
fil-kwartieri generali tal-Europol. Dan huwa mod
kru¢jali u effettiv ta’ Zamma ta’ kuntatt u ta’ appogg

N
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|L-FIRXA TAL-EUROPOL

ghal madwar 2 miljun uffi¢jal tal-infurzar tal-ligi
tal-UE u, b'mod aktar importanti, ghall-investigaturi
interessati kollha li [-operazzjonijiet taghhom jistghu
jibbenefikaw mill-appogg tal-Europol.

Wara li d-Danimarka ghalget gradwalment I-ufficc;ji
kollha ta’ kollegament bilaterali tal-UE taghha, f-2010
ddecidiet li tiffoka |-kooperazzjoni taghha tal-infur-
zar tal-ligi permezz tal-Uffic¢ji ta’ Kollegament Danizi
tal-Europol.
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[L-KOOPERAZZJONI ESTERNA
TAL-EUROPOL

4.2.

L-Europol jikkopera ma’ numru ta’ shab tal-UE, u ma’
pajjizi terzi u organizzazzjonijiet. L-iskambju ta’ infor-
mazzjoni ma’ dawn is-shab isir fuq il-bazi ta’ ftehimiet
ta’ kooperazzjoni. Zewq tipi ta’ ftehim jiddeterminaw
in-natura tal-kooperazzjoni ma’ partijiet terzi. Il-fte-
himiet strategici jaghmlu possibbli li z-zewq partijiet
involuti jiskambjaw I-informazzjoni bl-e¢¢ezzjoni ta’
data personali, filwaqt li ftehimiet operattivi jipper-
mettu wkoll I-iskambju ta’ data personali.

ll-kooperazzjoni tal-Europol hija vitali bejn I-awtori-
tajiet tal-infurzar tal-ligi tal-UE u barra I-UE, u agenziji
u istituzzjonijiet shab ohrajn tal-UE.

L-Europol bhalissa jikkopera ma’ 17-il-pajjiz barra
I-UE, disa’ korpi u agenziji tal-UE u tliet organizzazzjo-
nijiet internazzjonali ohra, inkluza I-Interpol, li tinsab
f'hafna aspetti tal-hidma operattiva tal-Europol.

Bhalma ghamel fis-snin precedenti, I-Europol kom-
pla jikkopera mill-grib ma’ agenziji ohra tal-UE attivi
fil-gasam tal-liberta, is-sigurta u |-gustizzja. FI-2010,
[-Europol ippresieda kooperazzjoni bejn agenziji
tal-GAl, li jigi assenjat fuq bazi ta’ rotazzjoni. F'din
il-funzjoni, id-Direttur tal-Europol ospita I-Laqgha
Annwali tal-Kapijiet tal-Agenziji tal-GAl fl-Europol
fis-26 ta’ Novembru 2010, fil-prezenza ta’ CEPOL,
[-EMCDDA, |-Eurojust, il-FRA, il-Frontex, is-Sitcen
u rapprezentanti mill-Kkummissjoni Ewropea, mis-
Segretarjat tal-Kunsill u I-Presidenza Belgjana u

Ungeriza. ll-kapijiet tal-agenziji ffokaw fuq it-titjib tal-
kooperazzjoni interazjendali wara d-dhul fis-sehh tat-
Trattat ta’ Lisbona, u koprew suggetti, bhall-kontroll
demokratiku u kwistjonijiet bagitarji.

FI-2010, il-kooperazzjoni interazjendali nghatat
spinta gdida stimulata minn talba mill-Presidenza
Svediza. It-talba kienet ghal CEPOL, I-Eurojust, I-Euro-
pol u I-Frontex biex flimkien jipproducu evalwazzjoni
tal-kooperazzjoni kontinwa taghhom u biex jippro-
ponu azzjonijiet konkreti ghal aktar kooperazzjoni
mtejba. Zewq rapporti gew ipprezentati lill-Kumitat
Permanenti dwar is-Sigurta Interna (COSI) u, wara
[-adozzjoni, issa huma fil-process li jigu implimentati.
[l-proposti jirrigwardaw kooperazzjoni bilaterali kif
ukoll multilaterali u jkopru kwistjonijiet ta’ interess
komuni, bhall-kooperazzjoni fug kwistjonijiet ope-
rattivi, governanza u relazzjonijiet esterni, ricerka u
zvilupp, tahrig u gharfien.

L-istabbiliment tal-COSI inkoraggixxa kuntatti u koor-
dinazzjoni operattiva fost I-agenziji tal-GAI UE. II-COSI
pproduca dokument maghqud, “L-istat tas-sigurta
interna fl-UE”, li kien ibbazat fuq tliet dokumenti
strategici: il-Valutazzjoni ta’ Theddid mill-Krimina-
lita Organizzata (OCTA) tal-Europol u r-Rapport tas-
Sitwazzjoni u t-Tendenzi tat-Terrorizmu (TE-SAT)
fl-UE, u |-Analizi tar-Riskju Annwali tal-Frontex (ARA).
Huwa mahsub li tali valutazzjoni ta’ theddid komuni
hija vitali ghal koordinazzjoni aktar b’sahhitha bejn
[-agenziji kkoncernati.
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5. NIMXU L QUDDIEM

5.1. STRATEGIJI U GHANIJIET

L-Europol huwa f'punt ewlieni fl-evoluzzjoni tieghu, u
huwa lest li jiehu postu bhala l-attur ¢entrali fil-gasam
tal-infurzar tal-ligi tal-UE. Ghall-futur immedjat,
l-istrategija tal-Europol se tkun il-gafas ta’ referenza
ghan-negozju ta’ kuljum tieghu, sabiex jigi zgurat
l-agwa appogg ghall-kooperazzjoni fl-infurzar tal-ligi
tal-UE.

eadoimy juofssiuuwiny|-|| o

Wara l-istrategija ambizzjuza tieghu, I-Europol se jin-
dirizza l-aktar sfidi importanti li ghandu quddiemu
izda se jisfrutta wkoll l-opportunitajiet kollha biex
jaghmel aktar progress u jwassal beneficcji tangibbli.
L-istratedija tiggwida |-Europol fuq triq ippjanata
ghall-implimentazzjoni tal-ghanijiet ewlenin tieghu
billi jikkonsenja sett uniku ta’ servizzi operattivi
ghall-UE fi tliet ogsma ewlenin:

« Biexjiffunzjona bhala ¢-¢entru principalita’ appogg
tal-UE ghall-operazzjonijiet tal-infurzar tal-ligi
Sejsiru aktar affarijiet biex jigi mmassimizzat il-valur
operattiv tal-informazzjoni mizmuma mill-Europol
u biex tigi rrazzjonalizzata I-kunsinna ta’ analizi u
servizzi operattivi ohra. L-Europol ged jiehu rwol
ewlieni fl-istabbiliment ta’ kooperazzjoni aktar
effettiva bejn I-agenziji u s-shab tal-infurzar tal-ligi,
inkluzi I-Eurojust u I-Interpol.

« Biex isir hub ta’ informazzjoni kriminali tal-Unjoni
Ewropea
ll-koordinazzjoni bejn I-Istati Membri fl-identi-
fikazzjoni ta’ lakuni komuni ta’ informazzjoni u
prijoritajiet ghall-investigazzjoni tal-aktar miri
kriminali prominenti, hija essenzjali u se tigi

msahha. ll-kapacitajiet unici tal-Europol jipprovdu
[-opportunita ghat-tkabbir bhala “powerhouse ta’
informazzjoni” ¢entrali fl-UE biex jindirizza dawn il-
kwistjonijiet u jibni pjattaforma ta’ informazzjoni i
kapaci tiffacilita reazzjoni operattiva aktar effettiva
ghat-theddid essenzjali ghas-sigurta. Zvilupp ulter-
juri tal-Applikazzjoni tan-Netwerk ta’ Skambju Sikur
tal-Informazzjoni tal-Europol se jgib lill-Europol
eqreb ghal-“linja ta’ quddiem” tal-infurzar tal-ligi.
Biex jizviluppa aktar bhala ¢entru tal-UE ghal kom-
petenza tal-infurzar tal-ligi

L-Europol huwa pijunier ta’ tekniki godda bbazati
fuq l-innovazzjoni u |-ahjar prattika kif ukoll jipprov-
di tahrig ta’ kwalita fl-oqsma sped¢jalizzati, bhall-
falsifikazzjoni tal-euro, it-terrorizmu u z-zarmar tal-
laboratorji tad-drogi.

Ahna se nindirizzaw kwalunkwe lakuni fl-gharfien
u I-kompetenza billi nizviluppaw u nippromul-
gaw l-ahjar prattika, u nghinu lill-Istati Membri
permezz ta’ appogdg, parir u ricerka fl-ogsma ta’
tahrig, appogg tekniku, prevenzjoni tal-kriminalita,
u metodi u analizi teknici u forensici, u proc¢eduri
investigattivi.

5.2. HARSA’L QUDDIEM

Europol kiseb pozizzjoni mtejba fuq il-palk tal-UE,
parzjalment grazzi ghat-Trattat ta’ Lisbona, l-ista-
tus legali gdid tieghu (id-Decizjoni tal-Kunsill dwar
I-Europol), u ghall-istrategija I-gdida tal-agenzija
stess u |-kapacitajiet imtejba. Dawn l-izviluppi kollha
jaghmlu lill-Europol imsieheb uniku ta’ kooperazzjoni
ghall-agenziji tal-infurzar tal-ligi u kontributur impor-
tanti ghall-process tat-tehid tad-decizjonijiet tal-UE.

L-iskrutinju demokratiku huwa suggett iehor ta’
importanza kbira ghall-Europol. Is-sena 2011 tista’
tara aktar titjib f'dan il-qasam li jinbeda fuq il-bazi
ta’ komunikazzjoni tal-Kummissjoni Ewropea fl-2010
(). It-twaqqif ta’ forum kongunt jew interparlamen-
tari permanenti, li jikkonsisti kemm mill-parlamenti
nazzjonali kif ukoll mill-kumitati tal-Parlament

(°) Komunikazzjoni mill-Kummissjoni lill-Parlament Ewropew u lill-Kunsill
dwar il-proceduri ghall-iskrutinju tal-attivitajiet tal-Europol mill-Parlament

Ewropew, flimkien mal-Parlamenti nazzjonali (KUMM(2010) 776 finali).
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Ewropew responsabbli mill-kwistjonijiet tal-pulizija,
huwa wiehed mill-ideat principali tieghu. II-Kum-
missjoni ghandha wkoll il-mira li zzid it-trasparenza
tal-Europol billi zzid il-komunikazzjoni mal-Parla-
ment Ewropew (PE) u mal-parlamenti nazzjonali, u
tizgura li jir¢cievu prodotti rilevanti tal-Europol fuq
bazi regolari. Dibattitu fil-Kkumitat ghal-Libertajiet
Civili, il-Gustizzja u |-Affarijiet Interni (LIBE) dwar
I-istrategija multiannwali tal-Europol u dwar il-pro-
gramm ta’ hidma annwali tieghu jista’ jkun element
iehor ta’ dan l-approc¢ il-gdid. Iz-Zjara ta’ studju tal-
Kumitat tal-LIBE lejn il-Kwartieri Generali tal-Europol
li saret f'Gunju 2010 tista’ diga sservi bhala ezempju
prattiku tat-tishih tar-responsabbilta demokratika u
t-trasparenza tal-Europol. Zjarat ta’ studju ta’ dan it-
tip huma megjusa bhala ghodda vitali biex jispjegaw
u jippromwovu |-potenzjal tal-Europol, billi jiffokaw
fuq I-ghodod operattivi tieghu, I-analizi tal-intelli-
gence u sistema robusta ta’ protezzjoni tad-data.

Bhala agenzija ewlenija tal-infurzar tal-ligi fl-UE,
I-ambizzjoni tal-Europol hija li jhares aktar ‘il qud-
diem biex isib aktar opportunitajiet halli jissim-
plifika I-glieda kontra I-kriminalita organizzata u
t-terrorizmu. Opportunitajiet godda bhal dawn diga
gew identifikati u dawn jinkludu I-htiega li:

e tigi zviluppata legizlazzjoni tal-UE fuq
i¢-ciberkriminalita, sabiex tippermetti aktar inves-
tigazzjonijiet effettivi appoggjati minn kompetenza
u rizorsi ¢entralizzati tal-UE, bhal dawk [i jinstabu
fl-Europol;

* tigi mtejba l-analizi tal-finanzjament tat-terrorizmu
bi programm tal-UE li jipprovdi valur mizjud ghall-
infurzar tal-ligi filwaqt li jigi zgurat li jinzammu
I-istandards tal-UE ghall-protezzjoni tad-data;

o tigi esplorata ahjar il-kooperazzjoni mas-settur pri-
vat sabiex inkunu nistghu nuzaw aktar il-kompe-
tenza fuq kwistjonijiet bhac-ciberkriminalita, il-hasil
tal-flus u |-kriminalita tal-proprjeta intellettwali;

* jigi mobilizzat I-infurzar tal-ligi fl-UE sabiex il-prob-
lemi kongunti jigu trattati b’'mod koerenti.

Irrispettivament minn dawn il-possibbiltajiet godda

ta’ politika, I-iskop primarju tal-Europol jibga’ li

jappoggja I-komunita tal-infurzar tal-ligi tal-UE, pri-
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marjament biex iwaqqgaf u jzarma gruppi ta’ krimi-
nalita serja u organizzata u gruppi terroristici. Din
il-prijorita ma nbidlitx u mhux se tinbidel izda I-komu-
nita tal-infurzar tal-ligi b’'mod generali jenhtieg tkom-
pli ttejjeb il-politiki, I-ghodod u t-tattici halli tlahhaq
mal-izviluppi globali u tkun dejjem pass ‘il quddiem
mill-kriminali.

Minhabba s-sofistikazzjoni dejjem akbar tal-attivita
kriminali, kwalunkwe sforz nazzjonali jew sahansitra
lokali biex jindirizza I-kriminalita organizzata u
t-terrorizmu internazzjonali wahdu, se jkun iddestinat
li jfalli. Ghalhekk, flimkien mal-Istati Membri tal-UE u
I-organizzazzjonijiet tas-shab, I-Europol se jkollu rwol
ewlieni dejjem aktar prominenti fil-harsien tas-sigurta
interna tal-UE. Europol aktar b'sahhtu jfisser rata ta’
success oghla fl-investigazzjonijiet u protezzjoni
ahjar ghac-cittadini tal-UE kontra t-theddid tal-kri-
minalita serja internazzjonali u t-terrorizmu.
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