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Dahla

L-attivitajiet ta’ netwerks tal-kriminalita organizzata issa huma iktar kumplessi, varjati u
internazzjonali milli qatt kienu qabel. It-terroristi dejjem geghdin jispiraw ruhhom iktar minn
avvenimenti li jsehhu lil hinn minn pajjizhom, u jikkonfoffaw minn pajjiz ghal iehor biex ihejju
[-attakki. Il-kriminalita organizzata meghjuna mill-internet sejra tkompli tikber hekk kif
gieghed jizdied |-uzu tal-internet li jahdem bil-broadband u ta’ apparati mobbli, u geghdin
jinstabu kriminali u vittmi godda f'partijiet tad-dinja fejn qabel |-acc¢ess ghall-internet kien
limitat. Minkejja I-ahjar sforzi tal-agenziji lokali u nazzjonali tal-infurzar tal-ligi madwar I-UE,
dawn ma jistghux jirnexxu jekk jithallew wahedhom. Appro¢¢ multilaterali huwa
indispensabbli u r-rwol krucjali tal-Ewropa gieghed jigi rikonoxxut dejjem iktar.

Ir-Revizjoni tal-Europol tal-2011? taghti |-opportunita sabiex nifhmu I-kisbiet taghna izda anki
biex nikkunsidraw l-isfidi u I-opportunitajiet li ghandna quddiemna. Ghandi I-impressjoni li |-
Europol gieghed jagbad sew, b’impenn dejjem ikbar mill-imsiehba operattiva taghna flimkien
ma’ attenzjoni mizjuda mill-partijiet interessati strategici taghna.

II-ftuh tal-kwartieri generali I-godda taghna fl-Aja huwa |-iktar avveniment li jolqot I-ghajn fl-
2011. Dan il-gmiel ta’ bini gdid inbena bil-ghan Ii jipprovdi facilitajiet tal-oghla zvilupp
tekniku, inkluz i¢-¢entru operattiv taghna, li huwa responsabbli mill-koordinazzjoni tal-
iskambju ta’ intelligence kriminali mal-imsiehba internazzjonali taghna tal-infurzar tal-ligi. II-
faciliatjiet il-godda taghna gew ippruvati ghall-ewwel darba meta, minhabba [-attakki
tragici ta' Lulju fin-Norvegja, attivajna n-'‘Netwerk tal-Ewwel Rispons’, li jigbor flimkien esperti
ta’ kontra t-terrorizmu minn tmien Stati Membri tal-UE sabiex jipprovdu appogg iddedikat lill-
investigazzjoni Norvegiza.

Dan kien biss ezempju wiehed tal-attivita ewlenija tal-Europol: li jipprovdi lill-awtoritajiet tal-
infurzar tal-ligi tal-UE b’appogg operattiv 24/7. FI-2011, ghamilna hekk ghal iktar minn
13 500 kaz transkonfinali - zieda ta’ iktar minn 17% meta mqabbel mal-2010. II-
kooperazzjoni mill-grib mal-imsiehba internazzjonali taghna tal-infurzar tal-ligi irrizultat
f'hafna operazzjonijiet li rnexxew u netwerks tal-kriminalita organizzata li tfarrku, li tista’
tagra dwar uhud minnhom f’din ir-Revizjoni.

II-Konvenzjoni Ewropea inawgurali tal-Kapijiet tal-Pulizija, li gabret flimkien Ministri, uffi¢jali
superjuri, esperti u rapprezentanti tal-infurzar tal-ligi mill-agenziji msiehba taghna saret fiz-
zmien ezatt sabiex tahbat mal-ftuh tal-kwartieri generali I-godda taghna. Wara dibattitu
estensiv, instab gbil dwar konkluzjonijiet kongunti u linji gwida tal-gejjieni ghall-glieda u I-
prevenzjoni ta’ kriminalita organizzata serja u terrorizmu fl-Ewropa. Dawn gew riflessi b’mod
wiesa’ fil-konkluzjonijiet u r-rakkomandazzjonijiet li jinstabu fil-Valutazzjoni tat-Theddid tal-
Kriminalita Organizzata fl-UE tal-Europol (OCTA). Din ipprovdiet il-bazi ghall-ewwel sett ta’
prijoritajiet li sar gbil dwarhom permezz tac¢-ciklu ta’ politika I-gdid tal-UE ghal kriminalita
internazzjonali u organizzata serja, li fih I-Europol jaqdi rwol importanti. Jannar tal-2012
sejjer jara I-bidu tal-implimentazzjoni tal-pjanijiet ta’ azzjoni operattivi multilaterali mill-Istati
Membri tal-UE u I-agenziji msiehba tal-UE sabiex jindirizzaw dawn |-ogsma prijoritarji tal-
kriminalita.

II-Kummissjoni Ewropea daqt sejra tipproponi status legali gdid ghall-Europol, fuq il-bazi tal-
Artikolu 88 tat-Trattat ta’ Lisbona. Nemmen li din hija opportunita sabiha sabiex titjieb ir-
responsabilita demokratika tal-Europol u anki sabiex I-Europol isir iktar effettiv bhala
agenzija. Bhala I-ewwel pass, bhalissa qgieghda ssir evalwazzjoni indipendenti tal-
implimentazzjoni tal-bazi legali attwali tal-Europol, id-Decizjoni tal-Kunsill dwar I-Europol
(ECD). Din I-evalwazzjoni ghandha tislet it-taghlimiet mehtiega mill-implimentazzjoni tal-ECD
u tidentifika opportunitajiet ohrajn ghal titjib fil-hidma tal-Europol.

! Il-prezentazzjoni tar-Revizjoni tal-Europol - Rapport Generali dwar I-Attivitajiet tal-Europol issir skont |-Artikolu

37(10)c tad-Decizjoni tal-Kunsill dwar I-Europol. Ir-rapport huwa sottomess lill-Kunsill tal-Unjoni Ewropea ghal
approvazzjoni u |-Kunsill jghaddih lill-Paralment Ewropew ghal informazzjoni.
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Il-gejjieni hadd ma jafu, izda t-tkissir ta’ netwerks kriminali u terroristi¢i internazzjonali jibga’
t-tir ewlieni tal-Europol. L-informazzjoni li tinsab fir-Revizjoni tal-Europol tal-2011 turi li llum,
iktar minn gatt qabel, kapaci niffaccjaw I-isfidi ta’ zminijiet fl-infurzar tal-ligi u b’hekk,
ninsabu ppreparati iktar biex nindirizzaw lil dawk tal-gejjieni.
Rob Wainwright
Direttur tal-Europol
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Sommarju Ezekuttiv

Ir-rwol tal-Europol huwa li jappoggja lill-awtoritajiet tal-infurzar tal-ligi tal-UE, billi jipprovdi
pjattaforma ghall-iskambju u |-analizi ta’ intelligence kriminali, bil-ghan |i jipprovdi Ewropa
iktar sikura ghac-cittadini kollha tal-UE.

Ir-Revizjoni annwali tal-Europol tipprodi taghrif lill-komunita wiesgha ta’ partijiet interessati
tal-Europol dwar I-attivitajiet u I-kisbiet tal-agenzija. Dawn jinkludu appogg lill-Istati Membri
u lill-istituzzjonijiet tal-UE fil-kisba tal-objettivi ta’ politika, |-izvilupp bhala organizzazzjoni u,
ferm importanti, it-tkissir tal-attivitajiet tal-kriminalita organizzata u tat-terroristi.

1. Dwar I-Europol

Minn perspettiva organizzazzjonali, |-avveniment |-aktar importanti tal-2011 kien i¢-¢aqliq
lejn il-kwartieri generali I-godda. Dan ir-rapport sejjer jirregistra I-moviment tal-persunal u I-
operazzjonijiet tal-Europol lejn il-bini 1-gdid, operazzjoni enormi li tinvolvi ppjanar u gestjoni
logistici estensivi sabiex tinzamm kapacita operattiva shiha matul il-process ta’ caqliq. II-
faciliatjiet il-godda u t-taghmir professjonali ghad-dispozizzjoni tieghu huma konformi mal-
bzonn li I-Europol ikun avangardist u proattiv fl-ogsma tat-teknologija u I-innovazzjoni li
jistghu jaghmlu differenza fl-infurzar tal-ligi.

2. Kif jahdem I-Europol
Kompetenzi fl-infurzar tal-ligi

Dan ir-rapport sejjer jispjega l-izvilupp fl-Europol ta’ ghodod ta’ kollaborazzojni godda bhall-
Pjattaforma Ewropea ghall-Esperti (EPE - Europol Platform for Experts), li tipprovdi
pjattaformi online ghal haddiema esperti fl-ogsma bhall-protezzjoni tax-xhieda, htif ta’
persuni u omicidji. Ghodod bhal dawn jippermettu sabiex ikun hemm kollaborazzjoni u
skambju ta’ ideat online. F'dan ir-rapport hemm elenkati wkoll pjattaformi godda online
f'ogsma ta’ kompetenzi ohrajn li bhalissa geghdin jigu zviluppati.

In-netwerk tal-Europol ta’ timijiet konsultattivi (EuUNAT - Europol’s Network of Advisory
Teams) jipprovdi rabta permanenti ma’ agenziji tal-infurzar tal-ligi biex tkun tista’ ssir
kooperazzjoni immedjata bhala twegiba ghal sitwazzjonijiet ta’ emergenza. Timijiet bhal
dawn ikopru ogsma bhal htif, gestjoni tal-informanti, protezzjoni tax-xhieda, eé¢. Iktar
dettalji jistghu jinstabu f'din ir-revizjoni.

24/7

I¢-centru operattiv 24/7 tal-Europol huwa I-fulkru ghall-iskambju ta’ dejta bejn I-Europol, I-
Istati Membri u pajjizi terzi. Dan ir-rapport jipprovdi iktar dettalji dwar dan i¢-¢entru u I-
kmamar tal-operazzjonijiet il-godda tal-Europol.

Is-servizzi operattivi u tal-ICT kollha tal-Europol huma disponibbli bla heda ghall-Istati
Membri. Barra minn hekk, uffic¢ju mobbli huwa disponibbli ghal appogg fuq il-post ghall-
operazzjonijiet tal-Istati Membri, u b’hekk tigi pprovduta konnessjoni f'hin reali mad-
databases u I-pjattaformi ghal esperti tal-Europol.

FI-2011, I-ghoti ta’ servizzi ta’ appogg operattiv raw zieda ta’ 17% mis-sena ta’ gabel. L-
Europol irc¢ieva rispons eccellenti mill-investigaturi li I-operazzjonijiet taghhom ircivew appogg
mill-Europol. Dettalji u statistiki specifi¢i relatati mal-appogg operattiv jistghu jinstabu fit-
Taqgsima 3 ta’ dan ir-rapport.
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Komunikazzjonijiet

Il-pjattaformi I-aktar importanti li bihom I-Istati Membri u I-imsiehba operattivi jistghu jidhlu
f'’kuntatt mal-Europol huma s-Sistema ta’ Informazzjoni tal-Europol (EIS - Europol
Information System) u |-Applikazzjoni ta’ Netwerk Sigur ghall-Iskambju ta’ Informazzjoni
(SIENA - Secure Information Exchange Network Application). Din ir-revizjoni tispjega kif il-
bosta ghodod ta’ komunikazzjoni pprovduti mill-Europol jappoggjaw lill-Istati Membri fl-
objettivi tal-infurzar tal-ligi taghhom.

Analizi

Il-kapacitajiet analiti¢i tal-Europol huma bbazati fug analisti ferm imharrga li juzaw I-ahjar
teknologija disponibbli, lesti biex jintuzaw mill-awtoriatjiet tal-infurzar tal-ligi madwar |I-UE u
lil hinn. Din ir-revizjoni tkopri s-Sistema ta’ Analizi tal-Europol (EAS - Europol Analysis
System) u Netwerk tal-Forensika tal-Kompjuters (CFN - Computer Forensic Network) bhala I-
komponenti ewlenin tal-ghodod operattivi tal-analisti.

L-analizi strategika hija wkoll il-pedament tal-appro¢c¢ tal-Europol. Ir-rapporti I|-aktar
importanti huma r-rapport dwar is-Sitwazzjoni u x-Xejriet tat-Terrorizmu fl-UE (TE-SAT - EU
Terrorism Situation and Trend) |i jgharraf lill-Parlament Ewropew u lill-Kunsill dwar is-

sitwazzjoni tat-terrorizmu; u I-Valutazzjoni tat-Theddid tal-Kriminalita Organizzata fl-UE
(OCTA - Organised Crime Threat Assessment), li hija komponent ewlieni tal-Mudell Ewropew
tal-Intelligence Kriminali, li jipprovdi |-bazi ghall-identifikazzjoni tal-prijoritajiet tal-kriminalita
fl-UE. Fil-forma attwali taghha, |-OCTA giet ippubblikata ghall-ahhar darba fl-2011, u I-hidma
bdiet fug metodologija riveduta ghal Valutazzjoni tat-Theddid tal-Kriminalita Serja u
Organizzata (SOCTA - Serious and Organised Crime Threat Assessment) bhala parti mic-ciklu
ta’ politika I-gdid tal-UE ghall-kriminalita serja u organizzata.

3. Attivitajiet Operattivi tal-Europol

Matul 1-2011, I-Europol appoggja lil awtoritajiet tal-infurzar tal-ligi madwar I-UE f'attivitajiet
ta’ glied kontra I-kriminalita fl-ogsma mandati kollha tieghu. Il-Kapitolu 3 ta’ dan ir-rapport
jaghti r-rizultati u informazzjoni specifika dwar it-tip ta’ appogg moghti u l-ezitu ta’ hafna
operazzjonijiet tal-pulizija madwar I-Ewropa u xi uhud minnhom lil hinn minnha.

3.1 Drogi

L-appogg operattiv tal-Europol jinkludi I-koordinazzjoni u t-tnedija ta’ investigazzjonijiet
kriminali dwar drogi kif ukoll assistenza fuq il-post lil agenziji tal-infurzar tal-ligi tal-UE matul
iz-zarmar ta’ facilitajiet ta’ produzzjoni tad-drogi illeciti u I-gbir ta’ provi. Is-Sistema tal-
Europol tat-Tgabbil ta’ Laboratorji Ille¢iti (EILCS - Europol lIllicit Laboratory Comparison
System) u s-Sistema tal-Europol ghad-Drogi Sinteti¢ci (ESDS - Europol Synthetic Drug
System) huma tnejn mill-ghodod uzati ghal dawn I-operazzjonijiet u huma msemmija f'dan
ir-rapport. Id-drogi sekwestrati mill-awtoritajiet jinkludu kokaina, anfetamini, kannabis,
ekstasi, u eroina.

Successi operattivi notevoli fil-glieda kontra d-drogi huma spjegati ulterjorment fid-dettall
f'din ir-revizjoni inkluzi |-Operazzjoni De-Bads (anfetamini, kannabis, ekstasi), I-
Operazzjoni Aigle 35/Vortice Due (kokaina), |-Operazzjoni Salonica (kokaina u
kannabis), is-Subprogett Watani (eroina) u I-Operazzjoni Mango (kannabis u flus tal-euro
falsifikati).

3.2 Traffikar tal-bnedmin

FI-2011, I-Europol appoggja b’'mod attiv 22 investigazzjoni ta’ livell gholi ta’ traffikar tal-
bnedmin. F'uhud minn dawn il-kazijiet, gie pprovdut appogg operattiv fuq il-post permezz tal-
ufficcju mobbli. Wiehed mill-ezempji notevoli kienet |-Operazzjoni Veerde, li involviet ir-
Repubblika Ceka u r-Renju Unit, li rrizultat fi 11-il arrest.
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3.3 Immigrazzjoni illegali ffacilitata

Matul 1-2011, I-Europol appoggja disa’ operazzjonijiet kbar fl-Ewropa li fil-mira taghhom
kellhom lil netwerks kriminali li jiffacilitaw I-immigrazzjoni illegali. Dawn |-operazzjonijiet
inkludew |-Operazzjoni Cestia (garr illegali ta’ cittadini Afgani), |-Operazzjoni
Schwarz/White (¢ittadini Vjetnamizi) u I-Operazzjoni Truck (c¢ittadini Cinizi). Barra minn
hekk, |-Europol huwa parti minn zewg Timijiet ta’ Investigazzjoni Kongunta (JITs - Joint
Investigation Teams) dwar |-immigrazzjoni illegali ffacilitata. Wiehed jista’ jsib iktar dettalji
f'din ir-revizjoni.
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3.4 Centru tal-Europol ghaé-Ciberkriminalita

I¢-¢entru b'teknologija avvanzata tal-Europol ghal kontra I-kriminalita twagqgaf fl-2002 u gie
espandut biex jinkorpora kompetenzi f'ogsma specjalisti ohrajn sabiex isawwar i¢-Centru
tal-Europol ghaé-Ciberkriminalita fl-2011. Din i¢-¢agliga ppermettiet sabiex I-ispeéjalisti
dwar il-kriminalita online jipprovdu kontromizuri iktar immirati u effettivi fl-ogsma ta’
sfruttament sesswali ta’ tfal, frodi ta’ karti tal-hlas u ¢-c¢iberkriminalita - ogsma tal-kriminalita
li I-internet ghandu rwol importanti fihom. FI-2011, I-Europol appoggja operazzjonijiet kbar
kontra c¢-c¢iberkriminalita bl-isem Crossbill (malware) u Mariposa II (Butterfly bots). Fil-
gasam ta’ sfruttament tat-tfal online, I-Europol appoggja |-Operazzjoni Rescue f'tentattiv li
rnexxa li jitkisser netwerk mifrux mad-dinja ta’ nies li jwettqu reati sesswali fuq tfal. Dan kien
kaz li ssemma’ hafna li involva 14-il pajjiz u I-investigazzjonijiet ghadhom ghaddejjin. L-
Operazzjoni Icarus hija operazzjoni simili ohra li tinvolvi 23 pajjiz.

3.5 Kriminalita tal-Proprjeta Intellettwali

L-Europol huwa involut fl-appogg, it-tahrig u s-sensibilizzazzjoni ghall-Istati Membri fil-qasam
ta’ ksur tad-drittijiet tal-proprjeta intellettwali (IPR - Intellectual Property Rights) li jkopri
ogsma bhal ikel u pesticidi ffalsifikati. Is-suc¢cess tal-Operazzjoni Opson (10 pajjizi) li
tinvolvi ikel u xorb iffalsifikat tissemma’ f'din ir-revizjoni. Anki |-Operazzjoni Leatherface
(Spanja) kienet appoggjata mill-Europol.

3.6 Kutrabandu ta’ Sigaretti

L-Europol jappoggja lil agenziji tal-infurzar tal-ligi fil-glieda kontra |-manifattura u |-provvista
illegali ta’ sigaretti u prodotti tat-tabakk, li tiswa lill-UE madwar 10 biljun Euro fis-sena fi dhul
mitluf. L-Operazzjoni Tsar (6 pajjizi) irrizultat fit-tigrif ta’ netwerk kriminali kbir involut fil-
kutrabandu ta’ sigaretti ffalsifikati mill-Ukraina lejn ir-Renju Unit.

3.7 Falsifikazzjoni tal-Euro

L-Europol ghandu I-mandat li jipprevjeni u jiggieled il-falsifikazzjoni ta’ flus u ghal dan il-
ghan, joffri firxa wiesgha ta’ prodotti u servizzi li huma spjegati f'din ir-revizjoni. L-
Operazzjoni Gazeta (Polonja) irrizultat fiz-zarmar ta’ wiehed mill-ikbar hwienet taz-zekka
ghall-falsifikazzjoni fl-Ewropa u |-Operazzjoni Chipmunk kellha ezitu tajjeb ghall-
awtoritajiet Belgjani. L-Europol ippartecipa wkoll fit-Tim ta’ Investigazzjoni Kongunta Limon,
biex jigu indirizzati |-falsifikazzjoni tal-euro u skimming ta’ karti.

3.8 Frodi tal-VAT

Hu stmat li I-frodi tat-taxxa fuq il-valur mizjud (VAT) tiswa lill-Istati Membri tal-UE madwar
60 biljun Euro fis-sena. Il-Frodi Intra-Komunitarju b’'Negozjant Nieqes (MTIC - Missing Trader
Intra-Community) huwa forma ta’ frodi organizzata tat-taxxa li tattaka s-sistemi tal-VAT tal-
Istati Membri. II-Progett ta’ Analizi tal-Europol dwar il-Frodi MTIC jipprovdi I-unika database
fil-livell tal-UE ghal informazzjoni kriminali dwar dan il-fenomenu. Matul 1-2011, I-Europol
appoggja |-Operazzjoni Jacquo dwar Frodi tal-VAT.

3.9 Hasil tal-flus u rintraccar tal-assi

Il-kriminalita organizzata tiggenera dhul ille¢itu enormi u |-Europol jaghti appogg lill-Istati
Membri fl-ogsma tal-prevenzjoni u I-glieda kontra I-hasil tal-flus kif ukoll ir-rintracc¢ar ta’ assi
kriminali. L-Operazzjoni Spectre II kienet operazzjoni bhal dawn appoggjata mill-Europol
fl-2011 u f'dan ir-rapport hemm taghrif dwarha.

3.10 Gruppi mobbli tal-kriminalita organizzata

FI-2011, il-gruppi mobbli tal-kriminalita organizzata (MOCGs - Mobile Organised Crime
Groups) gibdu dejjem iktar I-attenzjoni tal-pubbliku u huma primarjament involuti fi
kriminalita u frodi tal-proprjeta. FI-2011, |-Europol appoggja erba’ operazzjonijiet
transkonfinali kontra MOCGs kemm ghal Stati tal-UE kif ukoll ghal ohrajn li mhumiex, u d-
dettalji dwarhom jinstabu f'din ir-revizjoni.
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3.11 Klikek ta’ motociklisti illegali

Monitor, il-progett ta’ specjalisti tal-Europol, jghin fil-prevenzjoni u I-glieda kontra I-
attivitajiet kriminali ta’ Klikek ta’ Motociklisti Illegali (OMGs - Outlaw Motorcycle Gangs). L-
Europol jappoggja lill-imsiehba tal-infurzar tal-ligi fil-forniment ta’ sigurta mill-pulizija
f'avvenimenti ewlenin ta’ motociklisti, bhall-World Run tal-HAMC (Hells Angels Motorcycle
Club) tal-2011 li saret f'Laconia, fl-Istati Uniti.

3.12 Terrorizmu

It-terrorizmu ghadu theddida serja ghall-Unjoni Ewropea. FI-2011, I[-Europol kompla jassisti
lill-Istati Membri fil-glieda taghhom kontra t-terrorizmu billi pprovdilhom firxa ta’ prodotti u
servizzi. L-appogg huwa disponibbli fil-forma ta’ analizi u prodotti analitici, valutazzjonijiet
tat-theddidiet, skambju ta’ informazzjoni u r-Rapport annwali dwar is-Sitwazzjoni u x-Xejriet
tat-Terrorizmu fl-UE (TE-SAT), li jipprezenta fatti u figuri dwar |-arresti ta’ terroristici fl-UE,
kif ukoll xejriet godda fl-attivita terroristika.

Din ir-revizjoni tipprovdi iktar informazzjoni dwar in-Netwerk tal-Ewwel Rispons, in-Netwerk
Ewropew ta’ Zarmar ta’ Materjal Splussiv (EEODN - European Explosive Ordnance Disposal
Network) u s-Sistema ta’ Data tal-UE dwar il-Bombi (EBDS - EU Bomb Data System) tal-
Europol. Ogsma specjalisti ohrajn jinkludu I-Programm tar-Rintracc¢ar tal-Finanzjament tat-
Terrorizmu (TFTP - Terrorism Finance Tracking Programme) u Check the Web.

4. Firxa tal-Europol

L-Europol ghandu konnessjoni live 24/7 mal-Unitajiet Nazzjonali tal-Europol f'kull wiehed
mis-27 Stat Membru tal-UE u b’mod regolari jorganizza avvenimenti ta’ sensibilizzazzjoni u
tahrig, road shows u seminars biex itejjeb I-gharfien dwar is-servizzi u I-kompetenzi tieghu.

Barra minn hekk, I-Europol jikkoopera b’mod estern ma’ 18-il pajjiz mhux mill-UE, disa’ korpi
u agenziji tal-UE u tliet organizzazzjonijiet internazzjonali ohrajn (kollha elenkati f'dan ir-
rapport). Il-kooperazzjoni mal-Interpol u I-agenziji tal-UE bhall-Eurojust, is-CEPOL u I-
Frontex ittejjeb sew il-firxa globali tal-Europol.

5. Nimxu ‘'l Quddiem

Ui

L-Istrategija tal-Europol 2010-2014 tkompli tkun il-gafas ta’ referenza ghan-negozju ta
kuljum, billi tizgura |-ahjar appogg ghall-kooperazzjoni fl-infurzar tal-ligi tal-UE.

L-Europol huwa involut b’konsistenza ikbar fl-implimentazzjoni tal-politika dwar is-sigurta
interna tal-UE, minhabba bidliet migjuba mit-Trattat ta’ Lisbona, I-istatus legali I-gdid tal-
Europol bhala agenzija tal-UE sa mill-2010, izda anki grazzi ghall-istrategija u I|-abilitajiet
imtejba tal-agenzija stess.

FI-2011, tnediet evalwazzjoni tal-implimentazzjoni tad-Decizjoni tal-Kunsill dwar |-Europol u
tal-attivitajiet tal-Europol taht is-supervizjoni tal-Bord ta’ Amministrazzjoni. Dan |-ezercizzju,
ladarba jigi ffinalizzat f1-2012, sejjer jappoggja |-produzzjoni tal-valutazzjoni tal-impatt tal-
Kummissjoni Ewropea u finalment, proposta ghal Regolament tal-Europol fil-gejjieni biex
jiehu post id-Decizjoni tal-Kunsill.

Indipendentement mill-possibilitajiet ta’ politika godda, I-iskop primarju tal-Europol jibga’ li
jappoggja lill-komunita tal-UE tal-infurzar tal-ligi, li jkisser u jrazzan gruppi ta’ kriminalita
organizzata serja u terroristic¢i. Il-komunita tal-infurzar tal-ligi shiha ghandha bzZzonn tibga’
taggorna I-ghodod, it-tattiki u I-politiki biex izzomm il-pass mal-izviluppi globali u tibga
tanticipa I-kriminali.

4

Fir-rigward tas-sofistikazzjoni li dejjem qieghda tikber fl-attivita kriminali, sforzi lokali jew
sahansitra nazzjonali wahedhom biex jiggieldu kriminalita organizzata internazzjonali u
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terrorizmu jistghu jgawdu biss success limitat. Madanakollu, flimkien mal-Istati Membri tal-
UE u l-organizzazzjonijiet imsiehba, |-Europol jista’ jkollu rwol dejjem iktar importanti fis-
salvagwardja tas-sigurta interna tal-UE.

Europol iktar b’sahhtu jfisser investigazzjonijiet |i jirnexxu iktar u protezzjoni ahjar ghac-
¢ittadini tal-UE kontra I-perikli ta” kriminalita serja internazzjonali u t-terrorizmu.
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1. Dwar I-Europol

1.1 Missjoni, vizjoni u prijoritajiet

Bhala I-agenzija tal-Unjoni Ewropea ghall-infurzar tal-ligi, il-missjoni tal-Europol hija li
jappoggja lill-Istati Membri tieghu fil-prevenzjoni u I-glieda kontra I-forom kollha ta’
kriminalita serja internazzjonali u terrorizmu. Ir-rwol tieghu huwa li jghin fil-kisba ta’ Ewropa
iktar sikura ghall-benefi¢¢ju tac-cittadini kollha tal-UE billi jappoggja lill-awtoritajiet tal-
infurzar tal-ligi tal-UE permezz tal-iskambju u I-analizi ta’ intelligence kriminali.

Netwerks kriminali u terroristic¢i fuq skala kbira huma ta’ periklu notevoli ghas-sigurta interna
tal-UE u ghas-sikurezza u hajjet in-nies. L-ikbar perikli ghas-sigurta jigu mit-terrorizmu,
traffikar internazzjonali ta’ drogi, traffikar tal-bnedmin, falsifikazzjoni ta’ prodotti, flus tal-
euro u karti tal-hlas, frodi, korruzzjoni u hasil tal-flus, kif ukoll attivitajiet ohrajn relatati mal-
prezenza ta’ gruppi tal-kriminalita organizzata fl-ekonomija. Qeghdin jikbru wkoll perikli
godda fil-forma ta’ ¢iberkriminalita, frodi tal-VAT u delitti sofistikati ohrajn li jabbuzaw mit-
teknologija moderna u I-libertajiet offruti mis-suq intern tal-UE. Hafna minn dawn gew
iddikkjarati bhala ogsma prijoritarji mill-Kunsill tal-Ministri tal-UE u I-Europol huwa I-pijunier
li gieghed johloq risponsi godda ghal dawn il-perikli.

Il-vizjoni tal-Europol hija li jikkontribwixxi ghal Ewropa iktar sikura billi jipprovdi I|-ahjar
appogg possibbli lill-awtoritajiet tal-infurzar tal-ligi fl-Istati Membri tal-UE. Sejjer jikseb dan
billi jforni sett uniku ta’ servizzi operattivi ghall-Unjoni Ewropea li jizviluppa bhala:

e Centru ta’ appogg ewlieni ghal operazzjonijiet tal-infurzar tal-ligi
e Fulkru principali ghal informazzjoni dwar il-kriminalita, u

e Centru primarju ghall-kompetenzi fl-infurzar tal-ligi.

Minbarra li jsegwi I-prijoritajiet ta¢-Ciklu ta’ Politika tal-UE, ghall-Europol I-Istrategija dwar is-
Sigurta Interna (ISS - Internal Security Strategy) tal-UE huwa dokument vitali, li jsawwar il-
politika fit-tul tal-UE fil-qasam tal-infurzar tal-ligi. L-Istrategija turi |-aspetti differenti tal-
politika dwar is-sigurta interna tal-Ewropa u telenka I-linji gwida strategic¢i ghal azzjoni. L-
Istarategija giet issupplimentata mill-Komunikazzjoni tal-Kummissjoni Ewropea,? li ghandha I-
ghan |li trawwem I-implimentazzjoni tal-Istrategija. Tidentifika hames objettivi fil-qasam tas-
sigurta. Tlieta minnhom - spec¢jalment it-tkissir tan-netwerks kriminali, il-prevenzjoni tat-
terrorizmu u s-sigurta tac-ciberspazju - huma koperti b’'mod estensiv mill-mandat tal-
Europol.® L-azzjonijiet proposti mill-Kkummissjoni biex jintlahqu l|-objettivi jirriflettu l-ogsma
ta’ kompetenzi li I-Europol huwa stabbilit sew fihom. Iz-zewd dokumenti jaghtu lill-Europol
rwol implimentattiv ewlieni u jaghtu opportunita kbira ghall-izvilupp ulterjuri fis-snin li gejjin
b’politiki xprunati mill-intelligence bhala wiehed mill-kuncetti ewlenin.

L-Europol ta sehemu b‘mod kongunt mal-Frontex u I-Eurojust ghall-ewwel revizjoni annwali
tal-Istrategija dwar is-Sigurta Interna pprezentata fNovembru 2011.

1.2 Rizorsi

L-Europol juza I-abilitajiet ta’ informazzjoni unici tieghu u I-kompetenzi tas-777 persunal,
inkluzi 92 analist, biex jidentifika u jirrintracéa n-netwerks l|-aktar kriminali u terroristici
perikoluzi fl-Ewropa. L-agenziji tal-infurzar tal-ligi, irrapprezentati fl-Europol minn 145
ufficjal ta’ kollegament tal-Europol li jahdmu flimkien mac-¢entru ta’ servizz operattiv 24/7
b’sigurta estensiva tal-Europol u d-databases siguri tieghu, kellhom suécess fit-tkissir ta’

2 Komunikazzjoni mill-Kummissjoni lill-Parlament Ewropew u lill-Kunsill dwar I|-Istrategija fl-Azzjoni tas-Sigurta
Interna tal-UE: Hames passi lejn Ewropa aktar sikura. COM (2010) 673 finali.

3 Kif dettaljat fl-Anness ghad-Decizjoni tal-Kunsill tas-6 ta’ April 2009 li tistabbilixxi I-Uffi¢¢ju Ewropew tal-Pulizija
(Europol) (2009/371/GAI).
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hafna netwerks kriminali u terroristici, fejn arrestaw eluf ta’ kriminali perikoluzi, irkupraw
miljuni ta’ euro u salvaw mijiet ta’ vittmi ta’ delitti, inkluzi tfal ittraffikati u abbuzati.

L-Europol huwa ffinanzjat mill-bagit komunitarju tal-UE. IlI-Kunsill tal-Unjoni Ewropea u I-
Parlament Ewropew jiddeciedu I-bagit tal-Europol, fuq il-bazi ta’ proposti mill-Kummissjoni
Ewropea u [|-Bord ta’ Amministrazzjoni tal-Europol. FI-2011 il-bagit tal-Europol kien ta’

EUR 84.8 miljun.
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Bagit: EUR 84.8 miljun

Fatti Bazic¢i dwar I-Europol (2011)
Kwartieri Generali: L-Aja, il-Pajjizi I-Baxxi

Persunal: 777 persunal fil-kwartieri generali,
inkluz 145 uffi¢jal ta’ kollegament tal-Europol

Servizzi lil: 27 Stat Membru tal-UE, 500 miljun cittadin tal-UE
Appogg ghal: 13 697 kazijiet transkonfinali tal-infurzar tal-ligi.
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1.3 Il-kwartieri generali I-godda tal-Europol

FI-1 ta' Lulju 2011, il-Majesta Taghha r-Regina Beatrice tal-Pajjizi [|-Baxxi inawgurat
ufficjalment il-ftuh tal-kwartieri generali |-godda tal-Europol fl-Aja. Mijiet ta’ membri tal-
persunal superjuri tal-infurzar tal-ligi, nies popolari u dinjitarji attendew i¢-¢eremonja ta’
ftuh, flimkien ma’ membri tal-persunal tal-Europol u mistiedna ohrajn.

Ir-Regina Beatrice kixfet plakka li tfakkar il-ftuh uffi¢jali u ttiehdet ghal mawra mal-bini I-
gdid, immexxija mid-Direttur tal-Europol, Rob Wainwright, u zaru I-Laboratorju tad-Drogi u I-
Unita ta¢-Ciberkriminalita.

Il-kwartieri generali |-godda jinstabu fiz-zona internazzjonali tal-Aja, b’girien li jinkludu t-
Tribunal Kriminali Internazzjonali tan-Nazzjonijiet Uniti ghal dik li kienet il-Jugoslavja u I-
Organizzazzjoni ghall-Projbizzjoni tal-Armi b’Sustanzi Kimici. Il-bini, b’superficje ta’
32 000 m?, gie kkummissjonat mill-Agenzija tal-Bini tal-Gvern tal-Pajjizi |-Baxxi u gie
ddisinjat minn Quist Wintermans Architects.

Il-facilitajiet u t-taghmir tal-oghla zvilupp tekniku fil-bini I-gdid taghna huma konformi mal-
ambizzjoni tal-Europol li jkun organizzazzjoni moderna u dinamika, mahluga biex tghin u
taqdi lic-cittadini tal-UE, permezz tal-appogg li nipprovdu lill-imsiehba taghna tal-infurzar tal-

ligi.

Monument ta’ tifkira Ewropew ghall-agenti tal-infurzar tal-ligi

L-ufficjali tal-infurzar tal-ligi tal-UE li tilfu hajjithom waqt li jwettqu d-dmirijiethom gew
onorati fl-2011 b’‘monument ta’ tifkira Ewropew gdid tal-infurzar tal-ligi fl-Europol.

L-iskultura tal-azzar, li tgieghdet f’‘post prominenti fil-kwartieri generali |-godda taghna,
inholgot mill-artist Ungeriz Apolka Er6s u nghatat b’donazzjoni lill-Europol mill-Pulizija
Nazzjonali tal-Ungerija matul il-Presidenza Ungeriza tal-Kunsill tal-UE.

II-monument inkixef ghall-ewwel darba matul il-Konvenzjoni Ewropea tal-Kapijiet tal-Pulizija
tal-Europol u gie segwit minn minuta silenzju, osservata minn madwar 250 kap tal-pulizija u
uffi¢jal superjuri tal-infurzar tal-ligi li attendew minn madwar I-Ewropa kollha, u persunal tal-
Europol.
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2. Kif jahdem I-Europol

Gruppi kriminali u terroristic¢i internazzjonali joperaw madwar id-dinja, u jaghmlu uzu mill-
ahhar teknologija. Biex jizguraw twegiba effettiva u kkoordinata, |-Europol ghandu bzonn

ikun flessibbli u innovattiv dagshom, billi jizgura li I-metodi u I|-ghodod tieghu jkunu
aggornati. L-Europol izomm databases u kanali ta’ komunikazzjoni tal-oghla livell tekniku, li
joffru facilitajiet veloci u sikuri ghall-hzin, it-tiftix, il-vizwalizzazzjoni, I-analizi u l-illinkjar ta’

informazzjoni importanti. Il-gbir, l-analizi u t-tgassim ta’ din I-informazzjoni jinvolvu I-
iskambju ta’ kwantitajiet kbar ta’ data personali. Fit-twettiq ta’ dawn il-funzjonijiet, I1-Europol
jikkonforma mal-oghla standards ta’ protezzjoni tad-data u sigurta tad-data.

Kull database u servizz tal-Europol huma disponibbli 24 siegha kuljum, sebat ijiem fil-
gimgha. Nibaghtu wkoll esperti u ngieghdu s-servizzi taghna disponibbli permezz ta’ uffi¢¢ju
mobbli fuq il-post, kull meta Stat Membru jitlobhom.

I¢-¢entru operattiv 24 /7 tal-Europol huwa |-punt generiku ghall-iskambju ta’ data bejn I-
Europol, I-Istati Membri tal-UE u partijiet terzi. I¢-centru operattiv jwettag hames funzjonijiet
ewlenin:

e Servizz ta’ kontroverifika centralizzat: data li tidhol malajr tigi kontroverifikata mad-data
kollha ezistenti. L-informazzjoni operattiva hija pprocessata fi hdan is-sistema tal-Europol
billi jintuzaw fajls ta’ hidma ta’ analizi (AWFs - Analysis Work Files), li jiffokaw fug gasam
partikolari tal-kriminalita. Jekk tinstab data li tagbel, din I-informazzjoni tigi kkonsolidata
f'rapporta analitiku wiehed, u jinghata rispons rapidu li jixhet dawl fuq il-links lill-parti li
tipprovdi d-data sabiex ikunu jistghu jigu identifikati xejriet u zviluppi godda fix-xena
kriminali tal-UE. Madwar kwart mit-talbiet operattivi mibghuta lill-Europol diga jinvolvu lic-
¢entru operattiv

e IC¢-Centru operattiv jista’ jahzen certa data ghal perjodu limitat ta’ zmien bil-ghan i
jiddetermina jekk tali data hijiex rilevanti ghall-kompiti tal-Europol u tista’ tigi inkluza fis-
Sistema ta’ Informazzjoni tal-Europol jew fil-fajls ta’ hidma ta’ analizi
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e Appogg analitiku f'kazijiet ‘tematici’: Issa, data investigattiva li tolqot bosta progetti ta
analizi ezistenti tista’ tigi analizzata minnufih mill-Europol

e Komunikazzjoni ma’ partijiet terzi: I¢-¢entru operattiv jipprocessa I|-informazzjoni kollha
skambjata ma’ partijiet terzi, u b’hekk jizgura li d-data tintbaghat ghall-progett xieraq ghal
ipprocessar ulterjuri, u li I-fornitur originali jircievi twegiba fil-hin u preciza

e Appodgg ghall-forniment ta’ sigurta mill-pulizija f'avvenimenti kbar: I¢-centru operattiv
jikkoordina |-appogg li I-Europol jista’ jipprovdi ghall-forniment ta’ sigurta mill-pulizija
f'avvenimenti kbar, jigifieri dawk l-avvenimenti sportivi, ekonomici, politi¢i jew kulturali
f'livell internazzjonali li jipprezentaw mira jew opportunita ghal kriminalita u terrorizmu. Fl-
2011, dan inkluda I-ghoti ta’ appogg marbut mal-Kampjonat Dinji tal-Ice Hockey fis-
Slovakkja, il-EuroBasket fil-Litwanja, it-thejjija ghall-kampjonat tal-futbol li gej tal-UEFA
EURO 2012 fil-Polonja u I-Ukraina u I-Loghob Olimpiku f'Londra.

Kmamar godda ghall-operazzjonijiet

Gimghatejn biss wara li |-persunal mar fil-kwartieri generali |-godda tal-Europol fl-1 ta’
Gunju, gie ospitat ¢entru ta’ koordinazzjoni ghall-Operazzjoni Truck f'wahda mill-kmamar il-
godda ghall-operazzjonijiet. L-operazzjoni kellha fil-mira taghha netwerk Ciniz involut fil-
facilitazzjoni ta’ immigrazzjoni illegali fir-Renju Unit. Uffi¢jali minn Franza, il-Portugall u |-
Eurojust nghagdu mal-persunal tal-Europol f'ambjent ta’ hidma kompletament gdid, f'wahda
mill-kmamar il-godda mibnija apposta ghall-operazzjonijiet li jipprovdu lill-Europol b’kapacita
ikbar sabiex jilga’ operazzjonijiet u jipprovdi appogg operattiv iehor.

Matul I-operazzjoni, saru sitt arresti fi Franza, u fil-Portugall saru perkwizizzjonijiet ta’ bini,
instabu provi importanti u saru sitt arresti ohrajn. Il-proprjeta sekwestrata inkludiet
dokumenti, flus, rendikonti ta’ banek, mobajls u provi ta’ sostenn ohrajn.
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Wara gew ospitati hafna operazzjonijiet ohrajn fil-kmamar tal-operazzjonijiet tal-Europol.
Aktarx li I-operazzjoni |-aktar ambizzjuza sa issa kienet I-Operazzjoni Night Clone immexxija
mill-Italja u appoggjata mill-Bulgarija, il-Polonja, Spanja u I-Istati Uniti. Din |-operazzjoni
kellha fil-mira taghha grupp kriminali bbazat fil-Bulgarija izda li jopera fuqg skala globali li
kien responsabbli ghal frodi stmat ghal madwar EUR 50 miljun.

Fis-6 ta’ Lulju, 1-Europol laga’ t-tim ta’ tmexxija ghall-jum ta’ azzjoni li ra iktar minn 200 uffi¢jal tal-pulizija skjerati
madwar I-Ewropa. Il-persunal tal-Europol, mghammar b’uffi¢¢ju mobbli tal-Europol, kien fil-Bulgarija biex ihaffef 1-
iskambju rapidu u sigur ta’ intelligence. Matul il-jum ta’ azzjoni l-awtoritajiet Bulgari arrestaw lill-kriminali
ssuspettati, ghamlu perkwizizzjonijiet ta’ vetturi u djar u gabru provi. Gew arrestati iktar minn 60 ruh, u tkisser
grupp kriminali organizzat li kien jopera madwar 1-Ewropa, 1-Amerika u 1-Afrika.

2.1 Unitajiet Nazzjonali tal-Europol (ENUs)

Kull Stat Membru tal-UE kellu Unita Nazzjonali tal-Europol (ENU - Europol National Unit)
maghzula li hija |-korp ta’ kollegament bejn I-Europol u |-awtoritajiet kompetenti tal-Istati
Membri tal-UE. Il-Kapijiet tal-Unitajiet Nazzjonali tal-Europol (HENUs - Heads of Europol
National Unit) jiltaqghu fuq bazi regolari biex jaghtu pariri lill-Europol u lill-Bord ta’
Amministrazzjoni tal-Europol fuq kwistjonijiet operattivi u kwistjonijiet ohrajn.

Kull ENU taghzel tal-inqgas uffi¢jal ta’ kollegament wiehed ghall-Europol, li jintlaga’ fil-
kwartieri generali taghna fl-uffic¢ju ta’ kollegament tieghu stess. L-uffi¢¢ji ta’ kollegament
huma parti mill-unita nazzjonali ta’ pajjizhom u jirrapprezentaw I-interessi tal-pajjiz taghhom
fl-Europol skont il-ligi nazzjonali tal-Istat Membri |i jissekonda.

L-uffi¢jali ta’ kollegament tal-Istati Membri jizguraw li hemm link live 24/7 bejn il-kwartieri
generali tal-Europol fl-Aja u s-27 Unita Nazzjonali tal-Europol fil-kapitali nazzjonali tal-Istati
Membri tal-UE. Dan in-netwerk uniku ta’ 145 uffi¢jal ta’ kollegament ghandu rwol importanti
fl-attivitajiet tal-infurzar tal-ligi ta’ kuljum billi jhaffef I-iskambju ta’ informazzjoni, kif ukoll
jipprovdi appogg u koordinazzjoni ghal investigazzjonijiet kontinwi.

L-Europol jilga’ wkoll uffi¢jali ta’ kollegament minn 10 pajjizi mhux tal-UE u
organizzazzjonijiet li jahdmu flimkien mal-Europol fuq il-bazi ta’ ftehimiet ta’ kooperazzjoni.*

Dan in-netwerk huwa appoggat permezz ta’ kanali u ta’ komunikazzjoni siguri pprovduti
mill-Europol. Barra minn hekk, I-Europol ghandu zewg uffi¢jali ta’ kollegament issekondati
ma’ Washington DC u wiehed mal-kwartieri generali tal-Europol f'Lyon, Franza.

2.2 Bord ta’ Amministrazzjoni tal-Europol

II-Bord ta’ Amministrazzjoni tal-Europol jaghti gwida strategika u jissorvelja |-prestazzjoni
tad-Direttur u I-implimentazzjoni tal-kompiti tal-Europol. Jinkorpora fih rapprezentant wiehed
ta’ livell gholi minn kull Stat Membru u I-Kummissjoni Ewropea. Jiehu decizjonijiet permezz
ta’ maggoranza ta’ zewg terzi, b’kull stat membru li jkollu vot wiehed.

II-Bord ta’ Amministrazzjoni jiltaga’ bosta drabi tul is-sena biex jiddiskuti firxa wiesgha ta’
kwistjonijiet tal-Europol li huma relatati mal-attivitajiet attwali u I-izviluppi tieghu fil-gejjieni.
Kull sena, il-Bord ta’ Amministrazzjoni jadotta I-bagit finali tal-Europol, programm ta’ hidma
ta’ attivitajiet tal-gejjieni u dan ir-rapport generali dwar |-attivitajiet imwettqga tul is-sena ta’

L-Albanija, I-Awstralja, il-Kanada, il-Kolombja, il-Kroazja, I-Islanda, in-Norvegja, |-Isvizzera, |-Interpol u I-agenziji
tal-infurzar tal-ligi tal-Istati Uniti li gejjin: L-Uffic¢ju ghall-Alkohol, it-Tabakk, |-Armi u I-Isplussivi (ATF); L-
Amministrazzjoni ghall-Infurzar kontra d-Drogi (DEA); Servizzi Sigrieti (USSS); L-Ufficcju Federali tal-
Investigazzjonijiet (FBI); L-Infurzar tal-Immigrazzjoni u tad-Dwana (ICE) u s-Servizz tad-Dhul Intern (IRS).
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gabel, u kollha kemm huma huma sottomessi lill-Kunsill ghal approvazzjoni u iktar tard lill-
Parlament Ewropew ghal informazzjoni.
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2.3 Infrastruttura tal-komunikazzjoni sigura

Sabiex jappoggja |-operazzjonijiet tieghu u jipprovdi firxa dejjem ikbar ta’ servizzi operattivi
u strategici lill-Istati Membri, pajjizi mhux tal-UE u partijit terzi, I-Europol izomm u jizviluppa
b’'mod regolari infrastruttura tat-telekomunikazzjonijiet teknikament avanzata, affidabbli,
effi¢jenti u sigura.

Is-sisien ta’ din |-infrastruttura huwa n-Netwerk Sigur tal-Europol. Dan jghaqgqad lill-agenziji
tal-infurzar tal-ligi fl-Istati Membri kollha, u numru li gieghed jikber ta’ pajjizi mhux mill-UE u
partijiet terzi li I-Europol ghandu ftehimiet ta’ kooperazzjoni maghhom. L-2011 rat it-twaqqif
ta’ interkonnessjonijiet ta’ netwerks siguri godda mal-Interpol, il-Kolombja u I-Isvizzera.

Is-sigurta tal-infrastruttura tan-netwerk hija ta’ thassib primarju ghall-Europol. Peress li s-
sigurta tal-oghla zvilupp tekniku hija I-bazi ghaz-zamma tal-fidu¢ja bejn il-partijiet kollha li
jikkondividu informazzjoni u intelligence ma’ u permezz tal-Europol.

2.4 Sistema ta’ Informazzjoni tal-Europol (EIS)

L-objettiv ewlieni tas-Sistema ta’ Informazzjoni tal-Europol (EIS) serja tkun is-sistema ta’
referenza ghal reati, individwi involuti, u data ohra relatata biex tappoggja lill-Istati Membri,
lill-Europol u I-imsiehba ta’ kooperazzjoni tieghu fil-glieda taghhom kontra I-kriminalita
organizzata, it-terrorizmu, u forom ohrajn ta’ kriminalita serja.

SISTEMA TA’ INFORMAZZIONI TAL-EUROPOL
Dicembru 2011

Kontenut:
183 240 oggett
41 193 entitajiet ‘persuni’
Zieda ta’ 5% fuq -2010

Oqgsma ewlenin tal-kriminalita:
Traffikar ta’ droga, 25% tal-oggetti kollha
Traffikar tal-bnedmin, 23%
Falsifikazzjoni ta’ flus, 18%

Serq, 10%

Frodi u imbrolji, 5%.

Uzu:

111 110 tiftixiet
nghaddew mis-sistema fI-2011.

Il-Germanja kienet dik li I-iktar li pprovdiet data fl-EIS, segwita mill-Belgju, Franza, Spanja u
[-Europol (fisem partijiet terzi). Ta’ min jghid li I-maggoranza assoluta ta’ data fl-EIS
tiddahhal permezz ta’ sistemi awtomatizzati ta’ llowdjar ta’ data. FI-2011 inbidel I-approcc ta’
gbir ta’ data mill-Istati Membri, u l|-enfasi nxtehet iktar fug oggetti li jistghu jinstabu
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kontroreferenza ghalihom (ez. persuni, mezzi ta’ komunikazzjoni, mezzi ta’ trasport). Din il-
bidla, riflessa wkoll f'rapporti ta’ kwalita tad-data aggornati, tejbet il-kwalita generali tal-
kontenut tal-EIS. Ezempju minnhom huwa I-ammont kbir ta’ data mir-Renju Unit imtella’
f'’Awwissu 2011 li rrizulta ffnumru relattivament gholi ta’ tagbil (tagbila wahda ghal kull 200
oggett).

FI-2011 giet zviluppata verzjoni gdida tal-EIS. Il-karatteristika l|-aktar importanti hija I-
possibilita ta’ tiftix tagbila/ebda taqgbila (hit/no-hit) ghal Awtoritajiet Kompetenti Maghzula.
Din hija I-ewwel darba li |-a¢cess ghall-EIS seta’ jinghata lil ohrajn, bhall-uffi¢jali ta’ quddiem
nett fl-infurzar tal-ligi, u mhux biss lill-Unitajiet Nazzjonali tal-Europol tal-Istati Membri.

4

Barra minn hekk, sar progress biex tigi appoggjata I-implimentazzjoni tal-Istati Membri ta
lowders tad-data awtomatizzati. FI-2011, il-Litwanja implimentat is-sistema awtomatika ta
llowdjar ta’ data taghha, u b'hekk ziedet ghal 13 in-numru totali ta’ Stati Membri |i issa
ghandhom il-kapacita li jtellghu data b’'mod awtomatiku fuq is-sistemi tal-Europol. Bosta
pajjizi ohrajn geghdin ihejju ruhhom biex jimplimentaw din I-ghodda.

Ui

Sar titjib sinifikanti wkoll f'termini ta’ interoperabilita ta’ sistemi ewlenin ta’ gestjoni tal-
informazzjoni. F'Ottubru 2011 bdiet tithaddem funzjoni gdida, il-Maniger tal-Links tal-Europol
(ELM - Europol Links Manager). Fi hdan il-konfini tal-gafas legali tal-Europol, din tippermetti
il-kontroverifika awtomatizzata ta’ fajls ta’ hidma ta’ analizi, repozitorju 10.4, I-EIS, u s-
Soluzzjoni ghal Entitajiet b'Riskju Mizjud (ERES - Enhanced Risk Entities Solution). Din tal-
ahhar hija repozitorju li fih data b’sors miftuh mixtri mill-Europol minn fornitur kummercjali
ta’ intelligence. Meta mgabbel mal-arrangament ta’ kontroverifka ta’ qabel, I-ELM iwessa’ |-
firxa ta’ sorsi tad-data, itejjeb I-utilita u I-flessibilita, u jindirizza bosta kwistjonijiet importanti
relatati mal-protezzjoni tad-data.

KODICIJIET TA’ GESTJONI

Il-kodicijiet ta’ gestjoni huma mezzi ta’ protezzjoni ta’ sors ta’ informazzjoni. Il-kodicijiet
jizguraw sigurta tal-informazzjoni u |-ipprocessar sikur u adegwat taghha, b’konformita max-
xewgat ta’ sid I-informazzjoni, u brispett shih tar-regoli legali nazzjonali tal-Istati Membri. II-
kodicijiet ta’ gestjoni jindikaw x'jista’ jsir b’‘informazzjoni partikolari u min se jkollu access
ghaliha fil-gejjieni.

Il-Pulizija tal-Belt ta’ Londra, Operazzjoni Theo

L-Operazzjoni Theo tnediet f'Marzu 2011 biex tiggieled il-kriminalita li bdiet tizdied fuq il-
magni tal-banek li jaghtu I-flus (ATMs) fil-Belt ta’ Londra. L-operazzjoni malajr irnexxiet,
b’arresti minnufih u s-sekwestru ta’ taghmir uzat ghal tbaghbis fil-magni.

Madanakollu, hekk kif kompliet I-Operazzjoni Theo, b’‘mod kemxejn kontradittorju, hekk ukoll
komplew |-attakki - lejl wara lejl f'bosta postijiet ghat-tliet gimghat sussegwenti - u dan
wassal ghal total ta’ 29 ¢ittadin Rumen arrestati u mixlija. Parti mill-proc¢ess ghal kull wiehed
mis-suspettati kien li jinghaddu d-dettalji taghhom minn numru ta’ databases ta’ intelligence
inkluza I-EIS li I-pulizija tal-Belt kienet ghahda kif titharreg kif tuza.

Dan it-tahrig malajr wera kemm jiswa meta nstab li tlieta minn dawk arrestati matul I-
Operazzjoni Theo dehru bhala ‘nominali’ fug I-EIS. Dawn kienu mfittxija ghal reati simili
f'pajjizi Ewropej ohrajn u wiehed kien issuspettat ukoll li kien involut fit-traffikar ta’ bnedmin
ghal finijiet ta’ prostituzzjoni, u iehor ghal reati ta’ serq f'fnumru ta’ pajjizi. Kollha kienu
membri ta’ gruppi internazzjonali tal-kriminalita organizzata.

L-intelligence pprovduta mill-EIS kienet ta’ utilita kbira hafna ghat-timijiet operattivi u

ppermettiet sabiex is-servizz ta’ prosekuzzjoni jkun jista’ jaghmel applikazzjonijiet
b’sahhithom sabiex is-suggetti jintbaghtu I-habs. L-abilita tal-EIS |i tipprovdi intelligence
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tajba u I-istess hin tipproduciha kemm f’rapport bil-miktub kif ukoll fi graffs analiti¢i ghamilha
facli sabiex I-uffi¢jali jifhmu u jistabbilixxu rabtiet ma’ asso¢jati u delitti ohrajn.

Issa, il-Pulizija tal-Belt ta’ Londra jaraw isibux fl-EIS i¢-Cittadini Ewropej kollha li jigu arrestati
minnhom, u minn zmien I-Operazzjoni Theo ‘'l hawn raw ghadd ta’ suc¢éessi ohrajn li ma kinux
jigu identifikati gabel ma I-pulizija nghataw tahrig u acc¢ess ghas-sistema.

Informazzjoni pprovduta mill-Pulizija tal-Belt ta’ Londra

2.5 L-Applikazzjoni ta’ Netwerk Sigur ghall-Iskambju ta’
Informazzjoni (SIENA)

L-Applikazzjoni ta’ Netwerk Sigur ghall-Iskambju ta’ Informazzjoni (SIENA) hija ghodda tal-
ahhar generazzjoni mfassla sabiex tippermetti komunikazzjoni rapida, sigura u facli ghall-
utenti u skambju ta’ informazzjoni u intelligence operattivi u strategic¢i relatati ma’ delitti,
bejn I-Europol, I-Istati Membri u pajjizi terzi li ghandhom ftehimiet ta’ kooperazzjoni mal-
Europol.

Fid-disinjar u t-thaddim tas-SIENA, inxtehet enfasi sinifikanti fuq il-protezzjoni u I-
kunfidenzjalita tad-data, sabiex tigi zgurata konformita mar-rekwiziti legali kollha. Bl-istess
mod, is-sigurta hija meqjusa vitali u ttiehdu I-mizuri kollha mehtiega biex ikun jista’ jsir
skambju sigur tal-informazzjoni ristretta. Barra minn hekk, ittiehdet f'lkunsiderazzjoni |-ahjar
prattika fl-iskambju tal-informazzjoni fl-infurzar tal-ligi, bi grad gholi ta’ affidabilita, u l-uzu
ta’ kodicijiet ta’ gestjoni u evalwazzjoni li jispecifikaw il-kundizzjonijiet ghall-uzu. FI-2011:

e SIENA tnediet ghall-imsiehba ta’ kooperazzjoni bi ftehim operattiv li gejjin: I-Awstralja, il-
Kroazja, I-Islanda u n-Norvegja

e Fil-kuntest tal-Patt Ewropew dwar id-Drogi, I-Europol inghata I-inkarigu li jgieghed lis-
SIENA disponibbli ghall-pjattaformi regjonali fl-Afrika tal-Punent. Ghal dan il-ghan, gew
zviluppati soluzzjonijiet u issa, il-pjattaformi regjonali f'’Accra (il-Gana) u Dakar (is-
Senegal) ghandhom facilitajiet ta’ acc¢ess mill-boghod ghal SIENA. SIENA tgieghdet
disponibbli wkoll ghall-iskambju ta’ informazzjoni mal-Istat tad-Dritt dwar Missjonijiet tal-
Unjoni Ewropea fil-Kosovo (EULEX - European Union Rule of Law Mission in Kosovo).

e SIENA giet aggustata biex tappoggja s-segwitu tat-tiftixiet fis-Sistema ta’ Informazzjoni
tal-Europol (EIS) mill-awtoritajiet kompetenti maghzula. Issa hemm fis-sehh ukoll it-tidhil
awtomatizzat ta’ kontributi fis-Sistema ta’ Analizi tal-Europol (EAS), li jiffranka hafna hin
ghall-analisti tal-Europol kif ukoll huwa titjib importanti fis-sigurta.

e SIENA giet aggustata sabiex tkun tista’ tigi estiza ghal imsiehba ta’ kooperazzjoni bi
ftehimiet strategi¢i bhall-Albanija, il-Bosnja-Herzegovina, il-Montenegro, is-Serbja u t-
Turkija

e Saru thejjijiet biex |-access ghas-SIENA jigi estiz ghal dawn il-pajjiz fl-2012 inkluz tahrig u
estensjonijiet tan-netwerks siguri. Ghadejjin ukoll thejjijiet biex fl-2012 tinghaqgad |-
Isvizzera.

Barra minn hekk, gieghda ssir hidma sabiex SIENA tigi konnessa direttament mas-sistemi
nazzjonali ta’ gestjoni tal-kazijiet, u b’hekk I-uffi¢jali tal-pulizija jkunu jistghu juzaw sistema
wahda kemm ghal kazijiet nazzjonali kif ukoll ghal kazijiet li jehtiegu komunikazzjoni
internazzjonali.
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Skambju ta' Informazzjoni permezz ta' SIENA fl-2011

Infethu 13 697 kaz gdid
Medja fix-xahar: 1141
(Zieda ta’ 17% meta mgabbla mal-2010)

30% tal-kazijiet il-godda kienu relatati mad-drogi,
segwiti minn frodi u imbrolji (14%),
terrorizmu (10%), falsifikazzjoni ta’ flus (9%) u serq (9%)

gew ipprocessati 330 633 messagg operattiv
bejn I-Istati Membri, |-Europol u partijiet terzi
Medja fix-xahar: 27 553

103 awtoritajiet kompetenti gew ikkonfigurati fi SIENA
fuqg talba tal-Istati Membri,
u b’hekk issa hemm total ta’ 287 awtorita kompetenti
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2.6 Analizi tal-kriminalita

2.6.1 Analizi operattiva

L-analizi hija s-sisien li fughom huma msejsa |-attivitajiet moderni kollha tal-infurzar tal-ligi
mmexxija mill-intelligence u hija fundamentali ghall-attivitajiet kollha tal-Europol. II-
kapacitajiet analitici taghna huma bbazati fuq teknologija avvanzata aggustata ghall-htigijiet
tal-infurzar tal-ligi. L-analisti impjegati fl-Europol juzaw |-ahhar metodologiji u tekniki biex
jidentifikaw id-diskrepanzi fl-investigazzjonijiet transkonfinali tal-UE. Jahdmu b’fajls ta’ hidma
ta’ analizi (AWFs) ffokati fuq is-suggett biex jipprovdu informazzjoni lil operazzjonijiet li
ghaddejjin fl-Istati Membri tal-UE. Din I-informazzjoni spiss tista’ tipprovdi zviluppi importanti
godda ghal hafna investigazzjonijiet internazzjonali.

Is-Sistema ta’ Analizi tal-Europol (EAS) hija s-sistema ta’ informazzjoni operattiva li tilga’
go fiha data pprovduta mill-partijiet interessati tal-Europol.
II-komponenti differenti tas-sistema joffru I-beneficcji li gejjin:

o Centralizzazzjoni u gestjoni tal-informazzjoni

e Kapacitajiet analiti¢i permezz ta’ firxa wiesgha ta’ ghodod analitici.

L-Europol jivvaluta b’'mod kontinwu |-kapacitajiet analiti¢i u t-teknologija tieghu biex jizgura li
[-analisti tal-Europol ikollhom I-ahjar appogg tekniku possibbli ghall-hidma taghhom.

Netwerk tal-Forensika tal-Kompjuters (CFN)

L-Europol jinstab fl-ahhar stadji ta’ implimentazzjoni ta’ facilita tal-oghla zvilupp tekniku
biex johrog u janalizza informazzjoni relatata ma’ delitti minn data digitalizzata - is-
CFN.

L-abilita li tigi identifikata b’'mod effi¢jenti informazzjoni rilevanti minn ammonti vasti ta’
data tal-kompjuter, filwaqt li tigi ppreservata I-validita gudizzjarja taghha, gieghda ssir
arma krucjali fil-glieda kontra I-kriminalita.

Permezz ta’ din is-soluzzjoni teknika gdida, I-Europol issa jista’ joffri servizz ta’ kwalita
gholja lill-komunita Ewropea tal-infurzar tal-ligi, li tidentifika u tipprocessa din I-
informazzjoni, b’titjib drammatiku fil-kwantita ta’ data li tista’ tinkiseb.

Dan is-servizz imwassal b’'mod centrali huwa kkomplimentat bil-possibilita ta’ appogg
permezz tal-iskjerament lokali ta’ sett ta’ ghodod operati minn esperti ghal forensika ta’
data tal-kompjuters. Is-CFN jifforma pjattaforma teknika robusta ghall-attivitajiet
imwettga mi¢-Centru tal-Europol ghac¢-Ciberkriminalita.

2.6.2 Analizi strategika

L-analizi strategika hija aspett importanti iehor tal-attivitajiet analiti¢i tal-Europol. Grazzi
ghall-prodotti ta’ analizi strategika tal-Europol, bhall-OCTA, ROCTA, OCTA-WA u TE-SAT,®
jinghata iktar appogg lil dawk li jiehdu d-decizjonijiet li jidentifikaw prijoritajiet specifici fil-
gasam kumpless tal-kriminalita organizzata u t-terrorizmu. Fugq il-bazi ta’ linji gwida politici,

® Valutazzjoni tat-Theddid tal-Kriminalita Organizzata fl-UE (OCTA); Valutazzjoni tat-Theddid tal-Kriminalita
Organizzata fir-Russja (ROCTA); Valutazzjoni tat-Theddid tal-Kriminalita Organizzata fl-Afrika tal-Punent (OCTA-
WA); Rapport dwar is-Sitwazzjoni u x-Xejriet tat-Terrorizmu fl-UE (TE-SAT).
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imbaghad, I-uffi¢jali tal-infurzar tal-ligi jistghu jfasslu |-hidma operattiva taghhom fil-livell
nazzjonali, regjonali u lokali. Jistghu anki juzaw mekkanizmi ta’ kooperazzjoni regjonali
ezistenti appoggjati mill-Europol bhat-Task Force tal-Bahar Baltiku.®

Skont it-Trattat ta’ Lisbona, |-importanza ta’ valuazzjoni komprensiva tat-theddid giegdha
dejjem tikber, u b’hekk I-Europol sar kontributur importanti ghall-process ta’ tfassil ta’
politiki.

Rapport dwar is-Sitwazzjoni u x-Xejriet tat-Terrorizmu fl-UE (TE-SAT)

FI-2011, I-Europol ipproduca il-hames Rapport annwali tieghu dwar is-Sitwazzjoni u x-Xejriet
tat-Terrorizmu fl-UE (TE-SAT). Sa mill-2007, it-TE-SAT ilu jgharraf lill-Parlament Ewropew u
lill-Kunsill dwar il-fenomenu tat-terrorizmu fl-UE minn perspettiva tal-infurzar tal-ligi.

It-TE-SAT huwa dokument pubbliku bbazat fuqg |-informazzjoni pprovduta mill-UE u minn
pajjizi mhux tal-UE, u organizzazzjonijiet imsiehba bhal Eurojust, SitCen u Interpol.

Ir-rapport tal-2011 wera tnaqqis kontinwu fin-numru ta’ attakki relatati mat-terrorizmu fl-UE,
izda wissa li I-periklu minn terrorizmu jibga’ gholi fl-UE u gieghed jinbidel fl-ambitu u I-
impatt. Jaghti dettalji wkoll dwar kif gieghda tizdied il-kooperazzjoni internazzjonali bejn il-
gruppi terroristi¢i u estremisti fl-UE u barra minnha. Barra minn hekk, it-TE-SAT irrapporta li
spettru varjat ta’ atturi huma ta’ riskju, minn gruppi terroristi¢i organizzati sa individwi
radikalizzati, kif muri mill-attakk fin-Norvegja fl-2011.

Xejra ohra li giet irrapportata fit-TE-SAT 2011 hija li |-professjonalizmu tal-propaganda
taghhom juri li I-gruppi estremisti tal-lemin ghandhom ir-rieda li jkabbru u jifirxu I-ideologija
taghhom u ghadhom ta’ periklu fl-Istati Membri tal-UE.

Il-Valutazzjoni tat-Theddid tal-Kriminalita Organizzata fl-UE (OCTA)

L-OCTA hija d-dokument ta’ analizi strategika I-aktar importanti prodott mill-Europol. Huwa
d-dokument li fuqu I[-Kunsill tal-Ministri tal-UE (il-Kunsill) jibbaza I-prijoritajiet u r-
rakkomandazzjonijiet tieghu ghall-glieda kontra I-kriminalita organizzata fl-Ewropa.
Abbozzata b’konformita ma’ principji ta’ forniment ta’ pulizija mmexxi mill-intelligence, I-
OCTA huwa rikonoxxut bhala progett pijunier, u fil-hajja gasira tieghu, mill-2006, introduca
kuncetti innovattivi bhall-fulkri tal-kriminalita u tipologija tal-gruppi ta’ kriminalita
organizzata. Ir-rapport tal-2011 ipprezenta s-sejbiet importanti li gejjin:

e Il-kriminalita organizzata gieghda tinbidel u gieghda ssir dejjem iktar diversifikata fil-
metodi, |-istrutturi tal-gruppi u I-impatt taghha fuq is-socjeta.

e Il-gruppi kriminali dejjem qieghdin isiru multikomoditarji u polikriminali fl-attivitajiet
taghhom.

e Tezisti atmosfera dejjem iktar kollaborattiva bejn gruppi differenti tal-kriminalita
organizzata, u geghdin imorru lil hinn mid-differenzi nazzjonali, etni¢i u tan-negozju, bil-
prattika ta’ tpartit li gieghda tizdied.

e Il-gruppi kriminali jisfruttaw hafna I-infrastruttura tat-trasport kummercjali u tal-
passiggieri, spec¢jalment il-kontejners ta’ merkanziji bil-bahar.

e Il-kooperazzjoni maghrufa ta’ specjalisti hija fattur notevoli li jhaffef il-kriminalita
organizzata.

It-Task Force tal-Bahar Baltiku hija netwerk ta’ pajjizi u organizzazzjonijiet li jippartecipaw fil-kooperazzjoni tal-
infurzar tal-ligi biex jindirizzaw il-kriminalita organizzata fir-regjun tal-Bahar Baltiku. Il-pajjizi partecipanti huma:
id-Danimarka, |-Estonja, il-Finlandja, il-Germanja, I-Islanda, il-Latvja, il-Litwanja, in-Norvegja, il-Polonja, ir-
Russja u I-Isvezja. Barra minn hekk, hemm rapprezentanti permanenti mill-Europol, I-Eurojust, il-Frontex, I-
Interpol u I-Kummissjoni Ewropea.
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o L-effetti kontinwi tal-krizi ekonomika globali garrbu li¢-cittadini tal-UE lejn il-kriminalita
organizzata.

e Fis-suq ghal drogi illeciti, il-prezzijiet f'caqgliq kontinwu u I-livelli ta’ purita tal-kokaina u I-
eroina, flimkien ma’ tnaqqis ta’ prekursuri sinteti¢i, wasslu sabiex ifeggu ‘abbuzi minn
sustanzi legali’ u sostituti ohrajn.

o [t-teknologija tal-internet issa fegget bhala facilitatur ewlieni ghall-parti |-kbira tal-attivita
tal-kriminalita organizzata li ssehh offline.

e Gruppi kriminali li Nigerjani li jitkellmu bl-Albaniz, Torok u minn dik li kienet I-Unjoni
Sovjetika qgeghdin ifittxu |i jespandu I-interessi taghhom fl-UE, billi jisfruttaw
opportunitajiet possibbli.

e Il-fulkru tal-kriminalita tal-Majjistral” ghandu r-rwol ta¢-éentru ta’ koordinazzjoni principali
ghad-distribuzzjoni tad-drogi. Il-fulkru tal-Grigal jibga’ punt fokali ghat-transitu ta’
komoditajiet illeciti lil u minn dik li kienet I-Unjoni Sovjetika u bazi ghal gruppi polikriminali
vjolenti b'firxa internazzjonali. Ir-rwol ewlieni tal-fulkru tal-Lbi¢ fit-transitu u d-
distribuzzjoni tal-kokaina u r-rezina tal-kannabis gieghed jippersisti u bhalissa jservi wkoll
ta’ zona ta’ transitu ghall-vittmi tat-THB ghal sfruttament sesswali. IlI-fulkru tan-Nofsinhar
ghadu prominenti fl-intraprenditorija kriminali, bhala c¢entru ghal flus u komoditajiet
iffalsifikati, zona ta’ transitu ghall-vittmi ta’ traffikar tal-bnedmin (THB) u immigranti
illegali, u bazi ghal uhud mill-gruppi kriminali bl-iktar fl-Ewropa. Ix-Xlokk ra I-ikbar
espansjoni fis-snin recenti, bhala rizultat ta’ traffikar ikbar permezz tal-Bahar |-Iswed,
proliferazzjoni ta’ bosta rotot Balkani ghal komoditajiet illeciti lejn u mill-UE, zieda
sinifikanti fl-immigrazzjoni illegali permezz tal-Grec¢ja, u |-formazzjoni ta’ assi Balkani ghat-
traffikar lejn I-UE, li jikkonsisti fil-Balkani tal-Punent u I-Ewropa tax-Xlokk.

Billi diga hu komponent importanti tal-Mudell Ewropew tal-Intelligence Kriminali (ECIM -
European Criminal Intelligence Model), 1-OCTA jikseb importanza mizjuda wara |-adozzjoni
tal-Konkluzjonijiet tal-Kunsill dwar il-holgien u |-implimentazzjoni ta’ ¢iklu ta’ politika tal-UE
ghall-kriminalita internazzjonali u organizzata serja. Dan i¢-Ciklu ta’ politika jidentifika lill-
OCTA bhala I-bazi ghall-identifikazzjoni tal-prijoritajiet kriminali tal-UE u, imbaghad, bhala
twegiba koerenti tal-UE biex tindirizza lil dawk il-prijoritajiet. Il-prijoritajiet politi¢i ghall-
2011 - 2013 gew identifikati bhala:

e Kriminalita organizzata tal-Afrika tal-Punent e Kriminalita organizzata tal-Balkani tal-
Punent

e Immigrazzjoni illegali e Drogi sintetici
e Kutrabandu f’Kontejners ta’ Merkanzija bil-Bahar e Traffikar tal-bnedmin

e Gruppi mobbli tal-kriminalita organizzata e Ciberkriminalita.

L-Europol organizza workshop ta’ tliet ijiem fl-2011, li gabar flimkien total ta’ 164 delegat li
jirrapprezentaw lil kull wiehed mis-27 Stat Membru tal-UE, is-Segretarjat tal-Kunsill, is-
CEPOL, il-Kummissjoni Ewropea, I-EMCDDA, il-Eurojust, il-Frontex u I-Interpol. Tmien gruppi
ddiskutew |-ogsma prijoritarji tal-kriminalita msemmija hawn fuq, u b’hekk ingabru ideat u
suggerimenti f'dagga sabiex issawwar pjan koerenti wiehed ghall-hidma tal-gejjieni. II-
persunal tal-Europol haffef il-workshops u pprovda kontribut operattiv dwar il-kamp ta’
applikazzjoni tal-ogsma differenti tal-kriminalita u I-firxa ta’ prodotti u servizzi tal-Europol
lesti sabiex jappoggjaw lill-isforzi tal-Istati Membri biex jiggieldu kontrihom.

Skennjar, Analizi u Notifiki
It-Tim ta’ Skennjar, Analizi u Notifiki (SCAN - Scanning, Analysis and Notification) tal-Europol

jipprovdi lill-awotritajiet kompetenti nazzjonali tal-UE bi prodott strategiku addizzjonali ghall-
kriminalita organizzata (OC - Organised Crime): notifiki ta’ twissija bikrija dwar theddid gdid

7 Ara |-Anness 1 ghal definizzjonijiet ta’ fulkru tal-kriminalita.
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tal-kriminalita organizzata. FI-2011, it-tim ipprovda erba’ notifiki dwar theddid tal-OC-SCAN,?

li koprew is-suggetti li gejjin:

o Traffikar u rimi illegali ta’ skart.° Immexxi minn percezzjoni ta’ riskju e¢¢ezzjonalment
baxx u profitt kbir, u xprunat minn tkabbir ekonomiku u I-globalizzazzjoni, it-traffikar u r-
rimi transkonfinali illegali tal-iskart sar wiehed mill-ogsma li geghdin jikbru b‘rata
mghaggla tal-kriminalita organizzata fl-UE. Il-kriminali u I-gruppi ta’ kriminalita
organizzata jisfruttaw |-ispejjez gholjin assocjati mal-gestjoni legali tal-iskart u geghdin
jaghmlu qgligh sostanzjali mill-attivitajiet illegali ta’ traffikar u rimi, u b’hekk jaharbu mil-
legizlazzjoni dwar I-ambjent.

e Negozjar illegali tal-qarn misruq tar-rino¢eronti.’® L-intelligence tal-Europol
identifikat kriminali organizzati |i jinnegozjaw b’mod illegali I|-qrun tar-rinoceronti,
komodita rari b’valur gholi. Misruga minn antikwarji, c¢entri ta’ rkant, wirjiet tal-arti,
muzewijiet, kollezzjonijiet privati u zoos, garn ta’ rinoceront jista’ jkun jiswa bejn
EUR 25 000 u EUR 200 000, skont id-dags u I-kwalita tieghu. Il-grun tar-rinoceronti
jintuzaw ghal tizjin, biex jigu manifatturati prodotti ta’ lussu u anki f'medicini tradizzjonali,
minkejja li ntwera li huma ineffettivi.

e Traffikar ta’ speéi fil-periklu.!! Gruppi tal-kriminalita organizzata fl-UE qeghdin
jinnegozjaw b’mod illecitu specijiet ta’ fawna u flora selvaggi fil-periklu ghal dhul globali
estremament gholi. Bl-uzu ta’ dokumenti foloz, annimali u ghasafar ezotic¢i u rari, groll,
pjanti ta’ valur, glud tat-tigri u iktar geghdin jiddahhlu b’kutrabandu fl-Ewropa, spiss
permezz ta’ rotot uzati wkoll ghall-immigrazzjoni illegali u t-traffikar ta’ drogi.

o Kummeré¢ li gieghed jikber f’'pesticidi ffalsifikati.!’ Instab kummer¢ li gieghed jikber
f'pesticidi illegali u ffalsifikati madwar |-Ewropa, organizzat minn netwerks kriminali ferm
sofistikati li zviluppaw katini tal-provvista kumplessi madwar id-dinja u li jisfruttaw
kumpaniji legali biex jahbu I-attivitajiet taghhom. Huwa stmat li iktar minn 25 fil-mija tal-
pesticidi fic-cirkulazzjoni f'uhud mill-Istati Membri tal-UE joriginaw minn dan is-suq illegali.
Sustanzi kimic¢i bhal dawn huma ta’ periklu ghas-sahha tal-bdiewa u I-konsumaturi, u
huma ta’ riskju ghall-ambjent naturali. Minhabba n-nuqqas ta’ traccabilita, hemm il-periklu
wkoll li dawn il-pesticidi illegali jistghu jintuzaw bhala prekursuri ghal splussivi maghmulin
id-dar.

FI-2011, minbarra li pproduc¢a n-notifiki dwar theddid tal-kriminalita, it-tim ta’ SCAN nieda s-
sistema ta’ kollaborazzjoni online E-SCAN,*® |i taqdi bhala punt ta’ referenza ghall-ogsma
bhall-kriminalita ambjentali u ¢-ciberkriminalita.

Billi hadem ma’ esperti tal-Europol, it-tim ta’ SCAN zviluppa wkoll tliet profili tar-riskji ghall-
Presidenza Pollakka tal-Kunsill tal-UE, |i jappoggjaw operazzjoni kongunta tal-pulizija minn
madwar I-Ewropa kollha dwar il-kriminalita relatata mal-vetturi. L-awtoritajiet tal-infurzar tal-
ligi minn 14-il pajjiz tal-UE ippartecipaw fl-Operazzjoni EuroCar, flimkien mal-Europol, il-
Frontex u I-Interpol.

2.6.3 Tahrig fl-analizi

L-Europol joffri kors ta’ tahrig fl-analizi ta’ gimghatejn imsejjah Tahrig Integrat Operattiv
dwar I-Analizi. Biex jissodisfa t-talbiet li geghdin jizdiedu mill-Istati Membri, it-tim ta’ tahrig
fl-analizi zviluppa zewg verzjonijiet separati tat-tahrig - wiehed ghall-analisti u |-ispecjalisti i
jahdmu fl-Europol u wiehed li jaghti importanza lill-kuncett ta’ ‘Harreg lill-Rarrieg’. Dan tal-
ahhar tfassal b'mod specifiku ghal harriega potenzjali fl-Istati Membri, bil-ghan li jkopri I-
elementi essenzjali tac¢-ciklu ta’ intelligence u li jiffoka b'mod partikolari fuq I-analizi.

8 Disponibli ghat-tnizzil mill-websajt tal-Europol.

° Notifika dwar theddid prodotta fug talba tal-Presidenza Ungeriza tal-Kunsill tal-UE u kien ibbazat fuq id-data
migbura matul il-progett Augias immexxi mill-Presidenza Belgjana.

Notifika dwar theddid prodotta mill-esperti tal-Europol li hadmu f'kollaborazzjoni mal-awtoritajiet Irlandizi tal-
infurzar tal-ligi.

1 Notifika dwar theddid bhala rizultat ta’ sforz kollaborattiv bejn I-esperti tal-Europol u dawk tal-Interpol.

12 Notifik dwar theddid prodotta wara valutazzjoni kongunta mill-esperti tal-Europol u I-Kummissjoni Ewropea.

13 E-SCAN: ghall-iskennjar, l-analizi u I-avvizi ambjentali u t-twissija bikrija.

10
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L-Europol diga ta sitt korsijiet lil total ta’ 68 persuna mharrga minn 28 pajjiz differenti fl-
Ewropa, kif ukoll fl-Awstralja u I-Istati Uniti. Hafna Stati Membri uzaw il-materjal, il-metodi u
I-ezercizzji mit-tahrig tal-Europol sabiex jizviluppaw il-korsijiet ta’ analizi operattiva taghhom
stess. Matul [-2011, korsijiet ta’ tahrig ta’ analizi finanzjarja u analizi strategika mfassla mill-
gdid inghataw lill-persunal operattiv tal-Europol u lill-analisti fl-Istati Membri tal-UE. Barra
minn hekk, gie zviluppat kors gdid ta’ analizi tan-netwerk soc¢jali (SNA - Social Network
Analysis) ta’ hamest ijiem u nghataw hames korsijiet bhal dawn lil 50 analist operattiv, b’iktar
korsijiet ippjanati ghall-2012.

Barra minn hekk, fl-2011, iktar minn 50 uffi¢jal ta’ kollegament tal-Europol u iktar minn 120
kollega fl-infurzar tal-ligi minn pajjizi tal-UE u mhux tal-UE attendew il-kors il-gdid ta’ tliet
ijiem tal-Europol fit-Tahrig ta’ Analizi Strategika ghall-Kapacitajiet ta’ Twissija Bikrija (SAT-
EWC - Strategic Analysis Training for Early Warning Capabilities).
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2.7 Centru tal-UE ghall-kompetenzi fl-infurzar tal-ligi

Sabiex isahhah il-pozizzjoni tieghu bhala pjattaforma ghal ogsma ta’ specjalisti u biex ihaffef
il-kondivizjoni tal-gharfien u |-komunikazzjoni bejn il-bosta komunitajiet ta’ esperti, I-Europol
zviluppa |-Pjattaforma Ewropea ghall-Esperti (EPE). Il-vizjoni ghall-EPE hija li tkun
ambjent sigur ghall-ispe¢jalisti minn firxa ta’ ogsma tal-infurzar tal-ligi, u dan
jippermettilhom jikkondividu - fi hdan il-komunitajiet rispettivi taghhom - gharfien, I-ahjar
prattiki u data mhux personali dwar delitti. Giet zviluppata mhux biss ghall-pubblikazzjoni ta’
dokumenti izda kellha I-ghan li theggeg lill-utenti awtorizzati sabiex jahdmu flimkien online
grazzi ghal serje ta’ ghodod ta’ kollaborazzjoni wkoll.

FI-2011, I-Europol nieda I-pjattaformi online li gejjin ghall-esperti:

e Tattika Specjali:
o Protezzjoni tax-Xhieda
o EUNAT (#tif, tehid ta’ ostaggi u estorsjoni)
o Grupp ta’ Hidma tal-Europol dwar I-Omicidji

e E-SCAN.

e Tahrig Ewropew ta’ Kontra I-Korruzzjoni.

e EnviCrimeNet.

e Pjattaforma Ewropea ghall-Esperti dwar il-Klikek.

e Irvelli fl-Afrika ta’ Fuq u I-Lvant Nofsani.

¢ Pjattaforma Ewropea ta’ Komunikazzjoni dwar |-Infurzar tal-Ligi.

e UMF2 (Format Universali ta’ Messaggi).

Qieghed jithejja wkoll numru ta’ pjattaformi addizzjonali:

e Ciberkriminalita (I-FOREX).

e Sfruttament sesswali ta’ tfal.

e Sorveljanza Transkonfinali b'Tattika Spec¢jali u fornimenti kkontrollati, kif ukoll ISLE**
e Falsifikazzjoni ta’ flus u frodi tal-karti ta’ hlas (PaySafe).

e Implimentazzjoni tal-Prim.

Qieghda tithejja wkoll il-migrazzjoni ta’ tliet websajts ad hoc ezistenti lejn I-EPE:

e Centru ta’ Informazzjoni dwar il-Kriminalita Finanzjarja.

li

e Pjattaforma ta’ Komunikazzjoni Atlas lejn I-EPE ghal operazzjonijiet spec¢jali u unitajiet ta
kontra t-terrorizmu.

¢ Websajt tax-Xena tad-Delitt tal-ENFSI.

2.7.1 In-Netwerk Ewropew ta’ Timijiet ta’ Konsulenza

In-Netwerk Ewropew ta’ Timijiet ta’ Konsulenza (EuNAT) jikkonsisti f'timijiet ta’ konsulenza u
unitajiet ta’ gestjoni tal-krizi minn agenziji tal-infurzar tal-ligi li jipprovdu pariri strategici
u/jew tatti¢i, koordinazzjoni u appogg f'investigazzjonijiet ta’ htif, gbid ta’ ostaggi u
estorsjoni.

L-EuNAT jghaqggad b'mod permanenti lit-timijiet ta’ konsulenza mal-Europol, biex jiffacilita il-
kooperazzjoni internazzjonali immedjata bhala twegiba ghal riskji ta’ periklu ghall-hajja. In-
netwerk jikkondividi prattiki tajbin u jizviluppa standards f'dan il-kamp specifiku madwar I-

14 Infurzar tal-Ligi Internazzjonali Specjali - il-grupp Ewropew ta’ esperti ta’ livell gholi dwar ‘dhul mistur’.
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UE. F'dan il-kuntest, attwalment I-Europol gieghed ihejji t-traduzzjoni u t-tqassim ta’ fuljett
dwar strategiji ta’ prevenzjoni u dwar kif wiehed ikampa ghal kazijiet ta’ htif, gbid ta’ ostaggi,
estorsjoni u atti ta’ vjolenza, li ghandu I-ghan li jgharraf lil organizzazzjonijiet u kumpaniji li
jiskjeraw persunal f'ogsma ta’ riskju gholi.

2.7.2 L-ahjar prattika ghall-gestjoni ta’ informanti

L-informant huwa aspett ta’ importanza krucjali fl-attivitajiet tal-pulizija. L-involviment ta’
informant kmieni fil-process ta’ gbir ta’ intelligence kriminali aktarx li jirrizulta f'ezitu tajjeb
ghall-investigazzjoni. Il-kwalita tal-intelligence migbura hija direttament proporzjonali ghall-
kwalita tal-informant.

Il-kriminalita organizzata serja mhijiex ristretta minn fruntieri nazzjonali u b’hekk, I-
informanti jistghu jipprovdu intelligence biex jappoggjaw l|-infurzar tal-ligi f'ghadd ta’ pajjizi.
Is-sitwazzjoni legali attwali fi hdan I-UE mhijiex uniformi fir-rigward tal-uzu ta’ informanti,
ghad li I-kooperazzjoni mal-informanti hija prattika komuni u mifruxa sew.

e L-Europol jikkoordina netwerk ta’ esperti dwar il-gestjoni tal-informanti jew Sors Uman
Mistur ta’ Intelligence (CHIS - Covert Human Intelligence Source), biex dawn jikkondividu
I-ahjar prattiki u |-esperjenza f'dan il-qasam sensittiv.

e Nipprovdu wkoll manwal (ristrett) dwar |-uzu u I-gestjoni ta’ informanti li huwa dokument
zviluppat b'mod komuni u uzat mill-unitajiet ta’ CHIS Ewropej sabiex jizviluppaw u
jarmonizzaw kwistjonijiet assoc¢jati fil-pajjizi taghhom.

e F’kooperazzjoni mas-CEPOL,* I-Europol jipprovdi kors annwali ta’ tahrig dwar il-gestjoni
tal-informanti, fuq il-bazi tal-esperjenzi u I-htigijiet tal-Istati Membri.

e Qieghda tigi zviluppata pjattaforma ddedikata ghall-EPE ghall-unitajiet specjalizzati fil-
gestjoni ta’ informanti, li sejra tippermettilhom jikkondividu gharfien u jikkomunikaw
direttament mal-kontropartijiet Ewropej taghhom fl-infurzar tal-ligi.

2.7.3 L-ahjar prattika ghal sorveljanza transkonfinali u twassil ikkontrollat
L-uzu ta’ sorveljanza mistura huwa wiehed mill-ghodod fundamentali moderni ghall-kisba ta’
informazzjoni deciziva dwar strutturi kriminali. Madanakollu, minhabba I|-ghamla
transnazzjonali tal-gruppi moderni tal-kriminalita organizzata, |-awtoritajiet tal-infurzar tal-
ligi dejjem qgeghdin ihabbtu wi¢¢hom iktar ma’ kazijiet ta’ osservazzjoni u sorveljanza
transkonfinali li joholqu kwistjonijiet kemm fil-livelli legali kif ukoll f"dak operattiv.

L-Europol huwa membru tal-Grupp ta’ #Hidma ta’ Sorveljanza Transkonfinali, li I-iskop tieghu
huwa li jheggeg il-kooperazzjoni internazzjonali u jipprovdi forum ghall-izvilupp ta’ tekniki ta’
sorveljanza sikuri u effettivi ghall-infurzar tal-ligi.

Ghodda investigattiva ewlenija ohra hija I-iskjerament u I-uzu operattiv sistematiku ta’
metodi ta’ sorveljanza mistura flimkien ma’ fornimenti kkontrollati. Hemm disponibbli gabra
fug CD-ROM tal-legizlazzjoni differenti tal-Istati Membri dwar il-fornimenti kkontrollati sabiex
[-esperti jigu mgharrfa dwar il-problemi li jistghu jsehhu fil-kooperazzjoni transkonfinali.

15 Kullegg Ewropew tal-Pulizija (CEPOL - European Police College).
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2.7.4 L-ahjar prattika ghall-protezzjoni tax-xhieda

Il-protezzjoni tax-xhieda hija wahda mis-sisien fil-glieda kontra I-kriminalita organizzata u t-
terrorizmu, u n-netwerk ta’ protezzjoni tax-xhieda tal-Europol huwa I-ikbar wiehed fid-dinja.
Is-servizzi tal-Europol fil-protezzjoni tax-xhieda jinkludu:

e L-armonizzazzjoni tal-programmi nazzjonali differenti
e L-izvilupp ta’ unitajiet u programmi godda ghall-protezzjoni tax-xhieda
e L-istandardizzazzjoni tal-processi bhar-rilokazzjoni tax-xhieda

e L-edukazzjoni ghall-uffi¢jali tal-protezzjoni tax-xhieda, inkluz |-ghoti ta’ kors uniku tal-
edukazzjoni gholja ta’ gimghatajn, |i beda fl-2011.

2.7.5 Grupp ta’ Hidma tal-Europol dwar I-Omicidji (EHWG)

II-Grupp ta’ #idma tal-Europol dwar [-Omicidji (EHWG - Europol Homicide Working Group)
ghandu I-ghan li jikkondividi gharfien espert dwar I-investigazzjoni kriminali u I-aspetti
forensici ta’ omicidju. L-enfasi tinxtehet fuq it-tishih tal-kooperazzjoni internazzjonali bejn I-
awtoritajiet Ewropej tal-infurzar tal-ligi dwar dan is-suggett u tkopri qtil relatat mal-
kriminalita organizzata, qtil simili ripetut, omicidju jew qtil transnazzjonali li jinvolvu modi
operandi specific¢i, bhal qgtil ghall-unur jew dawk b’rabtiet etnici, kulturali jew religjuzi.

Ippresedut mill-Pulizija Metropolitana tar-Renju Unit, -EHWG huwa |-awtorita esperta dwar

kwistjonijiet relatati mal-omicidji transkonfinali u joffri appogg lill-investigaturi Ewropej dwar

[-omicidi billi:

e Jipprovdi forum ghad-diskussjoni u I-izvilupp ta’ gharfien tal-ispecjalisti dwar il-proceduri
ta’ investigazzjoni kif ukoll metodi tekni¢i u forensi¢i relatati mal-qtil minn gruppi tal-
kriminalita organizzata, qgtil simili ripetut jew omicidju transnazzjonali

o Ihaffef u jheggeg il-kooperazzjoni internazzjonali, il-kondivizjoni tal-ahjar prattika u
jizgura relazzjoni tax-xoghol mill-grib mal-Europol, il-Eurojust u I-Interpol f'dan il-gasam

e Jirricerka u janalizza intelligence u informazzjoni strategika dwar omicidji transkonfinali
ghall-identifikazzjoni ta’ xejriet godda jew I-izvilupp ta’ prattiki godda u ghodod
investigattivi jew forensici

e Jagixxi bhala sors ta’ pariri ghall-awtoritajiet tal-infurzar tal-ligi dwar I-aspetti
investigattivi, forensi¢i jew gudizzjarji relatati mal-investigazzjoni ta’ omicidji
transnazzjonali.

Bhala parti mir-rwol ta’ sostenn tieghu, I-Europol sejjer jospita |-Konferenza tal-2012 tal-
Uffi¢jali Superjuri ta’ Investigazzjoni dwar |-Omicidji, f’kooperazzjoni mas-CEPOL. Barra minn
hekk, f'hidma mal-Universita Christ Church tar-Renju Unit f'Canterbury, I-Europol gieghed
jigbor dettalji dwar il-prattiki nazzjonali f'investigazzjonijiet ta’ omicidji, bil-ghan potenzjali li
jipproduc¢i manwal Ewropew dwar is-suggett.
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2.8 Ufficjal ghall-Protezzjoni tad-Data

L-Europol ghandu wiehed mill-iktar regimi ta’ protezzjoni tad-data robusti fil-qasam tal-
infurzar tal-ligi. L-Ufficjal ghall-Protezzjoni tad-Data (DPO - Data Protection Officer) tal-
Europol jizgura li hemm konformita, b’mod indipendenti, fi hdan il-qafas ta’ protezzjoni tad-
data, inkluz |-ipproc¢essar ta’ data relatata mal-persunal tal-Europol. Il-kompitu ewlieni ta’
xoghlu huwa li jissorvelja gafas legali mfassal b'mod specifiku li jaqdi I-htigijiet tal-unitajiet
operattivi u, fl-istess hin, jipprotegi d-drittijiet fundamentali tas-suggetti tad-data. Barra minn
hekk, id-DPO jagixxi bhala I-punt ta’ kuntatt ewlieni mal-Korp ta’ Sorveljanza Kongunta (JSB
- Joint Supervisory Body) u jassisti fl-ispezzjonijiet taghhom.

Il-gafas ghall-attivitajiet ta’ awditjar huwa definit fil-Politika ta’ Awditjar tal-Protezzjoni tad-
Data tal-Europol. Barra minn hekk, f'dan il-kuntest, id-DPO stabbilixxa ‘Politika dawr il-
Kontroll ta’ Sejbiet’ li tipprovdi dettalji dwar mekkanizmi ta’ kontroll ghal-legalita tas-sejbiet
ta’ data personali mis-sistemi tal-Europol. Kif intalab fl-Artikolu 18 tad-Decizjoni tal-Kunsill
dwar |-Europol (ECD - Europol Council Decision), il-politika tiddefinixxi rekwiziti precizi ghal-
logs ta’ awditjar u r-rekords ghall-verifika tal-protezzjoni tad-data. Fuq il-bazi ta’ dawk il-
politiki, id-DPO wettaq verifiki u hejja rapporti rilevanti ghall-EIS, fajls ta’ hidma ta’ analizi
(AWFs) u sistemi ohrajn li jippro¢essaw data personali.

Matul is-sena I-ohra, id-DPO ppartecipa fil-progetti importanti kollha li involvew |-ipprocessar
ta’ data personali billi abbozza r-rekwiziti ta’ protezzjoni tad-data u/jew il-kooperazzjoni ta’
koordinazzjoni mal-JSB kull meta kien hemm bzonn. Matul 1-2011, wiehed mill-progetti I-
aktar importanti kien I-izvilupp ta’ kuncett gdid ta’ fajl ta’ hidma ta’ analizi (AWF).

Id-DPO kompla jhejji rapporti dwar il-protezzjoni tad-data ghall-partijiet terzi li maghhom I-
Europol behsiebu jikkonkludi ftehimiet ta’ kooperazzjoni operattiva. L-Europol ghamel ukoll
zewg zjariet dwar il-protezzjoni tad-data (I-Albanija, is-Serbja) biex jic¢ekkja I-prattika
amministrattiva fil-pajjizi kandidati.

Ghal data relatata mal-persunal, id-DPO ffoka fuq |-operazzjonijiet ta’ pprocessar li aktarx li
jipprezentaw riskji specifi¢i fir-rigward tad-drittijiet u I-libertajiet tal-persunal, b’mod
partikolari ghal kwistjonijiet dwar il-persunal u s-sigurta. Id-DPO appoggja lill-unitajiet tal-
Europol fl-abbozzar tan-notifiki dwar il-protezzjoni tad-data u, is-sena |-ohra, ta attenzjoni
partikolari ghas-sistemi tas-sigurta tal-kwartieri generali |-godda tal-Europol. Barra minn
hekk, id-DPO kompla jinnotifika lill-JSB dwar |-operazzjonijiet ta’ pprocessar li huma soggetti
ghal verifiki minn gabel minnhom.

Kif previst mid-Decizjoni tal-Kunsill dwar I-Europol (ECD), I-Uffi¢jal ghall-Protezzjoni tad-Data

pprezenta r-rapport annwali tieghu lill-Bord ta’ Amministrazzjoni u |-Korp ta’ Sorveljanza
Kongunta.
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3. Attivitajiet operattivi tal-Europol

Wiehed mill-ghanijiet ewlenin tal-Europol huwa li jipprovdi lill-awtoritajiet tal-infurzar tal-ligi
tal-UE b’appogg operattiv 24/7. L-appogg huwa pprovdut f'ogsma mandati'® u anki f'dawk li
jolgtu bosta ogsma kriminali.

L-appogg operattiv jista’ jigi estiz permezz tal-iskjerament tal-uffi¢¢ju mobbli tal-Europol,
b‘analisti u esperti ddedikati, biex jaghtu assistenza fuq il-post fl-Istati Membri.

Ufficcju mobbli tal-Europol

Konnessjoni live mad-databases u |-pjattaformi ¢entralizzati
tal-Europol ghall-esperti

L-Europol zviluppa soluzzjoni b’sahhitha ta’ uffi¢cju mobbli li tippermetti sabiex I-
ufficjali tal-Europol jaghmlu access ghall-firxa shiha ta’ ghodod ta’ sejbien u analizi
ta’ informazzjoni minn kwalunkwe post remot, bl-uzu tal-oghhla standards tas-
sigurta.

L-uffic¢ju mobbli tal-Europol gie skjerat 84 darba fl-2011 biex jappoggja lill-
kollegi mill-UE tal-infurzar tal-ligi - zieda ta’ iktar minn 150% fuq [-2010 (31
darba).

L-Europol ghandu rwol vitali fl-implimentazzjoni ta¢-Ciklu ta’ Politika tal-UE ghall-Kriminalita
Internazzjonali Organizzata u Serja. Dan i¢-¢iklu multiannwali ghandu I-ghan li jindirizza |-
perikli I-aktar kriminali importanti ghall-UE b’'mod koerenti.

L-Europol hejja I-OCTA 2011, li fuq il-bazi taghha gew identifikati tmien prijoritajiet strategici
mill-Kunsill. Wara t-twaqqif tal-ghanijiet strategici ghal kull wahda mill-prijoritajiet, I-Europol
ospita workshop biex jizviluppa Pjanijiet ta’ Azzjoni Operattiva, li jittrasformaw |-objettivi
politici f'azzjonijiet operattivi konkreti. L-Europol huwa fdat bl-Unita ta’ Appodg EMPACT
[Pjattaforma Multidixxiplinari Ewropea Kontra t-Theddid Kriminali - European Multidisciplinary
Platform Against Criminal Threats] i tappoggja u tissorvelja |-progetti kollha tal-EMPACT.’

L-Europol kkontribwixxa b’'mod kongunt mal-Frontex u I[-Eurojust ghall-ewwel revizjoni
annwali tal-Istrategija dwar is-Sigurta Interna (ISS) ipprezentata f'Novembru 2011.

L-2011 f'Cifri

e L-Europol uza I-kapacitajiet ta’ informazzjoni u I-kompetenzi operattivi tieghu biex
jappoggja lill-awtoritajiet fl-Istati Membri tal-UE fi 13 697 kaz transkonfinali - zieda ta’
17% fuq 1-2010

e Biex jappoggja l-investigazzjonijiet tal-Istati Membri, |-Europol ipproduca:
- 716-il notifika ta’ tagbil
- 984 rapport ta’ kontroreferenza
- 376 prodott tal-gharfien

16 Kif dettaljat fl-Anness ghad-Decizjoni tal-Kunsill tas-6 ta’ April 2009 li tistabbilixxi I-Uffiécju Ewropew tal-Pulizija

(Europol) (2009/371/GAI).

EMPACT (Pjattaforma Multidixxiplinari Ewropea Kontra t-Theddid Kriminali), l-istituzzjonijiet u l-agenziji tal-UE,
pajjizi terzi u organizzazzjonijiet (pubbli¢i u privati) |i jindirizzaw periklu pan-Ewropew jew regjonali tal-
kriminalita internazzjonali u organizzata serja li nghata prijorita mill-Kunsill fuq il-bazi tal-Valutazzjoni tat-
Theddid tal-Kriminalita Serja u Organizzata (mill-2013 ‘I hemm). Dan sar permezz ta’ Pjan Strategiku
Multiannwali jew ghan strategiku zviluppat minn grupp ta’ esperti ad hoc tal-atturi msemmija |i elaboraw
soluzzjonijiet immirati lejn il-problemi sabiex jindirizzaw b’mod effettiv il-periklu prijoritizzat.

17
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- 340 rapport ta’ analizi operattiva.

In-numru ghal kull tip ta’ servizz ta’ appogg operattiv lill-investigazzjonijiet tal-Istati Membru
huwa muri fit-Tabella 1 ta’ hawn taht. F'hafna mill-ogsma, gew irregistrati zidiet kbar fl-ghoti
ta’ dawn is-servizzi meta mqgabbla fl-2011 mas-sena ta’ gqabel. Dan jikkonferma xejra generali
ispirata mill-Istrategija tal-Europol sabiex jikkoncentra fuq I-attivita u I-impatt operattiv.

Tabella 1: Tip ta’ appogg operattiv pprovdut lill-Istati Membri fl-2011

Tip ta’ appogg operattiv (numru ta’ drabi pprovdut) Total 2011 | Total 2010
Appogg forensiku/tekniku 594 543
Appogg finanzjarju ghal lagghat operattivi 142 60
Appogg finanzjarju ghal investigazzjonijiet (falsifikazzjoni tal- 28 35
euro)

Lagghat operattivi/ta’ koordinazzjoni ospitati 214 56
Ufficcju mobbli (analizi fuq il-post) 84 31
Ghad-dispozizzjoni 24/7 26 =

Tabella 2: Percentwal ta’ operazzjonijiet appoggjati mill-Europol fl-2011 skont il-qasam tal-
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Percentwal Percentage Qasam tal-kriminalita | Crime area
Kannabis Cannabis Klikek ta” motociklisti Outlaw Motorcycle
illegali Gangs
Check the Web Check the Web Frodi b’'Negozjant Missing Trader
Nieges Fraud
Checkpoint Checkpoint Centru Op. Op. Centre
OCGs Etnici Albanizi Ethnic Albanian OCG | THB THB
Kokaina Cocaine Kutrabandu ta’ Tabakk Tobacco Smuggline
PR Intellettwali Intellectual PR Falsif. tal-Euro Euro Count.
Ciberkriminalita Cybercrime Hasil tal-flus Money Laundering
Terrorizmu Terrorism Drogi Sintetici Synthetic Drugs
OC mil-Lvant tal- Eastern European Frodi tal-Karti ta’ Hlas Payment Card
Ewropa 0C Fraud
Delitti tal-Proprjeta Property Crime Sfruttament Sesswali ta’ | Child Sexual
Tfal Exploitation
Eroina Heroin
Piraterija Marittima Maritime Piracy
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Tabella 3: Percentwal ta’ operazzjonijiet appoggjati mill-Europol fl-2011 skont kull Stat Membru
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Stharrig dwar is-sodisfazzjoni

FI-2011, I-Europol rega’ talab feedback dirett mill-investigaturi ewlenin li |-operazzjonijiet
taghhom gew appoggjati mill-Europol. Il-feedback minn dan il-proc¢ess wera li |-prodotti ta’
analizi tal-Europol kienu ta’ valur. II-kummenti inkludew:

“Ir-rapporti ta’ intelligence kienu fantastici — kemm il-kontenuti kif ukoll il-formats kienu
eccellenti.”

“... ir-rapporti ta’ analizi diga huma tajbin hafna fir-rigward
tat-twaqqif u I-kompletezza. L-istruttura u I-kontenuti tar-rapporti
ppermettew fehim u uzu facli mill-investigaturi.”

Dawk li wiegbu rraportaw ukoll li I-kwalita tal-kompetenzi u |-pariri moghtija mill-Europol
kienu ta’ valur ukoll u li kienu sodisfatti bit-tipi differenti ta’ assistenza operattiva pprovduta,
inkluzi analizi teknika u forensika, appogg finanzjarju ghall-investigazzjonijiet, u kompetenzi
pprovduta fl-ogsma ta’ drogi sintetici u ¢-ciberkriminalita.

Il-facilitajiet tal-Europol fl-Aja, il-jiem ta’ azzjoni, |-appogg finanzjarju ghall-attendenza tal-
lagghat operattivi u l-analizi fuqg il-post inghataw rizultati tajbin ukoll. Il-kummenti mill-
investigaturi li réivew I-istharrig identifikaw b’'mod ¢ar li I-komunikazzjoni, il-koordinazzjoni u
I-analizi operattiva kienu I-iktar servizzi apprezzati tal-Europol.

“"L-appogg tekniku kien ferm apprezzat mill-investigaturi f'Lille - dan ippermettilhom
jiffrankaw hin u sforzi zejda. Ir-rapporti teknici prodotti mill-ispecjalisti tal-Europol kienu uzati
b’‘mod dirett u minnufih mill-investigaturi meta interrogaw lis-suspettati.”

"L-assistenza teknika pprovduta kienet ferm tajba u kienet fattur ewlieni fl-identifikazzjoni
ta’ iktar minn 69 000 persuna ssuspettata tal-websajt. Ta’ min jinnota wkoll il-mod effettiv li
bih I-Europol irnexxilu jgasssam riferimenti lill-pajjizi membri.”

"Nemmen li I-assistenza minn esperti moghtija mill-Europol matul I-analizi teknika tal-
istamperiji sejrin ikunu ta’ valur importanti meta jigu mixlija nies arrestati.”

Dawk li wiegbu taw suggerimenti biex isir xi titjib fl-appogg tal-analizi u operazzjonali, inkluzi
rapporti analiti¢ci iktar fil-hin u I-involviment tal-Europol f'fazi iktar bikrija tal-
investigazzjonijiet.

Tabella 4: Stharrig tas-sodisfazzjoni tal-investigaturi ewlenin tal-2011

Tip ta’ appogg operattiv pprovdut Puntegg medju
(minn 10)
Ohrajn:
“Sinergija tal-AWF fil-qasam ta’ kompetenzi fit-taghmir” 9.5

“barra I-hiliet professjonali taghhom, nixtieq nishaq fuq id-disponibilita
tal-kollegi tal-Europol li attendew il-jum ta’ azzjoni fi Franza”

“il-membri tal-AWF Twins fil-kaz. Kienu f'’kuntatt permanenti mal-
uffi¢jali tal-infurzar tal-ligi inkarigati mill-investigazzjonijiet”

Analizi teknika/forensika (ez. karti tal-kreditu) 9.1
Investigazzjoni teknika fug materja prima u strumenti (falsifikazzjoni 9.0
ta’ flus)

Appogg finanzjarju ghal investigazzjonijiet (euro) 9.0
L-uzu ta’ facilitajiet tal-Europol fl-Aja 8.8
Jiem ta’ azzjoni (koordinazzjoni mill-Europol) 8.8
Appogg finanzjarju biex wiehed jattendi lagghat operattivi 8.5
Analizi fuq il-post 8.2
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Assistenza fiz-zarmar ta’ laboratorji illeciti

8.0

Assistenza fiz-zarmar ta’ zekek ta’ flus foloz

6.0
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3.1 Drogi

II-fenomenu tad-drogi huwa ta’ thassib kbir ghac-cittadini tal-Ewropa minhabba I-impatt
tieghu fuq is-sahha u s-sikurezza kemm kollettivi kif ukoll individwali. Il-glieda kontra I-
kriminalita relatata mad-drogi ilha prijorita ghall-Europol sa mill-bidu nett. FI-2011, iktar
minn kwart tal-operazzjonijiet appoggjati mill-Europol kienu relatati mad-drogi.

3.1.1 Drogi sintetici

L-Unjoni Ewropea ghadha regjun sinifikanti ghall-produzzjoni ta’ drogi sinteti¢i b'mod illecitu,
partikolarment I-anfetamina u |-ekstasi. Kull sena, jigu identifikati u zarmati madwar 60 sa
90 sit ta’ produzzjoni fuq skala kbira.

Is-siti ta’ hzin ghal sustanzi kimic¢i prekursuri potenzjalment perikoluzi uzati fil-process ta’
manifattura tad-drogi wkoll spiss jinstabu matul I-investigazzjonijiet fl-Istati Membri. Dawn
is-sustanzi kimici prekursuri jiddahhlu b’'mod illegali mill-Asja jew jigu awtoprodotti fl-UE.

Filwaqt li I-produzzjoni tal-anfetamina ghadu stabbli izda gholi, il-manifattura tal-ekstasi fl-UE
zdied fI-2011, wara tnaqgis sinifikanti fis-snin ta’ gabel. Xejra emergenti fl-UE hija |-firxa
rapida ta’ sustanzi psikoattivi godda. Ir-rapport kongunt®® ippubblikat fl-2011 mill-Europol u
¢-Centru Ewropew ghall-Monitoragg tad-Droga u d-Dipendenza fuq id-Droga (EMCDDA -
European Monitoring Centre for Drugs and Drug Addiction) jaghti dettalji dwar kif liz-zewg
agenziji gie notifikat b’mod ufficjali total ta’ 41 sustanza psikoattiva gdida. Dan jirrapprezenta
I-ikbar numru ta’ sustanzi kimici li gatt gie rraportat f'sena wahda u jinkludi kannabinojdi
sintetici, katinoni sinteti¢i u derivati sintetici ta’ drogi ohrajn stabbiliti sew.

L-appogg operattiv tal-Europol jinkludi I-koordinazzjoni u I-ftuh ta’ investigazzjonijiet
kriminali dwar drogi kif ukoll assistenza fuq il-post lil agenziji tal-infurzar tal-ligi fl-UE matul
iz-zarmar sigur tal-facilitajiet ta’ produzzjoni tad-drogi illeciti u I-gbir tal-provi mehtiega. L-
Europol iwettaq ukoll investigazzjonijiet tekni¢i fuq taghmir personalizzat u industrijali
sekwestrat minn unitajiet ta’ produzzjoni u hzin ta’ drogi.

Is-Sistema tal-Europol tat-Tqabbil ta’ Laboratorji Illeciti (EILCS) tinvolvi
informazzjoni fotografika u teknika dettaljata dwar is-siti ta’ produzzjoni, hzin u rimi ta’ drogi
sinteti¢i. Dan jippermetti I-identifikazzjoni ta’ tagbiliet bejn taghmir, materjali u sustanzi
kimici sekwestrati. Barra minn hekk, is-Sistema tal-Europol ghad-Drogi Sintetici
(ESDS) tinkludi I-informazzjoni dwar il-modus operandi u sekwestri sinifikanti. Dan
jippermetti I-identifikazzjoni ta’ tagbiliet bejn sekwestri u jghin biex jinhareg profil dwar
gruppi kriminali u sabiex dawn jitgieghdu fil-mira.

18 Rapport Annwali EMCDDA-Europol 2010 dwar I-implimentazzjoni tad-Decizjoni tal-Kunsill 2005/387/GAI (...) dwar
I-iskambju ta' informazzjoni, il-valutazzjoni tar-riskju u I-kontroll fuq sustanzi psikoattivi godda.
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Operazzjoni De-Bads

Qasam kriminali ewlieni Produzzjoni u traffikar ta’ ekstasi, anfetamina,
kannabis u kokaina

Pajjizi partecipanti Il-Beldju, il-Pajjizi I-Baxxi
Kontribut tal-Europol

e Organizza lagghat operattivi biex tigi skambjata informazzjoni

e L-analisti tal-Europol ipproducew tmien rapporti analitici li identifikaw links operattivi

Kamp ta’ applikazzjoni tal-operazzjoni

II-Pulizija Belgjana'® fethet investigazzjoni fuq grupp kriminali Belgjan-Olandiz li kien ferm
attiv fil-produzzjoni u t-traffikar ta’ drogi sintetici.

Wara li I-pulizija ssekwestrat 62 kg anfetamina fiz-zona ta’ Ghent fil-Belgju, deher bi¢-c¢ar li
dawk id-drogi kienu ddestinati ghal klikka lokali ta’” motociklisti tal-kriminalita organizzata.
F’kooperazzjoni mill-grib mal-Pulizija Olandiza,?® iz-zewg korpi komplew sabiex jidentifikaw
sit ta’ produzzjoni possibbli fTilburg, fil-Pajjizi I-Baxxi. Bhala rizultat ta’ din il-kooperazzjoni,
saru arresti u gew sekwestrati kwantitajiet sostanzjali ta’ drogi.

Bhala rizultat tal-kooperazzjoni internazzjonali:
e Saru 12-il arrest: 9 fil-Belgju u 3 fil-Pajjizi I-Baxxi ghal estradizzjoni lejn il-Belgju
e Djar perkwiziti fil-Belgju u nstabu 36 kg anfetamina

e Ghaxart idjar ohra perkwiziti rrizultaw fiz-zarmar u s-sekwestru ta’ zewg postijiet ta’
kultivazzjoni tal-kannabis, 1 kg anfetamina, 100 pillola ekstasi u 5 litri zejt tal-anfetamina

e Il-Pulizija Olandiza ssekwestrat nofs kilo kokaina, 30 kg pilloli ekstasi (150 000 pillola),
5 kg trab tal-ekstasi u 720 litru sustanzi kimici ghall-produzzjoni tal-pilloli ekstasi.

3.1.2 Kokaina

Wara |-kannabis, il-kokaina hija t-tieni s-sustanza l-aktar ille¢ita uzata b’'mod komuni fl-
Ewropa. Madwar erba’ miljun Ewropew huma rraportati li uzaw il-kokaina s-sena Il-ohra®! u
huwa stmat |li madwar 14.5 miljun adult (etajiet ta’ bejn 15 u 64 sena) uzaw kokaina
f'hajjithom. Dan jirrifletti I-flussi tat-traffikar u I-flussi tal-uzu tal-kokaina li geghdin jikbru
b‘rata mghaggla fl-Ewropa. Wara I-Istati Uniti, I-Unjoni Ewropea ghadha t-tieni I-ikbar
konsumatur tal-kokaina fid-dinja.

Il-pajjizi sors ewlieni ghall-kokaina huma I-Kolombja, il-Peru u I-Bolivja. Spanja u I-Portugal
huma [-punti principali ta’ dhul fl-UE ghad-droga flimkien ma’ pajjizi ohrajn tal-Punent tal-
Ewropa, madanakollu, ammont dejjem ikbar qieghed jidhol fl-UE permezz tal-Balkani tal-
Punent u I-Ewropa tax-Xlokk. L-Afrika tal-Punent tintuza bhala regjun ta’ transdispac¢ u hzin
ghall-kokaina Latino-Amerikana fi trigtha lejn I-Ewropa.

Madanakollu, mhumiex biss in-netwerks kriminali Ewropej li geghdin jittraffikaw kokaina fl-
UE. Gruppi kriminali mill-Kolombja (inkluzi I-FARC), ir-Repubblika Dominikana, I-Afrika tal-
Punent, il-Balkani tal-Punent, il-Messiku, ir-Russja u dik li kienet I-Unjoni Sovjetika (ez. I-
Ukraina, il-Georgja u I1-Moldova) huma attivi wkoll.

19
20
21

II-Pulizija Gudizzjarja Federali Belgjana ta’ Dendermonde.

Nationale Recherche tal-Pulizija Olandiza.

Centru Ewropew ghall-Monitoragg tad-Droga u d-Dipendenza fuq id-Droga (EMCDDA), Rapport Annwali 2011, II-
Qaghda tal-Problema tad-Droga fl-Ewropa (The State of the Drugs Problem in Europe).
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FI-Europol, netwerks tal-kriminalita organizzata relatati mal-kokaina nxtehtu taht progett
iddedikat li I-attivitajiet tieghu jinkludu:

o Il-forniment ta’ servizz ¢entralizzat ghall-ipprocessar u I-analizi veloc¢i u effi¢jenti ta’ data
relatata man-netwerks kriminali ta’ traffikar ta’ kokaina

e It-tgassim ta’ rapporti analiti¢ci biex jappoggja lill-investigazzjonijiet kontinwi tal-Istati
Membri, li wasslu ghall-arrest ta’ persuni li kien ilhom fil-mira u s-sekwestru ta’ tunnellati
ta’ kokaina

e L-identifikazzjoni ta’ possibilitajiet ghat-twaqqif ta’ Timijiet ta’ Investigazzjoni Kongunta,
operazzjonijiet komuni u investigazzjonijiet paralleli, li jippermettu kooperazzjoni tal-
infurzar tal-ligi madwar I-Ewropa

e L-ghoti ta’ informazzjoni tattika u strategika lill-Istati Membri dwar suspetti ewlenin u |-
assocjati taghhom

e Ir-rintraccar tal-flussi ta’ flus |i joriginaw mit-traffikar ta’ kokaina u jassisti lill-Istati
Membri fl-iffrizar u s-sekwestru ta’ dawn il-proceduri illegali, jghin idghajjef il-pozizzjoni
tal-gruppi kriminali li jipproducu u jittraffikaw kokaina

e Il-bidu u t-tishih tal-kooperazzjoni operattiva u strategika kif ukoll I-iskambju ta’
informazzjoni bejn il-pajjizi tal-UE u mhux tal-UE, b’enfasi fuq it-tkissir tan-netwerks
kriminali.

Fi hdan dan il-progett iddedikat, |-Europol imexxi s-Sistema tal-Europol ta’ Logo tal-
Kokaina li tikkonsisti f'databases ta’ Logos tal-Kokaina, Punch tal-Kokaina u ta’ Mezzi
Specifi¢i ta’ Habi.

Operazzjoni Aigle 35/Vortice Due
Qasam kriminali ewlieni Traffikar tal-kokaina
Pajjizi partecipanti II-Belgju, Franza, il-Germanja, |-Italja, il-Pajjizi |-Baxxi

Kontribut tal-Europol

e Haffef |-organizzazzjoni tal-lagghat operattivi

e Ikkoordina numru ta’ operazzjonijiet tal-pulizija
e Gabar kwantitajiet kbar ta’ data u intelligence

e Appoggja t-timijiet ta’ investigazzjoni rilevanti fl-Istati Membri b’ghadd ta’ rapporti ta’
intelligence

e F'numru ta’ kazijiet, |-identifikazzjoni korretta tas-suspettati ewlenin kienet ibbazata fuq
intelligence tal-Europol.

Kamp ta’ applikazzjoni tal-operazzjoni

L-Europol u I-Eurojust appoggjaw mizuri biex jitressqu I-qorti kwazi 100 traffikant tal-kokaina
li jitkellmu bl-Albaniz li kienu attivi f'hames pajjizi tal-UE.

L-investigazzjoni Taljana, |i inizjalment iffokat fuq ggajtiet tal-Camorra u ‘familji tal-
Ndrangheta’, giet orjentata mill-gdid lejn gruppi kriminali li jitkellmu bl-Albaniz. L-attivita
wasslet ghall-identifikazzjoni u r-riferiment ta’ 76 persuna ssuspettata lill-awtoritajiet

gudizzjarji lokali. 40 minnhom gew arrestati filwaqt li uhud baqghu barra. Barra minn hekk,
erba’ kriminali Albanizi ewlenin ingabdu fl-Italja u I-Belgju, b‘’rabta ma’ traffikar tal-kokaina.
Il-kriminali ewlenin arrestati finalment inghataw piena gawwija fl-2011.
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Bhala rizultat tal-kooperazzjoni internazzjonali:

e Iz-zarmar ta’ netwerk importanti ta’ kriminali li fil-parti I-kbira taghhom jitkellmu bl-
Albaniz involuti fit-traffikar tal-kokaina

e Bhala parti mill-investigazzjoni Taljana, 40 gew arrestati, u gew sekwestrati 6 kg eroina,
2.5 kg kokaina u bosta sustanzi ghat-tqattigh, materjali ta’ ppakkjar u taghmir

e Ingabdu erba’ kriminali Albanizi ewlenin fl-Italja u I-Belgju, b’rabta ma’ traffikar tal-
kokaina

e Il-pulizija Franc¢iza arrestat 22 persuna ssuspettata |i jitkellmu bl-Albaniz, u gew
sekwestrati 3.2 kg eroina u EUR 127 000 fi flus.

e L-investigazzjoni Olandiza wasslet ghall-konfiska ta’ 20 kg kannabis u s-sekwestru ta’ armi
u armi tan-nar

e Fil-Germanja, gew investigati 7 persuni, bi 3 detenuti.

e L-investigazzjoni fil-Belgju wasslet ghall-arrest ta’ 3 persuni u s-sekwestru ta’ 30 kg
kannabis, agenti ghat-tgattigh tad-droga, materjali ta’ ppakkjar u taghmir.

Operazzjoni Salonica
Qasam kriminali ewlieni Produzzjoni u traffikar ta’ kokaina u kannabis

Pajjizi partecipanti L-Albanija, I-Awstrija, il-Belgju, il-Germanja, I-Italja,
dik li kienet ir-Repubblika Jugoslava tal-Macedonja, is-
Serbja, Spanja

Kontribut tal-Europol

e Appodgg analitiku koordinat ghall-operazzjoni

e Haffef |-organizzazzjoni tal-lagghat operattivi

e Gabar dejta u intelligence ghall-analizi operattiva

e L-Europol haffef |-operazzjoni ta’ monitoragg internazzjonali biex jigi segwit it-trakk li garr

il-konsenja gewwa |-Ewropa u finalment lejn [-Albanija, fejn gew intercettati d-drogi.
Kamp ta’ applikazzjoni tal-operazzjoni

Din |-operazzjoni tal-pulizija internazzjonali rrizultat fiz-zarmar ta’ organizzazzjoni kriminali
maghmula minn ¢ittadini Spanjoli, Marokkini u Albanizi li kienu geghdin jimportaw u jgassmu
konsenji kbar ta’ kokaina Kolombjana u haxixa Marokkina fl-Ewropa. In-netwerk kriminali
hadem ma’ cartel tad-drogi biex jikseb kokaina fuq skala industrijali u kellu infrastruttura ta’
distribuzzjoni tad-drogi f'bosta pajjizi Ewropej.

Konsenja enormi ta’ kokaina, dilwita fi 13-il tunnellata ta’ zejt tal-palm kienet intbaghtet mill-
Kolombja, lejn Antwerp fil-Belgju, u finalment giet issekwestrata mill-awtoritajiet tal-infurzar
tal-ligi fl-Albanija.

Il-grupp kriminali kellu negozju wkoll f’bosta narkoti¢i ohrajn. Fergha minnhom tal-
organizzazzjoni kienet tkabbar il-kannabis, ohra kienet torganizza |-provvista tal-haxixa minn
sorsi differenti. Il-grupp kien jittrasporta wkoll haxixa minn Spanja lejn I-Italja u |-Pajjizi |-
Baxxi permezz ta’ trasport kummercjali fit-toroq, mohbija f'kabini ta’ trakkijiet.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Gew issekwestrati kwazi tunnellata kokaina u 160 kg haxixa

e Gie zarmat netwerk internazzjonali kriminali tad-drogi, wara 22 arrest inkluzi xi persuni
importanti
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e Il-grupp kriminali fl-Albanija, inkarigat mill-ipprocessar taz-zejt tal-palm biex minnu johrog
il-kokaina dilwita gie zarmat ukoll.

3.1.3 Eroina

L-Unjoni Ewropea ghandha wkoll suq sinifikanti ghal-loppji. Ghalkemm id-domanda u I-
provvista ta’ loppji, spec¢jalment I-eroina, huma relattivament zghar meta mgabbla ma’ drogi
ille¢iti ohrajn bhall-kannabis u drogi sintetici, il-problemi socjali, ekonomic¢i u tas-sahha
assocjati mal-uzu taghhom huma enormi. Ghaldagstant, huma meqjusa periklu kbir ghas-
sigurta u s-sahha tas-socjeta Ewropea.

Il-kummer¢ dinji tal-eroina huwa ddominat minn kultivazzjoni u produzzjoni kbar fl-
Afganistan, li ghadu s-sors primarju assolut tal-eroina fl-UE. Hafna minn din I-eroina tohrog
mill-Afganistan permezz tal-konfini mal-Pakistan u I-Iran, li joffru I-igsar u |-iktar rotot diretti.

Filwaqgt li hemm zieda fit-traffikar dirett lejn xi pajjizi Ewropej bl-ajru mill-Pakistan, ammonti
kbar ta’ eroina waslu wkoll bil-bahar, wara wadfiet fil-portijiet ta’ transitu fl-Afrika. Hemm
sinjali cari li, f'dawn |-ahhar snin, |-Afrika saret fulkru kbir ghat-traffikar tal-eroina lejn I-
Ewropa, bla dubju sabiex jigu evitati I-fruntieri li huma ssorveljati u kkontrollati b’‘mod hafna
iktar estensiv tul ir-rotot ta’ traffikar tradizzjonali.

Mill-Iran, I-eroina tiddahhal fit-Turkija u tilhaq I-Ewropa billi tghaddi mir-rotot hekk imsejha
Balkani, li joffru netwerk ta’ possibiltaijiet infiniti ta’ kutrabandu minn gewwa r-regjun.
Filwaqgt li hemm diversifikazzjoni li gieghda tikber ta’ xejriet ta’ traffikar fl-Ewropa minhabba
zviluppi regjonali fil-politika, |-infrastruttura u l-attivitajiet tal-infurzar tal-ligi, is-sitwazzjoni
ghadha dik li r-rotta tal-Balkani hija I-kanal ta’ trasport favorit. Huwa stmat li f'sena, madwar
100 tunnellata eroina huma ttrasportati minn gewwa I-Balkani, u 85 tunnellata minnhom
eventwalment jirnexxilhom jidhlu fl-iktar suq li jhalli gligh - |-Ewropa tal-Punent.

FI-2011, I-Europol kien involut f'firxa wiesgha ta’ attivitajiet ta’ appogg operattiv marbutin
mal-kummerc fl-eroina, li jinvolvu l-iktar traffikanti mill-UE, mit-Turkija, mill-Afrika tal-Punent
u mill-Pakistan. In-netwerks kriminali involuti fit-traffikar tas-sustanza kimika fundamentali i
hija prekursur tal-eroina - anidride acetika - lejn |-Afganistan kienu prijorita wkoll.

Ghad li t-traffikar tal-eroina huwa l|-enfasi ewlieni assolut tal-isforzi tal-Europol, minghajr
anidride acetika huwa ferm difficli li wiehed jimmanifatturaha, ghaldagstant, din hija ferm
imfittxija mit-traffikanti li jippruvaw jiksbu kwantitajiet kbar minn kumpaniji kummercjali
legittimi ta’ sustanzi kimici, inkluzi dawk ibbazati fl-UE. L-Europol kien involut f'bosta kazijiet
ta’ profil gholi ta’ traffikar ta’ anidride acetika s-sena |-ohra, fejn gew sekwestrati iktar minn
30 tunnellata, aktarx iddestinati li jintuzaw fil-manifattura tal-eroina fl-Afganistan. Is-
sustanza kimika, li hija soggetta ghal kontroll regolatorju internazzjonali, tista’ tinxtara fil-
livell tal-operaturi ghal $1 il-litru, filwaqt li fil-partijiet t'isfel tal-Afganistan, din tista’ tkun
tiswa sa 400 darba |-prezz fis-suq illegali.

Revizjoni tal-Europol tal-2011. 41



Europol Mhux Ikklassifikat — Livell Baziku ta’ Protezzjoni
Sottoprogett Watani
Qasam kriminali ewlieni Produzzjoni ille¢ita ta’ eroina

Pajjizi partecipanti L-Awstrija, il-Bulgarija, ir-Repubblika Ceka, il-Germanija, |-
Ungerija, ir-Rumanija, is-Slovakkja, is-Slovenja, id-DEA
tal-Istati Uniti®

Kontribut tal-Europol

e Beda u mexxa bosta lagghat operattivi b’su¢cess biex jigu kkoordinati I-investigazzjonijiet
kontinwi u biex tigi skambjata informazzjoni, f'’kooperazzjoni mal-Eurojust u d-DEA tal-
Istati Uniti

4

e Ipprovda kompetenzi, spe¢jalment fl-ogsma ta’ kooperazzjoni operattiva u l-izvilupp ta
data kriminali

I4

e L-esperti tal-Europol assistew fl-investigazzjonijiet tal-Istati Membri permezz tal-analizi ta
data dwar il-kazijiet u fl-identifikazzjoni ta’ links operattivi.

Kamp ta’ applikazzjoni tal-investigazzjonijiet

Dan il-grupp tal-kriminalita organizzata ilu involut fit-traffikar ta’ ammonti sinifikanti ta’
sustanza kimika kritika li hija prekursur tal-eroina. L-investigazzjonijiet sa issa wasslu ghal
erba’ sekwestri kkoordinati ta’ anidride acetika, inkluz sekwestru wiehed barra I-UE .

Bhala rizultat tal-kooperazzjoni internazzjonali:

l4

e Gie zarmat Netwerk kbir tal-kriminalita organizzata li kien ferm involut fit-traffikar ta
anidride acetika gewwa u barra |I-UE

e Sa issa gew sekwestrati iktar minn 30 tunnellata ta’ dan il-prekursur fundamentali, li huma
ferm sinifikanti f'termini ta’ kwantita ta’ eroina li setghet tigi pprocessata bis-sustanza
kimika.

3.1.4 Kannabis

Fuq livell globali, il-kannabis hija I-iktar droga prevalenti fl-UE f'termini ta’ produzzjoni,
traffikar u konsum fil-bosta forom taghha, bhall-kannabis erbali (marijuana), rezina tal-
kannabis (haxixa) u zejt tal-kannabis. L-UE hija konsumatri¢ci kbira tal-kannabis. II-
produzzjoni hija kwistjoni sinifikanti f'bosta pajjizi wkoll.

It-traffikar u I-produzzjoni tal-kannabis huma negozju attraenti ghal bosta kriminali peress li
huma meqjusa bhala ta’ riskju baxx. Konsegwentement, bosta gruppi kriminali huma involuti
fil-produzzjoni, it-traffikar tal-kannabis u I-hasil tal-flus sussegwenti. Madanakollu, dawn in-
netwerks kriminali rari jinnegozjaw primarjament fil-kannabis. Dawn |-attivitajiet spiss ikunu
parti minn negozju li jinvolvi bosta drogi b’varjabbli li jiddependu mill-parametri geografici u
etnici jew sempli¢i opportunita.

L-Europol iniedi, jappoggja u jikkoordina l-aspetti ta’ intelligence fl-investigazzjonijiet tal-
kannabis, filwaqt li jzid l-iskambju ta’ informazzjoni, |-gharfien u l-esperjenza dwar il-
kummer¢ tal-kannabis. Zewg sottoprodetti jiffokaw fuq it-traffikar bl-ingrossa tal-kannabis u
t-tkabbir u I|-produzzjoni taghha. L-Europol irc¢ieva primarjament intelligence dwar
investigazzjonijiet kontinwi relatati mat-traffikar tal-kannabis, b’enfasi fuq ir-rotot li jghaqqdu
lill-Afrika ta’ Fug mal-pajjizi Skandinavi.

L-Europol jipproduci s-Sistema tal-Europol ta’ Tqabbil tas-Siti ta’ Tkabbir tal-Kannabis
(ECCCS - Europol Cannabis Cultivation site Comparison System) u s-Sistema ta’ Logo tal-

22 Amministrazzjoni tal-Infurzar tal-Ligi kontra d-Drogi tal-Istati Uniti (United States Drug Enforcement
Administration).
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Europol dwar il-Kannabis (ELSC - Europol Logo System on Cannabis). Ahna nippartecipaw
ukoll fil-Grupp Ewropew ta’ Esperti dwar il-Kannabis (EEGC - European Expert Group on
Cannabis), li diga appoggja bosta kazijiet operattivi.

FI-2011, timijiet iddedikati tal-Europol appoggjaw bosta investigazzjonijiet permezz ta’ analizi
ad-hoc u forensika fuq il-post. Grazzi ghall-inizjattiva tat-Taskforce Olandiza ta’ Azzjoni
Kongunta (JAT - Joint Action Taskforce) rajna zieda sinifikanti fil-kontributi ta’ intelligence.
Min-naha tieghu, dan wassal ghal numru gholi ta’ prodotti analiti¢i li ghenuna nzidu s-
sensibilizzazzjoni dwar is-sitwazzjoni fil-Pajjizi |-Baxxi u ppermettiet identifikazzjoni ulterjuri
tar-rabtiet ma’ investigazzjonijiet kontinwi fi Stati Membri ohrajn.

L-Europol ospita kors ta’ tahrig fl-Aja dwar iz-zarmar ta’ siti illeciti ta’ tkabbir tal-
kannabis fuq gewwa, li attendew ghalih rapprezentanti minn 20 pajjiz tal-UE.

Zewg esperti mill-Belgju u I-Pajjizi |-Baxxi pprezentaw I-gharfien taghhom dwar il-
metodologija u r-riskji involuti fiz-zarmar ta’ dawn il-pjantagguni mill-uffi¢jali tal-infurzar tal-
ligi. Il-kors ipprovda lill-partecipanti bl-informazzjoni mehtiega biex izarmaw b‘mod sigur is-
siti u kif jirnexxilhom jippreservaw il-provi. Barra minn hekk, I-esperti pprezentaw dettalji
dwar il-kapacitajiet operattivi tal-Europol. Wara, il-partec¢ipanti marru I-Belgju biex iwettqu
ezercizzji prattici bi pjantagguni fug gewwa ssimulati.

Operazzjoni Mango
Qasam kriminali ewlieni Traffikar ta’ kannabis u flus tal-euro falsifikati
Pajjizi partecipanti Spanja. 20 pajjiz tal-UE milqutin

Kontribut tal-Europol

e Bhala I-uffi¢c¢ju ¢entrali Ewropew ghall-protezzjoni tal-euro, I-Europol kellu rwol importanti
fl-operazzjoni billi kkoordina I-investigazzjonijiet bejn il-pajjizi milqutin mill-attivitajiet ta’
falsifikaturi.

Kamp ta’ applikazzjoni tal-operazzjoni

Dan il-grupp kriminali kien gieghed jigi investigat mill-Pulizija Nazzjonali Spanjola ghal certu
zmien, ghal traffikar tad-droga u falsifikazzjoni tal-euro. L-awtoritajiet Spanjoli kissru I-ewwel
parti tan-netwerk kriminali meta ssekwestraw iktar minn tunnellata kannabis u arrestaw 11-il
persuna ssuspettata. Imbaghad, l-investigazzjonijiet komplew, u bdew jiffokaw fuq il-
falsifikazzjoni tal-euro.

Il-kontrafattur ewlieni kien sid kumpanija ta’ distribuzzjoni tal-ikel tal-bott, li fiha nstab il-
post illegali fejn jigu stampati I-flus foloz. Uza I-kumpanija bhala kopertura ghall-post illecitu
fejn kienu jigu stampati karti tal-50 euro. Il-grupp kriminali importa wkoll karti foloz tal-20,
50 u 100 euro notes minn kontropartijiet kriminali fl-Italja, ghal distribuzzjoni mifruxa
madwar |-Ewropa.

Bhala rizultat tal-kooperazzjoni internazzjonali:

I

e Zarmar tal-grupp kriminali li kien responsabbli mit-traffikar tad-droga u d-distribuzzjoni ta
iktar minn zewg miljun euro falsifikati f'20 pajjiz tal-UE

e Gew sekwestrati 1.5 million f'karti tal-euro kontrafatti, kif ukoll materjali ghall-produzzjoni
tal-massa ta’ noti tal-euro falsifikati ohrajn

e Iktar minn tunnellata kannabis issekwestrati

e Instabu wkoll makkinarji u ghodod ghall-falsifikazzjoni ta’ dokumenti ta’ identifikazzjoni
Spanjoli.
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3.2 Traffikar tal-bnedmin

FI-2011, it-traffikar tal-bnedmin (THB - Trafficking in Human Beings) baqa’ problema serja fl-
UE. Din il-forma ta’ kriminalita tabbuza mid-drittijiet tal-bniedem ta’ individwi, u tittratta lin-
nies bhala oggetti.

L-iskala u I-ghamla tat-THB fl-UE mhux facli wiehed jagbad u jiddefinixxiha, specjalment
ghaliex spiss din hija mohbija fi hdan kriminalita ohra, bhall-prostituzzjoni, immigrazzjoni
illegali u tilwim tax-xoghol. Spiss dan jirrizulta f'’kazijiet li fihom it-traffikar ma jigix irregistrat
jew investigat ghal dak li hu.

Inevitabbilment, hemm iktar cittadini tal-UE |i geghdin jigu identifikati bhala vittmi ta’
traffikar. Din hija tahlita ta’ xi pajjizi sors tradizzjonali li issa saru membri tal-UE, u cittadini
tal-UE ohrajn li ghandhom iktar opportunitajiet u liberta li jivvjaggaw u jahdmu barra minn
xtuthom. Pajjizi sors ewlenin bhall-Federazzjoni Russa, |-Ukraina, il-Belarus, it-Turkija, il-
Moldova u |-Balkani tal-Punent, issa kullma jridu jaghmlu hu li jagbzu I-fruntiera, bi¢-cCittadini
taghhom regolarment identifikati matul investigazzjonijiet tal-infurzar tal-ligi tal-UE jew bhala
vittmi jew inkella bhala traffikanti.

L-UE hija zona ta’ operazzjonijiet ghan-netwerks ta’ traffikar mill-Asja, |-Afrika u |-Amerika
t'Isfel ukoll u zdied in-numru ta’ persuni minn dawn il-pajjizi li jigu identifikati bhala vittmi
tat-traffikar jew bhala traffikanti ssuspettati.

Ghad li I-isfruttament sesswali huwa I|-iktar forma rraportata b’'mod komuni ta’ traffikar, |-
isfruttament ghax-xoghol ukoll huwa delitt komuni li spiss jibga’ ma jingabadx minhabba
nugqas ta’ sensibilizzazzjoni generali dwar is-suggett. FI-2011, grazzi ghal rati ta’ detezzjoni
mtejba, giet identifikata xejra gdida li skont din, it-traffikanti jaghmlu uzu mill-opportunitajiet
offruti mill-internet biex jirreklamaw servizzi sesswali, jew sabiex jirreklutaw.

FI-2011, I-Europol appoggja b’'mod attiv 22 investigazzjoni ta’ livell gholi ta’ traffikar tal-
bnedmin. Ipprovdejna appogg operattiv fuq il-post permezz tal-iskjerament tal-uffi¢cju
mobbli, u dan ippermetta lill-investigaturi sabiex jaghmlu a¢¢ess ghad-databases u I-ghodod
analitic¢i direttament mill-post fejn kienu skjerati.

Operazzjoni Veerde
Qasam kriminali ewlieni Traffikar tal-bnedmin
Pajjizi partecipanti Ir-Repubblika Ceka, ir-Renju Unit

Kontribut tal-Europol

Ui

e Din l-operazzjoni rnexxilha tindirizza netwerk ta’ traffikar tal-bnedmin mill-fazi inizjali ta
reklutagg, sal-fazi ta’ sfruttament, u kellha succéess kbir bl-uzu ta’ Tim ta’ Investigazzjoni
Kongunta, inkluzi I-Europol u |-Eurojust.

Kamp ta’ applikazzjoni tal-operazzjoni

Investigazzjonijiet Ceki u mir-Renju Unit paralleli bdew ifittxu grupp tal-kriminalita
organizzata li kien gieghed jittraffika nisa Ceki lejn ir-Renju Unit, wara li hajruhom b’weghda
li sejrin jircievu 30 000 Kuruna Ceka ghal zwigijiet finta ma’ ¢ittadini Inglizi. Hafna mit-tfajliet
gatt ma rc¢ivew flushom u I-passaporti I-godda |i nhargulhom baqghu fil-pussesss tal-OCG,
biex potenzjalment jergghu jintuzaw ghal nisa li jixbhuhom.

Mal-wasla fir-Renju Unit, in-nisa Ceki kienu fizikament abbuzati, stuprati u gew imgieghla
jipprostitwixxu lilhom infushom jew jizzewgu Ccittadini mill-Pakistan u mill-Indja, sabiex
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jillegalizzaw l|-istatus tar-ragel. Il-grupp tal-kriminalita organizzata ffroda wkoll lis-sistema
tal-benefi¢cji soc¢jali tar-Renju Unit.
Bhala rizultat tal-kooperazzjoni internazzjonali:

e 11-il arrest fir-Renju Unit u r-Repubblika Ceka, u b’hekk tkisser il-grupp tal-kriminalita
organizzata.

Timijiet ta’ Investigazzjoni Kongunta (JITs)

Jistghu jitwaqqgfu timijiet ta’ investigazzjoni kongunta biex tkompli titjieb il-kooperazzjoni tal-
pulizija. It-timijiet jinkludu awtoritajiet gudizzjarji u tal-pulizija minn tal-inqas zewq Stati
Membri. Huma responsabbli mit-twettiq ta’ investigazzjonijiet kriminali fi kwistjonijiet specifici
ghal perjodu ta’ zmien limitat. L-Europol u I-Eurojust jistghu jippartec¢ipaw u jikkoordinaw il-
hidma tal-JITs.

FI-2011, I-Europol ippartecipa fi 17-il tim ta’ investigazzjoni kongunta, u appoggja lil, u kien
involut b’'mod attiv f'bosta JITs ohrajn minghajr ma kien hemm gbil formali fis-sehh.

Ippjanar Komprensiv, Operattiv, Strategiku ghall-Pulizija (COSPOL)*
dwar il-Kriminalita Organizzata fil-Balkani tal-Punent (WBOC)

Wara I|-attivita intensiva tal-infurzar tal-ligi li involviet kooperazzjoni tal-pulizija u gudizzjarja
internazzjonali, il-grupp COSPOL WBOC (Comprehensive, Operational, Strategic Planning for
the Police on Western Balkans Organised Crime) lahaq wiehed mill-objettivi ewlenin tieghu
ghall-2011 meta gew arrestati 18-il persuna mahruba Albaniza wara li kienu harbu I-gustizzja
ghal bosta snin.

Bl-uzu tas-servizzi tal-Europol, il-COSPOL WBOC u I-NCB?® ta’ Ruma, |-awtoritajiet gudizzjarji
Taljani identifikaw kriminali ewlenin u rnexxilhom jipprovdu lill-awtoritajiet Albanizi
bintelligence biex jghinuhom isibu u jagbdu lil dawn il-kriminali serji.

Fundamentali ghal dan is-success kienet il-kooperazzjoni tal-awtoritajiet Albanizi, li sabu, u
mbaghad arrestaw, 18-il kriminal Albaniz imfittxija ghat-twettiq ta’ delitti serji u organizzati
bhal appartenenza f'organizzazzjoni kriminali internazzjonali, omicidju, traffikar ta’ drogi u
armi, immigrazzjoni illegali u sfruttament tal-prostituzzjoni.

Il-persuni arrestati geghdin jigu estraditi lejn I-Italja, fuq il-bazi ta’ Protokoll gdid ta’
Estradizzjoni bejn I-Italja u I-Albanija. Dan I-istrument legali jhaffef mhux ftit I-interazzjoni
tal-infurzar tal-ligi bejn dawn iz-zewg pajjizi u jirrapprezenta ilhuq sinifikanti ghall-
kooperazzjoni tal-pulizija u gudizzjarja internazzjonali tal-gejjieni f'dan ir-regjun.

* Il-progett COSPOL kien strument multilaterali tal-infurzar tal-ligi mahluq taht it-Task Force Ewropea tal-Kapijiet
tal-Pulizija (EPCTF - European Police Chiefs Task Force). 1ssa sar gbil li I-progett sejjer jigi integrat mal-proget il-
gdid tal-Balkani tal-Punent EMPACT, mahluq bhala parti mi¢-Ciklu ta’ Politika tal-UE.

23 L-Uffie¢ju Centrali Nazzjonali (National Central Bureau) tal-Interpol fRuma.
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3.3 Immigrazzjoni illegali ffacilitata

It-terminu immigrazzjoni illegali ffacilitata jkopri numru ta’ delitti serji differenti, kollha kemm
huma bil-ghan li jassistu, ghal gwadann finanzjajru, id-dhul jew ir-residenza f’'pajjiz, bi ksur
tal-ligijiet tal-pajjiz. Ghalhekk, I-immigrazzjoni illegali ffacilitata tkopri I-produzzjoni u I-
akkwist ta’ dokumenti ta’ vvjaggar iffalsifikati jew permessi miksubin b’dikjarazzjonijiet foloz,
u I-forniment ta’ trasport klandestin jew assistenza ohra, sabiex jinkisbu dhul jew residenza
illegali - spiss b’rabta ma’ numru ta’ attivitajiet kriminali ohrajn.

B'mod generali, il-gruppi tal-kriminalita organizzata li jiffacilitaw |-immigrazzjoni ghandhom
it-tendenza li jkunu strutturati f'netwerks laxki ta’ gruppi izghar, u hafna minnhom ikollhom
rabtiet etnic¢i jew kulturali ohrajn mal-immigranti illegali li jkunu geghdin jghinu. Il-gruppi tal-
kriminalita organizzata involuti juru grad gholi ta’ flessibilita u I-abilita li jikkollaboraw b’mod
transkonfinali, indipendentement mid-differenzzi etni¢i - anki f'regjun fejn hemm tradizzjoni
ta’ kunflitt etniku. Il-facilitaturi malajr jidentifikaw u jaghmlu uzu minn bidliet varji fis-
so¢jeta, bhal tattiki tal-infurzar tal-ligi u bidliet fil-legizlazzjoni jew regolamenti, kif ukoll il-
ftuh ta’ rotot ta’ trasport godda jew irhas jew punti ta’ gsim tal-fruntieri godda.

L-Europol jipprovdi appogg analitiku lill-Istati Membri tal-UE biex jiggieldu I-immigrazzjoni
illegali ffacilitata. Xi kultant, in-netwerks kriminali involuti fl-iffacilitar tal-immigrazzjoni
illegali jkunu involuti wkoll f'ogsma kriminali ohrajn bhall-falsifikazzjoni ta’ dokumenti tal-
ivvjaggar, traffikar ta’ drogi, hasil tal-flus, traffikar tal-bnedmin u I-bgija.

L-Europol gasam dan is-suggett f'subprogetti |i jiffokaw fuq gruppi, nazzjonalitajiet, modi
operandi jew zoni geografic¢i specifi¢i tal-kriminalita organizzata. FI-2011 kien hemm disa’
subprogetti attivi li ffokaw fuq I-immigrazzjoni illegali ffacilitata mill-Vjetnam, I-Iraq, I-
Afganistan, I-Iran, |-Asja t’Isfel, |-Afrika ta’ Fuq, i¢-Cina u I-produzzjoni u d-distrbiuzzjoni ta’
dokumenti ffalsifikati. L-Europol qieghed jappoggja wkoll lill-Italja fil-glieda kontra I-
immigrazzjoni illegali mill-Afrika ta’ Fuq lejn I-Italja, u gieghed jappoggja lill-Grecja fil-glieda
kontra netwerks attivi fil-fruntiera bejn il-Grec¢ja u t-Turkija.

L-Europol huwa parti minn zewg Timijiet ta’ Investigazzjoni Kongunta: wiehed fuq iz-zwieg ta’
konvenjenza u wiehed fuq I-iffacilitar ta’ ¢ittadini mis-Sri Lanka fl-UE permezz tal-Finlandja.

Matul 1-2011, I-Europol appodggja disa’ operazzjonijiet Ewropej kbar li fil-mira taghhom
kellhom netwerks kriminali li jiffacilitaw I-immigrazzjoni illegali:

e Dawn |-operazzjonijiet wasslu fl-arrest ta’ 161 facilitaturi ssuspettati

e Gew ikkoordinati attivitajiet operattivi matul il-lagghat organizzati u mhaffin mill-Europol

e L-Europol kien prezenti fi¢c-centri ta’ koordinazzjoni operattiva u ta apppogg permezz tal-
kompetenzi tekniki, taghmir specjalizzat ta’ estrazzjoni ta’ data u l-iskjerament tal-uffi¢¢ju
mobbli

e Matul il-fazijiet ta’ investigazzjoni, |-uffi¢jali tal-Europol iffokaw fuq analizijiet operattivi u,
f'hafna kazijiet, gew identifikati rabtiet ma’ investigazzjonijiet ohrajn fl-UE.
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Operazzjoni Cestia
Qasam kriminali ewlieni Immigrazzjoni illegali ffacilitata ta’ ¢ittadini Afgani
Pajjizi partecipanti Franza, il-Germanja, |-Italja

Kontribut tal-Europol

e L-ufficéju mobbli tal-Europol gie skjerat fil-Kwartieri Generali tal-Pulizija Taljana fRuma
sakemm damet ghaddejja |-operazzjoni live, flimkien ma’ analist u specjalist dwar I-
immigrazzjoni illegali.

e L-esperti tal-Europol ipprovdew kompetenzi tekniki u appogg ta’ analizi operattiva tul I-
investigazzjoni, hejjew bosta rapporti ta’ intelligence u haffu I-iskambju ta’ informazzjoni.

Kamp ta’ applikazzjoni tal-operazzjoni

L-Europol appoggja azzjoni mmexxija mill-Italja |i fil-mira taghha kellha network kbir ta’
trasportar illegali ta’ migranti. Din I-investigazzjoni transkonfinali giet ikkoordinata wkoll mill-
Eurojust u damet ghaddejja kwazi sentejn.

L-investigazzjoni ffokat fuq it-trasport illegali ta’ cittadini Afgani li ghaddew mill-Pakistan, |-
Iran u t-Turkija. Imbaghad, minn gewwa |-Grec¢ja, il-migranti ddahhlu b’'mod illegali Ruma.
Minn hemm, it-tliet destinazzjonijiet favoriti kienu r-Renju Unit, in-Norvegja u I-Isvezja. Huwa
mifhum |i I-ispiza ghall-migranti ghall-vjagg shih mill-Afganistan sal-Italja kienet ta’ bejn
EUR 3500 sa EUR 5000. Il-vjagg seta’ jiehu minn ftit jiem sa bosta gimghat. Huwa stmat li
madwar 200 migrant fix-xahar iddahhlu b’'mod illegali bejn 1-2008 u [-2011 u huwa mifhum i
20% minnhom kienu taht |-eta. Instabu minorenni Afgani waqgt perkwizizzjonijiet ta’ djar
imwettga matul I-operazzjoni.

In-netwerk kriminali kien ilu stabbilit b’¢elluli f'bosta pajjizi. Il-grupp kellu ac¢cess ukoll ghal
dokumenti tal-identita tal-UE ffalsifikati u uza s-sistema bankarja Hawala biex jittrasferixxi
flus bejn il-bosta partijiet tan-netwerk ibbazati fir-Renju Unit, Franza, I-Italja, il-Pakistan, I-
Iran u I-Grecja. L-organizzaturi ewlenin fi hdan in-netwerk kien residenti fir-Renju Unit.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e 26 arrest, |-iktar fl-Italja, izda anki fi Franza u |I-Germanja

Hawala (maghrufa wkoll bhala hundi) hija sistema informali ta’ trasferiment ta’ valur imsejsa
fuq il-prestazzjoni u l-unur ta’ netwerk enormi ta’ sensara tal-flus, li jinstabu primarjament
fil-Lvant Nofsani, |-Afrika ta’ Fuq, il-Qarn tal-Afrika u I-Asja t'Isfel.

Fl-iktar varjant baziku tas-sistema hawala, il-flus huma ttrasferiti permezz ta’ netwerk ta’
sensara tal-hawala, jew hawalara. Huwa t-trasferiment ta’ flus minghajr ma jigu mc¢agqilqa fil-
verita. Klijent ikellem sensar tal-hawala f'belt u jaghtu somma flus li trid tigi ttrasferita lil
ricevitur f'belt ohra, generalment barranija. Is-sensar icempel lil sensar tal-hawala iehor fil-
belt tar-ricevitur, jaghti struzzjonijiet ghat-tehid tal-fondi (generalment b’kapparra zghira
mnaqqgsa), u jwieghed li jsalda d-dejn iktar tard.

F'xi partijiet tad-dinja, din hija I-unika sistema li biha jistghu jsiru trasferimenti legittimi ta’
fondi, u sahansitra ntuzat minn organizzazzjonijiet li jaghtu ghajnuna f’zoni fejn hija I-
istituzzjoni li tahdem bl-ahjar mod. Is-soltu, it-trasferimenti jkunu informali u ma jkunux
irregolati b'mod effettiv mill-gvernijiet, li huwa vantagg kbir ghall-klijenti bi thassib dwar it-
taxxa, kontroll tal-muniti, immigrazzjoni, jew ohrajn.
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Operazzjoni Schwarz/White

Qasam kriminali ewlieni Trasportar illegali ta’ immigranti illegali Vjetnamizi
Pajjizi partecipanti Ir-Repubblika Ceka, Franza, il-Germanja, |-Ungerija, ir-
Renju Unit

Kontribut tal-Europol

e Operazzjoni b’hames pajjizi appoggjata u kkoordinata mill-Europol u I-Eurojust
Kamp ta’ applikazzjoni tal-operazzjoni

Il-pulizija Ewropea hadet azzjoni kontra numru ta’ netwerks kriminali sofistikati li kienu
geghdin joffru s-servizzi taghhom lil immigranti potenzjali sabiex jivvjaggaw b’mod illegali
mill-Vjetnam lejn ir-Renju Unit.

Il-modus operandi kien |i jipprovdu lill-Vjetnamizi b’dokumenti ffalsifikati, itajruhom lejn
Moska, u mbaghad jittrasportawhom b’mod illegali fl-UE permezz ta’ ferroviji, karozzi jew
trakkijiet. Ghal dawk li riedu jmorru r-Renju Unit, grupp ta’ facilitaturi kriminali Kurdi mill-
Iraq offrew dan is-servizz mill-Belgju u Franza lejn ir-Renju Unit ghal EUR 2000 - EUR 3000.
Irrangaw ghall-immigranti sabiex dawn jagsmu I-English Channel mohbija f'vannijiet jew
trakkijiet.

Il-facilitaturi kriminali offrew ukoll metodu li jiswa iktar (EUR 10 000 - EUR 15 000 ghal wasla
garantita), billi jiksbu b’'mod illegali vizi Schengen Ungerizi u Ceki mahruga f'Hanoi ghal
skopijiet kummercjali. Imbaghad, I-immigranti setghu jagbdu titjiriet diretti lejn Parigi. L-
immigranti kienu jinghataw akkomodazzjoni f'safe houses f'Parigi organizzati mill-facilitaturi
kriminali gabel it-tluq finali tal-vjagg taghhom lejn ir-Renju Unit. Dan kien netwerk sofistikat
b’¢elluli fil-Polonja, ir-Repubblika Ceka, il-Germanja, Franza, ir-Renju Unit u I-Vjetnam.

L-azzjonijiet tal-pulizija sehhew f’Lille, Parigi, Londra, Praga, Berlin, Monako, u Budapest, fejn
kien hemm bosta safe houses u appartamenti ssuspettati li kienu fil-mira.

Franza zarmat kamp ta’ transitu uzat mill-immigranti fi Grande-Synthe, grib Dunkerque; 38
immigrant (14 b’¢ittadinanza Vjetnamiza u 17 ta’ bosta cittadinanzi ohrajn) gew intercettati
f'dan il-kamp, fejn kollha ghexu f'’kundizzjonijiet skomdi marsusin.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Gew arrestati facilitaturi kriminali ssuspettati fi Franza (19), il-Germanja (8), I-Ungerija
(5), ir-Repubblika Ceka (2) u r-Renju Unit (1)

e Fi Franza, instab razzett ta’ kultivazzjoni tal-kannabis fuq gewwa.
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Operazzjoni Truck
Qasam kriminali ewlieni Netwerk Ciniz ta’ facilitaturi tal-immigrazzjoni illegali
Pajjizi partecipanti Franza, il-Portugall, ir-Renju Unit

Kontribut tal-Europol

e I¢-centru ta’ koordinazzjoni mwaqqaf fl-Europol ipprovda I-ghodod ta’ komunikazzjoni
specjalisti kollha mehtiega ghal appogg u koordinazzjoni f'hin reali. Kienu prezenti r-
rapperzentanti mill-awtoritajiet investigattivi kollha involuti

e I¢-centru ta’ koordinazzjoni kien appoggjat mill-Eurojust, li ta appogg importanti fil-livell
gudizzjarju
e L-analisti tal-Europol ipprovdew rapporti ta’ analizi dwar I-intelligence kriminali emergenti.

Kamp ta’ applikazzjoni tal-operazzjoni

L-operazzjoni kellha fil-mira taghha netwerk Ciniz involut fil-facilitazzjoni tal-immigrazzjoni
illegali lejn ir-Renju Unit. Il-klijenti kienu jhallsu lill-kriminali sa EUR 23.000 biex jaslu sal-
Ewropa tal-Punent mi¢-Cina. FI-Ewropa, il-klijenti nghataw dokumenti, li spiss juzawhom biex
jivvjaggaw minn Franza u I|-Portugall lejn ir-Renju Unit. Il-kriminali Cinizi rnexxilhom
jorganizzaw permessi tax-xoghol u residenza miksuba b’mod frawdolenti, kif ukoll
jorganizzaw vizi, dokumenti tal-identita u tal-ivvjaggar foloz, assistenza legali u
akkomodazzjoni fis-safe houses.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Il-pulizija arrestat total ta’ 18-il persuna ssuspettata: 10 fi Franza, 6 fil-Portugall u 2 fir-
Renju Unit

e Perkwizizzjonijiet simultanji fid-djar fi Franza u I-Portugall wasslu ghas-sekwestru ta’
dokumenti, flus, rendikonti tal-banek, mobajls u provi ta’ appogg ohrajn

e L-investigazzjoni kkonfermat |-ezistenza ta’ netwerk tal-kriminalita organizzata tajjeb li
jiffacilita I-immigrazzjoni illegali.
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3.4 Centru tal-Europol ghaé-Ciberkriminalita

L-Internet qaleb ta’ taht fuq il-mod li bih nghixu u kkontribwixxa sabiex is-soc¢jeta ssir bla
fruntieri. II-‘'moghdija enormi ta’ informazzjoni’ mbassra tletin sena ilu issa saret realta, bid-
dinja dejjem iktar dipendenti fuq sistemi ta’ komunikazzjoni u bankarji tal-ahhar teknologija.
Dan ta opportunitajiet godda lill-kriminali, u holog prodotti illeciti godda, b’mod partikolari
informazzjoni personali u finanzjarja misruga, u kontenut digitali illecitu.

Kmieni fl-2011, il-Valutazzjoni tat-Theddid tal-Kriminalita Organizzata Meghjuna bl-Internet
(iOCTA - Internet Facilitated Organised Crime Threat Assessment) tal-Europol,?* identifikat
‘ekonomija digitali sotterrana’ sofistikata li fiha d-data tigi nnegozjata bhala prodott illecitu.
Fl-istess hin, il-vittmi ta’ gerg bl-Internet u serqga tal-identita jgarrbu hsara emozzjonali li ma
tissemmiex, b'hafna nies li huma vulnerabbli minhabba nuqgas ta’ esperjenza online. It-
teknologija tal-internet gabet maghha materjal ta’ abbuz fuq tfal lil udjenza ferm ikbar, u dan
haffef iktar minn gatt gabel id-distribuzzjoni ta’ dan il-materjal.

I¢c-¢entru b’teknologija avvanzata tal-Europol ghal kontra I-kriminalita, imwaqqgaf fl-2002,
jipprovdi livell gholi ta’ kompetenzi permezz ta’ tliet timijiet specjalisti li jiffokaw fuq il-glieda
kontra |-isfruttament sesswali ta’ tfal, il-frodi tal-karti tal-hlas u c¢-¢iberkriminalita.
Dawn il-kompetenzi huma pprovduti permezz ta’ koordinazzjoni, tahrig, appogg operattiv u
analizi operattiva.

Hemm similaritajiet cari fix-xoghol tat-tliet timijiet. Kollha kemm huma jipprovdu appogg
forensiku digitali specjalista ghal investigazzjonijiet fl-Istati Membri u jahdmu mill-grib mal-
imsiehba barra I-infurzar tal-ligi, spe¢jalment fl-industriji finanzjarji u tal-komunikazzjonijiet.
It-tliet tipi ta’ kriminalita kollha kemm huma jistghu jitgiesu verament globali. Jidher ukoll li I-
kriminali attivi f'partijiet differneti tas-sotterran digitali juzaw I-istess ghodod ghal firxa ta’
skopijiet, perezempju, b’'websajts mahtufin ghad-distribuzzjoni ta’ materjal ta’ abbuz ta’ tfal,
u softwer malizzjuz zviluppat biex jattakka magni tal-flus tal-banek (ATMs).

Filwaqt li kkunsidraw dan kollu, il-persunal mit-tliet ogsma tax-xoghol ghaqqdu I-forzi
taghhom biex isawru ¢-Centru tal-Europol ghaé-Ciberkriminalita. Din i¢-¢agliga
ppermettiet sabiex l-ispecjalisti dwar il-kriminalita online jikkondividu ahjar il-kompetenzi
tekni¢i taghhom u jizviluppaw kontromizuri effettivi, u b’hekk jipprovdu assistenza iktar
effettiva lill-Istati Membri u jipprotegu ahjar li¢c-cittadini tal-UE.

3.4.1 Ciberkriminalita
Zviluppi operattivi

FI-iOCTA, I-intraprenditorija tac-ciberkriminalita, ibbazata fuq softwer malizzjuz u botnets,
tgieset wahda mill-ikbar theddidiet fil-gasam tac¢-ciberkriminalita.

4

Il-gruppi tac-ciberkriminalita ghadhom jimmiraw lejn I-infrastruttura finanzjarja b’attakki ta
malware sofistikat. FI-2011, |-Europol appoggja, fost I-ohrajn, |-operazzjonijiet ibbazati fuq
malware li gejjin:

e L-Operazzjoni Crossbill, operazzjoni mmexxija mir-Renju Unit kontra grupp kriminali attiv
fi kriminalita li ssir b’'malware, li |-attivitajiet tieghu inkludew:

- il-firxa ta’ kodi¢i malizzjuz
- il-gbir ta’ kredenzjali ta’ banek, segwiti minn
- serq u I-hasil sussegwenti ta’ fondi mill-kontijiet tal-banek ipperikolati.

Dan kien wiehed mill-ewwel Timijiet ta’ Investigazzjoni Kongunta fi¢-ciberkriminalita u
ezempju tajjeb ghall-kooperazzjoni fil-gejjieni.

24 Disponibbli ghat-tnizzil mill-websajt tal-Europol.
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e L-Operazzjoni Mariposa II kienet segwitu ghall-gbid minn Spanja fl-2010 ta’ grupp ta’
kriminali li kienu juzaw il-'Butterfly bot’. L-uzu tal-BFbot kompla jikber, bi gruppi godda li
bdew ifeggu madwar I|-Ewropa, billi jisfruttaw il-malware ghal gwadann finanzjarju.
Investigazzjonijiet issoktati identifikaw iktar nies li juzaw dan il-malware madwar id-dinja.
Sabiex titkisser I-infrastruttura tal-BFbot, u biex jigu kkoordinati I-investigazzjonijiet, fil-
harifa 2011 ingabar grupp ta’ hidma operattiva fl-Europol. Il-grupp ewlieni tal-Istati
Membri tal-UE sejjer ikompli b’din il-hidma fl-2012, f'kooperazzjoni mill-grib mal-Istati
Uniti u I-Awstralja.

o Il-lagghat operattivi wasslu ghal kontroreferenzi interessanti ma’ settijiet ta’ data ohrajn li
sejrin jappoggjaw il-provi migburin f'din l-operazzjoni. Barra minn hekk, sejrin igibu
maghhom fehim ahjar dwar il-mudell tan-negozju tac-c¢iberkriminalita minn persuni
ssuspettati ta’ livell gholi fil-qasam tac-c¢iberkriminalita.

B'mod generali, fl-2012 ser ikomplu jigu appoggjati operazzjonijiet kontra malware, izda
b’attenzjoni specifika moghtija ghall-identifikazzjoni tal-iktar kriminali sofistikati, bhal gruppi
ta’ ‘zvilupp’ li joholqu u jmantnu I-iktar tipi ta’ softwer malizzjuz i jirnexxi misjub fl-
ekonomija sotterrana digitali.

In-netwerks ta’ money mules jintuzaw biex jigu allokati, maqgsumin u ‘jissarrfu’ I-
procedimenti tal-impriza ¢iberkriminali. It-tkissir ta’ netwerks bhal dawn kien wiehed mill-miri
ewlenin fis-sena li ghaddiet. Sa issa, |-analizi tal-kontribuzzjonijiet f'dan il-qasam wasslet ghal
gharfien ahjar dwar il-flussi ta’ flus u identifikat bosta postijiet geografic¢i ewlenin ghat-'tisrif’.

e Filwagqt li ha I-ispirazzjoni inizjali tieghu mill-kooperazzjoni ma’ Spanja u I-Eurojust,
bhalissa ghaddej progett biex jitgieghdu fmappa n-netwerks tal-mules u jigu
identifikati s-suspettati ewlenin fl-Ewropa.

Minbarra |-periklu kontinwu ta’ ¢iberkriminalita ghal finijiet finanzjarji, bla dubju I-2011 kienet
is-sena ta’ ‘hekktivizmu’. Fil-bidu tas-sena, kumpaniji kbar involuti fil-projbizzjoni ta’
Wikileaks kienu fil-mira; iktar tard, |-attakki nfirxu lejn gvernijiet, agenziji tal-infurzar tal-ligi
u partiti politici. Spin-offs u gruppi li nfirdu mill-moviment originali Anonymous feggew fid-
dinja tal-Punent.

e Bil-hsieb tal-attakki minn 'Anonymous' u gruppi relatati kontra numru ta’ Stati Membri tal-
UE, I-Europol organizza laggha operattiva biex jghagqad l-investigazzjonijiet differenti u
jippjana azzjoni ulterjuri. Mill-intelligence migbura f'din il-laggha, geghdin jigu analizzati
bhalissa I-ghamla u |I-impatt ta’ ‘Anonymous’ u attakki relatati fl-Ewropa.

e Inhargu wkoll rapporti ta’ intelligence ddedikati kemm dwar ‘Anonymous’ kif ukoll dwar
‘Lulzsec’.

Intelligence
II-funzjoni ta’ intelligence dwar i¢-ciberkriminalita dejjem gieghda tizviluppa, b’enfasi fuq it-
tbassir u dimistifikazzjoni tal-fenomeni online. FI-2011, twettget u tgassmet ricerka dwar il-
fenomeni li gejjin, fost I-ohrajn:

e Stuxnet: spjegazzjoni teknika ta’ dan il-bic¢a softwer sofistikat malizzjuz.

e Il-grupp ‘Lulzsec’: it-tlugh fil-popolarita tal-grupp ‘Lulzsec’ u I-moviment ‘Antisec’.

e Phone Phreaking: Analizi strategika u operattiva ta’ abbuz primarjament minn Voice

over IP (VoIP), biex tigi manipulata sistema telefonika, li mid-dehra ta hajja mill-gdid

lill-kuncett ta’ ‘Phone Phreaking’.

e Attakki ta’ Cahda ta’ Servizz ta’ SSL: dwar it-tqgeghid friskju possibbli ta’ hlasijiet
siguri fuqg I-internet permezz tal-protokoll SSL.
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FI-2012 sejra tigi ppubblikata ricerka attwali dwar I-evoluzzjoni tas-sistema ta’ hlas virtwali
‘Bitcoin’ u I-uzu hazin u kriminali tan-netwerk anonimizzanti ‘TOR’.

Revizjoni tal-Europol tal-2011. 52



Europol Mhux Ikklassifikat — Livell Baziku ta’ Protezzjoni

Appogg forensiku u operattiv

Nghata appogg forensiku specifiku f'hafna mill-operazzjonijiet il-kbar, perezempju I-
Operazzjoni Crossbill (iktar ‘il fug). B'mod generali, I-eziti mill-analizijiet forensici ta’ data
sekwestrata jintuzaw ukoll sabiex jinstabu fuq il-mappa dawk il-gruppi li huma fl-oghla
pozizzjonijiet tal-gerarkija tac-c¢iberkriminalita, permezz ta’ tqabbil ma’ settijiet ta’ data
ohrajn.

Tahrig

It-tahrig fic-ciberkriminalita gie zviluppat u nghata permezz tal-attivitajiet li gejjin:

e Bi sforz kongunt mal-Eurojust, gew imharrga madwar 80 prosekutur u mhallef dwar it-
tekniki ta’ investigazzjoni ta’ malware fir-Rumanija.

e L-Europol ospita zewd laqghat tal-Grupp Ewropew ta’ Tahrig u Edukazzjoni dwar ic-
Ciberkriminalitad (ECTEG - European Cybercrime Training and Education Group) u kellu rwol
attiv fil-hidma ta’ dan il-grupp permezz tal-izvilupp, il-koordinazzjoni u I-ghoti ta’ tahrig
dwar i¢-c¢iberkriminalita. Fost il-membri tal-ECTEG hemm is-CEPOL, I-Eurojust u I-Interpol,
izda anki msiehba ewlenin ohrajn mid-dinja akkademika u s-settur privat.

e Il-persunal tal-Europol f'ogsma tax-xoghol ohrajn gew imharrga f'‘elementi baziéi tal-
forensika digitali, tan-netwerks u tal-mobajls permezz tal-ghoti ta’ tliet korsijiet akkreditati
differenti. Il-programm jipprovdi lill-uffi¢jali tal-Europol b’gharfien prattiku sabiex jigu
appoggjati ahjar I-attivitajiet tal-ispecjalisti taghhom.

e Il-persunal operattiv tal-Europol gie mharreg biex jiskjera I-kitt forensika mobbli tal-
Istrument ta’ Estrazzjoni Forensika Universali (UFED - Universal Forensic Extraction
Device) fuq il-post.

e Il-persunal specjalist dwar i¢-cCiberkriminalita appoggja I-inizjattiva tas-CEPOL biex tigi
zviluppata sistema ta’ taghlim online dwar ic¢-¢iberkriminalita.

Netwerk tal-Forensika tal-Kompjuters (CFN)

In-Netwerk tal-Forensika tal-Kompjuters (CFN) hija pjattaforma li gieghda tigi zviluppata fl-
Europol biex tappoggja I-analizi fonrensika ta’ data ssekwestrata f'fajls ta’ hidma ta’ analizi u
operazzjonijiet.

FI-2011 il-progett CFN ipprovda pjattaforma bazika biex titwettaq forensika informatika
digitali. Din il-pjattaforma tipprovdi I-abilita li tigi ffiltrata u pprocessata informazzjoni
rilevanti minn ammont kbir ta’ data tal-kompjuters, filwaqt li tinzamm il-validita tad-data
bhala prova jew intelligence. Din il-kapacita tal-oghla zvilupp tekniku ghall-estrazzjoni u I-
analizi ta’ informazzjoni relatata ma’ delitti minn data digitali sejra tkompli tigi zviluppata fl-
2012.

Task Force tal-Unjoni Ewropea dwar i¢-Ciberkriminalita (EUCTF)

Din is-sena, i¢-Centru tal-Europol ghac¢-Ciberkriminalita ospita zewg lagghat tal-EUCTF
(European Union Cybercrime Task Force). Dan il-grupp, ifformat mill-Kapijiet tal-Unitajiet tac-
Ciberkriminalitd tal-Istati Membri, il-Kkummissjoni Ewropea u I-Eurojust, jaghti direzzjoni
strategika lill-glieda tal-UE kontra ¢-ciberkriminalita, u huwa inkarigat mit-trasformazzjoni
f'attivitajiet operattivi ta’ dawk |-ghanijiet strategi¢i dwar ic¢-¢iberkriminalita stabbiliti mill-
Kumitat Permanenti tal-Kunsill ghas-Sigurta Interna (COSI - Committee on Internal
Security).
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3.4.2 Sfruttament sesswali ta’ tfal

Il-produzzjoni u d-distribuzzjoni ta’ kontenut illegali li juri I-isfruttament sesswali ta’ tfal huwa
primarjament iffacilitat mill-Internet. L-anonimita evidenti offruta minn dan il-mezz ta’
komunikazzjoni taghmilha diffi¢li biex jigu identifikati u llokalizzati I-kriminali b’success. L-
iskoperta ta’ materjal illegali hija biss parti, possibilment il-bidu, ta’ investigazzjoni f'delitt
kontra tfal. Ir-rintraccar u l-identifikazzjoni tal-vittmi tfal hija prijorita u sfida ohra ghall-
infurzar tal-ligi.

Ladarba materjal ta’ abbuz fuq tfal jilhaq I-Internet, dan jikkostitwixxi rivittimizzazzjoni
permanenti tat-tfal murija. Il-web jipprovdi wkoll pjattaforma ghal delitti ohrajn kontra tfal,
bhal online grooming.?®

FI-2001 inholog fajl ta’ hidma ta’ analizi ddedikat tal-Europol ghall-prevenzjoni u I-glieda
kontra I-attivitajiet ta’ netwerks kriminali involuti fil-produzzjoni, il-bejgh jew it-tgassim ta’
materjal ta’ sfruttament sesswali ta’ tfal, u deliti assocjati. Sal-lum, eluf ta’ pakketti ta’

intelligence u rapporti analiti¢i tgassmu mill-Europol lil agenziji tal-infurzar tal-ligi, u dan
ippermetta I-identifikazzjoni ta’ iktar minn 3000 persuna li wettqget delitti sesswali fuq tfal u I-
identifikazzjoni ta’ numru konsistenti ta’ vittmi. L-Europol appoggja wkoll lill-Istati Membri fl-

analizi forensika ta’ kopji ta’ materjal digitali ssekwestrat minn agenziji tal-pulizija.

Xejriet attwali

e Il-persuni li jwettqu delitti sesswali fuq tfal jivvjaggaw jew jemigraw lejn pajjizi specifici
fejn it-tfal jigu offruti minn familthom, jew mill-facilitaturi taghhom, ghal sfruttament u I-
produzzjoni ta’ materjal ta’ abbuz fuq tfal.

e Il-materjal ta’ abbuz fuq tfal jista’ jkun awtoprodott minn adoloxxenti jew tfal i
jissottovalutaw ir-riskji ta’ tqassim tal-istampi jew vidjos taghhom. F’xi kazijiet, huma
konvinti jew jigu perswazi sabiex jipproducu I|-materjal minn persuni li jwettqu delitti
sesswali fuq tfal permezz ta’ online grooming.

e Online grooming u messadgi sesswali lil persuni taht I-eta bl-uzu ta’ mobajls jew apparati
multimedjali (‘sexting”) huma xejriet ohrajn li gew osservati.

e Persuni li jwettqu delitti sesswali fug tfal jaghmlu uzu minn softwer sofistikat biex
jipprotegu I-anonimita taghhom. Juzaw hazniet online u tekniki avvanzati ta’ kodifikazzjoni
biex jilgghu kontra I-analizi forensika digitali mill-pulizija.

e Il-kriminali donnhom jiffokaw fuq I-uzu ta’ kanali mohbija li ghalihom jinghata access
privat biss lil dawk li jkunu ‘ntghazlu’. Din I-‘ghazla’ tkun gejja mill-ammont u t-tip ta’
stampi abbuzivi fuq tfal li jikkondividu.

e Bdew ifeggu fenomeni ohrajn, bhat-turizmu cibersesswali, fejn |-abbuz fuq tfal isehh
quddiem webcam, bi hlas.

25 Online grooming hija |-proposta minn adult biex jiltaga’ ma’ tifel jew tifla li ma tkunx ghadha lahget I-eta ta’
kunsens sesswali skont il-ligi nazjonali, bl-iskop li jidhlu f'attivitajiet sesswali mat-tifel jew tifla taht I-eta.
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Operazzjoni Rescue

Qasam kriminali ewlieni Netwerk ta’ persuni minn madwar id-dinja li jwettqu delitti
sesswali fuq tfal

Pajjizi partecipanti L-Awstralja, il-Belgju, il-Kanada, il-Germanja, il-Gredja,
I-Islanda, I-Italja, il-Pajjizi [-Baxxi, New Zealand,
il-Polonja, ir-Rumanija, Spanja, ir-Renju Unit, I-Istati Uniti

Kontribut tal-Europol

e Strumentali ghas-success kien ir-rwol li kellu I-Europol fl-identifikazzjoni tal-membri tan-
netwerk ta’ abbuz sesswali fuq it-tfal u fl-iffacilitar tal-azzjoni operattiva mill-awtoritajiet
tal-pulizija f'bosta gurisdizzjonijiet.

e B’'mod partikolari, kienet il-hidma tal-analisti tal-Europol fil-fehim tal-karatteristi¢i tas-
sigurta ta’ server ewlieni fug kompjuter fic-¢entru tan-netwerk li kixfet I-identita u I-attivita
tal-persuni ssuspettati li jwettqu delitti sesswali fuq tfal.

e Imbaghad, I-Europol hareg iktar minn 4000 rapport ta’ intelligence lil awtoritajiet tal-
pulizija f'iktar minn 30 pajjiz fl-Ewropa u barra, li wasslu ghall-arresti tas-suspettati u s-
salvagwardja tat-tfal.

e Ir-rapporti tal-Europol identifikaw ukoll rabtiet bejn dan in-netwerk u dawk li dehru f'bosta
investigazzjonijiet ohrajn.

Kamp ta’ applikazzjoni tal-operazzjoni

Maghruf bhala Operazzjoni Rescue, dan il-kaz kumpless gie ttrattat fuq tliet snin, bl-Europol
jappoggja u jikkoordina I-investigazzjonijiet ghal tal-ingas sena u nofs. L-awtoritajiet tal-
infurzar tal-ligi nghaqdu flimkien minn 14-il pajjiz biex jirrintrac¢aw lil dawk li jwettqu d-
delitti fug skala globali fil-veru sens tal-kelma. Xi pajjizi ohrajn, ghad li ma gewx elenkati,
ukoll kellhom ghaddejjin investigazzjonijiet li fihom gew identifikati s-suspettati.

Dawn il-persuni ssuspettati |li wettqu delitti sesswali fuqg tfal kienu membri ta’ forum online -
boylover.net - li kien jippromwovi relazzjonijiet sesswali bejn adulti u subien taht I-eta. II-
websajt operat minn server ibbazat fil-Pajjizi |-Baxxi u, fl-aqwa tieghu, kellu sa 70 000
membru minn madwar id-dinja.

Issa I-websajt inghalget. Ippruvat topera bhala forum ta’ ‘diskussjoni biss’ fejn in-nies setghu
jikkondividu I-interess sesswali taghhom f'subien zghar minghajr ma jwettqu ebda reat
specifiku, u ghalhekk joperaw 'lil hinn mil-lenti’ tal-pulizija. Wara li jiltagghu fuq is-sit, uhud
mill-membri jmorru fuq kanali iktar privati, bhall-posta elettronika, sabiex ipartu u
jikkondividu stampi u films illegali ta’ tfal li jigu abbuzati. Kompjuters sekwestrati minn dawk
arrestati kienu jahznu fihom kwantitajiet kbar hafna ta’ stampi u vidjos ta’ abbuzi fuq tfal.

Fil-bidu tal-investigazzjoni, it-timijiet tal-internet tal-pulizija tar-Renju Unit u I-Awstralja

identifikaw membri tas-sit boylover.net li gew ivvalutati bhala dawk li I-iktar li kienu ta’ riskju

ghat-tfal. Irrintrac¢aw ukoll il-migrazzjoni ta’ persuni li wettqu delitti fuq siti ohrajn fejn

issoktaw investigazzjonijiet u valutazzjonijiet tar-riskji ohrajn.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Diga gew identifikati 779 persuna ssuspettata madwar id-dinja

e Saru 250 arrest

e Gew salvagwardjati 252 tifel/tifla.

e In-numru ta’ vittmi salvagwardjati huwa l-oghla |i qgatt inkiseb minn dan it-tip ta’
investigazzjoni u I-investigazzjonijiet ghadhom ghaddejjin.
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Task Force Globali Virtwali (VGT)

L-Europol inghagad mat-Task Force Globali Virtwali (VGT - Virtual Global Task Force) f'April
2011. L-ghan tal-VGT hu li tibni shubija effettiva, internazzjonali tal-agenziji tal-infurzar tal-
ligi, organizzazzjonijiet mhux governattivi u industrija biex tghin tipprotegi lit-tfal minn abbuz
tat-tfal fug I-internet. Billi ssieheb mal-VGT, I-Europol ghandu I-ghan li jikseb kooperazzjoni
iktar intensiva mal-pajjizi barra I-Ewropa f'dan il-gasam kriminali bla fruntieri.

Koalizzjoni Finanzjarja Ewropea (EFC)

L-Europol jippresjedi I-Koalizzjoni Finanzjarja Ewropea (EFC - European Financial Coalition) li
giet imgedda. Billi tiffoka fuq transazzjonijiet finanzjarji, din il-Koalizzjoni tiggieled kontra d-
distribuzzjoni online ta’ stampi illegali ta’ abbuz sesswali fuq tfal, bil-ghan li taqdi bhala
pjattaforma permanenti u ¢entru ta’ rizorsi ghall-partijiet interessati, inkluzi agenziji tal-
infurzar tal-ligi, fornituri tas-sistemi ta’ hlas, fornituri tas-servizzi tal-internet (ISPs) u
organizzazzjonijiet mhux governattivi (NGOs).

Filtru ghal Kontra d-Distribuzzjoni ta’ Abbuz Sesswali fuq Tfal

FI-2011, il-Progett ta’ Materjal Abbuziv fug Tfal Relatat mal-Internet COSPOL?® (CIRCAMP -
COSPOL Internet Related Child Abusive Material Project)?’ irnexxilu jimplimenta I-Filtru ghal
Kontra d-Distribuzzjoni ta’ Abbuz Sesswali fuq Tfal.

Biex ikomplu jitjiebu I|-kapacitajiet operattivi, pjan ta’ azzjoni gdid tejjeb il-kooperazzjoni
internazzjonali. L-intelligence ggenerata minn investigazzjonijiet ghandha tigi analizzata mill-
Europol u mgassma permezz ta’ pakketti ta’ intelligence lill-pajjizi involuti.

Barra minn hekk, I-Europol jikkoordina azzjoni kollettiva mwettga mill-pajjizi partecipanti u
jidentifika kontroreferenzi internazzjonali. L-Operazzjoni Icarus hija wahda mill-ewwel
operazzjonijiet kongunti fi hdan il-gafas ta’ CIRCAMP, ikkoordinata mill-Europol.

Operazzjoni Icarus

Qasam kriminali ewlieni Netwerks online ta’ kondivizjoni ta’ fajls ta’ abbuzi
sesswali fuq tfal

Pajjizi partecipanti L-Awstrija, il-Belgju, il-Bulgarija, il-Kroazja, Cipru,
ir-Repubblika Ceka, id-Danimarka, |-Estonja, il-Finlandja
Franza, il-Germanja, I-Irlanda, I-Italja, il-Lussemburgu,
Malta, il-Pajjizi I-Baxxi, in-Norvegja, il-Polonja,
ir-Rumanija, is-Slovakkja, Spanja, I-Isvezja, |-Isvizzera

Kontribut tal-Europol

e Koordinazzjoni tal-operazzjoni li involviet 23 pajjiz

e Intelligence u informazzjoni addizzjonali tgassmu mill-Europol permezz tas-sistema sigura
ta’ informazzjoni tieghu biex tigi ggarantita l-integrita tad-data u sabiex tigi zgurata
reazzjoni veloci fil-pajjizi kkoncernati

e Wara |-gbir tal-intelligence mill-Pulizija Nazzjonali Daniza, dgiet organizzata laqgha
operattiva mal-Europol, biex jitgassmu pakketti ta’ intelligence lill-pajjizi involuti

26 1|-progett COSPOL huwa strument tal-infurzar tal-ligi multilaterali mahluqg taht it-Task Force Ewropea tal-Kapijiet

tal-Pulizija (EPCTF). _
II-membri tas-CIRCAMP huma: il-Begju, id-Danimarka, il-Finlandja, Franza, il-Germanja, I-Irlanda, |-Italja, Malta,
il-Pajjizi 1-Baxxi, in-Norvegja, Spanja, I-Isvezja, |-Europol u I-Interpol.

27
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e In-netwerk ta’ kooperazzjoni tal-Europol sejjer jiffacilita wkoll investigazzjonijiet ulterjuri
billi jinvolvi msiehba bhall-Eurojust u I-Interpol, fejn ikun hemm bzonn
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Kamp ta’ applikazzjoni tal-operazzjoni

L-agenziji tal-infurzar tal-ligi minn 23 pajjiz Ewropew, appoggjati u kkoordinati mill-Europol,
wettqu azzjoni ta’ trazzin kbira kontra netwerks online ta’ kondivizjoni ta’ fajls ta’ abbuz
sesswali fuq tfal.

L-operazzjoni kellha fil-mira taghha lil dawk li kienu jikkondividu I-livell |-aktar gravi ta’
materjal fuq vidjo, li inkludew trabi u tfal zghar hafna abbuzati sesswalment. Hafna mill-
materjal issekwestrat matul perkwizizzjonijiet fid-djar ghadha trid issirlu analizi forensika biex
jigi valutat kemm kienu involuti sew is-suspettati fl-abbuz attwali fuq it-tfal.

L-Operazzjoni Icarus tnediet matul laggha tas-CIRCAMP fil-bidu tal-2011. Sar gbil li I-Unita
Nazzjonali tal-Kriminalita b'Teknologija Avvanzata tal-Pulizija Daniza (DK NITEC - National
High Tech Crime Unit) ghandha tkun il-pajjiz mexxej u twettaq I-investigazzjonijiet minhabba
I-kompetenzi fl-iskambju tal-pari ta’ materjal illegali permezz ta’ sistemi ta’ kondivizjoni ta’
fajls.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Sa issa,?® |-'Operazzjoni Icarus’ ghenet sabiex jigu identifikati 273 persuna ssuspettata u

jigu arrestati 113-il persuna ssuspettata, mifruxa fuq 23 pajjiz

e Inkixfu netwerks fuq kanali differenti tal-internet ta’ persuni li jwettqu delitti sesswali fuq
tfal li gabel ma kinux maghrufin

e L-investigazzjonijiet ghadhom ghaddejjin u huma mistennija iktar arresti. Enfasi specjali
sejra tinxtehet fuq I-identifikazzjoni tal-produtturi tal-materjal, il-persuni li mmolestaw u I-
vittmi taghhom.

Tahrig tal-Europol dwar ‘Il-Glieda kontra I-Isfruttament Sesswali tat-Tfal fuq I-
Internet’

It-12-il kors ta’ tahrig Annwali tal-Europol dwar “1I-Glieda kontra I-Isfruttament Sesswali tat-
Tfal fuq I-Internet’, ghall-uffi¢jali tal-infurzar tal-ligi u I-gudikatura, sar f'Selm, fil-Germanija.
Dan it-tahrig prattiku jibni hiliet fundamentali ghall-investigazzjoni ta’ sfruttament ta’ tfal
online u ghandu I-ghan li jizviluppa I-gharfien u |-kompetenzi tal-partecipanti dwar il-glieda
kontra u t-tkissir ta’ netwerks ta’ persuni li jwettqu delitti sesswali fuq tfal, kif ukoll is-
salvagwardja tat-tfal involuti.

Progett HAVEN — Trazzin tal-Ewropej li jabbuzaw Vittmi f’Kull Nazzjon

Il-Progett HAVEN jikkoordina sforz komuni tal-UE sabiex jigi indirizzat abbuz sesswali fuq tfal
minn (cittadini Ewropej barra I-pajjizi ta’ origini jew residenza permanenti taghhom. Dan
jinkludi I-koordinazzjoni ta’ operazzjonijiet internazzjonali mmexxija mill-awtoritajiet Ewropej
tal-infurzar tal-ligi u ohrajn barra I-Ewropa. FI-2011 giet organizzata operazzjoni kongunta
f'uhud mill-ajruporti ewlenin tal-UE. Il-pajjizi partec¢ipanti kienu |-Germanja (I-Ajruport ta’
Frankfurt), il-Pajjizi [-Baxxi (I-Ajruport ta” Amsterdam), u I-Isvezja (I-Ajruport ta’ Stokkolma).
Attivitajiet kongunti ohrajn huma ppjanati ghall-2012.

Fit-tul, mizuri preventivi bhal notifiki permanenti jew sistema ta’ twissija ghandhom jigu
implimentati sabiex jigu rintraccati vjaggaturi li jwettqu delitti sesswali, jigu limitati I-
attivitajiet illegali taghhom u jigu ssalvagwardjati t-tfal.

3.4.3 Frodi tal-karti ta’ hlas

Il-frodi tal-karti ta’ hlas hija problema globali li gieghda tikber, u li gieghda tikkaguna telf
finanzjarju enormi fi hdan |I-Unjoni Ewropea (UE). Fl-istess hin, dan it-telf jikkostitwixxi assi

28 15 ta’ Dicembru 2011.
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ghall-gruppi tal-kriminalita organizzata u d-dhul illegali taghhom huwa investit fl-izvilupp ta
forom ohrajn ta’ attivita kriminali.

Bhala punt c¢entrali ghall-iskambju ta’ intelligence dwar dan it-tip ta’ frodi, |-ispecjalisti tal-
Europol jappoggjaw attivitajiet investigattivi biex jipprotegu s-suq tal-UE u I-klijenti tieghu,
mhux biss fl-UE, izda wkoll madwar id-dinja kollha.

FI-2011, I-Europol appoggja bosta investigazzjonijiet tal-infurzar tal-ligi fl-UE dwar it-trazzin
ta’ persuni minn madwar id-dinja li jwettqu frodi tal-karti ta’ hlas. L-Europol enfasizza fuq il-
gruppi tal-kriminalita organizzata I-aktar perikoluzi li jipproducu u jiskjeraw taghmir illegali
biex jikkupjaw, jiffalsifikaw u juzaw hazin karti tal-hlas. Bosta ‘fabbriki’ li jaghmlu strumenti
ta’ skimming u netwerks globali li jdahhlu apparati, data dwar karti u flus b’kutrabandu gew
imrazzna grazzi ghal kooperazzjoni transkonfinali effettiva.

Permezz tal-Ahbarijiet tieghu dwar il-Frodi tal-Karti ta’ flas, |-Europol jghaddi informazzjoni
dwar xejriet, tekniki kriminali u modus operandi godda lill-investigaturi fl-Istati Membri u |-
pajjizi li jikkooperaw.

Il-kooperazzjoni bejn I-Europol u l-industrija privata wasslet ghat-twaqqif ta’ database ta’
Cekkjatur tal-Karti fl-Europol, li fiha informazzjoni globali dwar I-emittenti tal-karti ta’ hlas
(ez. AMEX, VISA, MasterCard u karti tal-hlas tal-fjuwil). Id-database tintuza mill-Europol
kuljum.

L-uffic¢ju mobbli u I-ghodod forensi¢i mobbli (inkluz |-Apparat ghall-Qari tal-Karti, |-
Istrument Universali ghall-Estrazzjoni Forensika (UFED) u d-database tac-Cekkjatur
tal-Karti) igibu valur addizzjonali, fuq il-post, sabiex jappoggjaw mizuri investigattivi:

e L-Apparat ghall-Qari tal-Karti jista’ jikseb data minn strixxa manjetika u ¢ippa ta’ karta tal-
hlas genwina jew iffalsifikata

e L-Istati Membri jibaghtu I-karti ssekwestrati lill-Europol biex jislet data minnhom

e L-Apparat ghall-Qari tal-Karti jista’ jithaddem ukoll direttament f'raid tal-pulizija ghall-
istess skop.

e Data tista’ tinkiseb minn mobajl bil-UFED.

Il-katalogu tas-CCTV huwa prodott gdid imniedi mill-Europol fI-2011. Fih stampi ta’
individwi marbutin mal-manipulazzjoni ta’ ATMs u |-uzu frawdolenti hazin ta’ karti tal-hlas. II-
katalogu gieghed jitgassam lil kollegi tal-infurzar tal-ligi fuq bazi regolari.

FI-2011 ukoll, I-Europol ipprodu¢a Valutazzjoni tal-Perikli dwar il-Frodi tal-Karti ta’ Hlas
fl-UE. Ir-rapport jipprezenta s-sitwazzjoni attwali u x-xejriet tal-gejjieni fil-kriminalita ghall-
karti tal-hlas u t-transazzjonijiet bil-karti.

Din hija I-ewwel darba li giet prodotta valutazzjoni bhal din. Sa issa, i¢-Cifri u I-modus
operandi specifiku ma gewx ippubblikati, u b’hekk, I-agenziji tal-infurzar tal-ligi u dawk li
jiehdu d-decizjonijiet ma kellhomx I-istampa shiha. Wara li rrikonoxxiet il-problema li gieghda
tikber dwar il-karti, I-industrija ddecidiet li tghagqad |-isforzi u pprovdiet data ferm sensittiva
lill-Europol ghal analizi, u dan wassal ghall-produzzjoni tal-Valutazzjoni tat-Theddid.

Il-Valutazzjoni tat-Theddid ghandha I-ghan |i tipprovdi rakkomandazzjonijiet dwar
kontromizuri u azzjonijiet specifi¢i li ghandhom jittiehdu fuq livelli nazzjonali u tal-UE biex
jongqos il-livell tal-frodi. Is-sitwazzjoni u I-livell attwali ta’ dhul ille¢itu li jaghmlu I-kriminali, li
jagbez I-EUR 1 500 000 000, jehtieg azzjoni urgenti u kollaborattiva.
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Skimming: L-ikkupjar tal-istrixxa manjetika ta’ karta tal-hlas - minghajr I-gharfien jew
il-kunsens tad-detentur tal-karta - spiss isehh meta I-karta tintuza f'/ATM genwina jew
terminal ta’ Punt ta’ Bejgh. Strument jizgura li d-data tal-karta tista’ tinkiteb (tigi
kklonata) fuq karti godda li jintuzaw biex isir gbid ta’ flus illecitu, li spiss isir barra |-
pajjiz ta’ residenza tad-detentur tal-karta.
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Operazzjoni Night Clone
Qasam kriminali ewlieni Frodi tal-karti ta’ hlas
Pajjizi partecipanti II-Bulgarija, I-Italja, Spanja, il-Polonja u I-Istati Uniti

Kontribut tal-Europol

e Minbarra l|i ospita lagghat u haddem i¢-centru operattiv, |-Europol ipprovda appogg
analitiku, tekniku u logistiku ewlieni

e F’jum l-azzjoni, saru arresti tal-kriminali ssuspettati u perkwizizzjonijiet mill-awtoritajiet
Bulgari f'’koordinazzjoni mal-uffi¢jali tal-Italja u I-Europol li kienu b’uffi¢éju mobbli fil-
Bulgarija.

Kamp ta’ applikazzjoni tal-operazzjoni

Wara investigazzjoni estensiva fuq bosta xhur, operazzjoni kbira tal-pulizija bdiet tagbad il-
membri ta’ wahda mill-ikbar klikek kriminali maghrufin li ilhom attivi f'dan il-qasam fl-ahhar
hames snin.

Gew arrestati b’su¢céess il-persuni ewlenin wara dan il-grupp tal-kriminalitd organizzata,
issuspettat li wettaq frodi fuq eluf ta’ Cittadini tal-UE u |i kkopja iktar minn 15 000 karta tal-
hlas b’gerqg sofistikat. Saru operazzjonijiet ta’ arrest simultanji f'pajjizi affettwati, li involvew
iktar minn 200 uffi¢jal tal-pulizija. Huma mistennija iktar arresti.

Il-persuni prominenti ssuspettati tal-grupp, ibbazati fil-Bulgarija, kienu fost dawk |li ngabdu.
Huma marbutin ma’ ¢elluli kriminali fil-Kenja, [-Afrika t'Isfel u I-Istati Uniti. Il-metodi tal-
grupp inkludew ir-reklutagg u t-tahrig ta’ kriminali li jwettqu reati zghar biex jaghmlu gbir ta’
flus illegali.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Tkisser netwerk internazzjonali kbir ta’ kriminali li jwettqu frodi tal-karti ta’ hlas,
issuspettat li wettaq sa iktar minn EUR 50 miljun fi frodi fuqg cittadini tal-UE permezz ta’
‘skimming’ tal-karti taghhom u zvojtalhom il-kontijiet tal-bank taghhom

e L-arresti saru fil-Bulgarija (48), I-Italja (9), il-Polonja (1), Spanja (2) u |-Istati Uniti (2).
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Operazzjoni Iasi
Qasam kriminali ewlieni Skimming ta’ karti
Pajjizi partecipanti Il-Polonja, ir-Rumanija, I-Isvezja

Kontribut tal-Europol

e Ikkoordina I-operazzjoni u appogga lill-investigaturi Rumeni fuq il-post matul ir-raids finali
fir-Rumanija

o Haffef I-iskambju tal-informazzjoni
e Ipprovda kompetenzi teknic¢i u analizi operattiva

e Organizza zewd lagghat operattivi fl-Aja bejn I-investigaturi u I-prosekuturi Pollakki,
Rumeni u Svedizi.

e Ikkoordina mizuri investigattivi, peress li gew arrestati wkoll bosta membri tal-istess grupp
tal-kriminalita organizzata fil-Polonja.

Kamp ta’ applikazzjoni tal-operazzjoni

Grupp tal-kriminalita organizzata kien attiv madwar I-UE kollha, billi jaghmel skimming u
jiffalsifika karti tal-hlas u jigbed flus b’'mod illegali. L-attivitajiet kriminali u t-transazzjonijiet
illegali minn karti wasslu ghal telf finanzjarju sostanzjali ghad-detenturi u I-emittenti tal-karti
fl-UE.

L-operazzjoni b’suécess tmexxiet mill-awtoritajiet Rumeni tal-infurzar tal-ligi, u kienet
appoggjata mill-Europol u I-Pulizija Pollakka.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Gew arrestati hames membri tal-istruttura kriminali internazzjonali fir-Rumanija.

e Matul 14-il perkwizizzjoni ta’ djar f'bosta bliet Rumeni, il-pulizija ssekwestrat ammonti
kbar ta’ flus (EUR 50 000, USD 50 000 u GBP 15 000), kif ukoll prodotti mixtrija bi frodi
mis-suspettati.

Meta tuza I-magni ghall-gbid ta’ flus (ATM)...

...I-Europol jirrakkomanda xi mizuri semplici
biex tevita milli tisfa vittma ta’ skimming.

Oqghod qgrib il-magna ghall-gbid ta’ flus.

Kun af min hemm madwarek.
Jekk xi hadd igib ruhu b’mod suspettuz, gieghed irassek jew josservak,
waqgqaf it-transazzjoni u uza magna differenti.

Ipprotegi I-kodici PIN tieghek. Dejjem aghtti t-tastiera
b‘idejk u b’gismek biex tevita milli xi hadd jarak iddahhal il-PIN tieghek.
Tghid il-PIN tieghek lil hadd, lanqgas jekk jghidu li huma
ufficjali tal-pulizija jew rapprezentanti tal-bank.

Jekk tinnota xi haga mhux tas-soltu dwar il-magna ghall-gbir ta’ flus stess,
tuzahiex u rraportaha minnufih lill-bank jew lill-pulizija.
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3.5 Kriminalita tal-proprjeta intellettwali

Ksur tad-drittijiet tal-proprjeta intellettwali (IPR) jirreferi ghall-ksur ta’ zewqg kategoriji
ewlenin ta’ drittijiet rikonoxxuti u protetti. L-ewwel wiehed huwa relatat mal-proprjeta
industrijali li tkopri ogsma bhal sinjali distintivi (trade marks), privattivi, disinji u mudelli
(falsifikazzjoni). It-tieni wiehed jirreferi ghad-dritt tal-awtur ta’ xoghlijiet letterarji u artistici
bhal films, hidma muzikali u programmi softwer (piraterija). Il-falsifikazzjoni hija r-reat
marbut mal-ksur ta’ proprjeta industrijali, filwaqt li |-piraterija hija r-reat marbut ma’ ksur
tad-dritt tal-awtur.

Ghal xi snin, il-falsifikazzjoni m’ghadhiex limitata ghal prodotti ta’ lussu - hija problema li
taffettwa kull tip ta’ prodotti.

Il-falsifikazzjoni u I-piraterija jistghu jikkagunaw dannu serju ghall-ekonomija, lill-
konsumaturi u s-soc¢jeta. Jaffettwaw il-kummer¢ legittimu billi jnaggsu I-bejgh u d-dhul, u
konsegwentement jaffettwaw I-innovazzjoni, |-investiment u r-rizorsi allokati ghar-ri¢erka u I-
izvilupp. Iheggu kompetizzjoni ingusta peress li |-falsifikaturi ma jharsux ligijiet, regolamenti,
regoli, taxxi u dazji li I-kumpaniji legittimi jridu jobdu. Konsegwentement, jaffettwaw I-
impjiegi u jcahhdu lill-bagits nazzjonali minn taxxi u dhul minn dazji.

Forsi b'mod iktar serju, il-falsifikazzjoni tista’ tkun ta’ riskju sinifikanti ghas-sahha u s-
sikurezza tal-konsumaturi, spec¢jalment meta wiehed iqgis |i I-prodotti bhal taghmir
elettroniku, xorb, sigaretti, oggetti tal-ikel, medicini, pesticidi, ilbies u gugarelli kollha kemm
huma kienu soggetti ghal falsifikazzjoni.

L-intelligence u I-provi migbura mill-Europol jissugerixxu li I-gruppi tal-kriminalita organizzata
huma involuti b’'mod effettiv fil-piraterija u |-kummerc¢ ille¢itu ta’ prodotti ffalsifikati. L-
ammont enormi ta’ flus iggenerat mill-attivitajiet illegali taghhom, flimkien mal-livell baxx ta’
penali jew prosekuzzjonijiet effettivi f'dan il-qasam, ghenu sabiex |-organizzazzjonijiet
kriminali jaghmlu gligh sostanzjali, li mbaghad isostni attivitajiet kriminali ohrajn. Dawn
jinkludu rabtiet mal-immigrazzjoni illegali, hasil tal-flus, kutrabandu, traffikar ta’ drogi u
korruzzjoni.

I¢-cifri juru li, fI-2010, id-dwana zammet iktar minn 103 miljun prodott iffalsifikat u soggett
ghal piraterija, li jinvolvu kwazi 80 000 kaz, fil-fruntieri tal-UE.*® Dawn i¢-¢ifri ma jihdux
f'’kunsiderazzjoni ‘sekwestri intra-UE’ u investigazzjonijiet li saru minn agenziji ohrajn tal-
infurzar tal-ligi bhall-pulizija u s-servizzi tad-dwana. Barra minn hekk, ma jinkludux I-
identifikazzjoni ta’ prodotti ffalsifikati manifatturati fi hdan [-UE. L-Osservatorju Ewropew
dwar il-Falsifikazzjoni u I-Piraterija nholog bil-ghan li jtejjeb il-kwalita tal-informazzjoni u I-
istatistiki disponibbli dwar il-falsifikazzjoni u |-piraterija fis-suq intern tal-UE.

Saru bosta sekwestri ta’ pesticidi ffalsifikati f'bosta Stati Membri u, fl-2011, I[-Europol
organizza laggha operattiva mal-awtoritajiet ikkon¢ernati. L-Europol gieghed jippjana sessjoni
ta’ tahrig u sensibilizzazzjoni fl-2012 ghall-Istati Membri sabiex jikkondividu gharfien u
jikkoordinaw azzjoni kongunta kontra I-fenomenu.

2% Kummissjoni Ewropea - Tassazzjoni u unjoni doganali. Rapport dwar l-infurzar doganali tal-UE tad-drittijiet tal-
proprjeta intellettwali. Rizultati fil-fruntiera tal-UE - 2010 (Taxation and customs union. Report on EU customs
enforcement of intellectual property rights. Results at the EU border).
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Operazzjoni Opson

Qasam kriminali ewlieni Falsifikazzjoni ta’ ikel u xorb

Pajjizi partecipanti Il-Bulgarija, id-Danimarka, Franza, I-Ungerija, I-Italja,
il-Pajjizi I-Baxxi, ir-Rumanija, Spanja, it-Turkija,
ir-Renju Unit

Kontribut tal-Europol

e Minbarra li assista fl-ippjanar tal-operazzjoni fuq sitt xhur, |-Europol ta appogg operattiv,
billi skjera timijiet fil-port ta’ Rotterdam biex jassistu lid-dwana Olandiza, u fl-Interpol
f'Lyon.

Kamp ta’ applikazzjoni tal-operazzjoni

Mijiet ta’ tunnellati ta’ ikel u xorb iffalsifikati inkluzi xampanja, gobon, zejt taz-zebbuga u te
gew issekwestrati f'din I-operazzjoni kkoordinata bejn I-Interpol u I-Europol f'10 pajjizi, u
b’hekk, gew imrazzna I-klikek tal-kriminalita organizzata wara din I-attivita.

L-operazzjoni li damet ghaddejja gimgha involviet lil pulizjia u korpi doganali u regolatorji
nazzjonali tal-ikel minbarra msiehba mis-settur privat u rat it-twettiq ta’ verifiki li saru fl-
ajruporti, portijiet, hwienet u swieq tal-monti f'10 pajjizi partecipanti.

L-Operazzjoni Opson (li tfisser ‘ikel” bil-Grieg |-Antik) kellha tliet skopijiet ewlenin:

o 1zzid is-sensibilizzazzjoni dwar il-perikli minn ikel iffalsifikat u substandard

J Tistabbilixxi shubijiet mas-settur privat biex jipprovdu twegiba koeziv ghal dan it-tip
ta’ delitt

o Tipprotegi lill-konsumaturi billi jigi ssekwestrat u jingered ikel substandard u jigu
identifikati I-kriminali wara dawn in-netwerks.

L-investigazzjonijiet ghadhom ghaddejjin u I-eziti finali mill-Operazzjoni Opson sejrin jinhargu
mal-konkluzjoni taghhom. Ir-Repubblika Demokratika tal-Kongo ppartecipat bhala
osservatrici, bil-ghan li twettaq operazzjoni pilota s-sena d-diehla.

Bhala rizultat tal-kooperazzjoni internazzjonali:

o L-awtoritajiet tal-infurzar tal-ligi irkupraw

iktar minn 13 000 flixkun ta’ zejt taz-zebbuga substandard

30 tunnellata zalza tad-tadam falza

madwar 77 tunnellata gobon iffalsifikat

iktar minn 12 000 flixkun inbid substandard b’valur ta’ EUR 300 000
- 5 tunnellati hut u ikel tal-bahar substandard

- kwazi 30 000 pakkett cikkulata ffalsifikati.

e Qieghed jigi investigat ukoll il-bejgh ta’ kavjar falz jew substandard permezz tal-Internet.

Konferenza Internazzjonali dwar I|-Infurzar tal-Ligi fuq il-Proprjeta Intellettwali,
Madrid

F'Settembru, I-Europol, flimkien mal-Interpol u I-Cuerpo Nacional de Policia ta’ Spanja, ospita
dan l-avveniment ta’ tliet ijiem. Il-konferenza gabret flimkien iktar minn 450 investigatur
specjalist, prosekutur u esperti dwar delitti tal-IP minn 52 pajjiz li rrapprezentaw kemm is-
settur pubbliku kif ukoll dak privat.
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Il-workshops operattivi u s-sessjonijiet ta’ lagghat ippermettew lill-partecipanti sabiex
jikkondividu I-ahjar prattiki u jiddiskutu metodologiji operattivi. L-Europol ipprezenta I-
kapacitajiet operattivi tieghu.

Din il-konferenza tat |-opportunita perfetta sabiex jinxtehet dawl fuq il-perikli kollha imposti
minn prodotti ffalsifikati u soggetti ghal piraterija kif ukoll biex jigi promoss I-appogg analitiku
u operattiv tal-Europol mal-investigaturi.

Operazzjoni Leatherface

Qasam kriminali ewlieni Ghodod elettrici ffalsifikati u substandard
Pajjizi partecipanti Spanja

Kontribut tal-Europol

e L-Europol gharraf lill-awtoritajiet Spanjoli tal-infurzar tal-ligi b‘intelligence li tissuggerixxi
attivita kriminali fil-gurisdizzjoni taghhom

Kamp ta’ applikazzjoni tal-operazzjoni

L-intelligence identifikat kriminali organzizati fi Spanja li kienu attivi fil-hasil tal-flus, evazjoni
fiskali u delitti kontra I-proprjeta intellettwali.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Il-Guardia Civil ta’ Spanja arrestat 64 persuna. 62 minn dawk arrestati kienu Taljani
b’rabtiet mal-Camorra

e Gie perkwizit bini f'Malaga, Madrid, Barcellona, Valencia u Sevilla, u gew sekwestrati
kwantitajiet kbar ta’ merkanzija substandard jew ‘falza’ tad-ditta inkluzi generaturi, lupi u
ghodod elettri¢i ohrajn.

Kondivizjoni ta’ karti

FI-2011, I-Europol organizza sessjoni ta’ tahrig u laqgha operattiva dwar il-'kondivizjoni ta’
karti’ (cardsharing), il-fenomenu ta’ manifattura u tgassim ta’ smart cards tat-TV bi Hlas (Pay
TV) soggetti ghal piraterjia. Din |-attivita ftit li xejn tiggenera interess jew sensibilizzazzjoni
minkejja gligh enormi ghan-netwerks kriminali u l-intelligence tal-Europol turi kif hafna
minnha hija kkontrollata minn ¢ittadini tal-UE.
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3.6 Kutrabandu ta’ sigaretti

L-Europol jappoggja agenziji tal-infurzar tal-ligi fil-prevenzjoni u I-glieda kontra |-attivitajiet
tal-gruppi tal-kriminalita organizzata (OCGs) li jimmanifatturaw u jittraffikaw b’mod illegatli
sigaretti u prodotti tat-tabakk.

Il-kutrabandu tat-tabakk mhuwiex delitt li ma jhallix vittmi. It-telf tad-dhul mill-gvern huwa
flus vitali li jista’ jintefaq fuq servizzi pubbli¢i essenzjali, bhal skejjel, sptarijiet, toroq u I-
infurzar tal-ligi.

e Huwa stmat li I-kummerc illecitu tat-tabakk jiswa lill-UE madwar EUR 10 biljun fis-sena fi
dhul mitluf

e Kontejner ta’ 40 pied (12m) jista’ jahzen sa 10 miljun sigarett. Jekk dan |-ammont
jiddahhal b’kutrabandu, perezempju, fl-Irlanda, f'dak il-kaz, id-dhul mitluf ikun ta’ madwar
EUR 3 miljun. Jekk jiddahhal b’kutrabandu fir-Renju Unit, jigi madwar GBP 1.25 miljun fi
dhul mitluf

e Skont il-British American Tobacco (BAT), il-kriminali |i jdahhlu kutrabandu jbieghu
52 biljun sigarett fis-sena fl-UE, |li huwa ekwivalenti ghal 6000 kontejner ta’ 40 pied. II-
prezz ta’ bejgh medju fl-UE tal-prodott illec¢itu huwa ta’ EUR 2.50 ghal kull pakkett.

Biex jizdied il-gligh, it-tabakk illegali jigi prodott b’'materjali rhas, u bi ftit kas tas-sahha u |-
kontrolli fuqg il-kwalita. Dawn is-sigaretti jinbieghu lil dawk li jpejpu minflok prodotti genwini,
li jilhqu certi standards. Il-prodotti ffalsifikati generalment ikun fihom livelli ferm oghla ta’
zift u nikotina meta mqgabbla ma’ ditti genwini, u jipprodu¢u monossidu tal-karbonju iktar
dannuz. Jistghu jinkorporaw tahlita serjament perikoluza ghas-sahha ta’ sustanzi kimici li
jikkagunaw il-kanc¢er inkluz arseniku, kadmju, benzen u formaldeid - ferm iktar minn
sigaretti genwini. Sahansitra nstab |i sigaretti ffalsifikati ssekwestrati fihom dud, bajd ta’
insetti, fungi u rawt.

Prodotti tat-tabakk iffalsifikati u mdahhla b’kutrabandu jinbieghu fis-swieq miftuhin u I-
klijenti spiss ma jkunux jafu li geghdin jixtru prodotti illegali. Il-flus li jhallsu jmorru
direttament ghand il-gruppi kriminali, u b’hekk jiffinanzjaw ogsma ohrajn ta’ kriminalita
organizzata serja u terrorizmu.

e Il-korp investigattiv tal-Kunsill tas-Sigurta tan-Nazzjonijiet Uniti - il-Grupp ta’ Esperti -
irrapporta kif miljuni ta’ dollari fi dhul minn tabakk illecitu geghdin jilhqu I-Al-Qaeda, it-
Talibani u organizzazzjonijiet terroristici ohrajn. Ir-rapport taghhom kompla jiddikkjara li
dawn il-fondi geghdin jiffinanzjaw ukoll ribelli mill-Kongo, li jdahhlu suldati tfal u jwettqu
stupri u gtil tal-massa.

e FJannar 2011, il-Pulizija Rjali Kanadiza biz-Zwiemel stmaw li mill-105 OCGs li kienu
geghdin jinvestigaw ghal kutrabandu ta’ tabakk, 69% minnhom huma involuti wkoll fit-
traffikar ta’ drogi u armi.

e Hafna pajjizi jgisu lilhom infushom sempli¢i pajjizi ta’ transitu fil-kummer¢ illecitu tat-
tabakk. Madanakollu, geghdin ibatu wkoll minn dan it-tip ta’ kriminalita ghaliex |-OCGs
jehtiegu mhazen, trasport, u appogg finanzjarju, sabiex imexxu I-prodotti illegali taghhom
minn sors ghas-suqg u sabiex iwettqu I-hasil ta’ flus fuq ir-redditu li jaghmlu. Tul dawn ir-
rotot, is-swieq sotterrani joperaw f'appogg logistiku biex ihaffu |-kummer¢, I-infurzar tal-
ligi tista’ tigi korrotta u jbatu n-negozji legittimi.
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Operazzjoni Tsar
Qasam kriminali ewlieni Netwerks internazzjonali ta’ kutrabandu ta’ sigaretti

Pajjizi partecipanti Ir-Repubblika Ceka, Franza, il-Germanja, |-Ungerija, I-Italja,
is-Slovakkja

Kontribut tal-Europol

4

e L-operazzjoni kienet appoggjata u kkoordinata mill-Europol u I-Eurojust, li inkludiet jum ta
azzjoni ppjanat sew b’iktar minn 150 uffi¢jal tal-infurzar tal-ligi skjerati

e Centru ta’ koordinazzjoni twaqggaf malajr mill-Eurojust b’uffiééju mobbli operat minn analist
tal-Europol, li pprovda appogg analitiku vitali sa minn fazi bikrija

e L-approcc ikkoordinat bejn bosta agenziji fil-livell tal-UE ppermetta sabiex isir skambju
f'hin reali ta’ informazzjoni u provi, kooperazzjoni bejn awtoritajiet doganali, awtoritajiet
ta’ pulizija u gudizzjarji fil-pajjizi involuti, u analizi kontroreferenzjali immedjata tad-data
migbura

Kamp ta’ applikazzjoni tal-operazzjoni

L-Europol u I-Eurojust appoggjaw lil bosta Stati Membri biex ifarrku netwerk kbir ta’ kriminali
li jaghmlu kutrabandu ta’ sigaretti ffalsifikati li joperaw mill-Ukraina lejn ir-Renju Unit.

F'’kaz miftuh minn Franza, |-investigazzjoni kixfet |-ezistenza ta’ organizzazzjoni kriminali
strutturata stabbilita f'regjun tal-Ukraina li tinsab fil-konfini ma’ bosta Stati Membri tal-UE.
Dan in-netwerk operat permezz ta’ kumpaniji front f'diversi mill-pajjizi involuti, bl-uzu ta’
trasportaturi konformi.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Inhargu 5 Mandati ta’ Arrest Ewropew, b’5 arrestati. Is-suspettati sejrin jigu pprocessati

e 13-il perkwizizzjoni simultanja fi djar u kumpaniji, li rrizultaw fis-sekwestru ta’ gabra kbira
ta’ evidenza dokumentarja, kompjuters, mobajls u bosta strumenti informatici
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3.7 Falsifikazzjoni tal-euro

L-Europol ghandu I-mandat |i jipprevjeni u jiggieled il-falsifikazzjoni ta’ flus, b’'mod partikolari
l-euro, u ntghazel mill-Uffic¢ju Centrali tal-Unjoni Ewropea biex jiggieled il-falsifikazzjoni tal-
euro. Dan |-istatus legali jikkwalifika lill-Europol sabiex jagixxi bhala punt ta’ kuntatt dinji
ghall-glieda kontra I-falsifikazzjoni tal-euro.

L-Europol jikkoopera mill-grib mal-Istati Membri tal-Unjoni Ewropea, il-Bank Centrali
Ewropew, il-Kummissjoni Ewropea, |-Uffi¢cju Ewropew Kontra |-Frodi (OLAF - European Anti-
Fraud Office), I-Interpol u msiehba ohrajn.

Biex jaqdi din il-funzjoni ta’ Ufficcju Centrali, |1-Europol joffri firxa wiesgha ta’ prodotti u
servizzi lill-imsiehba tieghu:

e L-Europol jappoggja b'mod attiv lill-awtoritajiet tal-infurzar tal-ligi billi jigbor, janalizza,
igassam u jhaffef I-iskambju ta’ intelligence kriminali, kif ukoll billi jipprovdi kompetenzi u
gharfien ohrajn biex jassisti fl-investigazzjonijiet

e L-Europol huwa involut fl-investigazzjonijiet ewlenin kollha ta’ falsifikazzjoni tal-euro fl-UE,
inkluzi t-Timijiet ta’ Investigazzjoni Kongunta

e Jinghataw ukoll appogg finanzjarju u assistenza fuq il-post meta dawn jintalbu

e L-Europol jipprovdi appogg forensiku lil agenziji tal-infurzar tal-ligi sabiex tigi ddeterminata
[-origini tal-materjali u I-apparati uzati ghall-manifattura ta’ prodotti ffalsifikati

e Nipprovdu wkoll appogg tekniku u tahrig dwar kwistjonijiet tattici u teknici biex |-euro tkun
protetta minn falsifikazzjoni.

Operazzjoni Gazeta
Qasam kriminali ewlieni Produzzjoni tal-massa ta’ euro falsifikati
Pajjizi partecipanti Il-Polonja

Kontribut tal-Europol
e Assista |-operazzjoni billi haffef il-kooperazzjoni internazzjonali
e Stabbilixxa n-netwerk ta’ distribuzzjoni ghall-prodotti falsifikati barra I-Polonja

e Qabel ir-raid ipprovda parir tekniku dwar it-tekniki u t-taghmir ta’ stampar falsifikat i
jistghu jintuzaw minn dawn li jaghmlu |-falsifikazzjoni

e L-Europol ippartecipa fl-analizi tal-hanut taz-zekka illegali u ta appogg tekniku fuq il-post
Kamp ta’ applikazzjoni tal-operazzjoni

Wiehed mill-ikbar hwienet ta’ stampar tal-euro falsifikati fl-Ewropa gie zarmat f'operazzjoni
tal-Pulizija Pollakka appoggjata mill-Europol.

L-ewwel, il-Pulizija Pollakka kienu geghdin jinvestigaw attivitajiet ta’ frodi marbutin mal-uzu
ta’ dokumenti ffalsifikati, u mbaghad skoprew post fejn isiru karti tal-identita foloz. Intebhu li
fl-istess post kienu geghdin jigu prodotti flus falsifikati.

Meta I-infurzar tal-ligi ghamlu raid fil-bini grib Varsavja, skoprew impjant shih ghall-istampar,
li jipproduci karti tal-flus foloz kif ukoll dokumenti ffalsifikati.

Is-success ta’ din I-operazzjoni evita I-produzzjoni u d-distribuzzjoni potenzjali ta’ ammonti

kbar hafna ta’ flus falsifikati tal-euro ta’ kwalita gholja, li kapaci jghelbu s-sensers ta’
awtentikazzjoni kummercjali.
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Bhala rizultat tal-kooperazzjoni internazzjonali:

e Gie ssekwestrat numru rekord ta’ karti tal-flus falsifikati tal-50 u 500 euro, b’valur
nominali totali ta’ iktar minn miljun euro

e Ragel gie arrestat ghall-produzzjoni ta’ karti tal-flus falsifikati u dokumenti foloz

e Gew ikkonfiskati 7500 karta A4 mhux maqgtugha ta’ karti tal-flus tal-50 euro b’karatteristici
tas-sigurta bhal ologrammi

e Giet issekwestrata firxa wiesgha ta’ taghmir u materjal poligrafiku ghal iktar produzzjoni
falsifikata, inkluza magna offset

e Il-pulizija hadet maghha kwantitajiet kbar ta’ dokumenti ffalsifikati u materjali tal-
produzzjoni relatati inkluzi karti tal-identita, passaporti, dokumenti ta’ registrazzjoni ta’
vetturi minn pajjizi Ewropej differenti, atti legali u timbri minn uffi¢¢ji statali differenti.

Operazzjoni Chipmunk
Qasam kriminali ewlieni Produzzjoni ta’ karti tal-flus u muniti tal-euro falsifikati
Pajjizi partecipanti Il-Belgju, Franza

Kontribut tal-Europol

e L-esperti kienu prezenti fi¢-Centru ta’ koordinazzjoni operattiva sabiex jipprovdu appogg
ta’ kompetenzi teknici u analizi operattiva

e L-analizi teknika tal-Europol tal-karti tal-flus issekwestrati identifikathom bhala marbutin
ma’ investigazzjoni mwettga mill-imsiehba tal-infurzar tal-ligi Taljani u ohrajn
internazzjonali

Kamp ta’ applikazzjoni tal-operazzjoni

Fiinvestigazzjoni mibdija mill-awtoritajiet Belgjani*® u appoggjata mill-Europol, inghalqu
zewgt ihwienet illegali taz-zekka tal-euro u tkisser grupp tal-kriminalita organizzata attiv fid-
distribuzzjoni ta’ karti tal-flus u muniti tal-euro falsifikati.

Is-suspettati ta’ origini Tajana u Belgjana, gew arrestati wara |li kienu stabbilixxew zewdg
hwienet illegali taz-zekka ta’ dags industrijali fil-Belgju, li fihom ipprodu¢ew muniti falsifikati
tal-euro. Anki I-Pulizija Franciza kienet involuta f'din |-operazzjoni, wara |-arrest iktar kmieni
ta’ suspettat fi Franza li permezz tieghu gew stabbliti rabtiet mal-investigazzjoni Belgjana.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e L-investigazzjoni kixfet il-forniment ta’ karti tal-flus tal-euro falsifikati b’valur nominali
totali ta” madwar EUR 60 000

e Minbarra z-zekek illegali u I-muniti lesti, gew issekwestrati wkoll strumenti u materjali
uzati biex jigu prodotti muniti falsifikati ta’ euro u ta’ hamsin c¢entezmu, bhal forom
imnaggxa u muniti vojta.

e Instabu wkoll bosta armi tan-nar matul I-operazzjoni.

30 1l-Pulizija Federali Belgjana tad-Dipartiment tal-Investigazzjoni Kriminali (CID - Criminal Investigation
Department) ta’ Mons appodgjata mill-Pulizija lokali f'La Louviere, il-Monnaie Rjali tal-Belgju u I-Uffic¢ju Centrali
Nazzjonali Belgjan (OCRFM - Office Central pour la Répression du Faux Monnayage).
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Tim ta’ Investigazzjoni Kongunta (JIT) Limén
Qasam kriminali ewlieni Falsifikazzjoni tal-euro u skimming ta’ karti
Pajjizi partecipanti Il-Bulgarija u Spanja appoggjati mill-Istati Uniti

Kontribut tal-Europol

e Matul il-fazi ta’ investigazzjoni, |1-Europol hejja bosta rapporti ta’ intelligence u haffef |-
iskambju ta’ intelligence, li rrizultaw ukoll fl-iskoperta ta’ rabtiet kriminali godda

e L-esperti tal-Europol ipprovdew appogg tekniku billi ezaminaw il-bini ta’ hanut taz-zekka li
jinstab f'Sofia li juza taghmir specjali biex isib tracci bi stampi tal-euro

e L-Europol ipprovda wkoll appogg finanzjarju ghall-investigazzjoni.
Kamp ta’ applikazzjoni tal-operazzjoni

Twaqgaf Tim ta’ Investigazzjoni Kongunta bejn il-Bulgarija, Spanja, |-Eurojust u I-Europol
biex jindirizza |I-falsifikazzjoni tal-euro. Anki s-Servizzi Sigrieti tal-Istati Uniti
appoggjaw il-JIT.

Grazzi ghal dan il-JIT li rnexxa, izzarmaw tliet ihwienet taz-zekka tal-euro falsifikati u I-gruppi
tal-kriminalita organizzata involuti fil-produzzjoni u d-distribuzzjoni ta’ flus falsifikati ma
setghux jibgghu jaghmlu dan.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Saru sitt arresti u zzarma hanut taz-zekka illegali li pproduca karti tal-flus ta’ 100, 200 u
500 euro fi Plovdiv, fil-Bulgarija

e Gew issekwestrati karti tal-flus falsifikati b’valur nominali ta’ iktar minn nofs miljun euro,
magna offset, magna tal-istampar fuq fojl jahraq, forom imnaqqgxa, linek, kompjuters u
films

e Iktar tard, gew zarmati zewg hwienet taz-zekka ohrajn f'Sofia u I-inhawi taghha. Dawn
kienu geghdin jipproduc¢u euro u dollari tal-Istati Uniti falsifikati

e Gew issekwestrati wkoll prodotti ffalsifikati ohrajn bhal passaporti, tikketti tat-taxxa u karti
tal-plastik, uhud b’logos tal-karti ta’ kreditu.
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3.8 Frodi tal-VAT

II-Kummissjoni Ewropea tistma li I-Frodi tal-VAT jiswa lill-Istati Membri madwar EUR 60 biljun
fis-sena. IlI-Frodi Intra-Komunitarju b’'Negozjant Nieges (MTIC) huwa forma ta’ frodi tat-taxxa
organizzat, sofistikat imwettag minn kriminali li jattakkaw ir-regimi ta’ Taxxa fuq il-Valur
Mizjud (VAT) tal-Istati Membri tal-UE. Il-mudell baziku ta’ Frodi tal-VAT transnazzjonali intra-
Komunitarju jinvolvi tal-ingas zewg Stati Membri.

Il-frodi MTIC jitwettag minn kriminali organizzati li jimplimentaw struttura ta’ kumpaniji u
individwi marbutin biex jisfruttaw id-differenzi fis-sistemi nazzjonali tal-VAT filwaqt li jahbu r-
rabtiet reali bejn il-partec¢ipanti. Dawk involuti fi skemi ta’ Frodi tal-VAT li huma inizjalment
responsabbli mid-danni tat-taxxa - dawk l|-imsejha negozjanti nieqsa - joperaw biss ghal
perjodu qasir, xi drabi ftit gimghat biss, gabel jghibu. L-iskemi jistghu jkunu bbazati fuq
transazzjonijiet ta’ ‘frodi carousel’ reali, jew dan l|-ahhar dejjem iktar virtwali, fejn Il-istess
‘prodotti’ jinbieghu u jergghu jinbieghu bosta drabi.

Madanakollu, frodi MTIC ibbazat fuq prodotti tangibbli - spiss jinvolvi prodotti bhal mobajls,
¢ipep tal-kompjuter jew metalli prezzjuzi - ma ghadux |-uniku thassib. Giet esperjenzata
transizzjoni c¢ara lejn frodi bbazat fuq is-servizzi, hekk kif dawk li jwettqu I-frodi wrew
interess f'oggetti intangibbli u estendew I-attivitajiet kriminali taghhom fis-swieq ambjentali u
tal-energija.

Wahda mill-prijoritajiet tal-Europol matul [-2011 kienet |i jikkoordina u jgassam intelligence
biex jappoggja I-investigazzjonijiet kriminali tal-Istati Membri fil-Frodi tal-VAT fin-negozjar ta’
emissjonijiet tal-karbonju, jew Kwoti tal-Unitajiet Ewropej (EUAs - European Unit
Allowances).

L-Europol jistima li t-telf ghal frodi ta’ kreditu tal-karbonju bejn Gunju 2008 u Di¢embru 2009
kien ta’ bejn wiehed u iehor EUR 5 biljun. Minn dak in-nhar, saru operazzjonijiet tal-infurzar
tal-ligi mill-Germanja (April 2010) u I-Italja (Dicembru 2010), li involvew l-arrest ta’ bosta
individwi u |-perkwizizzjoni ta’ hafna djar. Fl-Europol twaqgaf grupp ta’ mira sabiex
jikkoordina madwar 30 investigazzjoni kriminali fl-Istati Membri tal-UE. L-ewwel process tas-
suspettati akkuzati bi frodi tal-kreditu tal-karbonju sar fi Franza f'Jannar 2012, u daqt sejjer
jigi segwit minn processi simili fil-Germanja u r-Renju Unit.

Il-progett ta’ analizi tal-Europol dwar il-frodi MTIC huwa l|-unika database fil-livell tal-UE
ghall-hzin ta’ informazzjoni kriminali relatata u din saret is-sors ewlieni ta’ referenza ghall-
operazzjonijiet tal-infurzar tal-ligi. L-gharfien u d-data mahzuna fi hdan I-Europol jippermettu
[-izvilupp ta’ stampa solida dwar dan il-gasam tal-kriminalita u jidentifikaw il-persuni |-aktar
kriminali fil-mira. L-Europol sar centru ta’ eccellenza ghall-glieda kontra I-frodi MTIC
transkonfinali u reati assocjati.

Matul [-2011, |-Europol appoggja investigazzjonijiet tal-Istati Membri:

e Fl-attivita kriminali fis-Sistema ta’ Negozjar tal-Emissjonijiet tal-UE (frodi tal-kreditu tal-
karbonju).

e Fis-serqg ta’ EUAs negozjabbli (Kwoti tal-Emissjonijiet tal-UE).

e F’bosta attakki b’suc¢cess ta’ phishing minn kontijiet li jinzammu fir-Registri Nazzjonali.

Dan inkluda I-attivitajiet ewlenin li gejjin:

e L-iskjerament tal-ufficcju mobbli biex jigu appoggjati I-gbir u I-analizi tal-intelligence
f'Dubai.
e Laqgha Strategika Kongunta bejn I-Europol u I-Eurojust dwar il-Frodi tal-VAT, li attendew

ghaliha madwar 80 espert mill-infurzar tal-ligi, mill-gudikatura u dawk li jfasslu I-politiki
minn madwar I-UE.
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e Laqghat ta’ koordinazzjoni strategika, operattiva u ta’ intelligence mal-imsiehba rilevanti
inkluzi il-Eurojust, I-HM Revenue and Customs (HMRC) tar-Renju Unit u |-Awtorita tal-
Pulizija ta’ Dubai.

e 8 arresti u 20 perkwizizzjoni f'bini fir-Renju Unit b’rabta mal-Operazzjoni Vista,
ikkoordinata ma’ 33 perkwizizzjoni f'bini fil-Germanja u uhud fir-Repubblika Ceka, b'talba
ghal appogg shih biex jigi analizzat il-materjal issekwestrat.

Gew identifikati u analizzati wkoll il-pjattaformi u I-facilitajiet ta’ hlas li jsostnu I-flussi
finanzjarji kriminali, u dan sejjer iwassal ghal konferenza fl-2012 fl-Europol dwar din il-
kwistjoni sabiex jigu diskussi s-sejbiet u tigi kkoordinata t-twegiba mill-infurzar tal-ligi tal-UE.

L-Europol jappogja I-Istrument Assistenza Teknika u Skambju ta' Informazzjoni (TAIEX -
Technical Assistance and Information Exchange) amministrat mill-Kummissjoni Ewropea. Is-
seminars ihaffu I-kondivizjoni ta’ gharfien u |-ahjar prattiki bejn I-uffi¢jali tal-infurzar tal-ligi u
[-prosekuturi mill-UE u |-pajjizi girien. Il-kooperazzjoni ma’ pajjizi mhux tal-UE hija essenzjali
fil-glieda kontra |-Frodi tal-VAT peress li I-gligh kriminali spiss jigi soggett ghal hasil tal-flus
barra I-Unjoni Ewropea.

Operazzjoni Jacquo New
Qasam kriminali ewlieni Frodi tal-VAT
Pajjizi partecipanti II-Belgju, Franza, Spanja, ir-Renju Unit

Kontribut tal-Europol

e Bosta Stati Membri talbu |-appogg operattiv u analitiku tal-Europol ghal investigazzjonijiet
kriminali kontinwi relatati ma’ Frodi tal-VAT fil-kummer¢ tal-platinu

e Is-sejbiet analiti¢i tal-Europol urew rabtiet ¢ari bejn il-pajjizi msemmija hawn fuq
e L-Europol ippartecipa fit-Tim ta’ Investigazzjoni Kongunta

e Franza talbet I-iskjerament tal-uffi¢¢ju mobbli tal-Europol biex ji¢¢ekkja u janalizza d-data
miksuba “in situ” matul I-izvilupp tal-operazzjoni

e L-Europol wettaq ghadd ta’ verifiki analitici fug dokumenti ssekwestrati matul il-
perkwizizzjonijiet. Gew stabbiliti sejbiet li gablu ma’ investigazzjonijiet relatati ezistenti, kif
ukoll zewg rabtiet godda ma’ wiehed mis-suspettati ewlenin ta’ frodi tal-kreditu tal-
karbonju. Ghadha ghaddejja analizi ulterjuri.

Kamp ta’ applikazzjoni tal-operazzjoni

Saret laqgha fl-Eurojust li wasslet ghall-holgien ta’ JIT bejn il-Belgju u Franza bil-
partecipazzjoni tal-Europol.

L-investigaturi Francizi u Belgjani identifikaw atturi ewlenin issuspettati b’involviment fi Frodi
tal-VAT u kellhom fil-mira taghhom kumpanija Belgjana li tinnegozja f'metalli prezzjuzi, bi
klijenti li jinstabu fir-Renju Unit, Franza u Spanja.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Saru tiftixiet ikkoordinati mill-uffi¢jali tal-infurzar tal-ligi ta’ Franza u I-Belgju, li bihom
setghu jigu assocjati direttament seba’ persuni mas-suspettati ewlenin fl-investigazzjoni
Franciza.
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3.9 Hasil tal-flus u rintraccar tal-assi

L-indikazzjonijiet huma li 70% tad-delitti kollha huma akwizittivi,®! u li jgbiu dhul enormi
ghall-kriminali. B'hekk, il-parti I-kbira tal-kazijiet investigati mill-infurzar tal-ligi ghandhom xi
haga wahda komuni bejniethom - skop finanzjarju ghat-twettiq tad-delitt. Il-moghdija ta’
mnejn jghaddu I-flus twassal ghall-kriminali, u dan jista’ jrazzan l|-assoc¢jati taghhom u
jippermetti I-konfiska potenzjali tar-redditu mid-delitti taghhom. Dan |-approcc jattakka I-bazi
ekonomika tal-impriza kriminali u jipprevjeni milli jergghu jigu investiti r-redditi illegali
f'attivitajiet kriminali ohrajn.

L-Europol jappoggja lill-Istati Membri fil-prevenzjoni u I-glieda kontra attivitajiet kriminali ta’
hasil tal-flus permezz ta’ progett iddedikat ta’ analizi operattiva, li bhalissa huwa appoggjat
minn 25 Stat Membru tal-UE flimkien mal-Eurojust u I-Islanda. Il-progett jassisti lill-Istati
Membri permezz tal-analizi ta’ data operattiva li tappartjeni ghal Rapporti ta’ Transazzjonijiet
Suspettuzi ffiltrati mill-awtoritajiet kompetenti tal-infurzar tal-ligi, Rapporti dwar
Transazzjonijiet ta’ Muniti u investigazzjonijiet kontinwi dwar il-hasil tal-flus.

Il-hidma tisfrutta I-valur intrinsiku tal-intelligence finanzjarja, bhal rapporti dwar
transazzjonijiet suspettuzi, |-integrazzjoni ta’ dik I-informazzjoni ma’ intelligence li tigi minn
kazijiet kontinwi ta’ hasil tal-flus u sejbiet ta’ flus transkonfinali. Barra minn hekk, |I-Europol
jipprovdi appogg orizzontali lil progetti li ghaddejjin ohrajn tal-Europol billi jassisti lil
specjalisti fl-analizi tal-flussi finanzjarji.

Attivitajiet fl-2011
Caqliq transkonfinali mhux tas-soltu ta’ gemgha flus kontanti (bulk cash) (USD)

L-Europol irc¢ieva kontributi ta’ intelligence dwar c¢aqglig mhux tas-soltu ta’ somom kbar ta’
dollari tal-Istati Uniti li sehhew fi hdan ir-rotta Ukraina-Rumanija-Bulgarija-Turkija. Madwar
200 miljun dollaru tal-Istati Uniti fi flus kontanti kienu gew iddikkjarati fug perjodu ta’ sentejn
(Marzu 2008 - Gunju 2010). L-awtoritajiet Bulgari pproponew sabiex tigi organizzata laggha
strategika flimkien mal-awtoritajiet Rumeni, Torok u Ukraini. Dan sar fl-2011 - il-kanali ta’
komunikazzjoni gew i¢carati u I-Ukraina gablet li tikkunsidra tiftah investigazzjoni.

Operazzjoni Spectre II: operazzjoni ta’ kurrier ta’ flus multinazzjonali

F'Novembru 2011 I-Europol skjera I-uffic¢ju mobbli tieghu biex jappoggja operazzjoni ta’
sekwestru u sejbien ta’ flus f'bosta agenziji f'portijiet u fruntieri tar-Renju Unit. L-Europol
ittratta 271 talba matul I-operazzjoni li rrizultaw f'19-il sekwestru u 4 tagbiliet veri. Gew
issekwestrati GBP 418 136 fi flus matul |I-operazzjoni, u GBP 1 412 722 ohrajn fi flus instabu
f'fidda, gojjelli u khat.>?

Grupp internazzjonali tal-kriminalita organizzata involut fil-hasil tal-flus mit-
traffikar ta’ kokaina

B'appogg tal-JIT Playa, I-Europol ipprovda appogg orizzontali permezz tal-ghoti ta’ analizi
finanzjarja ddedikata u bosta rapporti ta’ analizi operattiva. II-JIT wassal ghall-arrest ta’ 10
persuni ssuspettati minn organizzazzjoni internazzjonali kbira ta’ traffikar ta’ drogi, wara
investigazjoni internazzjonali fit-tul. Il-profitti taghhom gew investiti fix-xiri ta’ proprjeta
personali - karozzi lussuzi, proprjeta, diskoteki u dghajjes - fi Spanja u pajjizi ohrajn. Biex
jahbu I-identitajiet taghhom, il-klikka kriminali stabbilixxiet bosta kumpaniji. L-Europol ta
wkoll appogg investigattiv u b’kompetenzi biex ihaffef I-irkupru tal-assi kriminali.

31 Uffie¢ju tal-Kabinett tar-Renju Unit, 2000.
32 Khat hija pjanta li I-weraq taghha jintmaghdu ghal effett stimolanti simili ghal dak tal-anfetamini, migjub mill-
ingredjenti attivi taghha ta’ cathine u cathinone. Hija sustanza projbita f'hafna mill-pajjizi tal-UE.
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Frodi kbir ta’ investiment kollettiv tat-tip ‘Ponzi’

L-Europol appoggja investigazzjoni kbira f'bosta gurisdizzjonijiet li investigat allegazzjonijiet li
s-suspettati ewlenin kienu ghamlu frodi fuqg investituri, kemm privati kif ukoll korporattivi. L-
investituri kienu taw somom kbar ta’ flus bl-intendiment |li kellhom jigu investiti, bi gligh
sostanzjali ggarantit. Minflok, is-suspetti ewlenin uzaw netwerk ta’ kontijiet tal-banek biex
bilmod il-mod ibattlu flus I-investituri fil-kontijiet privati taghhom.

L-attivitajiet ta’ hasil tal-flus imwettga f’livell internazzjonali jikkonfermaw I-uzu wiesa’ ta’
metodi tradizzjonali bhal caqlig ta’ flus minn kurriera ta’ flus flimkien ma’ tekniki sofistikati li
ghandhom I-ghan |i jistabbilixxu investimenti finanzjarji off-shore, mibghuta fi transazzjoni
taht kappa korporattiva anonima. Il-kazijiet attwali ta’ hasil tal-flus gew irregistraw ukoll |-
involviment ta’ professjonisti, spe¢jalment minn barra s-setturi finanzjarji tradizzjonali, li kien
ilhom jintegraw ir-redditu illegali f'attivitajiet kummerc¢jali. Investimenti fil-proprijeta,
attivitajiet kummer¢jali u prodotti ta’ lussu xorta ghadhom uhud mill-iktar investimenti
notevoli ghall-gruppi tal-kriminalita organizzata.

L-Ufficcju tal-Assi Kriminali tal-Europol (ECAB - Europol Criminal Assets Bureau)
jassisti lill-investigaturi finanzjarji tal-Istati Membri biex jillokalizzaw minn madwar id-dinja r-
redditi tad-delitti, meta I-assi jkunu nhbew barra I|-fruntiera tal-gurisdizzjoni taghhom. L-
ECAB jezisti primarjament sabiex jirrintracca r-redditi kriminali f'investigazzjonijiet appoggjati
mill-Europol.

Fost aspetti importanti ohrajn tal-hidma tal-ECAB, hemm inkluzi t-twaqqif ta’ Uffi¢¢ji ghall-
Irkupru ta’ Assi fl-Istati Membri, it-titjib tal-kooperazzjoni taghhom fil-livell Ewropew u I-
ospitar tas-Segretarjat tan-netwerk CARIN.

Netwerk Inter-Agenzjali ghall-Irkupru tal-Assi ta’ Camden (CARIN)

L-Europol jilga’ s-segretarjat permanenti ghall-CARIN (Camden Assets Recovery Inter-Agency
Network), li huwa netwerk informali ta’ esperti gudizzjarji u tal-infurzar tal-ligi dwar I-irkupru
ta’ assi. Bhalissa, CARIN ghandu 49 gurisdizzjoni membru rregistrata, inkluzi kull wiehed mis-
27 Stat Membru tal-UE u disa’ organizzazzjonijiet internazzjonali.

Kuntatt wiehed tal-infurzar tal-ligi u wiehed gudizzjarju jigu nnominati minn kull gurisdizzjoni,
sabiex jassisti |-kooperazzjoni transkonfinali fir-rintracéar, I-iffrizar, is-sekwestru u I-konfiska
ta’ assi kriminali. Dawn il-kuntatti jassisti f'mistogsijiet generali dwar I-irkupru ta’ assi fil-
gurisdizzjonijiet taghhom, u jipprovdu wkoll appogg permezz ta’ kanali legali disponibbli.
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3.10Gruppi mobbli tal-kriminalita organizzata

IlI-gruppi mobbli tal-kriminalita organizzata (MOCGs) joperaw bi grad gholi ta’ flessibilita u
mobilita f'bosta gurisdizzjonijiet u setturi kriminali. Filwaqt li huma primarjament involuti
f'delitti relatati mal-proprjeta jew frodi, dawn il-kriminali jiffokaw fuq attivitajiet bhal:

e Serq (b’armi).

o Tidhil illegali fi djar, negozji u b’distrazzjoni.

e Serq organizzat minn hwienet u min-nies fit-triq.

e Serqg ta’ merkanzija u metall.

e Attakki fizi¢i ghal Flus fi transitu (CIT - Cash-in-transit) u magni ghall-gbid ta’ flus (ATM).
e Serq ta’ makkinarju kbir minn siti ta’ bini.

e Serq ta’ karozzi u vannijiet lussuzi.

L-MOCGs dahlu fix-xena meta, fi tmiem is-snin disghin u kmieni wara s-sena elfejn, instab li
I-klikek tal-Ewropa tal-Lvant u Centrali kienu dejjem iktar responsabbli ghal tidhil sistematiku
illegali fi djar u hwienet, ram raids u c¢erti forom ta’ serq ta’ karozzi. Fuq il-bazi tal-modi
operandi taghhom, minn dak iz-Zzmien diga kien car li I-klikek kienu organizzati sew, operati
b‘mod sistematiku u li kienu primarjament interessati fi flus u prodotti li setghu jbieghu fis-
suq ta’ prodotti misruga u uzati.>?

Dawn |-organizzazzjonijiet kriminali jipprovdu vittmi ta’ THB3* u prodotti misrugin jew illeciti
ohrajn, inkluzi drogi, ghas-swieq tal-UE, u wara dan jibaghtu I-gligh taghhom lura lejn il-
pajjiz ta’ origini taghhom, gewwa jew barra |-UE. F’xi kazijiet, jiehdu hsieb ukoll id-
distribuzzjoni finali tal-prodotti. Hafna mill-gruppi mobbli tal-kriminalita organizzata
ghandhom il-mexxejja taghhom, u tal-inqas parti sostanzjali mill-assi taghhom, fl-UE.

Fost I-iktar MOCG dominanti hemm il-gruppi mobbli tal-kriminalita organizzata li jitkellmu bil-
Litwan, bil-Georgjan u bir-Russu.

Il-gruppi tal-kriminalita organizzata mil-Litwanja huma attivi f'bosta Stati Membri, inkluzi |-
Belgju, id-Danimarka, il-Finlandja, Franza, il-Germanja, I-Irlanda, il-Pajjizi |-Baxxi, Spanja, |-
Isvezja u r-Renju Unit. Dawn il-gruppi diga gew identifikati mill-OCTA tal-2011 bhala prijorita
sabiex |-Europol tindirizzahom madwar |-Ewropa. Il-fulkru tal-kriminalita®® tal-Grigal ghadu
post fokali ghat-transizzjoni ta’ kommoditajiet illeciti lejn u minn dik |i kienet [-Unjoni
Sovjetika u bazi ghal gruppi vjolenti polikriminali b’firxa internazzjonali. Il-gruppi Litwani
huma impenjati f'medda wiesgha ta’ delitti relatati mal-proprjeta kif ukoll serq ta’ vetturi
(inkluza xejra gdida - is-serqa ta’ vannijiet), serq, tidhil illegali fi proprjeta, serq minn fugq
nies fit-trig u frodi. Huma attivi wkoll fi traffikar tad-droga mill-Amerika Latina permezz tal-
Afrika tal-Punent u I-fulkri tal-Lbi¢ u tal-Grigal. L-OCGs Litwani jikkooperaw ma’ gruppi
kriminali li jitkellmu bl-Albaniz biex jittraffikaw eroina mill-Asja Centrali lejn |-Ewropa tal-
Punent.

Il-gruppi Litwani ghandhom rwol importanti wkoll fit-traffikar ta’ drogi sintetic¢i lejn il-
Federazzjoni Russa, il-pajjizi Skandinavi u |-Istati Balti¢i. Dan |-ahhar saru holga essenzjali
fil-katina tal-provvista lejn il-fulkru tal-Majjistral, billi jipprovdu benzyl methyl ketone (BMK)
mill-Federazzjoni Russa ghall-produzzjoni tal-anfetamina. Bhal fil-kaz tal-gruppi tal-
kriminalita organizzata li jitkellmu bl-Albaniz, il-gid komparattiv li jaghmlu I-gruppi kriminali
tal-Litwanja jzid il-kapacitajiet ta’ reklutagg, zamma, infiltrazzjoni u investiment taghhom.

33 Indirizzar ta’ Gruppi Kriminali Itineranti: sfidi godda (Tackling of Itinerant Criminal Groups: new challenges),
ippubblikat mill-awtoritajiet tal-infurzar tal-ligi Belgjani fl-2010.

3 Traffikar ta’ bnedmin.

35 Ara |-Anness 1 ghal iktar dettalji.
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OCGs i jitkellmu bil-Georgjan u bir-Russu huma ferm organizzati u huma mmexxija minn
subgruppi ta’ strutturi gerarkici. Il-gruppi tal-kriminalitd organizzata Georgjani joperaw fl-
Awstrija, il-Belgju, ir-Repubblika Ceka, Franza, il-Germanja, Spanja u anki fil-Federazzjoni
Russa u |-Istati Uniti. F'tal-ingas kaz wiehed, il-lingwa Russa ffacilitat I-attivita ta’ grupp li I-
membri tieghu gejjin minn bosta stati differenti ta’ dik li kienet I-Unjoni Sovjetika.

Il-gruppi kriminali Russi/Georgjani huma, fost I|-ohrajn, involuti f'delitti tal-proprjeta,
immigrazzjoni illegali, falsifikazzjoni tad-dokumenti tal-identita, hasil tal-flus, estorsjoni u
traffikar tad-drogi. Il-gruppi Georgjani huma involuti wkoll fl-importazzjoni ta’ kokaina mill-
Amerika t'Isfel lejn il-Federazzjoni Russa u I-Kawkasu.

L-intelligence tindika |i I-gruppi mobbli ta’ origini CIS,>*® Cec¢ena u Georgjana huma
kkontrollati permezz ta’ vor v zakone jew Hallil ta’ gieh.?” Il-membri ta’ grupp mobbli jridu
jikkontribwixxu ghall-fond komuni (obshak) billi jhallsu flus ta’ protezzjoni u gestjoni fuq part
mir-redditu kriminali lill-vor v zakone ikkonc¢ernati - dawn il-vory jistghu jitgiesu bhala r-
regolaturi tax-xena tal-kriminalita organizzata li titkellem bir-Russiu.

Dawk il-vor v zakone li lahqu tant huma sinjuri li ghandhom rwol sinifikanti fis-setturi
ekonomici strategici. Perezempju, I-investigazzjonijiet li ghaddejjin juru rabtiet ma’ kumpaniji
Ewrasjani kbar tal-energija. Dawn ir-rabtiet huma sfruttati ghal tahlita ta’ attivitajiet legali u
illegali, izda wkoll sabiex tinholoq dehra ta’ kredibilita u affidabilita ghall-persuni u I-
attivitajiet involuti. L-acc¢ess possibbli taghhom ghal crieki ekonomici legali tal-UE ghandu jigi
ssorveljat u miggieled.

F’dan il-kuntest, I-Europol appoggja lill-Istati Membri tal-UE u mhux tal-UE:

o Fl-appogg operattiv strategiku u analitiku u tekniku moghti lil bosta investigazzjonijiet
imwettga mill-Istati Membri tal-UE;

» Fil-lagghat ta’ koordinazzjoni u operazzjoni;

« Impenn fil-Pjan ta’ Azzjoni Operattiva (OAP - Operational Action Plan) dwar il-Kriminalita
Organizzata Mobbli (MOCG) biex inaqgas il-kapacitajiet generali ta’ dawn il-gruppi meta
jigu biex jidhlu f'attivitajiet kriminali (COSI/EMPACT).

Operazzjoni Vigilant
Qasam kriminali ewlieni Delitti relatati ma’ vetturi

Pajjizi partecipanti II-Belgju, Franza u I-Pajjizi |-Baxxi

Kontribut tal-Europol

e L-Europol skjera I-ufficcju mobbli tieghu u pprovda kompetenzi fuq il-post lill-agenziji
Olandizi tal-infurzar tal-ligi*® involuti fl-azzjoni

e Barra minn hekk, I|-Europol ta possibilitajiet sabiex jitwettqu verifiki diretti tal-
informazzjoni migbura mal-Uffi¢jali ta’ Kollegament tal-Europol.

3% Komunita ta' Stati Indipendenti (CIS - Commonwealth of Independent States): I-Armenja, |-Azerbajgan, il-

Belarus, il-Kazakistan, il-Kirgizistan, il-Moldova, ir-Russja, it-Tagikistan, it-Turkmenistan, I|-Ukraina u I-
Uzbekistan.

Vor v zakone jew Halliel ta’ gieh (traduzzjoni iktar cara tista’ tkun ‘Halliel li jopera fi hdan il-ligi" jew ‘Kriminal li
jobdi I-Kodici tal-ttallelin’) huwa kriminal li huwa rrispettat, ghandu awtorita u status ta’ grad gholi fil-kuntest
kriminali. Il-hallelin ta’ gieh, jew vory, huma I-elit tad-dinja tal-kriminalita organizzata Russa - ma jappartjenu
mal-ebda grupp individwali izda huma r-regolaturi bejn I-organizzazzjonijiet differenti (ez. Solntsevskaya,
Ismailovskaya, Tambovskaya). Kull organizzazzjoni ghandha rapprezentant skont il-vory li jinnegozja maghhom u
d-decizjonijiet tal-vory jorbtu fuq il-gruppi kollha tal-kriminalita organizzata.

Servizz ta’ Tariffi tal-Komunita ta’ Rotterdam, Dwana Olandiza, Spezzjoni Nazzjonali tat-Toroq u t-Traffiku (RDW)
u bosta timijiet mill-pulizija ta” Rotterdam-Rijnmond.

37

38
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Kamp ta’ applikazzjoni tal-operazzjoni

L-Europol ta appogg operattiv ghal jum ta’ azzjoni tal-Pulizija ta’ Rotterdam fil-Pajjizi |-Baxxi.
Il-kameras Stazzjonarji u Awtomatizzati ta’ Rikonoxximent tan-Number Plate (ANPR -
Automated Number Plate Recognition) skennjaw 351 vettura - b’iktar minn 100 vettura li
twaqqfu mill-pulizija ghal spezzjoni ulterjuri.

Bhala rizultat tal-kooperazzjoni internazzjonali:

5 arresti e 23 vettura ssekwestrata

41 multa moghtija - EUR 33 000 migbura e 24 dokument suspett spezzjonat.

Operazzjoni Oakleaf

Qasam kriminali ewlieni Delitti relatati mal-proprjeta u frodi.

Pajjizi partecipanti Fil-bidu, 12-il pajjiz: il-Belgju, ir-Repubblika Ceka, id-

Danimarka, il-Finlandja, Franza, il-Germanja, I-Irlanda, |-
Italja, il-Pajjizi I-Baxxi, in-Norvegja, I-Isvezja, ir-Renju Unit.
Dawn il-pajjizi ssiehbu iktar tard: I|-Awstrija, il-Portugall,
Spanja, I-Isvizzera, |-Istati Uniti. Anki I-Interpol gieghed
jappoggja I-kaz.

Kontribut tal-Europol

L-Europol ospita laggha ta’ kooperazzjoni fl-Aja ghall-pajjizi li ppartecipaw biex jippjana I-
approcc¢ ikkoordinat mehtieg bil-ghan li jigi indirizzat dan it-tip ta’ grupp mobbli tal-
kriminalita organizzata.

Gew appoggjati bosta kazijiet b’analizi ad hoc u fil-hin |i assistiet lill-investigaturi matul |-
operazzjonijiet live ta’ sorveljanza. Ir-rispons velo¢i ghen ukoll lill-prosekuturi sabiex is-
suspettati jinzammu f'kustodja. F'Dicembru 2011, analist kien prezenti f'Parigi, fejn
appoggja lill-awtoritajiet Francizi biex idahhlu data fis-Sistema ta’ Informazzjoni tas-
Schengen

Sa minn tmiem [-2010, I-Europol kien ir-repozitorju principali ghall-intelligence u |-analizi
dwar il-grupp. Sa issa, I-analizi ghenet sabiex jigu identifikati sitt persuni primarji li kienu
fil-mira u l-assoc¢jati taghhom.

Gew identifikati bosta diskrepanzi fl-intelligence, gew ipprocessati iktar minn 900 messagg
tas-SIENA, inholqu iktar minn 11 000 entita sa issa u hemm fluss kostanti ta’ kontributi
ghall-ipprocessar u s-segwitu

L-operazzjoni hija appoggjata wkoll mit-tim SCAN tal-Europol u f’Lulju 2011 intbaghat
avviz dwar periklu ad hoc lill-awtoritajiet tal-infurzar tal-ligi. Dan spjega I-modus operandi
tal-kriminali, billi ta indikaturi lill-pubbliku generali u lill-infurzar tal-ligi ghad-delitti relatati
mal-ivvjaggar li wettqu, u wissa dwar persuni potenzjalmenti fil-mira li ghandhom garn
tar-rino¢eronti ghall-wiri jew mahzun

Gie identifikat il-bzonn ghall-appogg tal-Uffiééju tal-Europol tal-Assi Kriminali (ECAB -
Europol Criminal Assets Bureau), sabiex jitgieghdu fil-mira |-finanzi ta’ dawn il-kriminali.

Kamp ta’ applikazzjoni tal-operazzjoni

L-Operazzjoni Oakleaf bdiet f'Novembru 2010, fuq l-inizjattiva tal-Irlanda, biex din ikollha fil-
mira |-attivitajiet ta’ grupp mobbli tal-kriminalita organizzata ta’ origini Irlandiza. Dan il-grupp
kien primarjament involut fi frodi tat-tarmak, id-distribuzzjoni ta’ prodotti ffalsifikati (ez.
ghodod li jahdmu bl-elettriku u generaturi), serq organizzat, hasil tal-flus u traffikar ta’ drogi
f'hafna pajjizi tal-UE. Dan |-ahhar, dawn il-kriminali bdew jispec¢jalizzaw ukoll fis-serq u I-
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kummerc illegali ta’ qrun tar-rinoceronti, u b’hekk, issa, I-attivitajiet tal-membri tieghu
geghdin jigu rraportati fl-Amerika ta’ Fuq u t'Isfel, fl-Afrika t'Isfel, fi¢-Cina u fl-Awstralja.

Bhala parti mill-attivita kriminali taghhom, dan il-grupp ferm organizzat gieghed jistabbilixxi
kumpaniji madwar I-Ewropa kollha biex jipprova jillegittima u jahbi I-attivitajiet illegali tieghu.
Il-membri tal-OCG poggew ghal hasil tal-flus id-dhul illegali u mhux iddikkjarat taghhom fi
proprjetajiet, karozzi lussizi godda u assi ohrajn fl-Irlanda. Sa issa gew notifikati talbiet ta’
taxxa li jammontaw ghal EUR 9 miljun lil disa’ membri tal-OCG, bl-ammont li ghadu jrid
jizdied.

Wara li sar gbil bejn |-awtoritajiet tal-infurzar tal-ligi tal-UE u mhux tal-UE dwar il-fatt li
approcc ikkoordinat kien vitali biex jigi indirizzat dan il-grupp, fl-2011 giet organizzata laggha
fl-Europol. Il-laggha xehtet dawl fuqg kif ghexieren ta’ kazijiet ‘minuri’ li sehhew madwar I-UE
kollha twettqu minn dan il-grupp u gieghda tigi segwita trig komuni biex jitrazznu I-attivitajiet
tieghu.
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Bhala rizultat tal-kooperazzjoni internazzjonali:

e Ghexieren ta’ arresti sehhew madwar |-UE kollha, anki grazzi ghaz-zieda fis-
sensibilizzazzjoni mgajma mir-rapporti analitici mahruga mill-Europol.

Operazzjoni Baia Mare
Qasam kriminali ewlieni Kriminalita relatata ma’ vetturi
Pajjizi partecipanti L-Awstrija, Franza, il-Germanja, |-Ungerija, ir-Rumanija

Kontribut tal-Europol

e Giet organizzata laggha operattiva mal-Eurojust u I-Istati Membri kkoncernati fl-Europol

e Bosta kontributi ta’ intelligence gew sottomessi lill-Europol u I-analizi relatata rrizultat fl-
identifikazzjoni tas-suspettati ewlenin u I-modus operandi.

Kamp ta’ applikazzjoni tal-operazzjoni

Appoggjati u kkoordinati mill-Eurojust, il-pulizija, I-uffi¢jali tal-gendarmerija u |-prosekuturi
f'hames pajjizi wettqu operazzjoni kontra bosta netwerks kriminali sofistikati involuti fis-serq
ta’ merkanzija fuq I-awtostradi tal-UE. B‘'mod partikolari, I-operazzjoni kellha I-ghan li trazzan
il-gruppi tal-kriminalita organizzata li attakkaw trakkijiet f'zoni ta’ parkegg waqt li s-sewwieqga
kienu reqdin.

Franza fethet kaz u stmat |li kienu sehhew iktar minn 70 serqa fi Franza, bejn [-2010 u Marzu
2011, u dawn ikkagunaw telf ta’ bejn wiehed u iehor EUR 3 miljun. Wara li beda f'livell lokali,
f'temp ta’ ftit zmien il-kaz espanda ghal livell nazzjonali*®* u mbaghad Ewropew.

L-investigaturi skoprew il-modus operandi tan-netwerk kriminali. Bosta timijiet kienu qeghdin
joperaw fi Franza, billi jisirqu prodotti ta” valur gholi. Xi kultant, |-Awstrija kienet pajjiz ta’
transitu. II-Germanja ntuzat ghal-logistika u post ta’ laggha biex jigu skambjati trakkijiet. L-
organizzatur ewlieni, u anki I-post ta’ hzin ghall-prodotti misrugin, gie identifikat fl-Ungerija.
Ir-Rumanija kienet il-pajjiz ta’ origini ghal hafna mill-membri ta’ din |-organizzazzjoni
kriminali.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e B’kollox gew arrestati 22 kriminal issuspettat

e Inhargu 13-il Mandat ta’ Arrest Ewropew

e Saru madwar 20 perkwizizzjoni fi djar fil-pajjizi li ppartec¢ipaw, u dan irrizulta fl-irkupru ta’
kwantita kbira ta’ provi u prodotti misruqgin.

Operazzjoni Caucase

Qasam kriminali ewlieni Serq

Partecipanti Franza

Kontribut tal-Europol
¢ Analizi u appogg bl-Uffi¢¢ju Mobbli fuq il-post matul il-jiem ta’ azzjoni

e Instabu bosta rabtiet ma’ gruppi ohrajn attivi fi Franza, u ma’ gruppi u vor v zakone®’
attivi fi Stati Membri ohrajn tal-UE.

39 Fil-livell nazzjonali Franciz, dan il-kaz gieghed jigi investigat mill-Gendarmerija Nazzjonali Franc¢iza (SR Limoges u

OCLDI) taht it-tmexxija tal-JIRS ta’ Bordeaux.
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Kamp ta’ applikazzjoni tal-operazzjoni

FI-2011, tkisser netwerk fuq skala kbira ta’ kriminalita organizzata msawwar minn cittadini
Georgjani u Armeni grib Toulouse fin-naha t'isfel ta’ Franza.*

Il-membri tan-netwerk huma ssuspettati li wettqu iktar minn 1000 reat fir-regjun ta’ Toulose

- spec¢jalment dhul illegali f'bini residenzjali u kummerc¢jali u serqiet. Il-proprjeta misruga,

bhal kompjuters, apparati elettroni¢i u Ibies lussuz, kienet gieghda tintbaghat barra I-pajjiz

f'lkontejners u trakkijiet, filwaqgt li I-gojjelli misrugin - fuq bazi regolari u bil-kilogrammi -

kienu geghdin jinbieghu f’Antwerp, fil-Belgju. Il-grupp kriminali kellu struttura gerarkika fuq

bosta livelli (hallelin, sewwiega u mexxejja ta’ timijiet) taht il-koordinazzjoni ta’ mill-inqas

halliel ta’ gieh wiehed.?’

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Sa issa gew arrestati 23 persuna ssuspettata

e Gew irkuprati kilogrammi deheb u gojjelli

e L-ahhar kontejner ta’ prodotti misrugin twaqgqgaf gabel halla I-port

e Fir-residenzi perkwiziti nstabu zewq individwi ta’ origini Georgjana bi tpingija specifika
ghall-hallelin ta’ gieh.

JIT Balcar
Qasam kriminali ewlieni Kriminalita relatata ma’ vetturi
Pajjizi partecipanti L-Estonja, il-Latvija, il-Litwanja

Kontribut tal-Europol

e Dan it-Tim ta’ Investigazzjoni Kongunta gieghed jigi appoggjat mill-Europol u I-Eurojust

e L-Europol diga organizza u ffinanzja bosta lagghat operattivi

e L-Europol skjera wkoll I-uffié¢cju mobbli tieghu u qgieghed jipproduci prodotti analitici
perjodici.

Kamp ta’ applikazzjoni tal-operazzjoni

Din I-investigazzjoni tikkonc¢erna OCGs Litwani ssuspettati li kienu involuti fis-serq ta’ vetturi

ta’ lussu fil-Germanja u |-Istati Baltici. FI-2009 kien hemm mewga ta’ serq ta’ vetturi godda

fl-Estonja. L-investigazzjoni wriet rabtiet li wasslu sal-Latvja u I-Litwanja. Iktar tard f'dik is-

sena, giet arrestata |-ewwel ‘brigata’ fl-Estonja. L-Europol inghagad mal-JIT fI-2010 u malajr

giet arrestata ‘brigata’ ohra fl-Estonja. It-tul tal-JIT gie stiz u |-investigazzjoni ghad ghandha

fil-mira taghha wiehed mill-gruppi tal-kriminalita organizzata I-aktar attivi fil-Litwanja.

Bhala rizultat tal-kooperazzjoni internazzjonali:

e Sa issa, tkissru tliet gruppi tal-kriminalita organizzata

¢ Minnhom, diga nghataw sentenza OCG Litwan wiehed u OCG Latvjan wiehed

¢ OCG Litwan minnhom gie arrestat parzjalment, geghdin jingabru iktar provi u meta jasal
iz-zmien sejrin isiru arresti godda.

% Tkisser mill-Ufficcju Centrali Franciz ghall-Glieda kontra d-Delinkwenza Itineranti tal-Gendarmerija Nazzjonali
(OCLDI - Office Central de Lutte contre la Délinquance Itinérante) u |-Gendarmerija tal-Midi-Pyrénées, bl-appogg
tal-Gruppi ta’ Intervent tal-Gendarmerija Nazzjonali (GIGN - Groupe d'Intervention de la Gendarmerie Nationale).
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3.11Klikek ta’ motociklisti illegali

Il-bicca I-kbira tal-membri ta’ klikek ta’ motociklisti madwar id-dinja huma parti mis-socjeta
normali; madanakollu, percentwal zghir ma jikkonformawx mal-ligi u ma jaccettawx ir-regoli
tas-socjeta. Isejhu lilhom infushom ‘briganti’ jew ‘il-1 fil-mija’. Spiss ikunu organizzati fi
klikek ta’” motociklisti illegali (OMCGs), u jilbsu bhal arma specifika fuq il-gkieket taghhom li
turi sinjal ta’ 1% gewwa forma ta’ djamanet.

Biex jiggieled din it-theddida, il-progett specjalist tal-Europol *Monitor’ jghin fil-prevenzjoni u
I-glieda kontra |-attivitajiet kriminali tal-OMCGs bhall-Hells Angels Motorcycle Club (HAMC),
Bandidos, Outlaws u I-klikek ta’ motociklisti ta’ appogg taghhom. Il-progett isegwi approcc
multidixxiplinari u orizzontali, filwaqt |i jiffoka fuq il-gruppi tal-kriminalita organizzata
minflok fuq is-semplic¢i fenomenu ta’ kriminalita inerenti ghall-OMCGs, billi:

o Jidentifika |-istrutturi u [-membri ta’ dawn [-OMCGs

e Jikxef is-sens tal-fenomeni I-godda fi hdan din is-subkultura u jidentifika xejriet godda
permezz ta’ analizi strategika

e Jibda, jippromwovi u jikkoordina attivitajiet operattivi godda mal-analizi operattiva

e Jappoggja lill-imsiehba fil-forniment ta’ sigurta bil-pulizija ghal avvenimenti kbar ta’
motociklisti, bhall-HAMC World Run tal-2011 f'Laconia, fl-Istati Uniti, u attivitajiet
operattivi ohrajn bl-uzu tal-uffi¢¢ju mobbli tal-Europol

¢ Jorganizza korsijiet ta’ tahrig dwar [-OMCG madwar I-Ewropa

e Jaghti appogg ta’ livell gholi lill-awtoritajiet ta’ gestjoni, gudizzjarji u tal-gvern tal-infurzar
tal-ligi

e Jappoggja |-Pjattaforma tal-Europol ghall-Esperti dwar il-Klikek li huwa ambjent uniku
ghall-kondivizjoni ta’ informazzjoni strategika, |1-ahjar prattiki, kompetenzi u gharfien bejn
uffi¢jali tal-infurzar tal-ligi li huma attivi fil-glieda kontra klikek ta’ motociklisti illegali,
klikek tat-trig u ohrajn simili.

Il-glidiet estremament vjolenti bejn il-klikek rivali u klikek tat-toroq tat-tieni generazzjoni
wrew li huma ta’ riskju ghas-sigurta tal-pubbliku ingenerali u b’hekk huwa importanti li |-
awtoritajiet tal-infurzar tal-ligi jissorveljawhom. Il-klikek ta’ motociklisti illegali huma
meqjusa ta’ theddid nazzjonali u prijorita nazzjonali ghall-pulizija fil-parti I-kbira tal-15-il
pajjiz li jippartecipaw f'dan il-progett. Biex nassistu lill-imsiehba taghna b’mod iktar effettiv,
gew identifikati prijoritajiet strategic¢i u operattivi inkluza I-investigazzjoni tal-espansjoni tal-
OMCGs f‘ogsma godda tal-Ewropa u r-reklutagg taghhom mix-xena ta’ hooligans tal-lemin
estrem.
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Kif kibru I-Hells Angels (HAMC)

Espansjoni tal-HAMC madwar id-dinja (1940-2011)
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3.12Terrorizmu

Iktar minn 10 snin wara I-attakki tal-11 ta' Settembru 2001 fi New York, it-terrorizmmu ghadu
theddida serja ghall-Unjoni Ewropea. Gruppi estremisti u terroristici, bhall-Al-Qaeda u
ohrajn, huma attivi fl-UE u jhallu impatt fuq il-hajjiet tac-cittadini taghha. Ghaldagstant, il-
glieda kontra I-estremizmu u t-terrorizmu tibga’ prijorita ghall-UE u I-Europol.

L-Europol jassisti lill-Istati Membri fit-twettiq ta’ investigazzjonijiet li jirnexxu f'dan il-gasam
billi jipprovdi I-prodotti u s-servizzi li gejjin:

e Analizi u prodotti analiti¢ci bhal rapporti, valutazzjonijiet tat-theddid u holog neqgsin ghal
investigazzjonijiet internazzjonali kontinwi.

e Skambju ta’ informazzjoni u access ghad-databases, sistemi ta’ skambju u pjattaformi
ohrajn tal-esperti tal-Europol.

e Kompetenzi permezz tal-uffic¢ju mobbli tal-Europol li jippermetti li tinghata assistenza fuq
il-post.

e Jipproduci ir-Rapport annwali dwar is-Sitwazzjoni u x-Xejriet tat-Terrorizmu fl-UE (TE-
SAT), li jipprezenta fatti bazi¢i u cifri rigward attakki terroristi¢i u arresti fl-UE, inkluzi
xejriet godda.

3.12.1 Modus Operandi Monitor

II-Modus Operandi Monitor jipprovdi mudell tal-attivita generali li kontinwament jivvaluta |-
avvenimenti u l-investigazzjonijiet relatati mat-terrorizmu, billi joffoka fuq elementi specifici
tal-modus operandi tat-terroristi. Jinghata valur addizzjonali peress li I-ezitu huwa marbut
ma’ prodotti ta’ intelligence ohrajn tal-Europol u ghandu I-ghan li jipprovdi kompetenzi u
intelligence f'hin reali lill-agenziji rilevanti tal-Istati Membri.

3.12.2 Netwerk tal-Ewwel Rispons

In-Netwerk tal-Ewwel Rispons jipprovdi appogg lil kwalunkwe Stat Membru li jhabbat wiccu
ma’ avveniment terroristiku kbir billi jghaqqgad I-esperti nazzjonali tieghu ma’ pjattaforma
internazzjonali ta’ esperti u analisti ta’ intelligence kontra t-terrorizmu inkluz [-Europol.
Permezz ta’ din il-pjattaforma, I-Europol jipprovdi I-kapacitajiet unici tieghu lill-imsiehba tal-
infurzar tal-ligi Ewropej inkluzi:

e databaes internazzjonali ta’ terroristi u estremisti ssuspettati

¢ [-abilita li jigi rintraccat finanzjament tat-terroristi

e pjattaforma operattiva biex jigu kkoordinati linji internazzjonali importanti ta’ inkjesta.
F'kazijiet bhal dawn, dan it-tim juza ¢-Centru operattiv tal-Europol biex jizgura skambju ta’
informazzjoni effi¢jenti mal-partijiet kollha involuti. Barra minn hekk, biex joffri appogg
f'sitwazzjoni ta’ krizi, in-Netwerk tal-Ewwel Rispons ghandu wkoll I-ghan li jipprovdi lill-esperti
ta’ livell gholi tat-terrorizmu b’pariri strategi¢i, imfassla ezatt ghall-modus operandi
f'evoluzzjoni ta’ attakk. Ezempju recenti huwa s-sitwazzjoni immedjata ta’ wara I-bomba fil-

karozza u l-isparar tal-wahx fin-Norvegja meta, f'Lulju 2011, I-Europol ospita n-Netwerk tal-
Ewwel Rispons tal-UE,*! biex jappoggja I-investigazzjoni.

Wara |-workshops tat-Tim tal-Ewwel Rispons fl-Europol, gie sottomess rapport lill-Kunsill tal-
Ministri tal-GAI li fih inghataw dettalji dwar it-tliet rakkomandazzjonijiet ewlenin ghall-
attivitajiet tal-gejjieni. Dawn ir-rakkomandazzjonijiet gew approvati permezz ta’ laggha ta’

41 i, f'dan il-kaz, kien imsawwar minn rapprezentanti mid-Danimarka, il-Finlandja, il-Germanja, il-Gre¢ja, in-
Norvegja, il-Polonja, I-Isvezja u r-Renju Unit.
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esperti ta’ livell gholi f'Ottubru 2011 u sejrin ikunu fundamentali fil-holgien ta’ Task Force
virtwali dwar Estremizmu Vjolenti:

e Ghandha tinholog Task Force virtwali dwar Estremizmu Vjolenti, li tinvolvi esperti rilevanti
mill-Istati Membri tal-UE, bil-kompitu li tirricerka u tirrapporta dwar |-implimentazzjoni ta’
strategija madwar |-UE kollha bbazata fug progett b’success li diga beda fir-Renju Unit
(Progett Guillemot).

e Il-kuncett Check the Web tal-Europol ghandu jigi mtenni sabiex jipprovdi portal tal-UE
ghall-iskambju tal-ahjar prattika, analizi u valutazzjonijiet fir-rigward tal-uzu tal-Internet
minn individwi u gruppi assoc¢jati ma’ attivita asso¢jata mal-lemin estrem (XRW).

e L-Europol ghandu jhejji valutazzjoni shiha madwar I-UE dwar it-theddida minn individwi
u/jew gruppi assocjati ma’ estremizmu vjolenti u/jew attivita assoc¢jata mal-lemin estrem.

3.12.3 Netwerk Ewropew ta’ Zarmar ta’ Materjal Splussiv (EEODN)

Imwaqqgaf sabiex l-esperti jiskambju gharfien dwar iz-zarmar ta’ materjali splussivi, in-
netwerk jikkontribwixxi ghall-identifikazzjoni tal-ahjar prattiki u jorganizza tahrig bi shubija
mal-Istati Membri tal-UE u partijiet terzi. Izomm aggornati I-unitajiet ta’ zarmar ta’ armi
splussivi mal-ahhar zviluppi rilevanti wkoll. Huwa miftuh ghall-unitajiet kollha tal-pulizjia, tal-
gvern u tal-militari li jittrattaw splussivi. FI-2011 saru zewg konferenzi u zewg korsijiet ta’
tahrig dwar iz-Zarmar ta’ Armi Splussivi (EOD - Explosive Ordnance Disposal), wiehed fl-
Ungerija u iehor fil-Polonja. Dawn |-attivitajiet gew ikkofinanzjati mill-Kummissjoni Ewropea.

Sabiex tigi implimentata wahda mill-azzjonijiet tal-Pjan ta’ Azzjoni tas-CBRN tal-UE, il-
Protokoll tal-EEODN gie emendat sabiex jinvolvi ahjar lill-komunita tas-CBRN*?. Ghaldagstant,
[-EEODN issa ghandu jaqdi I-istess skop inizjali izda issa ghandu jaghmel dan ghall-komunita
tal-EOD kif ukoll ghal dik tas-CBRN. Dan gie diskuss u approvat matul it-tieni Konferenza tal-
EEODN fil-Polonja.

3.12.4 Sistema ta’ Data tal-UE dwar il-Bombi (EBDS)

Is-Sistema ta’ Data tal-UE dwar il-Bombi (EBDS) tipprovdi pjattaforma ghall-kondivizjoni ta’
informazzjoni u intelligence fil-hin u rilevanti dwar inc¢identi li jinvolvu splussivi, strumenti li
jagbdu u li jisplodu (IEDs, IIDs),* kif ukoll materjali kimici, bijologi¢i, radjologi¢i u nukleari
(CBRN). Is-Sistema ta’ Data tal-UE dwar il-Bombi tinkorpora wkoll databases dwar incidenti
ghal splussivi u CBRN, kif ukoll libreriji u forums ta’ esperti. Dan il-progett ikkofinanzjat mill-
Kummissjoni Ewropea ilu operattiv minn Ottubru 2010 u tlesta f'Novembru 2011. Kwazi I-
Istati Membri kollha tal-UE gabdu ma’ din is-sistema, li rat zieda kostanti fin-numru ta’ utenti,
attivita u kontributi godda fI-2011.

Incidenti fil-hwienet tal-IKEA

F'Settembru 2011, I|-Europol appella ghal informazzjoni fisem I|-awtoritajiet Belgjani u
Olandizi wara spluzjonijiet fi hwienet Ewropej tal-IKEA. Il-kriminal gieghed strumenti
improvvizati li jisplodu gewwa hwienet tal-IKEA gabel ma hareg jigri. Imbaghad I-istrumenti
hadu, u kkagunaw feriti u hsara fuq proprjeta.

L-Europol appoggja kazijiet bl-istess modus operandi mill-Belgju, ir-Repubblika Ceka, Franza,
il-Germanja u I-Pajjizi 1-Baxxi, u |-pubbliku ntalab jghin sabiex jigi identifikat is-suspettat
ewlieni mill-vidjo tal-kamera ta’ sorvejlanza u d-deskrizzjonijiet minn xhieda.

Saru zewg laqghat operattivi fl-Europol ma’ numru dejjem jizdied ta’ Stati Membri i
ppartec¢ipaw (il-Belgju, ir-Repubblika Ceka, Franza, il-Germanja, il-Pajjizi I-Baxxi, il-Polonja, I-

42 Materjali kimici, bijologici, radjologici u nukleari (CBRN - Chemical, Biological, Radiological and Nuclear).
43 Strument improvvizat li jisplodi (IED - Improvised Explosive Device). Strument improvvizat li jagbad (IID -
Improvised Incendiary Device).
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Isvezja u I|-Isvizzera). L-Europol kellu rwol c¢entrali f'dan il-kaz li offra wkoll opportunitajiet
sabiex ikompli jsir iktar attiv f'kooperazzjoni ta’ kontra t-terrorizmu mal-Istati Membri
involuti.

Is-Sistema ta’ Data tal-UE dwar il-Bombi (EBDS) intuzat ghall-iskambju sigur u fil-hin ta’
informazzjoni dwar dan il-kaz, li finalment irrizultat fl-identifikazzjoni u I-arrest tal-kriminali.
Sakemm sehh |-ahhar inc¢ident, fir-Repubblika Ceka, I-informazzjoni kollha disponibbli dwar I-
istrument differenti uzati kienet disponibbli fl-EBDS.

Attakki fin-Norvegja

Minbarra |-appogg moghti permezz tan-Netwerk tal-Ewwel Rispons lill-awtoritajiet Norvegizi
fis-sitwazzjoni ta’ wara I-attakki ta' Lulju 2011, I-Europol ipprovda lill-Istati Membri tal-UE bl-
ahhar informazzjoni u valutazzjoni inizjali kemm dwar I-in¢ident tal-bombi kif ukoll dwar il-
kontenut tal-manifest mahrug mill-kriminal gabel I-attakki tieghu.

Ladarba prodotta - fi zmien ftit sighat mill-attakk bil-bombi u I-isparar - din I-informazzjoni
tgieghdet minnufih disponibbli ghall-utenti tal-EBDS, u b’hekk intwera |-potenzjal u I-valur ta’
sistema bhal din. Finalment, dawn I-avvenimenti wasslu sabiex |-awtoritajiet Norvegizi talbu
u kisbu konnessjoni mal-EBDS.

Fil-gimghat ta’ wara l-attakki, |-Europol kien prezenti matul il-bini mill-gdid tal-istrumenti
uzati u zar ix-xeni tad-delitt differenti.

3.12.5 Piraterija fuq il-bahar

Peress li |-piraterija fuq il-bahar saret problema kbira, I-ispejjez ghall-industrija tat-trasport
bil-bahar zdiedu bla heda minhabba r-rati ta’ assigurazzjoni oghla, |-ispejjez ghas-sigurta u
I-ispejjez operattivi ikbar imgarrba fuq rotot alternattivi itwal.

L-Europol, f'’kooperazzjoni mill-grib mal-Interpol u appoggjat minn 10 Stati Membri tal-UE u
I-Eurojust, jiskambja intelligence dwar il-piraterija fuq il-bahar. L-involviment tal-Europol
jiffoka fuq I-identifikazzjoni tal-kriminali ewlenin, I-assi logisti¢i u I-flussi finanzajrji marbutin
mal-attivita kriminali. L-intelligence tissuggerixxi li |-piraterija jista’ jkollha rabtiet ma’
kriminalita organizzata ohra bhall-kutrabandu ta’ bnedmin, armi u drogi.

Rizoluzzjoni tal-Kunsill tas-Sigurta tan-Nazzjonijiet Uniti li giet approvata b’mod unanimu®*
tappella sabiex kull wiehed mill-192 pajjiz membru jahdmu f'’kooperazzjoni mal-Europol u I-
Interpol biex jiggieldu lin-netwerks kriminali involuti fil-piraterija tal-bahar grib il-kosta tas-
Somalja. Din ir-Rizoluzzjoni kienet pass '‘il quddiem importanti peress |i |-awtoritajiet
internazzjonali tal-infurzar tal-ligi jipprovdu I|-holga fundamentali bejn I-arresti, li jsiru
permezz ta’ interventi militari, u l-investigazzjoni u I-prosekuzzjoni tal-pirati tal-bahar u n-
netwerks kriminali assoc¢jati maghhom.

L-Europol gieghed jappoggja |-Operazzjoni Atalanta (EU-NAVFOR)* biex tigi zviluppata
sistema li zzomm rekord tal-informazzjoni rilevanti kollha dwar il-kazijiet kollha ta’ piraterija
fuq il-bahar. L-Europol izomm kuntatt mal-Interpol, I-NCIS*® u I-Istati Membri involuti f'dan
ir-rigward.

FI-2011, I-Europol ospita zewg Timijiet ta’ Investigazzjoni Kongunta tal-Istati Membri dwar
it-terrorizmu.

4 Rizoluzzjonijiet 1950 tan-Nazzjonijiet Uniti (2010).
4> Forza Navali tal-Unjoni Ewropea: www.eunavfor.eu
46 Servizz Investigattiv tal-Kriminalita Navali tal-Istati Uniti.
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3.12.6 Check the Web

Il-portal ‘Check the Web’ tal-Europol jippermetti lill-awtoritajiet kompeteni tal-Istati Membri
tal-UE sabiex b’mod volontarju jikkondividu informazzjoni dwar attivitajiet terroristici
Islamisti fuq I-Internet permzz tan-netwerk sigur tal-Europol u I-Unitajiet Nazzjonali tal-
Europol. L-ghan tieghu hu li johlog sinerdiji bejn I-Istati Membri fl-analizi ta’ attivitajiet
terroristici Islamisti online. FI-2011, Check the Web:

e Ta appogg operattiv lil sitt Stati Membri tal-UE.

o Haffef il-hidma kontinwa f'Inspire - rivista online bl-Ingliz irrapportata li tigi ppubblikata
mill-al-Qaeda fil-Penisola Gharbija (AQAP - al-Qaeda in the Arabian Peninsula).

e Ra lill-Awstralja u I-Isvizzera jissiehbu fil-progett u fajls ta’ hidma ta’ analizi assocjati.

B’kollox, issa hemm 44 punt ta’ kuntatt minn 24 pajjiz differenti konessi ma’ Check the Web,
b’10 Stati Membri tal-UE jikkontribwixxu b’mod attiv. Minn Marzu 2011, kien hemm zieda ta’
21% fid-data kkontribwita ghal Check the Web, b’75% minnha mill-Istati Membri tal-UE.

Grupp ta’ Hidma tal-Pulizija dwar it-Terrorizmu (PWGT)

FI-2011 I-Europol u I-KLPD tal-Olanda ospitaw flimkien il-Grupp ta’ Hidma tal-Pulizjia dwar it-
Terrorizmu (PWGT - Police Working Group on Terrorism). Ghall-ewwel darba fl-ezistenza tal-
PWGT, I-Europol intalab jipprovdi harsa generali lejn is-sitwazzjoni fuq il-bazi tal-kontributi
tas-servizzi li jippartecCipaw, ir-rispons inizjali li dahal huwa pozittiv.

L-Operazzjoni Munda tal-Pulizija ta’ Greater Manchester fir-Renju Unit
FI-2011 I-Europol iréieva ringrazzjament u premju mill-Pulizija ta’ Greater Manchester.

Tfahhret |-assistenza tal-Europol talli wasslet kaz il-qorti li rrizulta f'erba’ sentenzi ta’
ghomor habs ghar-reklutur Jihadist, Munir Farooqi. Faroogqi, ragel ta’ 54 sena li gabel kien
gellied tat-Talibani kien jirrekluta kandidati biex jiggieldu kontra truppi Inglizi fl-Afganistan
mill-bank ta’ bejgh ta’ kotba tieghu fi trig rinomata ghax-xiri f'Manchester. Hidma taht
kopertura mill-Pulizija ta’ Greater Manchester ipprovdiet madwar 600 siegha
konverzazzjonijiet irregistrati li fihom ir-reklutur Taliban semma attakki kontra truppi Inglizi,
il-helsien ta’ priguniera, u l-ismijiet tal-kampijiet ta’ tahrig. Madanakollu, kien diffi¢li li tigi
vvalutata l-awtentic¢ita ta’ dawn id-dettalji, u b’hekk il-pulizija tar-Renju Unit daru lejn I-
Europol ghall-ghajnuna.

L-approc¢ tal-Europol involva |-verifika tal-informazzjoni |i dahlet bl-uzu tal-ghodod analitici
disponibbli sabiex igabbel id-dettalji operattivi, inkluza d-Database tal-Europol ta’
Avvenimenti Terroristi¢i. L-analizi mwettqa ppermettiet il-konferma ta’ xi fatti importanti
inkluzi li, ¢erti avvenimenti kienu sehhew f’'postijiet u dati specifi¢i kif imsemmi minn Munir
Farooqgi. Sommarju tas-sejbiet tal-Europol intuza biex il-qorti tigi meghjuna tivvaluta r-
rizultati tal-hidma taht kopertura tal-Pulizija ta’ Greater Manchester.

Estremisti vjolenti ghad-drittijiet tal-annimali

Giet organizzata konferenza kbira mill-Europol u I-Eurojust, li fiha nghagdu flimkien 58 espert
minn awtoriatjiet tal-infurzar tal-ligi u ta’ prosekuzzjoni, kif ukoll rapprezentanti minn 35
organizzazzjoni mis-settur privat, biex jiddiskutu |-kwistjonijiet wara din ix-xejra.

1z-zieda fil-vjolenza mill-estremisti ghadha problema ghal kull min ippartecipa fil-konferenza,

u ezempju minnhom huwa |-uzu ikbar ta’ Strumenti Improvvizati li Jisplodu (IEDs) u
Strumenti Improvvizati li Jagbdu (IIDs). Il-konferenza fasslet rakkomandazzjonijiet wara li
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identifikat b’‘mod car il-bzonn ghal skambju usa’ ta’ informazzjoni biex I-awtoriatjiet tal-Istati
Membri jigu pprovduti bi stampa ¢ara dwar I-attivitajiet kriminali li ghaddejjin.

Zviluppi fil-gejjieni

e Task Force Virtwali dwar Estremizmu Vjolenti

e Portal dwar Estremizmu Vjolenti

e Bhalissa gieghed isir il-holqgien tal-pjattaformi online li §ejjin ghal esperti:
+ Netwerk tal-Ewwel Rispons

¢ CBRNE, ghal theddidiet assoc¢jati ma’ materjali kimici, bijologi¢i, radjologi¢i u
nukleari u splussivi (improvvizati) imtejba

e Appogg f'avvenimenti sportivi kbar bhall-Olimpjadi ta’ Londra 2012, u I-UEFA EURO 2012
fil-Polonja u I-Ukraina.

o Titjib fil-kooperazzjoni ma’ SitCen billi tigi prodotta valutazzjoni ristretta orjentata lejn il-
gejjieni. Kif intgal fil-konkluzjonijiet dwar iz-zieda tar-rabtiet bejn |-aspetti interni u esterni
tal-glieda kontra t-terrorizmu®’ “SITCEN u I-Europol li jahdmu flimkien, id fid, biex
janalizzaw b’mod komprensiv it-theddid terroristiku ghall-UE, filwaqt li jzommu fmohhhom
il-hidma li diga gieghda ssir minn dawn il-korpi f'dan il-gasam u li harsa generali bhal din
hija pass importanti fil-glieda kontra t-terrorizmu u fl-izgurar ta’ tfassil ta’ politiki effettivi.”

3.12.7 Programm ta’ Rintracc¢ar tal-Finanzjament tat-Terrorizmu
(TFTP)

Wara |-Ftehim UE-Stati Uniti dwar il-Programm ta’ Rintraccar tal-Finanzjament tat-Terrorizmu
(TFTP - Terrorist Finance Tracking Programme), li dahal fis-sehh fl-1 ta' Awwissu 2010, I-
Europol inghata bosta kompiti. Biex iwettaq dawn ir-resposabilitajiet il-godda, |-Europol holoq
unita ta’ TFTP iddedikata fi hdan id-dipartiment operattivi tal-Europol.

L-ispecjalisti tal-Europol itwettqu tliet rwoli differenti:

1. Il-verifika ta’ talbiet mill-Istati Uniti lil Fornitur(i) Maghzul(a) ta’ messaggi finanzjarji
(Artikolu 4 tal-ftehim TFTP)

2. Ir-ricevitur tal-informazzjoni pprovduta b’'mod spontanju mid-Dipatiment tat-Tezor tal-
Istati Uniti
(Artikolu 9 tal-ftehim TFTP)

3. Bhala Dak li talab it-tiftix assoc¢jat mat-TFTP, I-Europol jizgura kooperazzjoni mill-grib
mal-Istati Membri u jizgura rispons integrat bejn I-Europol, I-Istati Membri u I-Eurojust
(Artikolu 10 tal-ftehim TFTP).

L-Europol holog punt ta’ kuntatt uniku (SPOC - Single Point of Contact) ghall-Istati Membri
tal-UE u I-Eurojust biex it-talbiet ghat-tiftix assoc¢jat mat-TFTP jghaddu permezz tal-Europol.

B’konformita assoluta mar-rekwiziti ta’ tqassim, I-ideat li jinhargu mill-intelligence u ricevuti
mill-Europol sejrin jitgabblu ma’ databases tal-Europol. Imbaghad, bil-gbil ta’ sid id-data, I-
informazzjoni tinghadda lid-Dipartiment tat-Tezor tal-Istati Uniti fejn jitwettqu I-verifiki tat-
TFTP. L-objettiv ta’ din il-kollaborazzjoni bejn I-Istati Uniti u I-UE huwa li jigu identifikati,
rintrac¢cati u segwiti t-terroristi u |-finanzi tat-terroristi. F'dan il-kuntest:

e L-Europol laga’ ghadd ta’ talbiet skont I-Artikolu 10 ghal tiftix asso¢jat mat-TFTP mill-Istati
Uniti fl-2011. Dawn it-talbiet waslu minn bosta Stati Membri u kienu ggenerati mill-Europol
innifsu wkoll.

47 11075/11, Brussell, 6 ta’ Gunju 2011 (adottati mill-Kunsill tal-GAI fid-9 ta’ Gunju 2011).
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o L-awtoritajiet tal-Istati Membri ircivew informazzjoni asso¢jata mat-TFTP li kienet tipprovdi
intelligence importanti u ta’ valur biex tappoggja investigazzjonijiet attwali dwar it-
terrorizmu.

e F’Lulju 2011, I-Europol nieda bosta talbiet assoc¢jati mat-TFTP skont |-Artikolu 10, b’appogg
tan-Norvegja, flimkien ma’ bosta Stati Membri tal-UE |i kienu affettwati. Dawn it-talbiet
kienu ggenerati bhala twegiba ghall-attakki bil-bombi u sparar li sehhew f'Oslo fin-
Norvegja. Dawn it-talbiet skont I|-Artikolu 10 taw assistenza immedjata lill-awtoriatjiet
Norvegizi, flimkien mal-ghoti ta’ informazzjoni lill-Istati Membri tal-UE li kienu affettwati.

e L-unita tat-TFTP tal-Europol dahlet f'kuntatt bis-shih mat-tim tal-Netwerk tal-Ewwel
Rispons, billi tat fluss kostanti ta’ informazzjoni.

e Informazzjoni pprovduta mit-TFTP tal-Istati Uniti pprovdiet appogg operattiv mghaggel
‘f'hin reali’ lil bosta pajjizi tal-UE u mhux tal-UE.

e L-Europol ghadda wkoll lill-Istati Membri tal-UE informazzjoni |i giet ipprovduta b’mod
spontanju mill-Istati Uniti. Din I-informazzjoni u t-twegibiet ghat-talbiet tal-Artikolu 10
ghal tiftixiet assocjati mat-TFTP mill-Istati Uniti kienu ta’ valur sinifikanti b’appogg tal-
inkjesti operattivi tal-Istati Membri, u ggeneraw linji operattivi godda ta’ inkjesta ghall-
pajjizi tal-UE u mhux tal-UE.
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4. Firxa tal-Europol

4.1 Agenziji tal-infurzar tal-ligi tal-Istati Membri tal-UE

L-Europol ghandu konnessjoni live 24/7 mal-Unitajiet Nazzjonali tal-Europol ibbazati fis-27
Stat Membru tal-UE. Dan I-iskambju permanenti ta’ komunikazzjonijiet u data kriminali huwa
possibbli grazzi ghall-Uffic¢ju ta’ Kollegament li jinsab fil-kwartieri generali tal-Europol. Huwa
mod krucjali u effettiv kif jinzamm kuntatt u jigu appoggjati madwar 2 miljun uffi¢jal tal-
infurzar tal-ligi tal-UE u, ferm importanti, |-investigaturi kollha li I-operazzjonijiet taghhom
jistghu jibbenefikaw mill-appogg tal-Europol.

L-Europol jorganizza avvenimenti ta’ tqajjim ta’ sensibilizzazzjoni regolari ghall-uffi¢jali tal-
infurzar tal-ligi tal-UE sabiex izid |-gharfien taghhom dwar is-servizzi tal-Europol li jista’ jghin
fil-kazijiet transkonfinali taghhom. FI-2011, sebgha minn dawn is-seminars kellhom
attendenza ta’ iktar minn 750 persunal fl-infurzar tal-ligi. Dawn il-'wirjiet’ tal-Europol sahhew
il-kooperazzjoni u tejbu I-kwalita u I-kwantita tal-intelligence kriminali skambjata.

Ufficjali ta’ appogg regjonali

FI-2011 tnieda kuncett gdid ta’ appogg regjonali, bil-hatra ta’ tliet uffi¢jali ta’ appogg
regjonali (RSOs - Regional Support Officers), li sejrin isahhu d-djalogu mal-awtoritajiet
kompetenti tal-Istati Membri u jzommu aggornata harsa generali lejn il-kriminalita
organizzata fiz-zoni Jeografic¢i ta’ responsabilita taghhom, jigifieri: |-Ewropa tal-Punent, |-
Ewropa tal-Grigal, u I-Ewropa tax-Xlokk.

L-ewwel rizultati kostruttivi, bhall-identifikazzjoni ta’ perikli emergenti godda fir-regjuni, |-
ghoti ta’ assistenza ta’ kuljum lil imsiehba ewlenin, u I-integrazzjoni kostanti ta’ partijiet terzi
fl-ambjent tal-Europol, huma provi tar-rwoli ta’ valur li ghandhom I-uffi¢jali ta’ appogg
regjonali.

4.2 Kooperazzjoni esterna tal-Europol

Il-kooperazzjoni tal-Europol hija vitali bejn I-awtoritajiet tal-infurzar tal-ligi tal-UE u mhux tal-
UE, u agenziji u istituzzjonijiet imsiehba ohrajn tal-UE. Bhalissa, |I-Europol jikkoopera ma’ 18-
il pajjiz mhux tal-UE,*® 9 korpi u agenziji tal-UE,** u 3 organizzazzjonijiet internazzjonali
ohrajn,®® inkluz I-Interpol, li jiehu sehem f'hafna mill-aspetti tal-hidma operattiva tal-Europol.

L-iskambju ta’ informazzjoni ma’ dawn I-imsiehba jsehh fuq il-bazi ta’ ftehimiet ta’
kooperazzjoni. Zewd tipi ta’ ftehimiet jiddeterminaw I-ghamla tal-kooperazzjoni. II-ftehimiet
strategic¢i jaghmluha possibbli sabiex iz-zewg partijiet involuti jiskambjaw I-informazzjoni
kollha hlief data personali, filwaqt li I-ftehimiet operattivi jippermettu wkoll I-iskambju ta’
data personali. FI-2011, gew iffirmati zewq ftehimiet operattivi godda - ma’ Monako u dik li
kienet ir-Repubblika Jugoslava tal-Macedonja.

8 L-Albanija, I-Awstralja, il-Bosnja-Herzegovina, il-Kanada, il-Kolombja, il-Kroazja, dik li kienet ir-Repubblika

Jugoslava tal-Macedonja, I-Islanda, il-Moldova, Monako, il-Montenegro, in-Norvegja, ir-Repubblika tas-Serbja, ir-
Russja, I-Isvizzera, it-Turkija, I-Ukraina, I-Istati Uniti tal-Amerika.

L-Eurojust, I-Uffiecju Ewropew Kontra I-Frodi (OLAF), il-Bank Centrali Ewropew, i¢-Centru Ewropew ghall-
Prevenzjoni u |-Kontroll tal-Mard (ECDC), il-Kummissjoni Ewropea, i¢-Centru Ewropew ghall-Monitoragg tad-
Droga u d-Dipendenza fuq id-Droga (EMCDDA), Centru Kongunt tas-Sitwazzjoni tal-UE (SITCEN), il-Kullegg
Ewropew ta-Pulizija (CEPOL) u I-Frontex.

L-Interpol, Uffic¢ju tan-Nazzjonijiet Uniti kontra d-Droga u I-Kriminalita (UNODC - United Nations Office on Drugs
and Crime) u Organizzazzjoni Dinjija Doganali (WCO - World Customs Organization).

49

50
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Bhal fis-snin ta’ gabel, I-Europol kompla bil-kooperazzjoni mill-grib tieghu ma’ agenziji u
organizzazzjonijiet ohrajn tal-UE attivi fl-ogsma tal-Liberta, is-Sigurta u |-Gustizzja. FI-2011,
I-Europol ikkoopera fug numru ta’ inizjattivi fuq bazi bilaterali.

Kullegg Ewropew tal-Pulizija (CEPOL)

e Gew diskussi u zviluppati opportunitajiet ta’ taghlim elettroniku f’kooperazzjoni mill-grib.
L-Europol huwa s-suggett tal-ewwel kors ta’ taghlim elettroniku tas-CEPOL u ghamel
kontributi importanti ghall-format u I-kontenut tieghu. Qeghdin jigu zviluppati korsijiet ta’
taghlim elettroniku ohrajn dwar i¢-c¢iberkriminalita u Schengen.

e Kooperazzjoni kontinwa fuq progett ghall-istandardizzazzjoni tal-gestoni tal-gharfien.

e L-Europol u s-CEPOL hadmu flimkien fuq l-izvilupp ta’ kors fil-gejjieni dwar i¢-Ciklu ta’
Politika I-gdid tal-UE ghal kriminalita internazzjonali serja u organizzata.

e L-Europol ikkoordina numru ta’ attivitajiet ta’ tahrig esterni zviluppati bl-uzu ta’
applikazzjonijiet e-Net differenti tal-Europol u s-CEPOL, bhall-Bazijiet ta” Gharfien tal-
Pulizija u s-Sistema ta’ Gestjoni tat-Taghlim, LMS (Learning Management System).

e Fil-gafas tal-programm Ewropew ta’ skambju, |-Europol u s-CEPOL zviluppaw b’mod
kongunt gimgha ta’ studju fl-Europol ghall-persunal tal-infurzar tal-ligi mill-Istati Membri.
Minhabba t-talba kbira, saru tliet korsijiet fl-2011 u ghall-2012 huma ppjanati zewg
gimghat ta’ studju ohrajn.

Eurojust

e L-Europol ippartecipa f'zewgd terzi mil-lagghat ta’ koordinazzjoni kollha tal-2011 |i saru fl-
Eurojust. Numru notevoli ta’ dawn il-lagghat ittratta t-twaqqif ta’ Timijiet ta’
Investigazzjoni Kongunta (JITs).

e L-Europol izomm kuntatt regolari mas-segretarjat tal-JIT ospitat mill-Eurojust u jkompli
jorganizza lagghat annwali tal-esperti nazzjonali tal-JIT.

e Kooperazzjoni utli ssehh fil-gasam tat-tahrig relatat mal-JIT.

e L-Europol bhalissa jappoggja 17-il JIT mal-Eurojust permezz ta’ ftehimiet iffirmati.

e Hemm fis-sehh Task Force kongunta biex tissorvelja u ttejjeb il-kooperazzjoni bejn iz-zewg
agenziji.

e Twaqgaf programm ta’ skambju tal-persunal, li sejjer ikompli jigi zviluppat fl-2012 (I-
iskambiji sejrin isehhu kull xahar).

Frontex

L-Europol appoggja numru ta’ operazzjonijiet ikkoordinati mill-Frontex. Il-qafas legali I-gdid
tal-Frontex dahal fis-sehh fit-12 ta' Dicembru 2011 u jaghti lill-agenzija drittijiet limitati biex
tippro¢essa data personali. B’hekk, huwa mistenni |li n-numru ta’ operazzjonijiet kongunti
sejjer ikompli jizdied fil-gejjieni. Twaqqaf grupp ta’ esperti biex jelabora fuq il-processi u |-
proceduri tan-negozju ghall-iskambju fil-gejjieni ta’ data personali.

Ufficcju Ewropea Kontra I-Frodi (OLAF)
Bhalissa gieghed jigi diskuss it-twaqgqif ta’ linja sigura u ta’ ftehim ta’ hidma operattiva bejn I-
OLAF u I-Europol. L-Europol appoggja u kkontribwixxa ghal operazzjonijiet imnedija mill-

Ufficcju u I-Konferenza Internazzjonali dwar il-Protezzjoni tal-Euro organizzata b’'mod kongunt
mill-Europol, I-OLAF u I-Bank Centrali Ewropew (BCE) f'Novembru 2011.

Centru Ewropew ghall-Monitoragg tad-Droga u d-Dipendenza fuq id-Droga
(EMCDDA)
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L-EMCDDA huwa attiv mal-Europol f'ghadd ta’ ogsma differenti, mhux I-inqas fir-rigward tal-
Patt dwar id-Drogi Sintetici tal-Presidenza Pollakka tal-Kunsill tal-UE. L-Europol u |I-EMCDDA
kkollaboraw fuq pubblikazzjonijiet kongunti,® u t-tielet wahda minnhom, fuq |-anfetamina,
sejra tigi ppubblikata fl-2012.

Interpol

L-Interpol u I-Europol estendew il-kooperazzjoni mill-grib taghhom kontra I-kriminalita
organizzata transnazzjonali bit-twaqqif ta’ linja ta’ komunikazzjoni sigura bejn |-
organizzazzjonijiet, kif ukoll billi approvaw pjan ta’ azzjoni operattiva kollaborattiva f'ogsma
ewlenin tas-sigurta. Skont Memorandum ta’ Fehim iffirmat, il-linja ta’ komunikazzjoni
ghaqqdet flimkien in-netwerks siguri taz-zewg agenziji. Sejra thaffef u tissimplifika I-iskambju
ta’ informazzjoni operattiva u strategika dwar il-kriminalita, inkluz I-uzu tal-uffi¢jali ta’
kollegament rispettivi taghhom ibbazati fl-Interpol f'Lyon u fl-Europol fl-Aja biex itejbu I-fluss
ta’ intelligence bejn I-agenziji.

4.3 Konvenzjoni Ewropea tal-Kapijiet tal-Pulizija

L-Europol laga’ I-ewwel Konvenzjoni Ewropea tal-Kapijiet tal-Pulizija (EPCC) fil-kwartieri
generali I-godda taghna fl-Aja mit-30 ta' Gunju sal-1 ta' Lulju 2011.

L-avveniment gabar flimkien kwazi 300 Kap tal-Pulizija, uffi¢jali superjuri tal-infurzar tal-ligi u
esperti akkademici biex jiddibattu I-glieda u I-prevenzjoni tal-kriminalita organizzata serja u
t-terrorizmu li jaffettwaw I-Ewropa.

Id-delegati tal-konvenzjoni ppartecipaw f'diskussjonijiet u gruppi ta’ hidma ta’ livell gholi biex
iharsu lejn il-mod i bih il-kriminalita organizzata qieghda tinbidel, issir iktar flessibbli u
dinamika. Imbaghad gew identifikat |-ogsma komuni ta’ thassib, sar gbil dwar konkluzjonijiet
u linji gwida kongunti ghal politiki tal-gejjieni u mbaghad dawn gew ipprezentati lill-Ministri
tal-Affarijiet Interni tal-UE.

F’jum I-gheluqg tal-Konvenzjoni, id-Direttur tal-Europol, Rob Wainwright, indirizza lill-udjenza
inkluza Cecilia Malmstrdom, Kummissarju Ewropew ghall-Affarijiet Interni, u Ronald Noble,
Segretarju Generali tal-Interpol. Tkellem dwar il-htiega urgenti biex jitjieb il-fehim strategiku
dwar I-isfidi imposti mill-kriminalita organizzata u t-terrorizmu, u li jigu zviluppati risponsi
innovattivi u iktar effettivi ghalihom. Imbaghad gie ppubblikat rapport komprensiv dwar is-
sejbiet u I-konkluzjonijiet tal-Konvenzjoni.>?

It-tieni konvenzjoni Ewropea tal-Kapijiet tal-Pulizija sejra ssir f'Mejju 2012.

51 Disponibbli ghat-tnizzil mill-websaijt tal-Europol.
52 Disponibbli ghat-tnizzil mill-websajt tal-Europol.
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5. Nimxu 'l quddiem

5.1 Strategija u ghanijiet

L-istrategija u I-ghanijiet tal-Europol, kif ipprezentati fir-Revizjoni tal-Europol 2010, ikomplu
jservu bhala |-gafas ta’ referenza ghall-hidma taghna ta’ kuljum, sabiex nizguraw I-ahjar
appodg ghall-kooperazzjoni tal-infurzar tal-ligi tal-UE.

Billi jsegwi din I-istrategija ambizzjuza, |-Europol sejjer jindirizza |-isfidi |-aktar importanti i
ghandu quddiemu, izda sejjer jisfrutta wkoll I-opportunitajiet kollha biex jaghmel progress
ahjar u jwassal benefic¢ji tangibbli. L-istrategija tiggwida lill-Europol fug moghdija ppjanata
lejn I-implimentazzjoni tal-ghanijiet ewlenin tieghu, billi joffri sett uniku ta’ servizzi operattivi
ghall-UE fi tliet ogsma ewlenin:

Li jservi bhala ¢-centru ta’ appogg principali tal-UE ghal operazzjonijiet tal-
infurzar tal-ligi

Sejjer isir iktar biex jigi massimizzat il-valur operattiv tal-informazzjoni mizmuma mill-
Europol u sabiex jigi ssimplifikat il-forniment ta’ analizi u servizzi operattivi ohrajn. L-
Europol gieghed jiehu rwol ta’ mexxej fit-twaqqif ta’ kooperazzjoni iktar effettiv bejn I-
agenziji u I-imsiehba tal-infurzar tal-ligi, inkluzi I-Eurojust u I-Interpol.

Li jsir fulkru ta’ informazzjoni dwar il-kriminalita tal-Unjoni Ewropea

Il-kooperazzjoni bejn I-Istati Membri fl-identifikazzjoni ta’ diskrepanzi fl-informazzjoni u
prijoritajiet ta’ investigazzjoni komuni hija essenzjali u sejra tissahhah. Il-kapacitajiet
unic¢i tal-Europol jipprovdu I-opportunita li jikber bhala fulkru ¢entrali ta’ informazzjoni fl-
UE, biex jindirizza dawn il-kwistjonijiet, u jibni pjattaforma ta’ informazzjoni li kapaci
thaffef rispons operattiv iktar effettiva ghal theddidiet ewlenin ghas-sigurta. Zvilupp
ulterjuri tal-Applikazzjoni ta’ Netwerk Sigur ghall-Iskambju ta’ Informazzjoni (SIENA) tal-
Europol sejjer igarreb dejjem iktar lill-Europol lejn pozizzjoni ta’ quddiem nett fl-infurzar
tal-ligi.

Li jkompli jizviluppa bhala ¢entru tal-UE ghall-kompetenzi fl-infurzar tal-ligi

L-Europol huwa pijunier f'tekniki godda bbazati fuq I-innovazzjoni u I-ahjar prattika kif
ukoll ihaffef il-kondivizjoni tal-gharfien u t-tahrig ta’ kwalita f'ogsma ta’ specjalisti, bhall-
falsifikazzjoni tal-euro, it-terrorizmu u z-zarmar ta’ laboratorji ta’ drogi.

Sejrin  nindirizzaw kull diskrepanzi fl-gharfien u I|-kompetenzi billi nizviluppaw u
nippromwovu |-ahjar prattika. Nassistu lill-Istati Membri permezz ta’ appogg, pariri u
ricerka fl-ogsma ta’ tahrig, appogg tekniku, prevenzjoni ta’ delitti, metodi u analizi teknici
u forensici, u proceduri investigattivi.

5.2 Inharsu'l quddiem

L-Europol kiseb pozizzjoni mtejba fl-istadju tal-UE f'dawn [-ahhar ftit snin, grazzi ghat-Trattat
ta’ Lisbona b’'mod parzjali, |-istatus legali I-gdid tieghu (id-Decizjoni tal-Kunsill dwar I-Europol
(ECD)), u l-istrategija u |-kapacitajiet imetjba tal-agenzija stess. Dawn I-izviluppi jrendu lill-
Europol imsieheb ta’ kooperazzjoni uniku ghall-agenziji tal-infurzar tal-ligi tal-UE u anki
kontributur importanti ghall-process ta’ tehid ta’ decizjonijiet tal-UE.

FI-2011, il-Bord ta’ Amministrazzjoni tal-Europol gabel dwar evalwazzjoni unika tal-
implimenazzjoni tad-Decizjoni tal-Kunsill dwar I|-Europol u |-attivitajiet tal-Europol. Dan
gieghed isir sabiex ikun hemm konformita mal-Artikolu 37(11) tal-ECD®® u biex tigi

53 Decizjoni tal-Kunsill dwar |-Europol, Artikolu 37(11): Fi zmien erba’ snin mid-data ta’ applikazzjoni ta’ din id-

Decizjoni u minn dakinhar kull erba’ snin, il-Bord ta’ Amministrazzjoni ghandu jikkummissjona valutazzjoni
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appoggjata I-produzzjoni tal-valutazzjoni tal-impatt tal-Kummissjoni Ewropea qgabel tfassal il-
proposta taghha ghall-abbozz tar-Regolament dwar I-Europol tal-gejjieni. Il-Bord ta’
Amministrazzjoni hatar Kumitat ta’ Tmexxija, li jikkonsisti fil-President tal-Bord ta’
Amministrazzjoni u membri tal-Bord ta’ Amministrazzjoni mill-Belgju, il-Germanja, |-Ungerija,
il-Portugall, Spanja u [-Kummissjoni Ewropea. Id-Direttur tal-Europol huwa involut ukoll fil-
hidma tal-Kumitat bhala osservatur.

Wara proceudra ta’ akkwist, il-Bord ta’ Amministrazzjoni ghazel |-evalwatur, RAND Europe, u
fAwwissu 2011 gie ffirmat kuntratt. L-intervisti gqeghdin isiru mal-uffi¢jali tal-Europol u I-
partijiet interessati rilevanti. RAND Europe ssottometta I-ewwel rapport interim f'Novembru
2011 u sejjer jissottometti r-rapport finali tieghu fGunju 2012. II-Bord ta’ Amministrazzjoni
sejjer jiddiskuti r-rizultati tal-evalwazzjoni u mbaghad jissottometti rakkomandazzjonijiet lill-
Kummissjoni Ewropea.

Bhala agenzija mexxejja tal-infurzar tal-ligi fl-UE, |-Europol dejjem ihares ‘Il quddiem ghal
opportunitajiet biex jallinja I-glieda kontra I-kriminalita organizzata u t-terrorizmu.
Opportunitajiet godda bhal dawn gew identifikati u jinkludu bzonn li:

e Ikunu jistghu jsiru investigazzjonijiet iktar effettivi dwar i¢-ciberkriminalita, appoggjati
minn kompetenzi u rizorsi ¢entralizzati tal-UE

e Tigi esplorata kooperazzjoni ahjar mas-settur privat biex isir uzu ikbar mill-kompetenzi
dwar kwistjonijiet bhac-c¢iberkriminalita, il-hasil tal-flus u I-kriminalita tal-proprjeta
intellettwali.

Lejn tmiem [-2011, laggha bejn |-Europol u d-Dipartiment tas-Sigurta Interna tal-Istati Uniti
(DHS - Department of Homeland Security) irrizultat fil-holgien ta’ progett kongunt dwar il-
glieda kontra I-estremizmu vjolenti. F’kooperazzjoni mal-Istati Membri tal-UE, I-Europol u d-
DHS sejrin jikkondividu informazzjoni dwar studji tal-kazijiet, li jiffokaw fuq imgibiet
suspettuzi u indikaturi ohrajn, u jizviluppaw l-ahjar prattiki biex jiggieldu radikalizzazzjoni
tat-terrorizmu.

Indipendentement mill-possibilitajiet ta’ politika 1-godda, I-iskop primarju tal-Europol jibga’ li
jappoggja l|-komunita tal-infurzar tal-ligi tal-UE, |i jkisser u jrazzan gruppi tal-kriminalita
organizzata serja u terroristici. Il-komunita tal-infurzar tal-ligi shiha ghandha bzonn tkompli
tohrog b’ghodod, tattiki u politiki innovattivi biex izzomm il-pass mal-izviluppi globali u tibga’
pass quddiem il-kriminali.

Fir-rigward tas-sofistikazzjoni li dejjem gieghda tikber tal-attivita kriminali, sforzi lokali jew
anki nazzjonali biex jindirizzaw il-kriminalita organizzata u t-terrorizmu wahedhom jistghu
jgawdu biss success limitat. Madanakollu, flimkien mal-Istati Membri tal-UE u |I-
organizzazzjonijiet imsiehba, I|-Europol jista’ jkollu rwol dejjem iktar prominenti fis-
salvagwardja tas-sigurta interna tal-UE.

Europol iktar b’sahhtu jfisser aktar investigazzjonijiet b’su¢c¢ess u protezzjoni ahjar ghac-
c¢ittadini tal-UE kontra t-theddidiet tal-kriminalita serja internazzjonali u t-terrorizmu.

esterna indipendenti tal-implimentazzjoni ta’ din id-Decizjoni u tal-attivitajiet imwettga mill-Europol. II-Bord ta’
Amministrazzjoni ghandu johrog termini ta’ referenza specifici ghal dak il-ghan. Ir-rapport tal-valutazzjoni
ghandu jintbaghat lill-Parlament Ewropew, lill-Kunsill u lill-Kummissjoni.
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Anness 1

Fulkri tal-Kriminalita fl-UE>*

II-fulkri tal-kriminalita huma koncentrazzjonijiet ta’ logistika kriminali li jircievu flussi illeciti
minn bosta sorsi, u li I-influwenza taghhom testendi sa madwar [-UE. Konc¢entrazzjonijiet bhal
dawn ma jhaffux biss it-traffikar ta’ prodotti illeciti izda anki t-trawwim ta’ swieq kriminali
godda, billi jipprovdu opportunitajiet godda ghal gruppi kriminali. IlI-fulkri li gejjin gew
identifikati, fuq il-bazi tal-prossimita taghhom ghal swieq destinatarji ewlenin, infrastruttura
kummercjali u tat-trasport, prevalenza tal-gruppi kriminali u opportunitajiet ghal migrazzjoni
kriminali:

e Majjistral - centru tal-gravita: Il-Pajjizi I-Baxxi u I-Belgju

e Grigal - centru tal-gravita: II-Litawnja, I|-Estonja, il-Latvja u t-territorju ta’
Kaliningrad (il-Federazzjoni Russa)

e Xlokk - c¢entru tal-gravita: Il-Bulgarija, ir-Rumanija u I-Grecja
e Nofsinhar - ¢entru tal-gravita: In-naha t'isfel tal-Italja

e Lbi¢ - centru tal-gravita: Spanja u |-Portugall

5 Jekk joghgbok kun af li ¢-¢entri tal-gravita, kif iddefiniti mir-raggi fuqg il-mappa, huma biss bejn wiehed u iehor u
ma jimmarkawx ibliet jew regjuni ta’ attivita kriminali prolifika.
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