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Witamy w Przeglqdzie Europolu — Sprawozdaniu ogdl-
nym z dziatalnosci Europolu, w ktérym przedstawiono
w 0g6lnym zarysie prace Europolu w 2010 r.

Niniejsza publikacja ma na celu wyjasnienie wktadu
Europolu w walke z powazng przestepczoscia i ter-
roryzmem w Europie, a zarazem stanowi realizacje
obowigzku Europolu dotyczacego przedstawiania
rocznego sprawozdania ogoélnego z dziatalnosci
zgodnie z art. 37 ust. 10 lit. ¢) decyzji Rady w sprawie
Europolu. Przeglqd Europolu - Sprawozdanie ogéine
zdziatalnosci Europolu przedktadane jest Radzie Unii
Europejskiej do zatwierdzenia, a nastepnie Rada prze-
kazuje ten dokument do wiadomosci Parlamentu
Europejskiego. Ponadto podawanie Przeglgdu Euro-
polu do wiadomosci publicznej, jak rowniez omawia-
nie go na forum Parlamentu Europejskiego pomaga
w zwiekszeniu przejrzystosci dziatar Europolu.

Wraz z zakonczeniem 2010 r. dobiegt konca pierwszy
rok dziatalnosci Europolu w charakterze petnopraw-
nej agencji UE. Europol kontynuowat w tym czasie
SWO0ja misje na rzecz wspierania organow scigania
UE w zapobieganiu wszelkim formom powaznej
przestepczosci miedzynarodowej i terroryzmu oraz
ich zwalczaniu. W 2010 r. przyjeto strategie bezpie-

czenstwa wewnetrznego Unii Europejskiej. Europol
aktywnie uczestniczyt w opracowywaniu strategii
i chetnie zaangazuje sie w jej pomyslne wdrozenie.

W strategii bezpieczenstwa wewnetrznego UE prze-
widuje sie centralng role Europejskiego Urzedu
Policji. Dzieki temu Europol bedzie miat mozliwos¢
lepszego realizowania swoich zadah w zakresie
udzielania wsparcia operacyjnego w zwalczaniu
przestepczosci zorganizowanej i terroryzmu. U pod-
staw strategii lezy uzgodniony europejski model
bezpieczenstwa polegajacy na dziataniach policyj-
nych opartych na wsparciu wywiadowczym. Pomoze
to okresli¢ wspolne priorytety UE i lepiej zrozumiec
zagrozenia dla bezpieczenstwa wewnetrznego UE.
Dziatania policyjne oparte na wsparciu wywiadow-
czym s3 najwazniejszym i podstawowym pojeciem
we wszystkich strategicznych dziataniach oceniaja-
cych Europolu. Rada podjeta juz decyzje w sprawie
ram nowego cyklu polityki UE, ktore beda odzwier-
ciedla¢ dazenia zawarte w strategii.

W 2010 r. w wyniku zawarcia miedzy UE a Stanami
Zjednoczonymi umowy w sprawie Programu sledze-
nia Srodkéw finansowych nalezacych do terrorystéw,
ktéra weszta w zycie 1 sierpnia 2010 r., Europolowi
przyznano kluczowa role organu odpowiedzialnego
za weryfikowanie wnioskéw kierowanych przez Stany
Zjednoczone do wyznaczonych dostawcédw ustug
w zakresie komunikatéw finansowych w Unii Euro-
pejskiej. Celem tej nowej wspotpracy miedzy Stanami
Zjednoczonymi a UE jest identyfikowanie, $ledzenie
i Sciganie srodkéw finansowych nalezacych do ter-
rorystow.

Nadchodzacy rok bedzie dla Europolu réwnie
dynamiczny. Jednym z naszych priorytetéw bedzie
wdrozenie udoskonalonego europejskiego modelu
wywiadu kryminalnego, co zostanie zapoczatkowane
wraz z publikacja kolejnej unijnej oceny zagrozenia
przestepczoscig zorganizowang (OCTA) w maju
2011 r. oraz sformutowaniem priorytetéw w zakre-
sie przestepczosci zorganizowanej przez Rade UE.
Rozpoczniemy réwniez prace nad przeksztatceniem
naszej oceny strategicznej, aby uwzgledni¢ kon-
cepcje oceny zagrozenia powazng i zorganizowang
przestepczosciy, ktdra po raz pierwszy zostanie prze-
prowadzona w 2013 .
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W ostatnich latach rozwéj Europolu nabrat rozpedu
i dynamiki; zarzad Europolu $cisle wspétpracuje
z Komisjg Europejska nad przeprowadzeniem spéj-
nej i niezaleznej oceny wynikéw agencji w ramach
jej nowych podstaw prawnych.

Podstawowym aspektem dziatalnosci i najwaz-
niejszym zadaniem Europolu pozostaje rozbijanie

miedzynarodowych siatek przestepczych i terrory-
stycznych. Europol nadal bedzie wspiera¢ panstwa
cztonkowskie w ich dochodzeniach, dziataniach ope-
racyjnych i projektach realizowanych w odpowiedzi
na te zagrozenia.

Rob Wainwright
dyrektor Europolu



1. O EUrROPOLU
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Misja Europolu jako unijnego organu $cigania polega
na wspieraniu panstw cztonkowskich w zapobie-
ganiu wszelkim formom powaznej przestepczosci
miedzynarodowej i terroryzmowi oraz w ich zwal-
czaniu. Jego rolg jest pomaganie w ksztattowaniu
bezpieczniejszej Europy z korzyscia dla wszystkich
obywateli UE przez wspieranie unijnych organéw $ci-
gania w drodze wymiany i analizy danych wywiadu
kryminalnego.

MISJA, PRIORYTETY | WIZJA

Rozlegte siatki przestepcze i terrorystyczne stanowig
powazne zagrozenie dla bezpieczenstwa wewnetrz-
nego UE oraz dla bezpieczenstwa i bytu jej obywa-
teli. Najwieksze zagrozenia wiaza sie z terroryzmem,
miedzynarodowym handlem narkotykami, handlem
ludZzmi, fatszowaniem euro i kart ptatniczych, nad-
uzyciami finansowymi, korupcja i praniem pienie-
dzy, jak réwniez z innymi dziataniami zwigzanymi
z obecnoscig zorganizowanych grup przestepczych
w gospodarce. Narastaja réwniez nowe niebezpie-
czenstwa w postaci cyberprzestepczosci, naduzy¢
finansowych zwigzanych z VAT i innych wyrafino-
wanych przestepstw, w ktérych wykorzystuje sie
nowoczesng technologie i wolnosci, jakie oferuje
rynek wewnetrzny UE. Wszystkie powyzsze zagro-
zenia Rada Unii Europejskiej uznata za obszary prio-
rytetowe.

Dzieki wzmocnieniu bedacemu efektem reformy
mandatu i zdolnosci Europolu w 2010 r. agencja
wprowadza nowe dziatania w odpowiedzi na te nie-
bezpieczenstwa.

Europol zamierza przyczynic sie do zwiekszenia bez-

pieczenstwa Europy przez zapewnienie najlepszego

mozliwego wsparcia organom $cigania w panstwach

cztonkowskich. Europol osiggnie ten cel przez zapew-

nienie unikalnego zestawu ustug operacyjnych na

potrzeby Unii Europejskiej, rozwijajac przede wszyst-

kim:

e centrum wspierajgce operacje w zakresie egzekwo-
wania prawa,

 osrodek informacji na temat przestepczosci,

e centrum specjalistycznej wiedzy w zakresie egze-
kwowania prawa.

W 2010 r. przyjeto strategie bezpieczenstwa
wewnetrznego UE, ktéra jest istotnym dokumentem
ksztattujacym dtugoterminowa polityke UE w dzie-
dzinie egzekwowania prawa. W strategii bezpieczen-
stwa wewnetrznego okreslono rézne aspekty polityki
bezpieczenstwa wewnetrznego Europy oraz wymie-
niono strategiczne kierunki dziatan. Uzupetnieniem
strategii jest komunikat Komisji Europejskiej ('), ktory
ma utatwic jej realizacje. Okreslono w nim piec celéw
w obszarze bezpieczenstwa. Trzy z nich, mianowicie
rozbijanie siatek przestepczych, zwalczanie terrory-
zmu i bezpieczenstwo w cyberprzestrzeni, sg w duzej
mierze objete mandatem Europolu. Konkretne dzia-
tania proponowane przez Komisje na rzecz spetnienia
tych celéw faktycznie odzwierciedlajg ugruntowane
obszary wiedzy specjalistycznej Europolu.

W obydwu wymienionych dokumentach przy-
znaje sie Europolowi istotng funkcje wykonawcza
i zapewnia rozlegte mozliwosci dalszego rozwoju
w nadchodzacych latach. Dziatania policyjne oparte
na wsparciu wywiadowczym uznano w tych doku-
mentach za jedno z podstawowych poje¢. Ponadto
w strategii prawidtowo okreslono role Europolu przez
stwierdzenie, ze do gtéwnych celéw agencji nalezy

(") Komunikat Komisji do Parlamentu Europejskiego i Rady - Strategia bezpie-
czenstwa wewnetrznego UE w dziataniu: pie¢ krokéw w kierunku bezpiecz-

niejszej Europy [COM(2010) 673 wersja ostateczna].
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gromadzenie i wymiana informacji oraz utatwianie
wspotpracy miedzy organami $cigania w ramach
zwalczania przestepczosci zorganizowanej i terrory-
zmu. Podkreslono réwniez role Europolu jako organu
przygotowujacego regularne oceny zagrozenia.

W 2010 r. zewnetrzna firma EPSI Rating przeprowa-
dzita internetowe badanie zadowolenia wsréd uzyt-
kownikéw. Wyniki ankiety wskazywaty na wzrost
poziomu zadowolenia z Europolu. Wyniki odnoto-
wane w kazdym obszarze (stupek pierwszy) byty
najwyzsze od czasu wprowadzenia ankiety dla uzyt-
kownikéw Europolu w 2002 r. Wszystkie 57 produk-
tow Europolu oceniono pozytywnie.

PosTRZEGANIE EUROPOLU PRZEZ UZYTKOWNIKOW
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1.2. ZAsSOBY

Europol wykorzystuje jedyne w swoim rodzaju zdol-
nosci informacyjne i wiedze specjalistyczng 698
pracownikéw, w tym 100 analitykéw, w celu iden-
tyfikacji i $ledzenia najniebezpieczniejszych siatek

przestepczych i terrorystycznych w Europie. Organy
$cigania, reprezentowane w Europolu przez 129
oficeréw tacznikowych Europolu wspétpracujacych
z catodobowym centrum ustug operacyjnych wyso-
kiego bezpieczenstwa i jego bezpiecznymi bazami
danych, osiagaja sukcesy na wielu polach, m.in. roz-
bity wiele siatek przestepczych i terrorystycznych,
aresztowaty tysigce niebezpiecznych przestepcéw,
odzyskaty miliony euro i uratowaty setki ofiar prze-
stepczosci, w tym dzieci, ktére padty ofiarg handlu.

o Siedziba: Haga, Holandia

e Personel: 698 pracownikéw w siedzibie, w tym
129 oficeréw tacznikowych

e Budzet: 92,8 mln euro

o Odbiorcy ustug: 27 panstw cztonkowskich UE,
500 min obywateli UE

« Wsparcie: 12 000 transgranicznych dochodzen
w zakresie egzekwowania prawa

W 2010 . Europol stat sie agencjg UE i od tego czasu
jest finansowany z budzetu UE. Zarzad Europolu,
Komisja Europejska, Rada Unii Europejskiej i Parla-
ment Europejski uczestnicza w przygotowywaniu
budzetu Europolu. Poczatkowo budzet Europolu na
2010r.wynosit80,1 min euro. Aby ufatwic osiggniecie
statusu agencji, Srodki przeniesione 22009 na 2010 .
zostaty wiaczone do budzetu na 2010 r. Ponadto do
budzetu doliczono dotacje z Komisji i dodatkowe
przychody. Ta dodatkowa kwota wynosi prawie
12,7 mln euro, w zwigzku z czym catkowity zmieniony
budzet na 2010 r. wynosi 92,8 min euro.
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Miedzynarodowe grupy przestepcze i terrorystyczne
dziatajg na catym swiecie, wykorzystujac najnowsza
technologie. Aby zapewni¢ skuteczng i skoordyno-
wana reakcje, Europol musi by¢ réwnie elastyczny

i innowacyjny oraz musi dbac o to, aby jego metody
i narzedzia byly aktualne. Europol korzysta z najno-
woczesniejszych baz danych i kanatéw tacznosci,
oferujac szybkie i bezpieczne metody przechowy-
wania, wyszukiwania, wizualizacji, analizy i faczenia
kluczowych informacji. Gromadzenie, analiza i roz-
powszechnianie takich informacji pociggaja za soba
wymiane duzych ilosci danych osobowych. Przy
wywigzywaniu sie z tych obowigzkéw Europol prze-
strzega najbardziej rygorystycznych norm ochrony
i bezpieczenstwa danych.

Wszystkie bazy danych i ustugi Europolu sa dostepne
catodobowo przez siedem dni w tygodniu. Na wnio-
sek panstwa cztonkowskiego agencja wysyta rowniez
ekspertéw oraz udostepnia swoje ustugi za posred-
nictwem mobilnego biura na miejscu.

Catodobowe centrum operacyjne Europolu jest pojedynczym punktem wymiany informacji miedzy
Europolem, panstwami cztonkowskimi a osobami trzecimi. Centrum operacyjne petni pie¢ podstawo-
wych funkgji:

» Ustuga scentralizowanej weryfikacji: przychodzace dane sg szybko poréwnywane ze wszystkimi
istniejagcymi danymi. Informacje operacyjne sg przetwarzane w ramach systemu Europolu wykorzy-
stujacego pliki robocze do celéw analizy, ktére skupiaja sie na okreslonym obszarze przestepczosci.
Jezeli pojawiaja sie wyniki z wielu plikéw roboczych, informacje takie konsoliduje sie w jedno spra-
wozdanie analityczne i strona dostarczajaca szybko otrzymuje informacje zwrotne, z zaznaczonymi
powiagzaniami, tak aby mozna byto identyfikowac nowe tendencje i zmiany sytuacji w zakresie prze-
stepczosci w UE.

» Nowa podstawa prawna Europolu umozliwia przetwarzanie danych osobowych w celu ustalenia,
czy takie dane maja znaczenie z punktu widzenia zadan Europolu i czy moga by¢ uwzglednione
w systemie informacyjnym Europolu lub w plikach roboczych do celéw analizy.

» Wsparcie analityczne w sprawach ,tematycznych”: Europol moze teraz szybko analizowa¢ sprawy
i dane, ktére dotycza kilku prowadzonych projektéw analitycznych.

» Komunikacja z osobami trzecimi: centrum operacyjne przetwarza wszystkie przypadki wymiany
informacji z osobami trzecimi, zapewniajac przekazanie danych do odpowiedniego projektu w celu
dalszego przetwarzania oraz terminowe udzielenie doktadnej odpowiedzi stronie pierwotnie prze-
kazujacej dane.

» Wsparcie dziatan policyjnych w zwigzku z waznymi wydarzeniami: centrum operacyjne koordynuje
wsparcie, jakiego Europol moze udziela¢ w dziataniach policyjnych w zwigzku z waznymi wydarze-
niami, tj. znaczacymi wydarzeniami rangi miedzynarodowej o charakterze sportowym, gospodarczym,
politycznym lub kulturalnym, ktére stanowig cel lub mozliwos¢ dla przestepczosci i terroryzmu.

=l



10

SIEC OFICEROW
LACZNIKOWYCH EUROPOLU

2.1-

Oficerowie tgcznikowi Europolu zapewniajg bezpo-
$rednig tacznos¢ miedzy siedziba Europolu w Hadze
a 27 jednostkami krajowymi Europolu w stolicach
panstw cztonkowskich. Jest to unikatowa sie¢ 129
oficeréw facznikowych, ktérzy odgrywaja wazna role
w codziennych dziataniach z zakresu egzekwowa-
nia prawa przez utatwianie wymiany informacji, a
takze zapewnianie wsparcia i koordynowanie pro-
wadzonych dochodzen. Europol gosci réwniez ofi-
cerow facznikowych z 10 panstw nienalezacych do
UE i organizacji, ktére wspodtpracujg z Europolem na
podstawie umoéw o wspodtpracy. Wspomniang siec
wspieraja bezpieczne kanaty komunikacji zapew-
niane przez Europol. Ponadto Europol oddelegowat
dwoch oficeréw tagcznikowych do Waszyngtonuii jed-
nego do siedziby Interpolu w Lyonie.

© Fotolia

2.2. BEZPIECZNA
INFRASTRUKTURA
KOMUNIKACYJNA

W celu wsparcia swoich operacji i Swiadczenia coraz
szerszego zakresu ustug operacyjnych i strategicz-
nych na rzecz panstw cztonkowskich, panstw niena-
lezacych do UE i panistw trzecich Europol utrzymuje
i nieustannie rozwija zaawansowana pod wzgledem
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technicznym, niezawodna, wydajng i bezpieczna
infrastrukture telekomunikacyjna.

Podstawg infrastruktury Europolu jest siec¢ taczaca
wszystkie panstwa cztonkowskie oraz coraz wieksza
liczbe panstw nienalezacych do UE i panstw trzecich,
zktérymi Europol zawart porozumienia o wspétpracy.
W 2010 r. ustanowiono cztery nowe potaczenia sieci
panstw nienalezacych do UE, jak réwniez wprowa-
dzono cztery modernizacje w celu zabezpieczenia
ustug ekstranetu.

Bezpieczenistwo infrastruktury sieci ma podstawowe
znaczenie dla Europolu, poniewaz najnowoczesniej-
sze zabezpieczenia sg podstawg do utrzymania zaufa-
nia pomiedzy wszystkimi stronami, ktdre wymieniaja
informacje i dane wywiadowcze z Europolem i za
posrednictwem Europolu.



W lutym 2010 . Europol pomdégt niemieckiej policji w aresztowaniu pieciu 0séb utatwiajacych nielegalng
imigracje, w tym trzech gtéwnych podejrzanych. Podczas operacji sledczy przeszukali 18 lokalizacji
w Berlinie, Brandenburgii i Saksonii. Poza zebraniem materiatu dowodowego skonfiskowano ponad
55 000 euro w gotoéwce, kilka komputeréw, bron reczng i kokaine. Podczas rewizji w mieszkaniach
znaleziono dziewieciu nielegalnych imigrantéw z Wietnamu.

Dochodzenia, prowadzone przy wsparciu Euro-
polu, dotyczyly ponad 20 podejrzanych, ktorzy
przemycali nielegalnych imigrantéw z ,gwa-
rancja”, ze imigranci dotrg do miejsca przezna-
czenia, nawet jesli poprzednie préby przemytu
zakonczyly sie niepowodzeniem. Kwota pobie-
rana za cafg podréz wynosita okoto 10 000 euro,
zas sama podroz trwata od kilku dni do wielu
tygodni. Rodziny nielegalnych imigrantéw cze-
sto sprzedawaty swoj majatek lub nieruchomo-
$ci, zeby ja sfinansowac.
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W niektorych przypadkach imigranci nielegal-
nie sprzedawali towary, np. papierosy, aby sfi-
nansowac swojg dalszg podréz do Europy Zachodniej, gtéwnie do Francji i Wielkiej Brytanii. Wedtug
informacji uzyskanych od niektérych z nielegalnych imigrantéw Wielka Brytania jest uwazana przez
Wietnamczykoéw za wymarzone miejsce docelowe, poniewaz moga tam bez trudu zarobi¢ jako ogrod-
nicy uprawiajacy i ochraniajacy nielegalne plantacje marihuany.

Wspomniane dochodzenie byto wymierzone w siatke przestepcza dziatajacg w catej Europie. Rdwnoleg-
le dochodzenia prowadzity Czechy, Francja, Wegry, Stowacja i Wielka Brytania. Udziat w tej zakrojonej
na szeroka skale operacji wzieto ponad 250 sledczych z policji federalnej Niemiec i policji berlinskiej.

Eksperci Europolu byli obecni w koordynujacym centrum operacyjnym, aby zapewni¢ specjalistyczng
wiedze techniczng oraz wsparcie w zakresie analizy operacyjnej, potrzebne ze wzgledu na duzg liczbe
przeprowadzanych rewizji w mieszkaniach. Na etapie dochodzenia Europol przygotowat kilka sprawoz-
dan z dziatan wywiadowczych i utatwit wymiane danych wywiadowczych, co réwniez doprowadzito
do wykrycia nowych powiazan przestepczych.

trzecich) i Hiszpania. Nalezy zaznaczy¢, ze przewa-
zajaca wiekszos¢ danych w systemie informacyjnym
Europolu jest wprowadzana za posrednictwem auto-
matycznych systemoéw wprowadzania danych.

2.3. SYSTEM INFORMACYJNY
EurROPOLU
Gtéwnym celem systemu informacyjnego Europolu

jest wykrywanie pasujacych trafien miedzy danymi
dostarczonymi przez rézne panstwa cztonkowskie

i osoby trzecie.

Najwiecej danych do systemu dostarczyty Niemcy,
nastepnie Francja, Belgia, Europol (w imieniu oséb

Nowa wersje systemu uruchomiono na poczatku
2010 r. Najwazniejszg zmiang byto automatyczne
egzekwowanie kodoéw obstugi. Daje to panstwom
cztonkowskim mozliwos¢ wymiany informacji szcze-
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golnie chronionych przy zachowaniu optymalnych
warunkéw ochrony danych. Ponadto poczyniono
znaczne postepy we wspieraniu panstw cztonkow-
skich we wdrazaniu automatycznych systeméw
wprowadzania danych. W 2010 r. automatyczne sys-
temy wprowadzania danych wdrozyty Polska i Wielka

Zawartosc:
e 174 459 obiektow
35585 jednostek ,0sobowych”

Brytania. taczna liczba panstw cztonkowskich, ktére
maja obecnie mozliwo$¢ automatycznego wprowa-
dzania danych do systeméw Europolu, wzrosta do 12.
Kilka innych panstw przygotowuje sie do wdrozenia
tego narzedzia.

W poréwnaniu z grudniem 2009 r. liczba obiektéw w systemie informacyjnym Europolu wzrosta 0 28%.

Gtéwne obszary przestepczosci:

» handel narkotykami, 26% wszystkich obiektéw
o handel ludzmi, 24%

« fatszowanie pieniedzy, 20%

o kradziez, 9%

 naduzycia finansowe i oszustwa, 4%

Wykorzystanie:

e w2010 r. dokonano 137 339 wprowadzen nowych danych do systemu informacyjnego Europolu
e w2010 r. przeprowadzono 147 345 przeszukan systemu

Kody obstugi stanowig sposob zabezpieczenia zrédta informacji. Kody zapewniajg bezpieczenstwo
informacji orazich bezpieczne i odpowiednie przetwarzanie zgodnie z zyczeniem wtasciciela informacji
i przy petnym poszanowaniu krajowych zasad prawnych panistw cztonkowskich. Kody obstugi wskazuja,
co mozna zrobi¢ z dang informacja i kto bedzie miat do niej dostep w przysztosci.

2.4. APLIKACJA SIECI
BEZPIECZNEJ WYMIANY
INFORMAGCJI

nikom komunikacje oraz wymiane operacyjnych
i strategicznych informacji zwigzanych z przestep-
czoscig oraz informacji wywiadowczych miedzy
Europolem, panstwami cztonkowskimi i osobami
trzecimi, ktére zawarty porozumienia o wspétpracy
z Europolem.

Aplikacja sieci bezpiecznej wymiany informacji
(SIENA) jest narzedziem nowej generacji, ktére ma
umozliwiac szybka, bezpieczng i przyjazna uzytkow-
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 rozpoczeto 11 738 nowych spraw, Srednia miesieczna: 978, co oznacza wzrost 0 12% w poréwnaniu

z2009r.

e 29% nowych spraw dotyczyto narkotykéw, na kolejnych miejscach znalazty sie naduzycia finansowe
i oszustwa (16%), fatszowanie pienigdza (13%), nielegalna imigracja (9%) i inne sfatszowane srodki

ptatnicze (8%)

» miedzy panstwami cztonkowskimi, Europolem a osobami trzecimi wymieniono 250 978 wiadomosci

operacyjnych; srednia miesieczna: 20 940.

Aplikacja SIENA jest stosowana od dnia 1 lipca 2009.
Przy projektowaniu aplikacji SIENA i jej funkcjono-
wania potozono duzy nacisk na ochrone i poufnos¢
danych, aby zapewni¢ zgodno$¢ ze wszystkimi
wymogami prawnymi. Bezpieczenstwo jest rowniez
uwazane za kwestie podstawowa. Podjeto wszel-
kie niezbedne srodki, aby umozliwi¢ bezpieczng
wymiane informacji opatrzonych klauzulg ,restric-
ted”. Ponadto uwzgledniono najlepsze praktyki
w zakresie wymiany informacji dotyczacych egze-
kwowania prawa, jak na przyktad niezawodnos¢
i wykorzystanie kodéw obstugi i oceny okreslajacych
warunki stosowania.

Biuro tacznikowe
panstwa
cztonkowskiego ‘

\f 4

>

Panstwo
cztonkowskie
(inny wiasciwy
organ)

Jednostka krajowa Europolu
danego panstwa cztonkowskiego

Od samego poczatku aplikacja SIENA miata utatwiac
komunikacje miedzy jednostkami krajowymi Euro-
polu, biurami tgcznikowymi panstw cztonkowskich
oraz Europolem. W 2010 r. aplikacja zostata dosto-
sowana tak, aby mozna byto rozszerzyc¢ jej zakres na
organy scigania UE oraz partneréw, z ktérymi Europol
wspotpracuje, takich jak: Eurojust, Interpol, Australia,
Kanada, Norwegia, Szwajcaria i Stany Zjednoczone.
Obecnie trwaja prace nad rozszerzeniem dostepu.
Obejma one szkolenia i rozszerzenie sieci bezpie-
czenstwa.

>

Inne podmioty

< |

= EURTPOL
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»T0 bardzo dobry produkt,
ktoéry zostat znacznie udoskonalony”.
(Francja)

+Podoba mi sie funkcja wyszukiwania
i funkcja statystyczna.
S3 to nowe i naprawde korzystne zmiany...”
(Szwecja)

2.5. SYSTEM ANALITYGCZNY

2.5.1. Analiza operacyjna

Analiza jest podstawg wszystkich wspoétczesnych
dziatan w zakresie egzekwowania prawa w oparciu
o dane wywiadowcze i ma zasadnicze znaczenie dla
wszystkich dziatart Europolu. Nasze zdolnosci anali-
tyczne opieraja sie na zaawansowanej technologii
dostosowanej do potrzeb egzekwowania prawa.
Analitycy pracujacy w Europolu korzystaja z naj-
nowoczesniejszych metod i technik, co pomaga
w zidentyfikowaniu brakujgcych ogniw w transgra-
nicznych dochodzeniach na poziomie UE. Analitycy
pracuja z tematycznymi plikami roboczymi do celéw
analizy, aby zapewni¢ informacje na potrzeby pro-
wadzonych operacji w panstwach cztonkowskich
UE. Takie informacje czesto stanowig punkt zwrotny
w wielu miedzynarodowych dochodzeniach.

,Funkcja zaawansowanego wyszukiwania
i funkcja statystyczna
bardzo sie nam przydadza...”
(Francja)

,SIENA 2.0 zostata udoskonalona
W poréwnaniu z pierwszg wersjy”.
(Holandia)

© Fotolia

Europol przyjat nowoczesng metode analizy spotecznosci internetowych jako innowacyjny sposéb
przeprowadzania analizy danych wywiadowczych oraz wspierania waznych dochodzen w sprawie

przestepczosci zorganizowanej i terroryzmu.

Analitycy wywiadu moga obecnie wykorzystywac algorytmy matematyczne do mapowania i pomiaru
skomplikowanych lub obszernych zbioréw danych oraz do szybkiego identyfikowania najwazniejszych
0s6b, grup docelowych podejrzanych oraz innych ukrytych schematéw, ktére w przeciwnym razie
pozostatyby niezauwazone. Analiza spotecznosci internetowych jest cennym podejsciem, ktére uzu-
petnia konwencjonalne techniki analizy powigzan, podnosi jakos¢ informacji wywiadowczych i pomaga

w ustalaniu priorytetéw dziatalnosci dochodzeniowe;.
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System analityczny Europolu jest systemem informacgji
operacyjnych, w ktérym przechowuje sie dane dostar-
czone Europolowi przez zainteresowane strony.

Rézne elementy sktadowe systemu analitycznego
zapewniajg nastepujace korzysci:
 centralizacje informacji i zarzadzanie informacjami,

 zdolnosci analityczne dzieki szerokiemu wyborowi
narzedzi analitycznych.

Systemy Europolu sg wzajemnie powigzane, co ozna-
cza, ze wszystkie informacje wprowadzone do jed-
nego systemu mozna rowniez znalez¢ w pozostatych
systemach.

« indywidualne rozwiagzania w zakresie analizy tekstu
(ang. text mining),

W 2010 r. Europol ukonczyt poczatkowy etap wdrazania najnowoczesniejszej funkcji majacej na celu pozy-
skiwanie i analizowanie informacji zwigzanych z przestepczoscia z danych w formie cyfrowej. Mozliwos¢
efektywnego rozpoznawania istotnych informacji wéréd ogromnych ilosci danych komputerowych przy
jednoczesnym zachowaniu ich waznosci sadowe;j staje sie wazng bronig w zwalczaniu przestepczosci.
Dzieki temu nowemu rozwigzaniu technicznemu Europol moze obecnie zaoferowac wysokiej jakosci
ustugi srodowisku organéw scigania w Europie, ktére identyfikuje i przetwarza te informacje, przy czym
ilos¢ danych, ktére mozna przetworzyc, jest zdecydowanie wieksza. Te centralnie swiadczong ustuge
uzupetnia mozliwos¢ wspierania wtasciwych organéw na miejscu przez lokalne wprowadzenie mobilnego
zestawu obstugiwanych przez ekspertéw narzedzi z zakresu informatyki sledcze;j.

2.5.2. Analiza strategiczna

Analiza strategiczna jest kolejnym waznym aspektem dziatalnosci analitycznej Europolu.

OCTA jest najwazniejszym dokumentem z zakresu analizy strategicznej opracowywanym przez Europol.
Jest to dokument, na podstawie ktérego Rada Unii Europejskiej ksztattuje swoje priorytety i zalece-
nia dotyczace zwalczania zorganizowanej przestepczosci w Europie. OCTA sporzadzana jest zgodnie
z zasadami dziatania policji w oparciu o informacje wywiadowcze i uznawana jest za pionierski projekt.
Od poczatku jej dokonywania wprowadzono innowacyjne pojecia - takie jak osrodki dziatalnosci prze-
stepczej i typologia zorganizowanych grup przestepczych — ktdre zostaty zaakceptowane i przyjete na
poziomie politycznym, naukowym i organéw $cigania. W 2013 r. OCTA zostanie zastgpiona udoskona-
long publikacja — oceng zagrozenia powaznga i zorganizowang przestepczoscig (SOCTA).

Projekt ,Harmony” byt realizowany w okresie od pazdziernika 2009 r. do grudnia 2010 r. i finansowany
przez Komisje Europejska. Projektem kierowata Belgia, a Europol, Holandia i Wielka Brytania wspétpra-
cowaty z nig w charakterze partneréw. Gtéwnym celem tego projektu byto przeanalizowanie i ulepsze-
nie europejskiego modelu wywiadu kryminalnego. Europol aktywnie uczestniczyt w catym projekcie
,Harmony”, znacznie przyczyniajac sie do ogolnej jakosci opracowanego mechanizmu.
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Dwuletni cykl polityki, ktéry ma charakter pilotazowy, rozpocznie sie wraz z opublikowaniem OCTA
w maju 2011 r. Przedstawiajac OCTA, Europol przedtozy réwniez wnioski oraz liste priorytetowych obsza-
row przestepczosci i mozliwych dziatan. Nastepnie Rada przedstawi konkluzje w sprawie priorytetow
w zakresie przestepczosci zorganizowanej. Petny czteroletni cykl polityki rozpocznie sie w 2013 r., wraz
z opublikowaniem konkluzji Rady opartych na ocenie zagrozenia powazng i zorganizowang przestep-
czoscig (SOCTA) opracowanej przez Europol.

Wazna role w tym cyklu polityki bedzie odgrywac Staty Komitet Wspotpracy Operacyjnej w zakresie
Bezpieczenstwa Wewnetrznego (COSI). Komitet powinien wspiera¢ Rade w dokonywaniu wyboru
priorytetow, a takze w przyjmowaniu wieloletnich planéw strategicznych i rocznych planéw dziatan
operacyjnych, aby osiaggnac cele ustalone przez Rade. Poniewaz Europol jest czynnie zaangazowany
w dziatania Komitetu, jego szczegdlng wiedze specjalistyczng mozna w petni wykorzysta¢ w procesie
ksztattowania polityki.

W 2010 r. Europol przygotowat swoje czwarte roczne sprawozdanie dotyczace sytuacji i tendencji w dzie-
dzinie terroryzmu w UE (TE-SAT). Sprawozdanie to dostarcza Parlamentowi Europejskiemu i Radzie
informacji na temat zjawiska terroryzmu w UE z perspektywy egzekwowania prawa.

TE-SAT jest dokumentem niemajacym charakteru
poufnego, opartym na informacjach przekaza-
nych przez panstwa cztonkowskie UE i spoza UE
oraz organizacje partnerskie, takie jak Eurojust.

TE-SAT 2010 W sprawozdaniu z 2010 r. wskazano na staty spa-

EU TERRORISM SITUATION AND dek liczby atakéw zwigzanych z terroryzmem
TREND REPORT

w UE, ale ostrzezono przed zmniejszaniem czujno-
Sci. Islamscy terrorysci w UE i poza nig w dalszym
ciggu mieli na celu doprowadzenie do masowych
ofiar wérdéd ludnosci, czego dowodzi podjeta
przez obywatela Nigerii o pogladach radykalnych
préba wysadzenia w powietrze amerykanskiego
samolotu pasazerskiego lecacego z Amsterdamu
do Detroit 25 grudnia 2009 r. Jedna z tendencji
w terroryzmie, okreslona w TE-SAT 2010, polega
na tym, ze islamska dziatalnos¢ terrorystyczna
jest coraz czesciej prowadzona przez samorady-
kalizujgce sie i czesto samodzielnie szkolace sie
osoby dziatajgce w pojedynke. Ponadto w spra-
wozdaniu stwierdzono, ze w UE narasta terroryzm
lewicowy i anarchistyczny.



W tej konkretnej ocenie zagrozenia bada sie obecne i oczekiwane zagrozenie rosyjska przestepczoscia
zorganizowanga w catej Unii Europejskiej. W 2010 r. w sprawozdaniu tym stwierdzono, ze rosyjska prze-
stepczosc zorganizowana odgrywa wazna role na kilku rynkach przestepczych w UE. Pranie pieniedzy,
handel ludZzmi, bronia, narkotykami, przemyt papieroséw, naduzycia finansowe i przestepstwa gospo-
darcze stanowia najwazniejsze rynki, na ktorych wptyw rosyjskiej przestepczosci zorganizowanej jest
odczuwany w UE, ale i poza jej obszarem. Sektor finansowy jest gtéwnym czynnikiem ufatwiajagcym
rosyjska przestepczosc zorganizowanag, co wydaje sie sprzyja¢ pewnym centrom finansowym i offshore,
a takze bankom i instytucjom finansowym w catej UE i poza nig oraz prowadzi¢ do naduzy¢, a takze
utatwiac dziatalnosc¢ przestepcza i pranie dochodéw pochodzacych z przestepstwa.

W sprawozdaniu tym dostrzega sie rosnace zagrozenie przestepczoscia zorganizowana z Afryki Zachod-
niej, a w szczegdlnosci jej wptyw na bezpieczeristwo wewnetrzne UE. Okreslone sg w nim gtéwne cechy
tego zagrozenia i przedstawione wskazéwki dotyczace efektywnego zwalczania tej przestepczosci.
W sprawozdaniu tym ocenione sg gtéwne rodzaje zorganizowanej dziatalnosci przestepczej, ktére
wiazg przestepczos¢ w Afryce Zachodniej z przestepczoscig w UE, w szczegdlnosci w dziedzinie handlu
narkotykami, handlu ludzmi, nielegalnej imigracji i naduzy¢ finansowych. Opisane sa w nim réwniez
gtébwne rodzaje zorganizowanych grup przestepczych w Afryce Zachodniej i ich powigzania zdynamika
przestepczosci zorganizowanej w Unii Europejskiej.

Dzieki produktom z zakresu analizy strategicznej,
takim jak: OCTA, ROCTA, OCTA-WA i TE-SAT, decy-
denci otrzymuja wieksze wsparcie w identyfikowaniu
okreslonych priorytetéw w ztozonej dziedzinie prze-
stepczosci zorganizowanej i terroryzmu. W oparciu
o wytyczne o charakterze politycznym funkcjonariu-
sze organow scigania moga wéwczas dostosowac
swoje dziatania operacyjne na poziomie krajowym,
regionalnym i lokalnym. Moga réwniez skorzystac
zistniejacych mechanizméw wspodtpracy regionalnej,
jakimi sg Europol, Grupa Zadaniowa ds. Zwalczania
Przestepczosci Zorganizowanej w Regionie Morza
Battyckiego i Inicjatywa Wspotpracy Panstw Europy
Potudniowo-Wschodniej (SECI). Zgodnie z traktatem
lizbonskim znaczenie wyczerpujacych ocen ryzyka

stale rosnie, co sprawia, ze Europol wnosi wazny
wktad w proces ksztattowania polityki.

Niedawno utworzono zesp6t Europolu ds. skano-
wania, analizowania i powiadamiania (SCAN), kto-
rego celem jest dostarczanie wtasciwym organom
krajowym w UE kolejnego produktu strategicz-
nego - wczesnych ostrzezen o nowych zagrozeniach
z zakresu przestepczosci zorganizowanej. W 2010 r.
zespo6t SCAN wydat sze$¢ powiadomien o zagroze-
niach OC-SCAN. Oceny te zainicjowano po otrzyma-
niu ostrzezen i wstepnych sprawozdan dotyczacych
zagrozenia, przekazanych przez organy w Chorwacdji,
Czechach, Danii i Finlandii; wynikajg one takze z prio-
rytetéw hiszpanskiej i belgijskiej prezydencji UE.

17



Powiadomienia o zagrozeniach OC-SCAN wydane

w 2010 r. dotycza nastepujacych zagadnien:

» Ekspansja klubu Hells Angels Motorcycle Club
na potudniowo-wschodnia Europe. Hells Angels
Motorcycle Club (Klub Motocyklowy ,Anioty Pie-
kiet”) znaczaco poszerzyt swoja obecnos¢ we
wschodniej Europie. W ciggu ostatnich kilku lat
obserwowano niezwykle szybki rozwdéj ,Anio-
téw Piekiet” w potudniowo-wschodniej Europie,
w szczegolnosci w Turgji i Albanii. Ugruntowujac
swoj wptyw terytorialny w potudniowo-wschod-
niej Europie, klub ,Anioty Piekiet” nawigzat sciste
relacje z lokalnymi przestepczymi gangami moto-
cyklowymi w Albanii, Butgarii i w bytej jugostowian-
skiej republice Macedonii, a takze umocnit swoja
pozycje w Turcji. Cztonkowie tego klubu w potu-
dniowo-wschodniej Europie moga obecnie wigczac
sie w handel narkotykami na ,szlaku batkarnskim”.
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» Gangi uliczne zaangazowane w zorganizowana
dziatalnos¢ przestepcza w UE. Coraz wiekszy
wymiar miedzynarodowy niektérych gangow ulicz-
nych stanowi zagrozenie transgraniczne. Zwtaszcza
grupy takie jak Latin Kings (w potudniowej Europie)
i Black Cobra (w p6tnocnej Europie) moga angazo-
wac sie w przestepczosc zorganizowang jako gangi
uliczne wyzszego szczebla. Ponadto pewna liczba
mniej waznych gangoéw ulicznych w UE przejawia
powigzania ze zorganizowanymi grupami prze-
stepczymi.
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» Nielegalny handel i wewnetrzny obroét ciezka
bronia palng w UE. W tym powiadomieniu
0 zagrozeniu ujawniono, jak wzrasta poziom
posiadania ciezkiej broni palnej przez zorganizo-
wane grupy przestepcze. Gotowos¢ tych grup do
uzywania broni palnej na obszarach zaludnionych
stanowi znaczace zagrozenie zaréwno dla ogétu
spoteczenstwa, jak i dla pracownikéw organow sci-
gania. Chociaz wiekszos¢ zorganizowanych grup
przestepczych uzywa broni recznej, nasila sie korzy-
stanie z ciezkiej broni palnej, takiej jak karabiny
szturmowe (np. AK-47), i urzadzen wybuchowych.
Chociaz ilo$¢ ciezkiej broni palnej w obrocie w UE
wydaje sie zaspokaja¢ wiekszos¢ obecnego zapo-
trzebowania, dostawcy w potudniowo-wschod-
niej Europie sa w stanie zaspokoi¢ kazdy wzrost
popytu. Fakt, ze w niektorych czesciach Europy
mozna naby¢ karabin Katasznikowa czy wyrzutnie
rakietowa juz za 300-700 euro, wskazuje na to, ze
sq one tatwo dostepne dla przestepcow.

» Zr6znicowanie stosowania lekkich statkow
powietrznych do nielegalnego handlu. Lekkie
statki powietrzne sa wykorzystywane — poza han-
dlem narkotykami na obszarze Unii Europejskiej
i wprowadzanymi na jej teren — do utatwiania
nielegalnej imigracji, szmuglowania ofiar handlu
ludZzmi, handlu bronia palng, diamentami oraz do
masowego przemytu srodkéw pienieznych w celu
prania pieniedzy. Wzrostowi czestosci korzystania
z lekkich statkéw powietrznych sprzyja brak ogol-
nounijnego monitorowania i sankgji.

o Systematyczne wykorzystywanie nieletnich
przez mobilne (wedrowne) zorganizowane
grupy przestepcze w UE. Rosnie dotkliwos¢ prze-
mocy i zastraszania stosowanych przez te grupy
w celu kontrolowania i wykorzystywania nieletnich,
w tym dotkliwos¢ ekstremalnych form przemocy,
takich jak wykorzystywanie seksualne i tortury.
Chociaz doktadna skala tego zagrozenia nie jest
znana, czeste sg przypadki handlu nieletnimiw celu
wykorzystywania seksualnego i wykorzystywania
do pracy. Grupy te wspotpracujg zinnymi osobami,
zwtaszcza z posrednikami w najwazniejszych regio-
nach pochodzenia, aby zapewnic ciggte dostarcza-
nie ofiar i zmniejszy¢ ryzyko wykrycia przez organy
$cigania przez regularne przemieszczanie nielet-
nich miedzy ré6znymi grupami.



Europol wspiera organy $cigania w zapobieganiu i zwalczaniu dziatalnosci zorganizowanych grup
przestepczych zajmujacych sie nielegalng produkcjg papieroséw i wyrobéw tytoniowych oraz handlem
nimi. Nielegalny handel papierosami kosztuje UE koto 10 mld euro utraconych dochodéw rocznie.

Podrabiane i przemycane wyroby tytoniowe sa sprzedawane na otwartym rynku i konsumenci czesto
nie wiedzg, ze kupuja produkty nielegalne. Ptacone przez nich pienigdze wedruja bezposrednio do
grup przestepczych, finansujac inne dziedziny powaznej przestepczosci zorganizowanej i terroryzmu.

Aby zwiekszy¢ zysk, nielegalne wyroby tytoniowe produkuje sie z tanich surowcéw i bez dbatosci
o normy w zakresie zdrowia i jakosci. Te papierosy sg sprzedawane palaczom zamiast oryginalnego
produktu, ktéry musi spetnia¢ pewne normy. Stwierdzono, ze skonfiskowane podrabiane papierosy
zawieraja roztocza, jaja owadow, grzyby, a nawet ludzkie odchody.
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Wsparcie wywiadowcze wskazywato na to, ze w celu przemycania
nielegalnych wyrobéw tytoniowych do Wielkiej Brytanii zorganizo-
wane grupy przestepcze korzystaty z ustug kierowcédw pracujacych
dla legalnej firmy transportowej. Kierowcy zatrzymywali sie w Luk-
semburgu po drodze do Wielkiej Brytanii, aby zabrac tadunek tytoniu
przeznaczonego do samodzielnego skrecania papieroséw. W celu
ufatwienia przywozu tego tytoniu korzystali z ,przykrywki” pojazdéw
firmowych i czestych wyjazdéw do Wielkiej Brytanii.

Europol przeanalizowat najwazniejsze informacje wywiadowcze, ktére
wskazywaty sposéb dziatania przestepcéw i pomagaty w zidentyfikowa-
niu zrodet dostaw tytoniu oraz zaangazowanych w to oséb i pojazddéw.
Operacja ta zakonczyta sie dwoma aresztowaniami i skonfiskowaniem
przez organy brytyjskie prawie dwdch ton tytoniu przeznaczonego
do samodzielnego skrecania papieroséw. Zapobiegto to uszczupleniu
dochodéw celnych i podatkowych o kwote ok. 277 000 euro.

EuVID to narzedzie operacyjne przeznaczone dla organéw $cigania,
ktore ufatwia identyfikowanie pojazdéw i dokumentéw pojazdéw.
W projekcie EuVID uczestnicza Austria, Francja, Niemcy, Wiochy,
Szwecja i Europol.

W EuVID obecnie znajdujg sie informacje na temat 83 marek
i rodzajow pojazdow, informacje o autentycznych dokumentach
pojazdow z 55 krajow, katalog kluczy do pojazdéw i wytyczne
dotyczace badania przestepstw z udziatem pojazdéw silnikowych.
Projekt EuVID jest udostepniony do celéw operacji wspdlnych
i wykorzystywany jako podstawa szkolenia w zakresie identyfiko-
wania pojazdow.
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2.5.3." Szkolenie w zakresie analizy

Europol oferuje nowe, dwutygodniowe szkolenie
pod nazwa ,Szkolenie w zakresie operacyjnej zin-
tegrowanej analizy”. Aby odpowiedzie¢ na rosnaca
liczbe zapytan z panstw cztonkowskich, zesp6t ds.
szkolenia w zakresie analizy opracowat dwie odrebne
wersje szkolenia — jedng dla analitykéw i specjalistow
pracujacych w Europolu oraz jedng przeznaczong dla
0s6b prowadzacych szkolenie. To ostatnie przezna-
czone jest w szczegdlnosci dla oséb potencjalnie pro-
wadzacych szkolenie w panstwach cztonkowskich
i ma uwzglednia¢ niezbedne elementy cyklu wywia-
dowczego i skupiac sie w szczegdlnosci na analizie.
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Europol zorganizowat juz pie¢ szkolen, tacznie dla 58
0s6b prowadzacych szkolenie z 28 r6znych panstw
Europy, a takze dla szkoleniowcdw z Australii i Sta-
noéw Zjednoczonych. Wiele panstw cztonkowskich
korzystato z materiatéw, metod i ¢wiczenh ze szko-
lenia Europolu, aby opracowac wiasne szkolenia
w zakresie analizy operacyjnej. W 2010 r. opracowano
nowe projekty szkolen w zakresie analizy finansowe;j
i strategicznej dla personelu operacyjnego Europolu.
W 2011 r. te dwutygodniowe szkolenia beda takze
oferowane analitykom z panstw cztonkowskich.

2.6. UNIUJNE CENTRUM
SPECJALISTYCZNEJ
WIEDZY W ZAKRESIE
EGZEKWOWANIA PRAWA

W celu umocnienia swojej pozycji jako platformy
dotyczacej specjalistycznych obszaréw oraz aby
utatwi¢ wymiane wiedzy i komunikacje z réznymi
spotecznosciami ekspertéw, Europol utworzyt Plat-
forme Europolu dla Ekspertéw (Europol Platform for
Experts, EPE). Ma ona zapewnia¢ bezpieczne srodo-
wisko dla specjalistéw z r6znych obszaréw egzekwo-
wania prawa, umozliwiajgce im wymiane —w ramach
danej spotecznosci — wiedzy, najlepszych praktyk
i nieosobowych danych dotyczacych przestepczos-
ci. Platforme te udostepniono w Internecie w listo-
padzie 2010 r. Zostata ona opracowana nie tylko
na potrzeby publikowania dokumentéw, ale takze
w celu zachecania upowaznionych uzytkownikéw do
wspotpracy online za posrednictwem serii narzedzi.

W 2010 r. Europol przygotowat sie do utworzenia
w 2011 r. pewnej liczby platform dla ekspertéw,
dotyczacych nastepujacych zagadnien:

o wykorzystywania seksualnego dzieci,

e nadzoru transgranicznego i dostaw kontrolowa-
nych,

« cyberprzestepczosci (I-FOREX),

o dochodzen w sprawie zabdjstw,

e porwan, brania zaktadnikow i wymuszen,

« fatszowania pieniedzy i oszustw z wykorzystaniem
kart ptatniczych (PaySafe),

e ochrony $wiadkéw.

Przygotowywana jest takze migracja platformy
komunikacyjnej ATLAS na EPE w odniesieniu do ope-
racji specjalnych i jednostek antyterrorystycznych.

2.6.1. Europejska Sie¢ Zespotéw Doradczych

Europejska Sie¢ Zespotéw Doradczych (EuNAT) skfada
sie zzespotéw doradczych i jednostek ds. zarzadzania
kryzysowego z organdw scigania. Ma na celu zapew-
nianie strategicznego lub taktycznego doradztwa,
koordynacji i wsparcia w sledztwach dotyczacych
porwan, brania zaktadnikéw i wymuszen.



EuNAT trwale wigze zespoty doradcze z Europolem,
aby utatwi¢ niezwtoczng miedzynarodowa wspodt-
prace w odpowiedzi na zagrozenia zycia. W ramach
tej sieci w catej UE wymieniane sg dobre praktyki
i opracowywane sg standardy w tej okreslonej dzie-
dzinie.

2.6.2. Postepowanie z informatorami

Korzystanie z ustug informatoréw jest niezmiernie
waznym aspektem dziatalnosci policji. Udziat infor-
matoréw na wczesnym etapie procesu gromadze-
nia danych wywiadowczych moze prowadzi¢ do
powodzenia dochodzenia. Jako$¢ zebranych danych
wywiadowczych jest wprost proporcjonalna do jako-
$ci informatoréw.

Powazna przestepczosc zorganizowana nie jest ogra-
niczona granicami krajowymi, wiec informatorzy
moga zapewniaé wsparcie wywiadowcze organom
$cigania w kilku krajach.

Obecna sytuacja prawna w UE w odniesieniu do
korzystania z ustug informatoréw nie jest jednolita,
chociaz wspotpraca zinformatorami jest powszechnag
praktyka.

2.6.3. Nadzor transgraniczny i dostawy
kontrolowane

Korzystanie z niejawnego nadzoru jest jednym
z najwazniejszych nowoczesnych narzedzi docho-
dzeniowych na potrzeby uzyskiwania decyduja-
cych informacji na temat struktur przestepczych. Ze
wzgledu jednak na transgraniczny charakter wspoéf-
czesnych zorganizowanych grup przestepczych

organy scigania coraz czesciej stykaja sie z przypad-
kami transgranicznej obserwacji i nadzoru, ktére
powoduja problemy zaréwno na poziomie prawnym,
jak i operacyjnym.

Europol jest cztonkiem Grupy Roboczej ds. Nadzoru
Transgranicznego, ktérej celem jest promowanie
wspotpracy miedzynarodowej i zapewnienie forum
na potrzeby opracowywania bezpiecznych i efek-
tywnych technik nadzoru stosowanych przez organy
$cigania.

Innym waznym narzedziem dochodzeniowym jest
wprowadzenie i systematyczne wykorzystywanie
w operacjach metod nadzoru niejawnego w pota-
czeniu z dostawami kontrolowanymi. Dostepne jest -
na ptycie CD - opracowanie prawodawstwa réznych
panstw cztonkowskich w zakresie dostaw kontrolo-
wanych, majgce dostarczac¢ ekspertom informacji
o problemach, ktére moga wystapic¢ przy wspotpracy
transgranicznej.

2.6.4. Ochrona swiadkow

Ochrona swiadkow jest jednym z podstawowych
elementéw walki z przestepczoscig zorganizowang
i terroryzmem, a sie¢ ochrony swiadkéw Europolu jest
najwieksza na swiecie. Ustugi Europolu w zakresie
ochrony $wiadkéw obejmuja:

e harmonizacje ré6znych programoéw krajowych,

e opracowywanie nowych jednostek i programéw
ochrony swiadkéw,

e normalizacje takich proceséw, jak przemieszczanie
Swiadkow,

« ksztatcenie funkcjonariuszy ds. ochrony $wiadkow.

W ramach tego projektu Wielkiej Brytanii i Europolu oferowany jest — po raz pierwszy — znormalizowany
program ksztatcenia w zakresie ochrony swiadkéw na poziomie europejskim. Ten dwutygodniowy

kurs rozpocznie sie w 2011 r.
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2.6.5. Grupa robocza Europolu ds. zabojstw

W 2009 r. Wielka Brytania zaproponowata utworze-
nie w Europolu ,punktu kontaktowego” do spraw
zabdjstw. W 2010 r. szefowie krajowych jednostek
Europolu poparli ten wniosek. Grupa robocza bedzie
organem eksperckim zajmujacym sie strategicznymi
kwestiami zwigzanym z zabdjstwami. Bedzie oparta
na szeroko zakrojonym udziale praktykéw i korzysta-
niu z sieci europejskich oficeréw sledczych do spraw
zabojstw.
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Kolejna wazna czes¢ wniosku dotyczyta utworze-

nia centralnego repozytorium wiedzy na okreslone

tematy zwigzane z zabdjstwami. Tematyka ta bedzie

obejmowac przede wszystkim:

« seryjnych mordercow,

o zabojstwa zwigzane z przestepczoscia zorganizo-
wana,

 okreslone sposoby postepowania w przypadkach
takich jak zabdjstwa honorowe lub zabojstwa
w szkole,

* nowe tendencje w tej dziedzinie i nowe techniki
dochodzeniowe.

Cele te beda realizowane przez opracowanie rozwia-
zania technicznego wspierajacego sieci internetowe
na potrzeby wymiany informacji i najlepszych praktyk
miedzy ekspertami oraz komunikowania sie.
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2.7. OCHRONA DANYCH

Europol posiada jeden z najsolidniejszych syste-
mow ochrony danych w dziedzinie egzekwowania
prawa. Inspektor ochrony danych Europolu zapewnia
zgodno$¢ prawng z ramami ochrony danych, w tym
w odniesieniu do przetwarzania danych dotycza-
cych personelu Europolu. Gtéwnym zadaniem tej
jednostki jest utworzenie dostosowanych ram poli-
tyki, ktére stuzag potrzebom jednostek operacyjnych
i jednoczesnie chronig prawa podstawowe 0séb, kté-
rych dotycza dane we wszystkich obszarach ochrony
danych.

W polityce Europolu w dziedzinie kontroli ochrony
danych okreslone sg obecnie ramy dziatan kontrol-
nych. Ponadto w tym kontekscie inspektor ochrony
danych opracowat ,Polityke kontroli pobierania
danych”, ktéra zawiera szczegétowe informacje na
temat mechanizméw zapewniajacych zgodnos¢
zprawem w odniesieniu do pobierania z systemoéw
Europolu danych osobowych. Jak przewidziano
w art. 18 decyzji Rady w sprawie Europolu (ECD)
i w decyzji wykonawczej zarzadu, w ramach tej
polityki okreslone sg doktadne wymogi dotyczace
dziennikéw kontroli ochrony danych i $ciezek kon-
troli.

Gdy w Europolu przetwarzane sa dane osobowe,
odbywa sie to zgodnie zwymogami bezpieczerstwa
danych wiaczonymi do systemu zgodnie z nowymi
zasadami poufnosci.

Jedli chodzi o dane dotyczace personelu, inspektor
ochrony danych skupia sie na operacjach przetwa-
rzania pod katem kwestii zwigzanych z personelem
i bezpieczenstwem oraz wspiera jednostki Euro-
polu w opracowywaniu powiadomien dotyczacych
ochrony danych.

Operacje przetwarzania, ktére moga stwarzac okres-
lone zagrozenie w odniesieniu do praw i wolnosci
0s6b, ktorych dotycza dane, sa wezesniej sprawdzane
przez wspdlny organ nadzorczy (WON). W 2010 r.
inspektor ochrony danych przedtozyt WON kilka
powiadomien w celu uzyskania opinii. Pod koniec
roku WON wydat opinie na temat nastepujacych
powiadomien podlegajacych uprzedniemu spraw-
dzeniu:



* na temat procesu rozwoju i oceny personelu, Jak przewidziano w decyzji Rady w sprawie Europolu,
* na temat procesu rekrutacji i selekcji. inspektor ochrony danych przedstawi szczegétowe
sprawozdanie z dziatalnosci za 2010 .
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3. DZIALALNOSC OPERACYJNA
EuUurROPOLU

Jednym z najwazniejszych celéw Europolu jest
zapewnianie organom $cigania UE catodobowego
wsparcia operacyjnego. Wsparcie to jest udzielane
w obszarach objetych mandatem Europolu, a takze
w przypadkach horyzontalnych, dotyczacych kilku
obszaréw przestepczosci.

Wsparcie operacyjne moze rowniez by¢ rozszerzone
na panstwa cztonkowskie przez biuro mobilne Euro-
polu, zwyspecjalizowanymi analitykami i ekspertami,
aby zapewnia¢ w panstwach cztonkowskich pomoc
na miejscu.
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Europol utworzyt potezne biuro mobilne, ktére umozliwia funkcjonariuszom Europolu korzystanie
z petnego dostepu do uzyskiwania informacji i narzedzi analitycznych z dowolnego miejsca przy zacho-
waniu najwyzszych norm bezpieczeristwa. W 2010 r. Europol znacznie udoskonalit to rozwigzanie, dzieki
czemu jest ono o wiele bardziej elastyczne i mozna je szybciej wprowadzac.

W SPARCIE OPERACYJNE UDZIELONE PANSTWOM CZtONKOWSKIM W 2010 R.
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W 2010r. Europol przeznaczyt 200 000 euro na wspar-
cie finansowe spotkan operacyjnych. Dzieki temu
pokryto koszty podrézy delegatéw paristw czton-

WsPARCIE OPERACYJNE UDZIELONE PRZEZ EUROPOL

kowskich UE i, w stosownych przypadkach, panstw
trzecich w odniesieniu do prawie 70 operacji.

Rodzaj wsparcia operacyjnego Liczba przypadkow
Wsparcie kryminalistyczne/techniczne (°) 125
Analiza operacyjna 78
Wsparcie finansowe spotkan operacyjnych 60 ()
Wsparcie finansowe dochodzen (fatszowanie euro) 35 (%
Zorganizowane spotkania operacyjne 33
Mobilne biuro (analiza na miejscu) 31
Koordynacja 23

,Nie moge nic zarzuci¢ zadnemu aspek-
towi pracy wykonanej dla nas przez Europol
w trakcie tego dochodzenia. Sprawozdania
miaty odpowiedni format i poziom oraz tak
znakomitg tres¢, ze zastanawialismy sie nad
wykorzystaniem czesci materiatu w charakte-
rze dowodoéw”. (Sledczy, Wielka Brytania)

»W tych dochodzeniach Europol okazat sie pet-
ni¢ funkcje doskonatej bramy umozliwiajacej
uzyskanie informacji dotyczacych réznych
krajow. Komunikacja byta bardzo sprawna.
Wykonana analiza byta bardzo pouczajaca”.
(Sledczy, Austria)

».EUropol jest idealng platforma wymiany
danych wywiadowczych miedzy 27 paristwami
cztonkowskimi”. (ekspert, Belgia)

,Byto to skomplikowane dochodzenie z powia-
zaniami z wieloma réznymi krajami i licznymi
podejrzanymi. Analitycy pliku roboczego do
celéw analizy Sustrans poswiecili wiele czasu
i energii tej grupie docelowej i osiggnieto bar-
dzo udane wyniki. Zastuguja oni na wielkie
uznanie za pomoc, jakiej udzielili panstwom
cztonkowskim w tej sprawie”. (ekspert, Irlandia)

»Szybka miedzynarodowa wymiana i wykaza-
nie powigzan miedzy kilkoma miedzynarodo-
wymi dochodzeniami”. (Sledczy, Belgia)

+Praca zwigzana z plikiem roboczym do celéw
analizy byta bardzo wazna i zwiekszyta wartos¢
dochodzenia”. ($ledczy, Francja)

() Na przyktad dochodzenia techniczne dotyczace drukarek wykorzystywanych do fatszowania banknotéw (71 wnioskéw).

(%) Catkowita kwota wyptacona do korica grudnia 2010 r. wynosita 106 349 euro. Przeznaczono dalsze 102 650 euro, osiagajac wskaznik wykonania na poziomie

100% dostepnego budzetu (209 000 euro).
(*) 157 414 euro.
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W kwietniu 2010 r. dwaj funkcjonariusze Europolu, wraz z mobilnym biurem, wspierali hiszpanska
dyrekcje celng w operacji ,Athena II".

Operacja ,Athena ll” byta wspdlna operacja organéw celnych dotyczaca transgranicznego przeptywu
Srodkow pienieznych i innych instrumentéw pienieznych wykorzystywanych przez organizacje prze-
stepcze do finansowania dziatalnosci przestepczej i prania dochodoéw z nie;j.

Uczestniczyty w niej administracje celne z 19 panstw cztonkowskich UE i panstw spoza UE (a mianowicie
Algierii, Maroka, Norwegii, Tunezji i USA) oraz agencje miedzynarodowe, takie jak: Europol, Interpol

i Swiatowa Organizacja Celna.
Operacja ta doprowadzita do:

o wydania komunikatéw ostrzegawczych (raportéw na temat oséb deklarujacych podréz z ponad
10 000 euro, a takze ostrzezen dotyczacych podejrzanego przeptywu sSrodkéw pienieznych);

» wydania komunikatéw o konfiskacie (stosowanych w celu zgtoszenia wykrycia i konfiskaty srodkéw
pienieznych lub innych instrumentéw pienieznych o wartosci przekraczajacej 10 000 euro);

« konfiskaty srodkéw pienieznych o tacznej wartosci 5,5 min euro i wydania ostrzezen dotyczacych

tacznej kwoty 26,5 min euro;

e rozpatrzenia przez Europol 110 komunikatéw ostrzegawczych i 128 komunikatow o konfiskacie oraz
przeprowadzenia wyszukiwan w systemach Europolu, ktérych wynikiem byty rézne powigzania;
» opracowania przez Europol czterech powigzan dowodzacych, ze przez dwa kraje UE przewozona jest

olbrzymia ilo$¢ srodkéw pienieznych.

3.1-

Prawie 10 lat po atakach z 11 wrzesnia 2001 r.
w Nowym Jorku terroryzm nadal stanowi powazne
zagrozenie dla panstw cztonkowskich UE. Ugrupo-
wania ekstremistyczne i terrorystyczne, takie jak Al-
-Kaida i inne, s aktywne w Unii Europejskiej i wpty-
waja na zycie jej obywateli. Z tego wzgledu zwalcza-
nie ekstremizmu i terroryzmu pozostaje gtéwnym
priorytetem dla UE i Europolu.

TERRORYZM

Europol pomaga panstwom cztonkowskim w prze-

prowadzaniu udanych dochodzen w tej dziedzinie

przez zapewnianie nastepujacych produktow i ustug:

e analiz i produktéw analitycznych, takich jak: spra-
wozdania, oceny zagrozenia i brakujgce powigzania
na potrzeby prowadzonych dochodzeh miedzyna-
rodowych;

» wymiany informacji oraz dostepu do baz danych
Europolu, systemédw wymiany i innych platform
ekspertow;

o wiedzy eksperckiej za posrednictwem mobilnego
biura Europolu, ktére umozliwia zapewnienie
pomocy na miejscu;

e innych dostosowanych produktéw i ustug, takich
jak: monitor sposobow dziatania (Modus Ope-
randi Monitor), sie¢ szybkiego reagowania (First
Response Network), europejska sie¢ niszczenia
amunicji wybuchowej (European Explosive Ord-
nance Disposal Network), unijny system informacgji
o bombach (EU Bomb Data System) i inne;

» opracowania przez Europol rocznego sprawozda-
nia dotyczacego sytuacji i tendencji w dziedzinie
terroryzmu w UE (TE-SAT), ktére ma na celu usta-
lenie podstawowych faktéw i danych liczbowych
dotyczacych atakéw terrorystycznych i aresztowan
w UE, w tym nowych tendencji.

3.1.1. Monitor sposobéw dziatania

Monitor sposoboéw dziatania (Modus Operandi Moni-
tor) stanowi sposéb opracowania modelu nadrzed-
nej dziatalnosci, w ktérym stale ocenia sie zdarzenia
terrorystyczne lub dochodzenia majace wptyw na
sytuacje w UE w zakresie bezpieczenstwa przez sku-
pienie sie na okreslonych elementach sposobu dzia-
tania terrorystow. Dodatkowa wartos¢ nadaje temu
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fakt, ze wynik powigzany jest z innymi produktami
wywiadowczymi Europolu i ma na celu zapewnie-
nie odpowiednim agencjom panstw cztonkowskich
wiedzy specjalistycznej i wsparcia wywiadowczego
W czasie rzeczywistym.

3.1.2. Siec szybkiego reagowania

Sie¢ szybkiego reagowania (First Response Network)
jest opracowanym przez Europol narzedziem, ktére
umozliwia organom $cigania szybkie reagowanie na
ataki terrorystyczne w Europie. Zespot ekspertow
antyterrorystycznych Europolu i panstw cztonkow-
skich mozna niezwtocznie zmobilizowac, aby poméc
panstwom cztonkowskim we wszystkich sprawach
operacyjnych i technicznych. W takich przypadkach
zespot ten bedzie korzystat z centrum operacyjnego
Europolu w celu zapewnienia efektywnej wymiany
informacji ze wszystkimi zaangazowanymi stronami.
Oproécz oferowania wsparcia w sytuacjach kryzyso-
wych sie¢ szybkiego reagowania ma réwniez na celu
zapewnienie ekspertom wysokiego szczebla ds. ter-
roryzmu porad strategicznych dostosowanych do
rozwijajacego sie sposobu dziatania w ramach ataku.

W 2010 r. Europol wspierat jednostke antyterrorystyczng policji hrabstwa Greater Manchester w brytyj-
skiej operacji antyterrorystycznej. Gtéwny podejrzany zostat skazany na dwa lata wiezienia po uznaniu
go za winnego dwdch zarzutéw na mocy sekcji 58 ustawy w sprawie terroryzmu (Terrorism Act)
w zwigzku z posiadaniem materiatéw do celéw terrorystycznych.

Europol przebadat ok. 6000 dokumentoéw elektronicznych przekazanych przez policje hrabstwa Greater
Manchester, gtéwnie w jezyku arabskim, aby zidentyfikowa¢ osoby mogace stwarza¢ zagrozenie dla
bezpieczenstwa w Wielkiej Brytanii. Po wstepnej ocenie tresci tych dokumentéw przez zespét ,Check
the Web" nastgpita bardziej ukierunkowana analiza okreslonych zbioréw dokumentéw, o ktéra popro-
sifa policja hrabstwa Greater Manchester. Narzedzia informatyki $ledczej zastosowane na nosnikach
cyfrowych pozwolity na wyodrebnienie istotnych plikéw. Weryfikacja plikéw elektronicznych z syste-
mami Europolu pokazata takze istnienie materiatéw terrorystycznych, ktére wczesniej wykorzystano
jako materiat dowodowy w sadzie.

Praca Europolu doprowadzita do zidentyfikowania ekstremistycznego kaznodziei, ktéry byt obiektem
zainteresowania w innych dochodzeniach prowadzonych w UE. Zesp6t ,Check the Web” wykorzystat
materiaty przekazane przez policje hrabstwa Greater Manchester do przeanalizowania i ocenienia ideolo-
gii promowanej przez podejrzanego. Powstate w wyniku tego sprawozdanie zespotu ,Check the Web”
Europolu i ocena zagrozenia stwarzanego przez podejrzanego i jego zwolennikéw w Europie dostarczyty
informacji o dalszych powigzaniach z dochodzeniami prowadzonymi w panstwach cztonkowskich.
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3.1.3. Europejska sie¢ niszczenia amunicji
wybuchowej

Europejska sie¢ niszczenia amunicji wybuchowej
(European Explosive Ordnance Disposal Network)
przeznaczona jest dla ekspertow na potrzeby
wymiany informacji o niszczeniu materiatéw wybu-
chowych. Siec¢ ta przyczynia sie do okredlania najlep-
szych praktyk; w jej ramach organizowane sg takze
szkolenia we wspotpracy z panstwami cztonkowskimi
UE i osobami trzecimi. Dostarcza ona réwniez jed-
nostkom do spraw niszczenia amunicji wybuchowej
aktualnych informacji o najnowszych istotnych zda-
rzeniach. Jest ona otwarta dla wszystkich jednostek
policyjnych, rzadowych i wojskowych, ktére zajmuja
sie materiatami wybuchowymi. W ramach sieci pro-
wadzone s3 sesje szkoleniowe, a takze inne dziatania.

3.1.4. Unijny system informacji o bombach

Unijny system informacji o bombach (EU Bomb Data
System) stanowi platforme wymiany aktualnych
i istotnych informacji i danych wywiadowczych na
temat materiatéow wybuchowych oraz urzadzen
zapalajacych i wybuchowych, a takze materia-
téw chemicznych, biologicznych, radiologicznych
i jadrowych. System ten obejmuje takze bazy danych
dotyczacych incydentéw zwigzanych z materiatami
wybuchowymi oraz materiatami chemicznymi, bio-
logicznymi, radiologicznymi i jadrowymi, a takze
biblioteki i fora ekspertéw.

Unijny system informacji o bombach z powodzeniem
uruchomiono w pazdzierniku 2010 r. po zakonczeniu
dwuletniego intensywnego projektu, ktdrego celem
byto zharmonizowanie i scentralizowanie wymiany
informacji miedzy centrami danych dotyczacych
bomb w panstwach cztonkowskich UE. Projekt ten
sfinansowata Komisja Europejska.

3.1.5. Piractwo morskie

Od poczatku 2010 r. w zakres dziatalnos$ci Europolu
w dziedzinie zwalczania terroryzmu wtaczono kwe-
stie zwigzane z piractwem morskim. Odkad piractwo
stato sie powaznym problemem koszty ponoszone

przez sektor zeglugi niepowstrzymanie rosty ze
wzgledu na wyzsze stawki ubezpieczeniowe, koszty
ochrony i wyzsze koszty operacyjne zwigzane z dtuz-
szymi alternatywnymi szlakami. Z danych wywiadow-
czych wynika, ze piractwo moze wigzac sie z innymi
obszarami przestepczosci, takimi jak przemyt ludzi,
broni i narkotykéw. Europol — w $cistej wspotpracy
z Interpolem i przy wsparciu 10 panstw cztonkow-
skich UE i Eurojust — wymienia informacje na temat
dziatalnosci przestepczej zwigzanej z piractwem
morskim. Zaangazowanie Europolu w badanie tego
zjawiska wiaze sie przede wszystkim z identyfikacja
najwazniejszych sprawcéw, zasobdéw logistycznych
i przeptywow finansowych zwigzanych z ta dziatal-
noscig przestepcza.

W listopadzie 2010 r. w rezolucji jednogtosnie przy-
jetej przez Rade Bezpieczenstwa Organizacji Naro-
déw Zjednoczonych zaapelowano do wszystkich
192 panstw bedacych cztonkami ONZ o wspétprace
z Europolem i Interpolem w zwalczaniu siatek prze-
stepczych zajmujacych sie piractwem morskim
u wybrzeza Somalii. Byt to wazny krok naprzéd,
poniewaz miedzynarodowe organy scigania sta-
nowia decydujace ogniwo miedzy aresztowaniami
dokonanymi w drodze interwencji wojskowych a
dochodzeniami i wnoszeniem oskarzeh w sprawie
piratdw morskich i powigzanych siatek przestep-
czych.

3.1.6. Baza danych dotyczacych terroryzmu

Europol przygotowuje sie do utworzenia wspolnej
bazy danych dotyczacych terroryzmu, majac na
celu unowoczesnienie sposobu reagowania przez
UE na terroryzm. Zostanie to osiggniete przez lepsze
uwzglednienie unijnej definicji terroryzmu, elastycz-
nos$¢ i odpowiednie reagowanie na potrzeby panstw
cztonkowskich i 0séb trzecich bedacych partnerami
Europolu oraz precyzyjne koncentrowanie sie na
wspdlnych obszarach zainteresowania. Ogoélnie rzecz
biorac, podejscie to odzwierciedla sie udoskonale-
niem codziennego zarzadzania, w tym najnowszymi
osiggnieciami naukowymi, takimi jak analiza krymina-
listyczna oraz badanie odciskéw palcéw i DNA.
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W 2010 r. w wyniku zawarcia miedzy UE a Stanami Zjednoczonymi umowy w sprawie Programu $ledze-
nia srodkéw finansowych nalezacych do terrorystow, ktéra weszta w zycie w dniu 1 sierpnia 2010 . (°),
Europolowi przyznano kluczowa role organu odpowiedzialnego za weryfikowanie wnioskéw kierowa-
nych przez Stany Zjednoczone do wyznaczonych dostawcédw ustug w zakresie komunikatéw finanso-
wych w Unii Europejskiej. Oprécz petnienia tej funkcji Europol utworzyt pojedynczy punkt kontaktowy
dla swoich plikéw roboczych do celéw analizy i dla panstw cztonkowskich UE, aby koordynowac catg
wymiane danych ze Stanami Zjednoczonymi w ramach tej umowy, co obejmuje takze spontaniczne
udzielanie informacji i wnioski dotyczace wyszukiwania w tym programie. Celem tej nowej wspotpracy
miedzy Stanami Zjednoczonymi a UE jest identyfikowanie, sledzenie i $ciganie srodkéw finansowych
nalezacych do terrorystéw.

3.2. NARKOTYKI w panstwach cztonkowskich czesto wykrywane sa

miejsca przechowywania potencjalnie niebezpiecz-

Zjawisko narkotykdéw jest waznym problemem dla
obywateli Europy, poniewaz ma wptyw za zdrowie
i bezpieczenstwo zaréwno zbiorowe, jak i indywi-
dualne. Zwalczanie przestepczosci zwigzanej z nar-
kotykami byto od samego poczatku priorytetem dla
Europolu.

3.2.1. Narkotyki syntetyczne

Unia Europejska jest waznym regionem pod wzgle-
dem nielegalnej produkcji narkotykéw syntetycz-
nych, zwtaszcza amfetaminy i ecstasy. Co roku
identyfikowanych i likwidowanych jest ok. 60-90
miejsc, w ktérych narkotyki produkowane s3 na
wielka skale. W trakcie dochodzen prowadzonych

nych chemikaliéw bedacych prekursorami stosowa-
nymi w procesie produkgji narkotykdw.

Wsparcie operacyjne Europolu obejmuje koordyno-
wanie i wszczynanie dochodzen, a takze udzielanie
organom $cigania UE pomocy na miejscu podczas
likwidowania miejsc nielegalnej produkcji narko-
tykéw syntetycznych. Eksperci Europolu wspieraja
organy $cigania w bezpiecznym likwidowaniu tych
miejsc produkcji narkotykéw i w zbieraniu materiatu
dowodowego. Przeprowadzaja takze dochodzenia
techniczne dotyczace wykonanego na zamowienie
i przemystowego sprzetu skonfiskowanego w miej-
scach produkgji i przechowywania narkotykow.

Od 2005 r. Europol zapewnia wsparcie Grupie ds. Narkotykéw Syntetycznych w ramach COSPOL (wszech-
stronnego operacyjnego planowania strategicznego dla policji). W lutym 2010 r. w oparciu o ana-
lize wykonanga przez Europol i dochodzenia prowadzone w kilku panstwach cztonkowskich wybrano
w ramach COSPOL jeden okreslony ,cel o duzym znaczeniu” na potrzeby wspélnego dochodzenia.
Razem z Belgig, Niemcami i Holandig Europol zainicjowat wspdlng operacje skupiona na zorganizowanej
grupie przestepczej kierowanej przez osobe bedaca wybranym celem o duzym znaczeniu i zajmujacej
sie produkcja syntetycznych narkotykéw na wielka skale.

W maju 2010 r. stato sie jasne, ze podejrzani sg gotowi do rozpoczecia produkcji narkotykow synte-
tycznych w Belgii. Belgijska policja federalna z miasta Hasselt poprosita Europol o udzielenie wsparcia

(%) Decyzja Rady 2010/412/UE zdnia 13 lipca 2010 r. w sprawie zawarcia Umowy miedzy Unia Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i prze-
kazywaniu z Unii Europejskiej do Stanéw Zjednoczonych danych z komunikatéw finansowych do celéw Programu sledzenia srodkéw finansowych nalezacych

do terrorystow.
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operacyjnego i technicznego, aby potencjalnie zlikwido-
wac miejsce nielegalnej produkcji narkotykéw.

Europol zapewnit wsparcie na miejscu oraz szczegdtowe
dochodzenie techniczne i wiedze specjalistyczna. W rezul-
tacie policja federalna z Hasselt w $cistej wspotpracy
z Europolem zlikwidowata duze, wysokiej klasy labora-
torium do produkgji nielegalnych narkotykéw, w ktdrym
mozna byto produkowac setki kilograméw syntetycznych
narkotykéw. Wartosc¢ uliczng takiej produkcji w Europie
oszacowano na kilka milionéw euro.
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Szesciu gtéwnych podejrzanych aresztowano w Belgii
i skonfiskowano duze ilosci chemikaliow. W tym samym
czasie holenderskie organy sagdowe przeprowadzity rewi-
zje mieszkan i skonfiskowaty jeszcze wiecej syntetycznych
narkotykéw, kokainy, duze ilosci pieniedzy i chemikalidw.
Za posrednictwem prowadzonego przez Europol systemu
poréwnawczego nielegalnych laboratoriéw zidentyfiko-
wano juz powiazania z innymi miejscami produkgji nie-
legalnych narkotykéw syntetycznych (np. w Niemczech
i w Holandii).
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Europol uczestniczyt w tej udanej operacji od samego poczatku, tj. od lutego 2010 r., inicjujgc wspolne
wybieranie celu o duzym znaczeniu. W trakcie tej operacji Europol dostarczyt sledczym 13 sprawozdan
analitycznych i jedno sprawozdanie specjalistyczne. Zorganizowano takze dwa operacyjne spotkania
wewnetrzne i zapewniono wsparcie techniczne na miejscu. W wyniku tych wspélnych dziatar osoby
bedace najwazniejszymi celami skazano na szes¢ lat wiezienia.

Prowadzony przez Europol system poréwnawczy nielegalnych laboratoriow zawiera szczegétowe
informacje fotograficzne i techniczne dotyczace miejsc produkcji, przechowywania i sktadowania
narkotykéw syntetycznych. Umozliwia to okreslenie pasujacych trafiers miedzy skonfiskowanym sprze-
tem, materiatami i chemikaliami. Oprécz tego system narkotykéw syntetycznych prowadzony przez
Europol zawiera informacje o sposobach dziatania i znaczacych konfiskatach. Umozliwia to okreslenie
pasujacych trafiert miedzy konfiskatami i pomaga w tworzeniu profili i okreslaniu grup przestepczych.

3.2.2. Kokaina

Kokaina jest druga po konopiach indyjskich najcze-
$ciej uzywang substancjg nielegalng w Europie.

handel i rozpowszechnianie sie uzywania kokainy
w Europie. Unia Europejska pozostaje drugim — po
Stanach Zjednoczonych - najwiekszym konsumen-
tem kokainy na $wiecie.

Uzywanie kokainy w ciggu ostatniego roku zgtosity

3 mIn mtodych Europejczykow, tj. 2,2% (w wieku
od 15 do 34 lat). Okoto 13 min dorostych (w wieku
od 15 do 64 lat) uzyto kokainy przynajmniej raz
w zyciu. Odzwierciedla to szybko rozwijajacy sie

W Europolu zorganizowane siatki przestepcze zwia-
zane z kokaing wchodza w zakres specjalnego pro-
jektu posiadajgcego plik roboczy do celéw analizy.
Projekt ten obejmuje:
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« scentralizowane ustugi w zakresie szybkiego i efek-
tywnego przetwarzania i analizowania danych
zwigzanych z siatkami przestepczymi handlujacymi
kokaing;

e rozpowszechnianie sprawozdan analitycznych
w celu wspierania dochodzen prowadzonych
w panstwach cztonkowskich;

» wspieranie inicjowania réwnolegtych dochodzen
i prowadzenie wspoélnych operacji;

o ustalanie mozliwosci utworzenia wspélnych zespo-
téw dochodzeniowo-sledczych;

» dostarczanie taktycznych i strategicznych infor-
macji na temat najwazniejszych podejrzanychiich
wspolnikéw;

o sledzenie przeptywu pieniedzy pochodzacych
z handlu kokaing i pomaganie panstwom czton-
kowskim w zamrazaniu lub zajmowaniu tych nie-
legalnych dochodéw;

* inicjowanie i wzmacnianie wspotpracy operacyjnej
i strategicznej, a takze wymiane informacji miedzy

Produkcja
Tranzyt
Miejsce przeznaczenia

W ramach tego specjalnego projektu Europol pro-
wadzi system Europolu do identyfikacji logo kokainy
(Europol Cocaine Logo System), ktory sktada sie z baz

panstwami nalezacymi do UE a panstwami spoza
UE, skupiajaca sie rozbijaniu siatek przestepczych.

danych dotyczacych logo kokainy, ptynnej kokainy
i okreslonych sposoboéw ukrywania.

W dniu 22 wrzesnia 2010 r. do Estonii przybyta z Wenezueli przez Niemcy przesytka lotnicza zwierajaca
217,3 kg kawy w proszku. Niemieckie organy celne stwierdzity juz, ze w przesytce tej wykryto obecnos¢
kokainy, i we wspotpracy z departamentem sledczym estonskiego Urzedu ds. Podatkéw i Cet zorgani-
zowano dostawe niejawnie nadzorowana.

Europol bezzwtocznie dostarczyt dwa bardzo wyczerpujace sprawozdania na temat laboratoriéw zaj-
mujacych sie przetwarzaniem kokainy, proceséw ekstrakcji i przetwarzania kokainy, stosowanych
chemikaliow i sprzetu oraz szczego6téw dotyczacych zagrozen zwigzanych z procesami ekstrakcji i prze-
twarzania. Oprécz codziennego kontaktu zapewniano takze dodatkowe informacje na temat labo-
ratoriéw wykrytych w innych panstwach cztonkowskich UE, gdzie przetwarzano podobne przesyiki.

W oparciu o te sprawozdania i powigzane doradztwo $ledczy wykryli i zidentyfikowali w trakcie p6z-
niejszych rewizji szereg chemikaliéw stosowanych do przetwarzania i oczyszczania kokainy.

Skonfiskowano w sumie 48 kg kokainy; dwaj obywatele Estonii i dwie inne osoby sg podejrzewani o prze-
stepstwa zwigzane z narkotykami. Na wniosek prokuratora aresztowano trzech kolejnych podejrzanych.

3.2.3. Heroina niej heroine, i ich podaz sa stosunkowo niewielkie
w porownaniu do narkotykéw syntetycznych i konopi
indyjskich, problemy spoteczne, gospodarcze i zdro-

wotne zwigzane z uzywaniem heroiny s znaczace

Unia Europejska jest waznym swiatowym rynkiem
zbytu opiatéw. Chociaz popyt na opiaty, a dokfad-
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i narkotyk ten pozostaje gtéwnym zagrozeniem
dla bezpieczenstwa i zdrowia spoteczenstwa euro-
pejskiego. Wedtug Biura Narodéw Zjednoczonych
ds. Narkotykdw i Przestepczosci szacuje sie, ze unijny
rynek heroinowy potrzebuje rocznie dostawy 100 ton
heroiny, natomiast unijne organy scigania konfiskujg
rocznie 8 do 15 ton tego narkotyku.

Projekt Europolu dotyczacy heroiny zmierza do roz-
bijania organizacji przestepczych zajmujacych sie
produkcja heroiny i handlem tym narkotykiem oraz
wspiera w tym celu panstwa cztonkowskie w docho-
dzeniach. Wiele udanych podprojektéw pomaga
panstwom cztonkowskim w osiggnieciu ich celow
w zakresie zwalczania tego zjawiska.

W 2010 r. Europol wspierat dochodzenia i inicjatywy
dotyczace zachodnioafrykanskich zorganizowanych
grup przestepczych dziatajacych w kilku regionach
UE oraz grup handlujacych heroing na szlaku bat-
kanskim. Europol zorganizowat serie spotkan ope-
racyjnych zaréwno w swojej siedzibie w Hadze, jak
i w panstwach cztonkowskich. Produkty wydane
w 2010 r. obejmuja:

* 44 sprawozdania dotyczace pasujacych trafien

4 sprawozdania z analizy

» 2 powiadomienia wywiadowcze.

3.2.4. Konopie indyjskie

Konopie indyjskie sg w skali swiatowe]j najbardziej
rozpowszechnionym narkotykiem pod wzgledem
produkgcji, handlu i konsumpgji. Narkotyk ten moze
miec rézng posta¢, np. marihuany, zywicy konopnej
(haszyszu) i oleju konopnego. Unia Europejska jest
waznym rynkiem zbytu konopi indyjskich.

Na wniosek kilku panstw cztonkowskich Europol
utworzyt w marcu 2010 r. projekt ,Cannabis”. Pro-
jekt ten ma na celu inicjowanie, wspieranie i koor-
dynowanie wywiadowczych aspektéw dochodzen
przy jednoczesnym zwiekszaniu wymiany informacji,
wiedzy i doswiadczen w zakresie konopi indyjskich.
Projekt ,Cannabis” podzielony jest na dwa podpro-
jekty, ktore skupiaja sie na hurtowym handlu kono-
piami indyjskimi oraz na uprawie i produkgcji tego
narkotyku.

Projekt ,Cannabis” obejmuje system Europolu do
poréwnywania miejsc uprawy konopi indyjskich
(Europol Cannabis Cultivation Site Comparison
System) oraz system Europolu do identyfikacji logo
konopi indyjskich (Europol Logo System on Canna-
bis). W ramach tego projektu wspierane sg rowniez
dziatania europejskiej grupy ekspertéw ds. konopi
indyjskich, przy czym grupa ta takze wspiera ten
projekt. Chociaz jest to nowy projekt, zapewnit juz
wsparcie w kilku sprawach operacyjnych.

3.3. HANDEL LUDZMI

Handel ludZmi jest powaznym przestepstwem,
ktére dotyczy wszystkich panstw cztonkowskich UE.
Zaréwno indywidualni przestepcy, jak i zorganizo-
wane grupy przestepcze codziennie wykorzystuja
mezczyzn, kobiety i dzieci w catej UE. Chociaz usta-
lenie doktadnej skali handlu ludZzmi w UE i na Swiecie
jest obecnie niemozliwe ze wzgledu na brak systemu
gromadzenia zharmonizowanych danych, liczbe ofiar
tylko w Europie szacuje sie na setki tysiecy. Informa-
cje przekazane Europolowi w 2010 r. uwydatniaja
fakt, ze prawie kazdy kraj nalezacy do UE dotkniety
jest ta powazna przestepczoscig, czy to jako panstwo
pochodzenia, tranzytu czy przeznaczenia.

Zgodnie z danymi zarejestrowanymi w systemach
Europolu w 2010 r. zidentyfikowane ofiary handlu
pochodzity gtéwnie z:

e potudniowo-wschodniego osrodka dziatalnosci
przestepczej,

e poétnocno-wschodniego osrodka dziatalnosci prze-
stepczej,

« Afryki Zachodniej,
. Azji.
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Chociaz najczesciej zgtaszang forma handlu ludzmi
jest wykorzystywanie seksualne, wykorzystywanie
do pracy réwniez jest powszechnym zjawiskiem,
ktore czesto nie jest wykrywane ze wzgledu na brak
powszechnej swiadomosci tego problemu. W 2010
zidentyfikowano nowa tendencje — handel ludzmi
w celu oszukanczego pobierania swiadczen socjalnych
i zasitkéw na dzieci. Ofiary tego przestepstwa czesto
sg zupetnie nieswiadome, ze przystugujace im $wiad-
czenia sa W rzeczywistosci pobierane przez handlarzy.

Chociaz wiele ofiar nadal pada ofiara handlu przez
granice, przekraczane zgodnie z prawem lub niele-
galnie, poziomy handlu wewnetrznego i krajowego
wzrosty, przy czym obejmuje to handel obywatelami
UE w obrebie Unii Europejskiej.

Europol regularnie przekazuje informacje na temat
tego zjawiska, aby poméc paristwom cztonkowskim

w zidentyfikowaniu zagrozen, jakie stwarzaja siatki
handlu ludzmi. Europol organizuje réwniez spotka-
nia operacyjne, aby umozliwi¢ sledczym regularne
spotykanie sie i wymienianie informacji operacyjnych
0 toczacych sie sprawach.

W 2010 . Europol wspierat kilka operacji dotyczacych
handlu ludZzmi oraz:

e zapewniat wsparcie operacyjne na miejscu przez
dwukrotne wprowadzenie swojego biura mobil-
nego, umozliwiajgc $sledczym korzystanie z baz
danych i narzedzi operacyjnych bezposrednio na
miejscu przeprowadzania operacji;

» czynnie wspart 14 waznych dochodzen w sprawie
handlu ludZmi;

» zapewnit wsparcie w wielu pojedynczych docho-
dzeniach, prowadzacych do potencjalnej identyfi-
kacji wiekszych siatek handlu ludzmi.

Wspolne zespoty dochodzeniowo-$ledcze mozna tworzy¢ w celu dalszego usprawnienia pracy policji.
Zespoty takie sktadaja sie zorgandw sadowych i policyjnych z co najmniej dwdch panstw cztonkowskich.
Sa one odpowiedzialne za przeprowadzanie dochodzen w okreslonych sprawach przez ograniczony
okres. Europol i Eurojust moga uczestniczy¢ w pracy wspolnych zespotéw dochodzeniowo-sledczych
i koordynowac ja.

W 2010 r. Europol uczestniczyt w siedmiu wspélnych zespotach dochodzeniowo-$ledczych, a zatem
zawart umowy o takich zespofach z siedmioma panstwami cztonkowskimi UE. Ponadto Europol byt
czynnie zaangazowany w prace kilku innych wspoélnych zespotéw dochodzeniowo-$ledczych bez
zawierania formalnej umowy i wspierat je.

W listopadzie 2010 r. Europol wspierat policje austriacka i wegierska w ratowaniu ofiar handlu ludzmi
w celach seksualnych i w aresztowaniu organizatoréw siatki handlu ludZmi.

Pie¢ mtodych kobiet pochodzacych z Wegier i Rumunii byto przetrzymywanych jako niewolnice sek-
sualne w domu na potudniu Wegier i zastraszanych przez wykorzystywanie seksualne oraz znecanie
sie fizyczne i psychiczne. Kobiety nastepnie przewieziono do Austrii, gdzie zmuszono je do prostytucji
i ponownie uwieziono bez zadnego kontaktu z rodzing i przyjaciétmi. Zmuszone byly do uprawiania
seksu z 15-20 klientami dziennie i byly stale wykorzystywane przez swoich porywaczy. Kobiety te
pochodzity z ubogich rodzin i zostaty ,zwerbowane” fatszywymi obietnicami zatrudnienia do wyko-
nywania prac domowych.

W wyniku tej operacji policja wegierska aresztowata gtéwnego podejrzanego, 54-letniego Wegra,
i jego 36-letnig wspdlniczke, rowniez obywatelke Wegier. Podczas rewizji w domach policja skonfi-
skowata bron, znaczng ilos¢ gotéwki, bizuterie i inny majatek o wartosci kilku tysiecy euro. Skonfi-
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skowano ponadto sprzet komputerowy i komunikacyjny
wraz z duzg iloscig materiatu dowodowego zwigzanego
z dziatalnoscia przestepcza w ciggu ostatnich 10 lat.

Europol wystat na miejsce swojego eksperta, ktory miat
za zadanie koordynowac¢ operacje jednoczesnie pro-
wadzone w panistwie pochodzenia i panstwie przezna-
czenia. Ponadto Europol zapewnit specjalng analize
operacyjng, ktéra byta pomocna w wykryciu miedzyna-
rodowych powigzan przez sprawdzanie informacji o ofia-
rach z danymi juz przechowywanymi w bazach danych
Europolu, a takze w ustaleniu powiazan zinnymi zgtoszo-
nymi przypadkami. Europol przeanalizowat takze dane
ze szczegodtowych rachunkoéw i transakgji finansowych,
ktére zebrano w dniu akcji, czego wynikiem byto postawienie podejrzanym wiekszej liczby zarzutéw.

©
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W wyniku powaznej wspdlnej operacji prowadzonej przez brytyjska Policje Metropolitalng oraz Europol
uratowano dwadziescioro osmioro dzieci. Operacja ta, zakonczona w pazdzierniku 2010 r., byta czescig
szerzej zakrojonego dochodzenia nazwanego operacja ,Golf”, prowadzonego przez wspdlny zespo6t
dochodzeniowo-sledczy Policji Metropolitalnej i rumunskiej policji krajowej. Celem tego zespotu byto
zajecie sie konkretng rumunska zorganizowanga siatka przestepcza, ktéra handlowata dzie¢mi ze spo-
tecznosci romskiej i wykorzystywata je.

Jak dotad w wyniku dochodzenia aresztowano 126 oséb.
Zarzucane im przestepstwa obejmuja: handel ludzmi
(w tym handel wewnetrzny w Wielkiej Brytanii), pranie
pieniedzy, naduzycia finansowe zwigzane ze swiadcze-
niami, zaniedbywanie dzieci, naduzywanie prawa, kra-
dziez i paserstwo. Postepowania sagdowe s w toku.

Gtéwnym celem operacji byta ochrona dzieci bedacych
potencjalnymi ofiarami. W ramach tej operacji przeszu-
kano 16 adresow w llford w hrabstwie Essex.

el0104 0

Znalezione dzieci zabrano do specjalnego osrodka,
w ktérym obecni byli policyjni eksperci w dziedzinie ochrony dzieci, organy lokalne i organy opieki
zdrowotnej i dokonano indywidualnej oceny w odniesieniu do kazdego dziecka. W ramach tej oceny
badano dobrostan dzieci i prébowano ustali¢, czy byty wykorzystywane lub zaniedbywane.

Europol byt aktywnym cztonkiem wspélnego zespotu dochodzeniowo-$ledczego i udzielit pomocy

wiasciwym organom przez:

» udzielenie specjalistycznych porad dotyczacych utworzenia wspdlnego zespotu dochodzeniowo-
$ledczego oraz planowania dziatan strategicznych i operacyjnych;

» zapewnienie wsparcia analitycznego przez caty czas trwania dochodzenia. Jednym z najwazniejszych
wynikéw tej analizy byto okreslenie i uszeregowanie pod wzgledem waznosci gtéwnych celéw zor-
ganizowanej grupy przestepczej, zaréwno w Rumunii, jak i w Wielkiej Brytanii;
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e zapewnienie pomocy na miejscu przez czterokrotne uruchomienie w Wielkiej Brytanii i Rumunii
swojego mobilnego biura; za kazdym razem przeprowadzano weryfikacje w czasie rzeczywistym
w odniesieniu do bazy danych, aby wspoméc operacje zwigzane ze wsparciem wywiadowczym
i dziatania policji brytyjskiej i rumunskiej stanowigce srodki przymusu (rewizje i aresztowania);

e opracowanie i rozpowszechnienie 67 sprawozdan z analizy;

« zidentyfikowanie najwazniejszych powiazan z innymi krajami UE, zwtaszcza z Belgig i Hiszpania.

Jakosciilos¢ analiz dostarczonych przez Europol miaty decydujace znaczenie dla postepdw w sprawie.
Oczekuje sie, ze w bliskiej przysztosci Europol zapewni dalsze wsparcie.

Postugiwanie sie dzie¢mi przez handlarzy uwaza sie obecnie nie tylko za sposéb zarabiania pieniedzy,
ale takze za sposéb utrudniania dochodzen policji z uwagi na udziat podejrzanych i Swiadkoéw beda-
cych dzieémi. Zajmowanie sie tym rodzajem szczegdlnie wrazliwych oséb wymaga podjecia dodatkowych
krokéw. W wieku przypadkach dzieci sg szkolone, tak aby nie wspotpracowaty z wtadzami.

3.4. WYKORZYSTYWANIE
SEKSUALNE DZIECI

Produkcje i dystrybucje nielegalnych tresci przedsta-
wiajacych wykorzystywanie seksualne dzieci utatwia
przede wszystkim Internet. Pozorna anonimowos¢
oferowana przez ten kanat komunikacji sprawia, ze
udana identyfikacja i lokalizacja przestepcow jest
trudna. Odkrycie nielegalnego materiatu stanowi
zaledwie czes$¢, prawdopodobnie poczatek, docho-

dzenia w sprawie przestepstwa wobec dziecka.
Sledzenie i identyfikacja dzieci, ktére padty ofiarg
przestepstwa, s priorytetem i dodatkowym wyzwa-
niem w egzekwowaniu prawa.

Internet stanowi takze platforme dla innych prze-
stepstw przeciwko dzieciom, takich jak nagabywa-
nie dzieci w celach seksualnych przez Internet (9).
Gdy materiat ukazujacy wykorzystywanie seksualne
dziecka trafi do Internetu, powoduje stata ponownga
wiktymizacje tego dziecka.

» Przestepcy seksualni wykorzystujacy dzieci w coraz wiekszym stopniu korzystajg z wyrafinowanego
oprogramowania do ochrony swojej anonimowosci. Wykorzystuja internetowe narzedzia do przecho-
wywania danych i zaawansowane techniki szyfrowania w celu utrudniania badan z zakresu informatyki

kryminalistycznej prowadzonych przez policje.

» Przestepcy wydaja sie skupia¢ na uzywaniu ukrytych kanatéw, do ktérych prywatny dostep przy-
znawany jest tylko tym, ktdérzy zostali ,wybrani”. ,Wybor” uzyskuje sie na podstawie ilosci i rodzaju
obrazéw wykorzystywania seksualnego, ktére sie udostepnia.

o W minionym roku zgtaszano spadek liczby $wiatowych siatek przestepczych oferujacych ptatny dostep
do stron internetowych zawierajacych materiaty zwigzane z wykorzystywaniem seksualnym dzieci.

» Zaczety pojawiac sie inne zjawiska, takie jak internetowa seksturystyka, czyli wykorzystywanie sek-
sualne dziecka przed kamerg internetowa, na zadanie i za optata.

(°) Nagabywanie dzieci w celach seksualnych przez Internet polega na sktadaniu przez dorostego dziecku, ktére nie osiagneto wieku przyzwolenia okreslonego

w prawie krajowym, propozycji spotkania w celu uczestnictwa w czynnosciach seksualnych z dzieckiem.

36 |



» Przestepcy seksualni wykorzystujacy dzieci podrézuja lub migrujg do okreslonych krajéw, w ktérych
dzieci sg oferowane przez rodziny lub posrednikéw w celu ich wykorzystywania seksualnego lub
produkcji materiatéw zwigzanych z wykorzystywaniem.

» Materiaty zwigzane z wykorzystywaniem seksualnym dzieci moga by¢ samodzielnie produkowane
przez nastolatkéw lub dzieci, ktére bagatelizujg zagrozenia zwigzane z rozpowszechnianiem swoich
plikow graficznych lub wideo. W niektdrych przypadkach dzieci i nastolatki sg przekonywane lub
zmuszane do produkcji materiatéw przez przestepce seksualnego wykorzystujacego dzieci poprzez

nagabywanie ich przez Internet.

o Do zauwazanych tendencji nalezg réwniez nagabywanie dzieci w celach seksualnych przez Internet
i wysytanie mtodziezy wiadomosci o charakterze seksualnym za posrednictwem telefonéw komor-

kowych i urzadzen multimedialnych (,sexting”).

W 2001 r. utworzono dedykowany plik roboczy do
celéw analizy, aby zapobiega¢ dziatalnosci siatek prze-
stepczych zaangazowanych w produkcje, sprzedaz lub
dystrybucje materiatdw zwigzanych z wykorzystywa-
niem seksualnym dzieci oraz powigzanym przestep-
stwom, a takze zwalczac¢ ten rodzaj przestepczosci.
Do chwili obecnej Europol rozpowszechnit wsréd

organdéw scigania tysigce pakietéw danych wywia-
dowczych i sprawozdan analitycznych, umozliwiajac
identyfikacje ponad 2000 przestepcéw seksualnych
wykorzystujacych dzieci i identyfikacje znaczacej
liczby ofiar. Europol wspart takze panstwa cztonkow-
skie w kryminalistycznym badaniu kopii materiatow
cyfrowych skonfiskowanych przez organy policji.

Na poczatku 2010 r. holenderska policja krajowa otrzymata informacje i dane od holenderskiego
dostawcy ustug hostingowych, ktdry zgtosit, ze wkamano sie na jeden z serweréw jego klienta. Hake-
rzy umiescili na przejetym serwerze tzw. imageboard (forum internetowe nastawione na wymiane
obrazéw) zawierajacy materiaty zwigzane z wykorzystywaniem seksualnym dzieci. Przedsiebiorstwo
zapisato pliki zdanymi o logowaniu na okreslony serwer, w tym do odkrytych materiatéw zwigzanych
z wykorzystywaniem dzieci, i przestato je holenderskiej policji krajowe;j.

Holandia przestata dane kryminalne do baz danych Europolu. Europol przeanalizowat te dane i przestat
sprawozdania analityczne wszystkim zainteresowanym krajom. W trakcie analizy zidentyfikowano 3931
celéw wewnatrz UE i 6041 poza nia.

Operacja ,Venice Carnival” trwata od 2009 do 2010 r. Wtoskie oddziaty policji ds. poczty i telekomunikacji
oraz Europol wykryty grupe przestepcza, ktéra instalowata szkodliwe oprogramowanie na firmowych
niezabezpieczonych serwerach internetowych, aby rozpowszechnia¢ w Internecie szokujace materiaty
zwigzane z wykorzystywaniem seksualnym dzieci.

Wtoska policja zostata po raz pierwszy powiadomiona o tej dziatalnosci przestepczej, gdy babcia, ktéra
korzystata z Internetu, aby kupi¢ prezenty dla wnukéw, klikneta link do sklepu internetowego i odkryta,
ze zostata przekierowana na strone internetowg zawierajaca materiaty zwigzane z wykorzystywaniem
seksualnym dzieci. Natychmiast poinformowata policje, ktéra na poczatku 2009 r. rozpoczeta rutynowe
monitorowanie dziatania nielegalnych stron internetowych, ktére wydawaty sie znajdowac na wtoskich
serwerach.
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W wyniku dalszej analizy wykryto, ze dany serwer internetowy, a takze kilka innych na catym swiecie,
zostat celowo zainfekowany szkodliwym oprogramowaniem. To szkodliwe oprogramowanie byto
wykorzystywane przez grupe przestepcza do przejmowania serweréw internetowych i automatycz-
nego kierowania niewinnych uzytkownikéw Internetu na nielegalne strony, na ktérych znajdowaty sie
materiaty zwigzane z wykorzystywaniem seksualnym dzieci.

Wioska policja przekazata dane wywiadowcze dotyczace zidentyfikowanych stron internetowych,
a te zostaty rozpowszechnione przez Europol wsréd wszystkich organéw Scigania UE, jak réwniez we
wszystkich krajach i agencjach, z ktérymi Europol wspétpracuje. Dalsze dochodzenie wykazato, ze legalni
wiasciciele zaatakowanych serweréw internetowych nie byli Swiadomi problemu i nie byli czynnie
zaangazowani w dziatalno$¢ przestepcza. Badania potwierdzity, ze ich serwery zostaty zainfekowane
wskutek braku zabezpieczen internetowych.

Grupa przestepcza odpowiedzialna za szkodliwe oprogramowanie pochodzita z Europy Wschodniej
i posiadata wspolnikow na catym swiecie. Wydaje sie, ze produkowali oni wtasne materiaty zwigzane
zwykorzystywaniem seksualnym dzieci, a nastepnie rozpowszechniali je za optata przez zabezpieczone
i anonimowe strony internetowe. Wtoskie oddziaty policji ds. poczty i telekomunikacji, we wspotpracy
z Europolem, opracowaty strategie majaca na celu monitorowanie $ladu przeptywu pieniedzy oraz
wykrycie nabywcéw i koricowych uzytkownikéw nielegalnych materiatow.

W wyniku tej operacji ,wyczyszczono” ponad 1000 serwerdéw internetowych na catym Swiecie, we
wspotpracy z wtascicielami serweréw, tym samym znacznie ograniczajac mozliwos$¢ znalezienia przez
obywateli UE takich nielegalnych zasobow w Internecie. Ztozone dochodzenie majace na celu ziden-
tyfikowanie producentéw i zwigzanych z nimi przestepcéw nadal trwa.

Projekt HAVEN dotyczy koordynowania wspolnych wysitkdw UE skierowanych przeciwko przestep-
stwom wykorzystywania seksualnego dzieci, ktére sa popetniane przez Europejczykéw poza ich pani-
stwami pochodzenia lub statego zamieszkania. Bedzie to obejmowato koordynacje miedzynarodowych
operacji prowadzonych przez europejskie organy $cigania. W perspektywie dtugoterminowej powinny
zostac¢ wdrozone srodki zapobiegawcze, takie jak state powiadomienia lub system ostrzegania, majace
na celu Sledzenie przestepcéw seksualnych wykorzystujacych dzieci, ograniczanie ich dziatar niezgod-
nych z prawem i chronienie dzieci.

Projekt COSPOL dotyczacy materiatow internetowych przedstawiajacych wykorzystywanie seksualne
dzieci (Circamp) promuje wykorzystywanie w panstwach cztonkowskich UE technologii filtrowania,
ktéra blokuje dostep do komercyjnych stron internetowych zawierajacych tresci zwigzane z wyko-
rzystywaniem seksualnym dzieci. W ramach projektu z powodzeniem wdrozono filtr zapobiegajacy
dystrybucji materiatéw przedstawiajacych wykorzystywanie seksualne dzieci i rozpowszechniono
go. Obecnie filtr ten stosowany jest w Danii, Finlandii, we Wtoszech, na Malcie, w Norwegii, Szwecji
i Wielkiej Brytanii. Dane pochodzace z filtréw blokujgcych aktywnos¢ w panstwach cztonkowskich sg
przesytane do Europolu w celu analizy.



Projekt ,Funnel Web” dotyczy wnioskdw zgtaszanych przez osoby rejestrujace strony internetowe,
ktére zostaty omytkowo umieszczone na czarnej liscie przez filtr Circamp w wyzej wymienionych pan-
stwach cztonkowskich. Europol utworzyt — w ramach wspétpracy w projekcie ,Circamp” — mechanizm
zgtaszania przeznaczony dla wiascicieli zablokowanych domen internetowych. Celem tego systemu
jest centralizacja skarg i wnioskéw o zmiane statuséw domeny w celu zagwarantowania, ze wnioski
moga by¢ przetwarzane we wszystkich krajach, w ktérych dana domena znajduje sie na czarnej liscie.

Europol ufatwia kontakty miedzy witascicielami domen i wtasciwymi organami scigania. Do panstwa
cztonkowskiego nalezy jednak decyzja o mozliwych konsekwencjach sadowych wynikajgcych z wnio-
skéw o zmiane statusu.

Celem Europejskiej koalicji Finansowej (European Financial Coalition) jest uniemozliwianie czerpania
zyskow finansowych ze sprzedazy tresci przedstawiajgcych wykorzystywanie seksualne dzieci. W ramach
tej inicjatywy najwieksze przedsiebiorstwa finansowe, internetowe i technologiczne potaczylty sity
z Europolem, europejskimi agencjami policyjnymi, Komisjg Europejska i organizacjami pozarzadowymi
specjalizujacymi sie w ochronie dzieci, aby sledzi¢, zaktdcac i konfiskowac zyski tych, ktérzy zarabiaja na
dystrybucji nieprzyzwoitych tresci. Od poczatku 2011 r. Europol bedzie koordynowat grupe sterujaca
koalicji i przewodniczyt jej.

3.5. ULATWIANIE NIELEGALNEJ
IMIGRAGJI

Na og6t zorganizowane grupy przestepcze utatwia-
jace nielegalng imigracje maja postac luznych sieci
mniejszych grup, a wiekszos$¢ z nich ma powigzania
etniczne lub inne kulturowe zwigzki z nielegalnymi
imigrantami, ktérym utatwiaja imigracje. Zaanga-
zowane w te dziatania zorganizowane grupy prze-
stepcze prezentuja wysoki poziom elastycznosci
i zdolnosci do wspotpracy transgranicznej, niezalez-
nie od réznic etnicznych — nawet w regionach, w kté-
rych tradycyjnie wystepuja konflikty etniczne. Osoby
ufatwiajace nielegalna imigracje szybko wykrywaja
i wykorzystuja rézne zmiany w spoteczenstwie, takie
jak taktyki organéw scigania i zmiany w prawodaw-
stwie lub regulacjach prawnych, a takze otwarcie
nowych lub tanszych szlakéw transportowych czy
nowych przej$¢ granicznych.

Europol zapewnia panstwom cztonkowskim UE
wsparcie analityczne w zwalczaniu utatwiania nie-
legalnej imigracji. Siatki przestepcze zajmujace sie

ufatwianiem nielegalnej imigracji czesto sg zaangazo-
wane takze w inne obszary przestepczosci, takie jak:
fatszowanie dokumentéw podrézy, handel narkoty-
kami, pranie pieniedzy, handel ludzmiitym podobne.

Europol podzielit ten projekt analityczny na pod-
projekty skupione na okreslonych zorganizowanych
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grupach przestepczych, narodowosciach, sposobach
dziatania i obszarach geograficznych. W 2010 r. ist-
niato siedem aktywnych podprojektéw dotycza-
cych ufatwiania nielegalnej imigracji z Wietnamu,
Iraku, Afganistanu, Iranu, potudniowej Azji, pétnoc-
nej Afryki, a takze wytwarzania i rozprowadzania
sfatszowanych dokumentéw. Od sierpnia 2010 r.
Europol uczestniczyt rowniez we wspélnym zespole
dochodzeniowo-$ledczym dotyczacym matzenstw
dla pozoru, utworzonym w ramach tego projektu
analitycznego.

czym ufatwiajacym nielegalng imigracje, skutkuja-
cych aresztowaniem ponad 80 oséb zajmujacych sie
tym procederem. Dziatania operacyjne byty koordy-
nowane w trakcie spotkan organizowanych i utatwia-
nych przez Europol. W trakcie operacji zespét ds. pliku
roboczego do celéw analizy byt obecny w osrod-
kach koordynacji operacyjnej i zapewniat wsparcie
w postaci specjalistycznej wiedzy techniczneji biura
mobilnego. Na etapach dochodzenia funkcjonariu-
sze Europolu skupili sie na analizach operacyjnych
i — w wielu przypadkach - zidentyfikowano powia-

zania zinnymi dochodzeniami prowadzonymi w UE.
Wyniki analizy zostaty przekazane w niemal 150 spra-
wozdaniach.

W ciagu ostatniego roku Europol wspart szes¢ duzych
europejskich operacji przeciwko siatkom przestep-

Termin ,utatwiana nielegalna imigracja” obejmuje pewng liczbe réznych powaznych przestepstw, ktérych
celem jest pomoc, w celu osiggniecia korzysci finansowych, we wjezdzie do kraju lub pobycie w nim z naru-
szeniem jego prawa. Utatwiana nielegalna imigracja obejmuje zatem wytwarzanie i zdobywanie fatszywych
dokumentow podrézy lub zezwolen uzyskanych przez oszustwo, a takze zapewnienie potajemnego trans-
portu lub innej pomocy, w celu nielegalnego wjazdu lub pobytu — czesto w potaczeniu z inng dziatalnoscia

przestepcza.

To obejmujace catg Europe dochodzenie trwato 14 miesiecy. Dochodzenia skupiono na podejrzanych,
ktorzy przemycali nielegalnych imigrantéw, gtéwnie z Wietnamu, do UE. Imigrantom udzielano petnej
~gwarancji” przyjazdu.

Cena catej gwarantowanej podrézy wynosita do 40 000 euro, za$ podréz trwata od kilku dni do wielu
tygodni. Rodziny imigrantéw czesto sprzedawaty swoje domy i mienie, aby sfinansowac¢ podréz, co
powodowato powstanie znacznego zadtuzenia.

Jednym ze sposoboéw dziatania stosowanych przez te sie¢ byto zapewnienie imigrantom dokumentéw
podrézy i waznych wiz, ktdre wydawano na fatszywych podstawach dzieki pomocy skorumpowanych
urzednikéw konsularnych. Po przybyciu imigrantéw do Europy dokumenty podrézy byty przekazywane
Z powrotem siatce przestepczej.

Dzieki pofagczonemu wsparciu Europolu, Eurojust, funkcjonariuszy policji angielskiej, francuskiej, nie-
mieckiej i wegierskiej w czerwcu 2010 r. aresztowano 31 0séb podejrzanych o utatwianie nielegalnej
imigracji. Podczas operacji przeszukano czterdziesci dwie lokalizacje. W trakcie rewizji domoéw znale-
ziono w sumie 66 imigrantow z Wietnamu.

Eksperci Europolu byli obecni w centrum koordynacji, aby zapewnic specjalistycznag wiedze techniczna
oraz wsparcie w zakresie analizy operacyjnej. Na etapie dochodzenia Europol przygotowat sprawoz-
dania z dziatan wywiadowczych i utatwit wymiane informacji. Nowe powiazania przestepcze Europol
wykryt w Scistej wspoétpracy z ekspertami krajowymi.
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W czerwcu 2010 r. Europol pomogt funkcjonariuszom policji z Francji, Niemiec i Hiszpanii w areszto-
waniu 18 0séb podejrzewanych o utatwianie nielegalnej imigracji do UE. Sledczy przeszukali 15 lokali
i aresztowali osoby pochodzace gtéwnie z subkontynentu indyjskiego oraz jednego obywatela Maroka.
W trakcie rewizji znaleziono i skonfiskowano kopie paszportéw, a takze siedem sztuk broni.

Nielegalni imigranci przybyli do UE na podstawie prawdziwych dokumentéw podrézy wydanych na
inne tozsamosci specjalnie w tym celu, w tym na podstawie 90-dniowej wizy dla celéw pracy zarob-
kowej. Po przybyciu imigrantéw do Europy dokumenty podrézy byty zwracane osobom utatwiajgcym
ten proceder w celu ponownego wykorzystania.

Kwoty pieniezne (koszty i zyski finansowe) we francu-
skiej czesci dochodzenia przekraczaty 1 min euro. Za
catg podréz migranci ptacili od 13 000 do 15 000 euro
za osobe dorostg i od 8000 do 10 500 euro za dziecko.

W trakcie catego dochodzenia eksperci Europolu
zapewniali specjalistyczng wiedze techniczng i wspar-
. ) cie w zakresie analizy operacyjnej, a takze przygotowy-
\ /8 -““N.,{; \L \\ wali sprawozdania z dziatars wywiadowczych i utatwiali
", b DAk wymiane informacji z wywiadu kryminalnego.

3.6. FALSZOWANIE EURD

Europol posiada mandat do zapobiegania fatszo-
waniu pieniedzy, w szczegdlnosci euro, i do zwal-
czania tego procederu. Zostat wyznaczony na biuro
centralne Unii Europejskiej do spraw zwalczania fat-
szowania euro. Taki status prawny okresla pozycje
Europolu jako $wiatowego punktu kontaktowego
w sprawach dotyczacych fatszowania euro.
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W czerwcu 2010 r. na peryferiach miasta Borris-in-Ossory, 125 km od Dublina, biuro Garda Siochana
(irlandzkiej policji) ds. naduzy¢ finansowych znalazto dawna fabryke betonu w poblizu wiejskiej drogi,
na ktéra sktadaty sie duzy magazyn, silos i pewna liczba przyczep o dtugosci 12 metréw. Jeden odkryty
sktad wynajat podejrzany, ktéry wykorzystywat kontener w charakterze biura. Ponizej znajdowat sie
wybudowany w tym celu bunkier ztozony z dwéch potaczonych ze soba konteneréw zawierajacych
petne wyposazenie drukarni fatszywych pieniedzy. Dostep do tego bunkra biegt przez ukryte przejscie
znajdujace sie pod dywanem w biurze. W bunkrze znajdowat sie bardzo specjalistyczny sprzet drukarski.
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Funkcjonariusze Europolu dotaczyli do zespotu kryminalistycznego policji irlandzkiej i zapewnili wspar-
cie techniczne. Naloty wymierzone byty przeciwko pierwszemu tego rodzaju i najwiekszemu jak dotad
wyrafinowanemu projektowi fatszowania pieniedzy wykrytemu w Irlandii. Europol uczestniczyt w tej
operacji wraz z mobilnym biurem na miejscu, przy uzyciu wyposazenia kryminalistycznego (sprzet UV,
skanery telefonéw komorkowych i inne), a takze stanowit platforme wymiany informacji pomiedzy
organami irlandzkimi i organami scigania z innych panstw cztonkowskich. Podczas tej operacji areszto-
wano czterech mezczyzn. W przypadku niewykrycia przez policje ta grupa przestepcza mogtaby zala¢
rynek milionami fatszywych banknotéw (euro, funtéw szterlingdw, dolaréw amerykanskich i innych
walut). Europol uczestniczyt w dwéch spotkaniach operacyjnych i zapewnit wsparcie na miejscu przy
pomocy biura mobilnego i zestawu narzedzi kryminalistycznych (UFED).

W lutym 2010 r. wydziat bezpieczenstwa policji w Salonikach aresztowat czterech przywédcéw zorga-
nizowanej grupy przestepczej odpowiedzialnej na dystrybucje i przemyt na duza skale fatszowanych
banknotéw euro w Gregji.

Grupa ztozona byta z obywateli Gregji, ktorzy utrzymywali kontakty ze zorganizowanymi grupami prze-
stepczymi w Federacji Rosyjskiej, Butgarii i innych krajach. Podejrzani zajmowali sie takze utatwianiem
nielegalnej imigracji do Unii Europejskiej. Miedzynarodowa wspétpraca policji, koordynowana przez
Europol, rozpoczeta sie w potowie 2007 r., gdy w matym miescie Szachty w potudniowej Rosji skonfi-
skowano okoto 70 000 euro w fatszywych banknotach o nominatach 100 i 200 euro. Organy rosyjskie
poinformowaty organy scigania UE o tym kanale dystrybucji fatszywych banknotéw euro i wsparty
sledztwo prowadzone w Grecji.

Dochodzenie doprowadzito funkcjonariuszy policji od butgarskiego miasta Ptowdiw do greckiego
miasta Saloniki, gdzie przestepcy dziatali jako posrednicy w dystrybucji fatszywych banknotéw. Dru-
karnie — gtéwne Zrodto sfatszowanych banknotéw - zlikwidowat wspdlny zespédt dochodzeniowo-$led-
czy ztozony z funkcjonariuszy butgarskich i hiszpanskich organéw $cigania, wspierany przez Eurojust
i koordynowany przez Europol.

Europol $cisle wspétpracuje z panstwami cztonkow-  Naduzy¢ Finansowych (OLAF), Interpolem i innymi
skimi UE, Europejskim Bankiem Centralnym, Komi- partnerami.
sjg Europejska, Europejskim Urzedem ds. Zwalczania
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Petnigcy funkcje biura centralnego Europol zapew-
nia panstwom cztonkowskim UE i innym partnerom
szeroki wybér produktéw i ustug. Europol czynnie
wspomaga organy scigania przez gromadzenie, ana-

lizowanie i rozpowszechnianie informacji wywiadu
kryminalnego oraz utatwianie ich wymiany, a takze
zapewnianie innej wiedzy specjalistycznej pomocnej
w dochodzeniach.

W kwietniu 2010 r. w Lublinie aresztowano 14 oséb. Podejrzani nalezeli do duzej polskiej siatki roz-
prowadzajacej w UE fatszywe banknoty o nominatach 50 i 100 euro. Nalot, w ktérym udziat wzieto
ponad 120 funkcjonariuszy policji, byt wynikiem trwajgcego trzy lata dochodzenia prowadzonego we
Witoszech, w Polsce i Hiszpanii, wspieranego i koordynowanego przez Europol. Dwaj funkcjonariu-
sze Europolu zapewnili wsparcie na miejscu przez wykorzystanie mobilnego biura Europolu. Europol
przekazat Polsce kilka sprawozdan z analizy operacyjnej, w tym wazne i wyczerpujace sprawozdanie
z analizy sieci spotecznej.

Cate dochodzenie w ramach operacji ,Most” dotyczyto kilku gatezi polskiej zorganizowanej grupy
przestepczej dziatajacej w roznych krajach UE. Ogétem w ramach operacji ,Most” aresztowano ponad
80 przestepcow.

Europol byt zaangazowany w dochodzenie od czerwca
2008 r. i wspomagat je analityczne, logistycznie i finan-
sowo. Europol koordynowat tez miedzynarodowa wspét-
prace pomiedzy Niemcami, Wtochami, Polskg i Hiszpanig
oraz zapewnit doradztwo i szkolenie. W ramach tego
dochodzenia odbyto sie kilka spotkan operacyjnych zor-
ganizowanych w Europolu i w panstwach cztonkowskich
UE. W dochodzeniu dwukrotnie udzielono wsparcia ope-
racyjnego, w tym przez uruchomienie biura mobilnego.
Operacje uznano za wielki sukces, poniewaz doprowa-
dzita do zlikwidowania duzej, niebezpiecznej grupy
przestepczej zaangazowanej w masowq dystrybucje
sfatszowanych banknotéw euro.
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Obejmuje to réwniez uczestnictwo we wspolnych
zespotach dochodzeniowo-$ledczych oraz udzielanie
wsparcia finansowego i pomocy, gdy przedstawiony
zostanie taki wniosek. Ponadto Europol zapewnia
organom $cigania wsparcie kryminalistyczne. Polega
ono na ustaleniu pochodzenia materiatéw i urza-
dzen uzytych do produkgji fatszywych banknotéw.
Dodatkowo Europol zapewnia wsparcie technicznie
i szkolenie w zakresie zagadnien taktycznych i tech-
nicznych zwigzanych z ochrong euro przed fatszo-
waniem.

Europol zaangazowany jest we wszystkie powazne
dochodzenia w sprawie fatszowania euro na terenie
UE. W 2010 r. Europol udzielit wsparcia w 838 spra-
wach zwigzanych z fatszowaniem euro i oszustwami
zwykorzystaniem kart ptatniczych, ktére zakonczyty
sie zlikwidowaniem pieciu duzych drukarni. Do wyni-
kéw dochodzen zwigzanych z fatszowaniem euro,
ktére Europol wspart finansowo, nalezy skonfisko-
wanie sfatszowanych banknotéw na kwote ponad
6 min euro i dokonanie 70 aresztowan.
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W pazdzierniku 2010 r. w trakcie specjalnej operacji policyjnej przeprowadzonej przez organy Butgarii

aresztowano trzech podejrzanych i zlikwidowano nielegalna drukarnie. Nielegalna drukarnia byta

wyposazona W nastepujace narzedzia stuzace do produkgji fatszywych pieniedzy:

o drukarke offsetowa Heidelberg i maszyne do naktadania druku na gorgco (do produkcji holograficz-
nych naklejek),

« gilotyne przemystowa do ciecia papieru,

» maszyny do liczenia banknotéw,

o lampy UV, inne wazne wyposazenie i surowce.
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W ramach tej operacji Europol zapewniat wsparcie techniczne i analize operacyjng na miejscu za posred-
nictwem swojego mobilnego biura. Eksperci Europolu przeprowadzili analize techniczng skonfisko-
wanych maszyn, znajdujac zaréwno widoczne, jak i fluorescencyjne obrazy banknotéw o nominale
100 euro na gumowej powtoce cylindra drukarki offsetowej. Ustalenia te bardzo wyraznie wskazywaty

na to, ze maszyna byfa wykorzystywana do produkgji sfatszowanych banknotéw euro.

3.7. OsSzZzUusTWA
Z WYKORZYSTANIEM KART
PLATNICZYCH

Oszustwa z wykorzystaniem kart ptatniczych sta-
nowig narastajacy globalny problem i powoduja
ogromne straty finansowe w Unii Europejskiej. Jed-
noczesdnie straty te stanowiag majatek zorganizowa-
nych grup przestepczych, a ich nielegalne dochody
inwestowane sg w rozwdj innych form dziatalnosci
przestepczej.

Jako centralny punkt wymiany danych wywiadowczych
na temat tego rodzaju oszustw Europol wspiera dziata-
nia dochodzeniowe majace na celu ochrone rynku UE
i klientow nie tylko w UE, ale i na catym swiecie.
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Europol przygotowuje
sprawozdania anali-
tyczne i oceny zagrozen
tego rodzaju oszustwami
i dziataniami zorganizo-
wanych grup przestep-
czych w tej dziedzinie.
Poniewaz oszustwa takie
sq zjawiskiem transgra-
nicznym, wykorzystuje sie
réwniez wspolne zespoty
dochodzeniowo-sledcze,
aby utatwi¢ wspodtprace
na poziomie UE.



NAJPOPULARNIEJSZE PRODUKTY EUROPOLU

Informacje o fatszowaniu pieniedzy

Katalog Europolu dotyczacy logo ecstasy

Strona internetowa Centrum Informacyjnego o Przestepstwach Finansowych

Sprawozdanie sytuacyjne na temat fatszowania pieniedzy

Informacje wywiadowcze na temat oszustw z wykorzystaniem kart ptatniczych

Wspolne sprawozdanie EMCDDA i Europolu na temat nowych substancji psychoaktywnych

Poprzez swoje wiadomosci o oszustwach z wykorzy-
staniem kart pfatniczych Europol przekazuje informa-
cje o nowych tendencjach, technikach przestepczych

i sposobach dziatania sledczym w panstwach czion-
kowskich i krajach wspédtpracujacych.

W 2010 r. Europol opracowat ocene zagrozenia oszustwami z wykorzystaniem kart ptatniczych w Unii
Europejskiej, ktora zostanie opublikowana w 2011 r. W sprawozdaniu tym przedstawiono aktualng sytu-
acje i przyszte tendencje w przestepczosci w odniesieniu do kart pfatniczych i transakcji z uzyciem kart.

Taka ocene sporzadzono po raz pierwszy. Do chwili obecnej dane liczbowe i okreslone sposoby dziatania
nie zostaty opublikowane, dlatego organy scigania i decydenci nie posiadaja petnego obrazu sytuacji.
Zauwazajac narastajacy problem zwigzany z kartami, sektor kart ptatniczych postanowit potaczy¢ wysitki
i przekazat Europolowi do analizy dane szczegdlnie chronione, co doprowadzito do powstania oceny

zagrozenia.

Celem oceny zagrozenia jest okreslenie zalecen dotyczacych srodkéw zaradczych i konkretnych dzia-
tan, ktére mozna podjac na poziomie krajowym i UE, aby zmniejszy¢ poziom oszustw. Obecna sytuacja
i nielegalny dochéd uzyskiwany przez przestepcéw, przekraczajacy 1 500 000 000 euro, wymagaja

pilnego i wspdlnego dziatania.

W 2010r. Europol utworzyt sie¢ ekspertow w dziedzinie kryminalistyki, ktéra odpowiada za badanie urza-
dzen do pozyskiwania danych z kart ptatniczych (skimmingu). Sie¢ ta utatwia miedzynarodowa wspotprace
w zwalczaniu oszustw z wykorzystaniem kart ptatniczych z perspektywy techniczne;j.

Mobilne biuro i mobilny zestaw narzedzi kryminali-
stycznych (w tym czytnik kart, uniwersalne urzadzenie
do pozyskiwania danych — Universal Forensic Extrac-
tion Device, UFED - i baza danych do weryfikacji kart)
zwiekszaja wartos$¢ dziatan sledczych prowadzonych
na miejscu. Przy pomocy czytnika kart mozna uzyskac
dane z paska magnetycznego lub chipu prawdziwej
lub sfatszowanej karty ptatniczej. W 2010 r. panstwa
cztonkowskie przestaty skonfiskowane karty Europo-

lowi, aby pozyskat z nich dane. Czytnika kart mozna
takze uzywac w tym samym celu bezposrednio w miej-
scu nalotu policji. Przy pomocy UFED mozna uzyskac
dane z telefonu komdérkowego - od chwili wpro-
wadzenia tego urzadzenia do uzytku we wrzesniu
2010 r. wsparto w ten sposob dwie udane operacje.
Baza danych do weryfikacji kart stuzy do generowania
szczegotowych danych dotyczacych wystawcy danej
karty i jest codziennie stosowana w Europolu.
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Wspotpraca pomiedzy Europolem i prywatnymi
przedsiebiorstwami doprowadzita do utworze-
nia w Europolu bazy danych do weryfikacji kart,
ktéra zawiera pochodzace z catego Swiata informacje
o wystawcach kart ptatniczych (AMEX, VISA, Master-
Card i wystawcach kart ptatniczych sieci paliwowych).

W 2010 r. Europol udzielit wsparcia w wielu docho-
dzeniach prowadzonych przez organy $cigania UE
w odniesieniu do dziatan miedzynarodowych oszu-
stow wykorzystujacych karty ptatnicze. Europol skupit
sie na najbardziej niebezpiecznych zorganizowanych
grupach przestepczych produkujacych i rozprowa-
dzajacych nielegalne wyposazenie do kopiowania,
podrabiania i niewtasciwego stosowania kart pfat-
niczych. W wyniku skutecznej wspotpracy transgra-
nicznej zlikwidowano kilka wytwérni urzadzen do
pozyskiwania danych z kart i Swiatowych siatek prze-
mytu wyposazenia, danych z kart i pieniedzy.
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Skimming: kopiowanie paska magnetycznego karty pfatniczej - bez wiedzy lub zgody posiadacza karty -
zazwyczaj odbywa sie, gdy posiadacz karty uzywa karty pfatniczej w prawdziwym bankomacie lub w ter-
minalu w punkcie sprzedazy. Dane te sg nastepnie zapisywane (klonowane) na nowych kartach, ktére s
wykorzystywane do nielegalnego wyptacania gotéwki, zazwyczaj poza krajem pobytu posiadacza karty.

W tej operacji Europol wspart wspétprace organdw scigania z Belgii, Niemiec, Wtoch, Holandii, Rumunii
i ze Szwecji, w wyniku ktérej zlikwidowano w Rumunii nielegalne wytwoérnie urzadzen do pozyskiwania
danych z kart ptatniczych, a takze aresztowano cztonkéw przestepczego gangu. Siatka przestepcza
kopiowata dane z kart ptatniczych i dokonywata nielegalnych wyptat gotéwki. Skonfiskowane urza-
dzenia do pozyskiwania danych z kart ptatniczych byty gotowe do podfaczenia do wielu rodzajéw
bankomatéw stosowanych na catym swiecie. Ostateczny nalot, z przeszukaniem 31 domoéw, miat miej-
sce w Bukareszcie w styczniu 2010 r. Skonfiskowano réwniez setki sfatszowanych kart ptatniczych,
nieprzetworzone dane z kart ptatniczych, urzadzenia do pozyskiwania danych z kart, wyposazenie
elektroniczne (mikrokamery, PIN pady) i narzedzia wykorzystywane do produkgcji sfatszowanych kart
pfatniczych. Europol dostarczyt Rumunii kilka sprawozdan analitycznych i analize oprogramowania do
pozyskiwania danych z kart. W ciaggu miesiecy po nalocie w Bukareszcie tego typu przestepstwa ustaty.

Zorganizowana grupa przestepcza dziatata we Francji, Wtoszech, w Rumunii i Hiszpanii. Wykorzysty-
wata dane z kart ptatniczych, ktére zostaty skradzione za posrednictwem Internetu. W krétkim czasie
przestepcy spowodowali straty w wysokosci 400 000 euro. Europol wspierat miedzynarodowg operacje
przez ponad rok, najpierw przez przygotowanie kilku sprawozdan analitycznych, ktdre wskazywaty na
miedzynarodowy wymiar sprawy.
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Nastepnie w pazdzierniku 2010 r. w centrum operacyjnym w Rumunii, ktére utworzono dla utatwienia
ostatecznego nalotu, zainstalowano biuro mobilne, bazy danych i wyposazenie techniczne. Ponadto
wykorzystano mobilny zestaw narzedzi kryminalistycznych w celu pozyskania danych i natychmia-
stowego poréwnania ich z bazami danych Europolu. Funkcjonariusze organéw $cigania dokonali 17
rewizji pomieszczen i przestuchali 22 podejrzanych, a we Francji i w Rumunii wykonano 16 nakazéw
aresztowania. Operacja ochronita rynki UE przed dalszymi atakami tej grupy.

Chron swoj kod PIN. Zawsze ostaniaj klawiature dfonig i ciatem, aby nikt nie mdégt zobaczy¢, jak
wprowadzasz kod PIN. Nikomu nie podawaj swojego kodu PIN (nawet jezeli przedstawia sie jako funk-
cjonariusz policji lub przedstawiciel banku).

Uwazaj na inne osoby znajdujace sie wokoét ciebie. Jezeli kto$ zachowuje sie podejrzanie lub sprawia,
Ze czujesz sie nieswojo, wybierz inny automat.

Stoj blisko bankomatu.

Jezeli zauwazysz co$ niezwyktego w bankomacie, nie uzywaj go i natychmiast zgto$ to bankowi lub
policji.

Badz czujny. Jezeli ktos powoduje ttok lub cie obserwuje, anuluj transakcje i idz do innego automatu.

3.8. ZAAWANSOWANA
TECHNOLOGICZNIE
PRZESTEPCZOSC

Centrum ds. Przestepczosci Zaawansowanej Tech-
nologicznie w Europolu zapewnia panstwom
cztonkowskim wsparcie w ogdélnym zwalczaniu
cyberprzestepczosci. W centrum tym powstaje
europejska platforma stuzgca zaspokajaniu potrzeb
panstw cztonkowskich w tym waznym i rozwijajagcym
sie obszarze dziatalnosci przestepczej.
3.8.1. Cyberprzestepczos¢ EtEEEEE’ﬁ‘
raturn ci
W 2010 r. szkodliwa dziatalnos¢ w Internecie nadal
sie rozwijata. Z powodu atakowania ustug w sieci, na
przyktad przez wykorzystywanie malware (ztosliwego s pow ok sgtiECES
oprogramowania), uzytkownik ostateczny jest coraz IR
bardziej podatny na dziatania hakeréw. Jednocze-
$nie szara strefa, w ktérej cyberprzestepcy sprzedaja
swoje nielegalnie uzyskane informacje, umiejetnosci
i narzedzia, nadal rozkwita.
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Obecnie istnieje zaawansowana i samowystarczalna
cyfrowa szara strefa, w ktérej dane s nielegalnym
towarem. Skradzione dane osobowe i finansowe
maja konkretng wartos¢ pieniezna. Wiaze sie z tym
szereg nowych rodzajéw dziatalnosci przestepczej,
takich jak: phishing (wytudzanie haset i poufnych
danych), pharming (kierowanie na fatszywe strony
internetowe), rozprowadzanie szkodliwego oprogra-
mowania i wlamania do korporacyjnych baz danych.
Dziatalnosc te wspiera w petni rozwinieta infrastruk-
tura autoréw szkodliwych kodéw, specjalistéw ds.
hostéw internetowych i 0s6b mogacych wynajac
sieci wielu tysiecy zainfekowanych komputeréw do
przeprowadzenia automatycznych atakéw.

Stosujac dedykowany plik roboczy do celéw analizy,
Europol uczestniczyt w operacjach transgranicznych
dotyczacych szkodliwego oprogramowania ataku-
jacego instytucje finansowe. W tej chwili toczy sie
kilka spraw wspieranych przez Europol. Oczekuje
sie, ze w przysztym roku doprowadzi to do podjecia
wspoélnych dziatan.

Rosngce zagrozenie cyberprzestepczoscia w UE
doprowadzito do sytuacji, w ktérej cyberprzestep-
czos$¢ stata sie priorytetem w strategii bezpieczen-
stwa wewnetrznego UE i w konsekwencji takze
priorytetem Europolu.

W 2010 r. w Europolu utworzono infrastrukture do
celéw badan i rozwoju w zakresie informatyki krymi-
nalistycznej. Oczekuje sie, ze zostanie ona rozwinieta
w przysztym roku, wraz z nowymi zasobami technicz-
nymi.

Ostatnio Europol opracowat i zrealizowat trzy nowe
kursy szkoleniowe w zakresie dochodzen dotycza-
cych cyberprzestepczosci przeznaczone dla wyspe-
cjalizowanych funkcjonariuszy policji z panstw
nalezacych i przystepujacych do UE.

Europejska grupa zadaniowa ds. cyberprzestepczosci
(European Cybercrime Task Force, EUCTF), utworzona
przez szeféw jednostek ds. cyberprzestepczosci w UE,
Komisje Europejska i Eurojust, powstata w Europolu
w 2010r.w celu stworzenia platformy dla oséb zarza-
dzajacych dochodzeniami i sprawami dotyczacymi
cyberprzestepczosci. EUCTF pomoze w opracowaniu
i promowaniu zharmonizowanego podejscia UE do
zwalczania cyberprzestepczosci i do rozwigzywania
probleméw powodowanych wykorzystywaniem
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technologii cyfrowej do popetnienia przestepstwa.
Europol nadal rozwija relacje i wspétprace z prywat-
nymi przedsiebiorcamii Srodowiskiem akademickim,
gdyz odgrywajg one wazng role w cyberprzestep-
czosci i badaniach. W celu utatwienia tej wspétpracy
wprowadzone zostana nowe strategie.

W ramach programu sztokholmskiego, ktérego celem
jest utworzenie jednolitej przestrzeni sprawiedliwosci
i bezpieczenstwa dla 500 min obywateli Unii Europej-
skiej, poproszono Europol o nasilenie strategicznej
analizy cyberprzestepczosci. Przyjeto kilka wnioskow
i inicjatyw w odniesieniu do okreslenia wspdlnej stra-
tegii efektywnego zwalczania cyberprzestepczosci.
Zostang one zrealizowane w sposéb odpowiedni
do zwalczania wielu przestepstw popetnianych przy
pomocy: obrazéw przedstawiajacych przemoc seksu-
alng i wykorzystywanie seksualne dzieci, dziatalnosci
terrorystycznej, atakdéw na sieci elektroniczne, naduzy¢
finansowych, kradziezy tozsamosci itd.

Aby wnies¢ wktad w strategiczne planowanie na
potrzeby europejskiego centrum ds. walki z cyberprze-
stepczoscia, Europol opracowatiOCTA - ocene zagroze-
nia wykorzystywaniem Internetu przez zorganizowane
grupy przestepcze, ktéra zostanie wydana w 2011 r.

3.8.2. Platforma walki
z cyberprzestepczosciag prowadzona
przez Europol

Platforma walki z cyberprzestepczoscia, wprowa-
dzana obecnie przez Europol, opiera sie na trzech
filarach, ktére stanowia:

* Internetowy system sprawozdawczosci o cyber-
przestepstwach (I-CROS) - europejski osrodek
w sieci krajowych internetowych punktéw spra-
wozdawczosci w panstwach cztonkowskich i oséb
trzecich wspotpracujgcych z Europolem. Mozna
do niego zgtasza¢ wszystkie przestepstwa odno-
towane w Internecie i w razie koniecznosci rozpa-
trywac je na poziomie europejskim.

» Dedykowany plik roboczy Europolu do celéw
analizy dotyczacy zorganizowanej przestepczosci
zwigzanej zInternetem i TIK w celu uzyskania korzy-
$ci finansowej. Skupia sie on na zidentyfikowaniu
i ostatecznie na zlikwidowaniu grup popetniajacych
cyberprzestepstwa. Zasadniczo cyberprzestep-
czos¢ ukierunkowana jest na atakowanie systemow
lub sieci komputerowych, a doktadniej — popet-



niane przestepstwa obejmuja opracowywanie
szkodliwego oprogramowania, hakerstwo, kradziez
tozsamosci i skomplikowany phishing oraz ataki
w handlu elektronicznym. Plik roboczy do celéw
analizy jest odpowiedzig na wniosek panstw czton-
kowskich UE o pomoc w zwalczaniu cyberprzestep-
czosci na poziomie miedzynarodowym.

» System gromadzenia specjalistycznej wiedzy kry-
minalistycznej z zakresu cyberprzestepczosci
(I-FOREX) — portal zawierajacy wszystkie informacje
niezwigzane z danymi osobowymi/operacyjnymi,
ktére faktycznie sg uwzglednione w dwéch wyzej
wymienionych filarach. Informacje zawarte w I-FOREX
beda odnosic sie gtéwnie do najlepszych praktyk
i szkolenia policji oraz pomoga sledczym w uaktual-
nianiu ich odpowiednich umiejetnosci technicznych.

3.9. PRZESTI::.PSTWA
PRZECIWKDO WELASNOSCI
INTELEKTUALNEJ

Naruszenie praw wiasnosci intelektualnej odnosi sie
do naruszenia dwéch podstawowych kategorii uzna-
nych i chronionych praw. Pierwsza zwigzana jest wia-
snoscig przemystowa, ktéra obejmuje rézne obszary,
takie jak oznaczenia odrézniajace (znaki towarowe),
patenty, projekty i modele (podrabianie). Druga odnosi
sie do praw autorskich dotyczacych dziet literackich
i artystycznych, takich jak: filmy, utwory muzyczne
i oprogramowanie (piractwo). Podrabianie jest prze-
stepstwem zwigzanym z naruszeniem wiasnosci prze-
mystowej, podczas gdy piractwo jest przestepstwem
taczacym sie z naruszeniem praw autorskich.

Belgijska federalna policja ds. sgdowych - brukselska
jednostka ds. przestepstw komputerowych - prowa-
dzita miedzynarodowe dochodzenie w sprawie sieci
piractwa filmowego. We wrzesniu 2010 r. Europol
i Eurojust wspoétpracowaty w ramach skoordynowa-
nych wysitkow, ktére doprowadzity do aresztowania
15 oso6b i skonfiskowania 49 serweréw komputero-
wych w 12 panstwach UE i jednym nienalezacym do
UE. Straty dla przemystu w wyniku piractwa popetnio-
nego przez te grupe przestepcza oszacowano na okoto
30 min euro rocznie.

Centrum ds. Przestepczosci Zaawansowanej Technologicznie w Europolu i zesp6t analityczny zorgani-
zowaty spotkania operacyjne w Europolu, aby ustali¢ najlepsza strategie. W tym bardzo technicznym
obszarze kluczowa byta ochrona cyfrowego materiatu dowodowego przechowywanego na serwerach
i dyskach twardych, dlatego jednoczesne dziatanie byto najwazniejszym czynnikiem w powodzeniu tej
operacji. W dniu akgji oficerowie facznikowi z 13 zaangazowanych krajéw wykorzystali sale operacyjna
Europolu do wymiany informacji w czasie rzeczywistym podczas nalotu.

Wedtug najnowszych danych w 2009 r. stuzby celne na granicach UE zatrzymaty — w 43 500 przypadkach -
118 min artykutéw podrabianych i pirackich (7). Dane te nie uwzgledniajg ,konfiskat wewnatrzunijnych”
ani dochodzen prowadzonych przez inne organy $cigania, takie jak stuzby policyjne i celne. Ponadto nie
uwzgledniaja wykrycia podrabianych produktéw wytworzonych w granicach UE. W celu poprawienia jakosci
informacji i danych statystycznych dotyczacych podrabiania i piractwa na rynku wewnetrznym UE utworzono
europejskie obserwatorium zajmujace sie zjawiskiem podrabiania i piractwa (&).

() Dane liczbowe opublikowane przez DG ds. Podatkéw i Unii Celnej Komisji Europejskiej, 7 lipca 2009 r.

(%) http://ec.europa.eu/internal_market/iprenforcement/observatory/index_en.htm
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Podrabianie nie ogranicza sie juz do produktéw luk-
susowych. Obecnie jest to problem globalny, doty-
czacy wszystkich rodzajow towaréw — od papieroséw
po ubrania i akcesoria, ale tez produkty, ktére moga
mie¢ wptyw na zdrowie i bezpieczenstwo, takie jak:
urzadzenia elektroniczne, napoje, srodki spozywcze
i leki.

Podrabianie i piractwo moga powaznie szkodzi¢ spo-
teczenstwu, gospodarce i konsumentom. Wptywaja
na uczciwg dziatalno$¢ gospodarcza przez zmniej-
szenie sprzedazy i dochodu, a w konsekwencji maja
wptyw na innowacyjnos¢, inwestycje i zasoby prze-

znaczane na badania i rozwdj. Sprzyjaja nieuczciwej
konkurencji, poniewaz podrabianych towaréw nie
dotycza przepisy, regulacje, zasady, podatki i cta,
ktére obwiazujg przedsiebiorstwa prowadzace dzia-
talnos¢ zgodnie z prawem. W rezultacie wptywaja na
zatrudnienie i pozbawiajg budzety krajowe docho-
déw z podatkoéw i akcyz. By¢é moze jeszcze powaz-
niejszym skutkiem jest to, ze podrabianie moze
stwarza¢ znaczace zagrozenie dla zdrowia i bez-
pieczenstwa konsumentéw, szczegdlnie gdy wez-
miemy pod uwage takie produkty, jak podrabiane
urzadzenia elektroniczne, napoje, srodki spozywcze,
leki i zabawki.

Sprawa z 2010 r. dotyczyta nielegalnego wytwarzania, dystrybucji i dostarczania podrabianych — i poten-
cjalnie niebezpiecznych - chemikaliéw przeznaczonych do stosowania w srodkach spozywczychi gle-
bach oraz do innych celéw rolniczych. W wyniku tego dochodzenia organy niemieckie skonfiskowaty
28 ton podrabianych pestycydow, ktére mogty miec szkodliwy wptyw na zdrowie publiczne. Konfiskata
nastgpita po komunikacie ostrzegawczym Europolu opartym na danych wywiadowczych zebranych we
wczesniejszych sprawach w innych panstwach cztonkowskich i dotyczacych zainteresowanych posia-
daczy licencji na chemikalia. Europol opracowat sprawozdania analityczne i przeprowadzit spotkanie
operacyjne z zainteresowanymi krajami.

Komunikat ostrzegawczy wydany przez Europol zawierat takze informacje dla organéw $cigania o zagro-
zeniach zwigzanych z postugiwaniem sie tego rodzaju produktem, poniewaz ,temperatura zaptonu”
podrabianych chemikaliéw wynosita zaledwie 24°C.

Dane wywiadowcze i dowody zgromadzone przez
Europol wskazuja na to, ze zorganizowane grupy
przestepcze sa z powodzeniem zaangazowane w nie-
legalny handel podrabianymi towarami i - w mniej-
szym zakresie — w piractwo. Ogromne ilosci pieniedzy
wygenerowane przez ich nielegalng dziatalnos¢

sgdowe w tej dziedzinie dajg organizacjom przestep-
czym mozliwos¢ uzyskania znaczacych zyskéw, ktére
z kolei wspomagaja inng dziatalnos$¢ przestepcza.
Obejmuje to powiazania z nielegalng imigracja, pra-
niem pieniedzy, przemytem, handlem narkotykami
i korupcja.

oraz niskie kary lub mato skuteczne postepowania

Omawiana operacja wymierzona byta we wioskie siatki zorganizowanych grup przestepczych, ktére
handlowaty niebezpiecznymi podrabianymi towarami, takimi jak narzedzia elektryczne i generatory.

W maju 2010 r. organy $cigania z siedmiu panstw cztonkowskich UE, wraz z Europolem i Eurojust,
przeprowadzity duza akcje przeciwko siatce przestepcze;j.

Neapolitariska prokuratura ds. zwalczania mafii koordynowata operacje, ktéra doprowadzita do aresz-
towania przez Guardia di Finanza dziewieciu 0séb i skonfiskowania materiatéw i aktywdéw o wartosci
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przekraczajacej 16 min euro. Operacja ta byfa ostatnia z serii dziatart w ramach ogromnego dochodzenia
trwajacego dwa lata. Podczas wczesniejszych akgcji w trakcie rewizji 143 magazynéw w Belgii, we Francji
i w Niemczech dokonano 60 aresztowan i skonfiskowano 800 ton podrabianych produktéw o wartosci
12 mIn euro. Ogétem w tym wieloagencyjnym dochodzeniu uczestniczyto 20 panstw cztonkowskich

UE i 3 panistwa spoza UE.

3.10. NADUZYCIA FINANSOWE
ZWIAZANE Z PODATKIEM
VAT w UE

Wewnatrzwspdlnotowe oszustwo podatkowe pole-
gajace na bezpodstawnym zwrocie naliczonego VAT
jest zorganizowanym, wyrafinowanym oszustwem
podatkowym przeprowadzanym przez przestepcoéw
atakujacych systemy podatku od wartosci dodanej
(VAT) panstw cztonkowskich UE. Podstawowy model
transnarodowego wewnatrzwspoélnotowego oszu-
stwa zwigzanego z podatkiem VAT obejmuje przy-
najmniej dwa panstwa cztonkowskie.

Oszustwo takie przeprowadzane jest przez zorgani-
zowane grupy przestepcze, ktére tworzg strukture
powigzanych przedsiebiorstw i oséb fizycznych, jed-
noczesnie wykorzystujac rézne szczegoty krajowych
systemoéw podatkowych w celu zamaskowania rze-
czywistych powigzan miedzy uczestnikami. Podmioty
uczestniczace w naduzyciach finansowych zwigzanych
z podatkiem VAT, ktére sg pierwotnie odpowiedzialne
za szkody podatkowe — tzw. znikajace podmioty
gospodarcze — prowadzg dziatalnos¢ jedynie przez
krétki czas, czasami tylko tygodnie, zanim znikna.

Komisja Europejska szacuje, ze naduzycia takie kosztujg
panstwa cztonkowskie okoto 60 mid euro rocznie. Trans-
graniczne lub transnarodowe naduzycia finansowe
zwigzane z podatkiem VAT wplywaja jednak nie tylko na
gospodarcze i finansowe interesy Unii Europejskiej, ale
tez na uczciwe przedsiebiorstwa, co z kolei moze miec
negatywny wptyw na poziom zatrudnienia. Ponadto
zyski z naduzy¢ finansowych zwiagzanych z podatkiem
VAT moga finansowac inne rodzaje dziatalnosci prze-
stepczej, np. przemyt papieroséw lub handel narkoty-
kami. Systemy naduzy¢ oparte s na wirtualnych lub
rzeczywistych transakcjach ,karuzelowych”, w ktérych
ten sam ,towar” jest sprzedawany i odsprzedawany
kilka razy. Zazwyczaj nazywa sie to oszustwem karuze-
lowym zwigzanym z podatkiem VAT.

Tradycyjne wewnatrzwspoélnotowe oszustwa podat-
kowe polegajace na bezpodstawnym zwrocie nali-
czonego VAT oparte na towarach - w tym takich jak
telefony komérkowe, procesory komputerowe lub
metale szlachetne - nie sg juz jedynym problemem.
Zauwaza sie wyrazny rozwéj naduzy¢ finansowych
zwigzanych z podatkiem VAT w odniesieniu do ustug,
poniewaz oszusci wykazuja zainteresowanie war-
tosciami niematerialnymi i rozszerzaja dziatalnos¢
przestepcza na rynki zwigzane z ochrong srodowiska
i energetyka.

Duze naduzycie finansowe zwigzane z podatkiem
VAT wykryto w trakcie sprzedazy uprawnien do emi-
sji, czyli europejskich jednostek uprawnien do emisji
(European unit allowance, EUA). Europol szacuje, ze
strata wynikajaca z naduzy¢ finansowych zwiaza-
nych z handlem uprawnieniami do emisji dwutlenku
wegla w okresie od czerwca 2008 r. do grudnia 2009r.
wynosita w przyblizeniu 5 mld euro. W konsekwengji
Europol utworzyt specjalny projekt w celu koordy-
nowania dochodzen panstw cztonkowskich, ktory
ma tez petni¢ funkcje platformy szybkiej wymiany
danych wywiadowczych w zakresie tej dziatalnosci
handlowe;j.

Projekt analityczny Europolu dotyczacy we-
wnatrzwspolnotowych oszustw podatkowych
polegajacych nabezpodstawnym zwrocie naliczo-
nego VAT jest jedyng bazg danych na poziomie UE,
w ktérej gromadzi sie dane zwigzane z tego rodzaju
naduzyciami finansowymi. Wtasnie dlatego stat sie on
gtéwnym zrédtem odniesienia dla operacji w zakre-
sie egzekwowania prawa. Zgromadzone w Europolu
wiedza i dane umozliwiaja opracowanie wiarygod-
nego obrazu tego obszaru przestepczosci i ziden-
tyfikowanie najwazniejszych celéw przestepstw.
Europol stat sie centrum doskonatosci w zwalczaniu
transgranicznych oszustw podatkowych polegaja-
cych na bezpodstawnym zwrocie naliczonego VAT
i powigzanych przestepstw.
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W marcu 2010 r. funkcjonariusze
z hiszpanskiej Guardia Civil dokonali
aresztowan i przeszukali lokale pieciu
najwyrazniej niezaleznych grup prze-
stepczych zaangazowanych w naduzy-
cia finansowe zwigzane z jednostkami
emisji dwutlenku wegla. W okresie od
kwietnia do listopada 2009 r. naduzycia
finansowe w Hiszpanii przyniosty tym
gangom 50 mIn euro. Aresztowano
dziewiec¢ osob i przeszukano 14 przed-
siebiorstw w Madrycie, Marbelli, Barce-
lonie i Valladolid, gdzie skonfiskowano
gotowke, sprzet komputerowy i doku-
menty.
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Wkrétce po poinformowaniu Europolu o tej sprawie opracowano sprawozdanie analityczne, w kté-
rym zidentyfikowano hiszpanski ,znikajacy podmiot gospodarczy”. Przedsiebiorstwo to byto czesciag
miedzynarodowej grupy powigzanej z kilkoma fancuchami przestepcéw zajmujacych sie nielegalnymi
wewnatrzwspolnotowymi oszustwami podatkowymi polegajacymi na bezpodstawnym zwrocie nali-
czonego VAT, ktére to taricuchy byty przedmiotem dochodzenia w innych panstwach cztonkowskich
UE. Sprawozdania analityczne Europolu zawieraty takze szczegoty dotyczace wszystkich istotnych
europejskich rachunkéw obrotu jednostkami uprawnien do emisji pochodzacych z rejestréw panstw
cztonkowskich wraz ze wszystkimi powigzanymi danymi o transakcjach nabycia lub sprzedazy samych
jednostek uprawnien do emisji. Dostarczyto to hiszparnskim sledczym niezbednych informacji na temat
lokali, ktére nalezy namierzy¢ i przeszukac w dniu akgji.

W trakcie fazy operacyjnej Europol uruchomit takze mobilne biuro w siedzibie $ledczych. Dato to sled-
czym mozliwos¢ sprawdzania ,w czasie rzeczywistym” z bazami danych Europolu informacji o przed-
siebiorstwach i osobach fizycznych podejrzewanych o to naduzycie finansowe.
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Europol wspiera zarzadzane przez Komisje Europej-
ska Biuro Wymiany Informacji o Pomocy Technicznej
(TAIEX) poprzez organizowanie seminariéw, ktérych
celem jest poszerzenie doswiadczenia i udoskonale-
nie dobrych praktyk wsrod funkcjonariuszy organéw
$cigania z panstw cztonkowskich UE i krajow sasia-
dujacych. Wspétpraca z krajami nienalezagcymi do
UE ma zasadnicze znaczenie dla zwalczania naduzy¢
finansowych zwiagzanych z podatkiem VAT, poniewaz
0szusci czesto piora swoje nielegalnie uzyskane zyski
poza UE.

3.11. PRANIE PIENIEDZY

Europol wspomaga panstwa cztonkowskie w zapo-
bieganiu i zwalczaniu przestepczej dziatalnosci prania
pieniedzy, szczegdlnie pod wzgledem analizy podej-
rzanych transakgji i innego wywiadu finansowego.

Biuro ds. odzyskiwania mienia Europolu (Europol
Criminal Assets Bureau, ECAB) pomaga $ledczym ds.
dochodzen finansowych w panstwach cztonkowskich
w $ledzeniu zyskéw pochodzacych z przestepstwa,
gdy aktywa zostaty ukryte poza granicami jurysdykgji
sledczych, ale w obrebie Unii Europejskiej.



Operacja ,Shovel” dotyczyta dziatalnosci wyjatkowo brutalnej zorganizowanej grupy przestepczej
z siedziba w Irlandii, zaangazowanej w handel narkotykami i bronig w catej Europie. Europol pomégt
Irlandii, Wielkiej Brytanii, Hiszpanii i Belgii wykry¢ dochody z przestepstw zwigzane z dziatalnoscia tej
grupy i pomogt dotknietym panstwom cztonkowskim w zlikwidowaniu siatek prania pieniedzy.

Analiza przygotowana przez Europol pomogta réwniez zidentyfikowac kolejne osoby zwigzane ze
zorganizowang grupg przestepcza. W 2010 r. pozyskano nowe dowody i chociaz wydawato sieg, ze
gtéwna dziatalnos¢ komercyjna i biznesowa grupy przeniesiono do Hiszpanii, to wysoko postawieni
cztonkowie kontynuowali dziatalnos$¢ przestepcza w innych panstwach UE.

W marcu 2010 r. w siedzibie gtéwnej Europolu zorganizowano spotkanie w celu zaplanowania poteznej
operacji w Irlandii, Hiszpanii i Wielkiej Brytanii. Po spotkaniu tym odbyto posiedzenie koordynacyjne,
ktére miato miejsce w kwietniu w Eurojust, z przedstawicielami organéw sgdowych odpowiedzialnych
za te operacje. Operacja odbyta sie w maju 2010 r. Oprécz kilku sprawozdan analitycznych wydanych
przez Europol, ktére dotyczyty réznych rél w obrebie grupy przestepczej oraz zasobow, jakimi dyspo-
nuje ona w UE, Stanach Zjednoczonych i Azji, Europol z powodzeniem udzielit wsparcia w dniu akgji,
rozmieszczajac jednoczesnie trzy biura mobilne w Irlandii, Hiszpanii i Wielkiej Brytanii. Biura mobilne
wykorzystano jako wirtualne pomieszczenia operacyjne umozliwiajace $ledczym bezpieczng wymiane
danych wywiadowczych w czasie rzeczywistym.

Za posrednictwem kanatéw Europolu wymieniono ponad 600 elementéw informacji. Przedstawiciele
zaangazowanych krajow byli obecni na miejscu. W operacji udziat wzieto ponad 700 sledczych, w trzech
krajach dokonano 38 aresztowan, a takze licznych rewizji. Przeprowadzana jest analiza kryminalistyczna
komputerdéw, laptopow, palmtopdw i innych urzadzen elektronicznych, a skonfiskowane materiaty sa
oceniane przez zespoty dochodzeniowo-$ledcze w panstwach cztonkowskich.

Europol jest gospodarzem statego sekretariatu Miedzyagencyjnej Sieci Odzyskiwania Mienia Camden
(Camden Assets Recovery Inter-Agency Network, CARIN), ktdra jest nieformalng siecig ekspertéw orga-
néw sadowych i policyjnych w zakresie odzyskiwania mienia. Obecnie CARIN posiada 55 zarejestrowanych
jurysdykcji cztonkéw, w tym wszystkie 27 panstw cztonkowskich UE i dziewie¢ organizacji miedzynarodo-
wych. W kazdej jurysdykcji wyznaczono jeden punkt kontaktowy organéw scigania i jeden sadowy punkt
kontaktowy, aby wspomagac¢ transgraniczng wspotprace w zakresie $ledzenia, zamrazania, zajmowania
i konfiskowania aktywow pochodzgcych z przestepstw. Te punkty kontaktowe pomagajg w ogdlnych kwe-
stiach dotyczacych odzyskiwania aktywéw w obrebie ich wtasnej jurysdykgji, ale tez zapewniaja wsparcie
operacyjne przez dostepne kanaty prawne.
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Operacja ta wymierzona byfa w rumunskie zorganizowane grupy przestepcze dziatajace w kilku pani-
stwach UE — miedzy innymi w Austrii, Danii, we Francji, w Niemczech, we Wtoszech, w Hiszpanii i Szwe-
¢ji — a takze w Nowej Zelandii, Szwajcarii i Stanach Zjednoczonych. Wedtug rumunskiej Dyrekcji ds.
Scigania Przestepczosci Zorganizowanej i Terroryzmu (DIICOT) ten krag przestepczy dziatat od 2006 r.,
przedstawiajac w Internecie fatszywe oferty. Siatki przestepcze zaangazowane byty w réznorodna dzia-
talnosc¢ przestepcza, w tym: w oszustwa polegajace na sprzedazy nieistniejgcych towaréw klientom za
posrednictwem fatszywych stron internetowych, prawdziwego serwisu eBay lub innych portali aukcyj-
nych, phishing, wykorzystywanie sfatszowanych dokumentéw tozsamosci do otwierania rachunkéw
bankowych za granica, wykorzystywanie sfatszowanych kart kredytowych w internetowych grach
hazardowych. Firmy swiadczgce ustugi w zakresie przelewow pienieznych, Western Union i Money-
Gram, wykorzystywano do przyjmowania srodkéw od ofiar, a rachunki bankowe przestepcy otwierali
samodzielnie. Zidentyfikowano ponad 800 ofiar, a koszt przestepstw oszacowano na niemal 1 min euro.

Byta to wspolna operacja stuzb policyjnych Czech, Francji, Rumunii i Stanéw Zjednoczonych, przy
czym najwazniejsze naloty i aresztowania miaty miejsce w Rumunii. Do Czech wystano mobilne biuro
i eksperta Europolu. Do wsparcia tej operacji zostato wykorzystane po raz pierwszy satelitarne mobilne
biuro Europolu. W nalotach w Czechach udziat wzieto ponad 150 policjantéw, przeszukano dziesiatki
lokali i zatrzymano facznie 31 podejrzanych.

Wsparcie operacyjne Europolu udzielone na miejscu doprowadzito do uzyskania osmiu faktycznych
pasujacych trafien w wyszukiwaniach przeprowadzonych zaréwno w systemie informacyjnym Euro-
polu, jak i w systemie indeksacji. Czeskiej policji dostarczono dostosowane do jej potrzeb sprawozdanie
z dziatan wywiadowczych, ktére stanowito uzupetniajgcy materiat dowodowy przedstawiony sagdowi
przy wniosku o zatrzymanie jednego z podejrzanych.



4. ZASIEG EuROPOLU

ORGANY SCIGANIA PANSTW
CZLONKOWSKICH UE

4.1.

Europol posiada catodobowe potgczenie z jednost-
kami krajowymi Europolu znajdujacymi sie w 27
panstwach cztonkowskich UE. Ta stata wymiana
komunikatéw i danych kryminalnych mozliwa jest
dzieki biurom facznikowym znajdujacym sie w sie-
dzibie gtéwnej Europolu. Jest to istotny i skuteczny
sposob utrzymywania kontaktu z okoto 2 min funk-

)
76 7004

5%531 :266 000 |

cjonariuszy organow s$cigania w UE i, co najwaz-
niejsze, ze wszystkimi zainteresowanymi sledczymi,
ktérych operacje moga zyskaé na wsparciu ze strony
Europolu, a takze zapewniania im wsparcia.

Po stopniowym zamknieciu przez Danie wszystkich
jej dwustronnych biur fgcznikowych przy UEw 2010r.
postanowiono skupic¢ sie na wspoétpracy w zakresie
egzekwowania prawa za posrednictwem dunskiego
biura facznikowego Europolu.
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4.2. WSPOLPRACA ZEWNETRZNA
EurROPOLU

Europol wspotpracuje z wieloma partnerami w UE,
panstwami trzecimi oraz organizacjami. Wymiana
informacji z tymi partnerami odbywa sie na podsta-
wie porozumien o wspotpracy. Dwa rodzaje poro-
zumien okreslajg charakter wspétpracy ze stronami
trzecimi. Porozumienia strategiczne umozliwiaja
obu stronom wymiane wszystkich informacji oprécz
danych osobowych, natomiast porozumienia ope-
racyjne umozliwiaja rowniez wymiane danych oso-
bowych.

Wspétpraca z Europolem ma podstawowe znacze-
nie dla organéw scigania panstw UE i panstw spoza
UE oraz dla innych agengji i instytucji UE bedacych
partnerami Europolu.

Obecnie Europol wspotpracuje z 17 paristwami niena-
lezacymi do UE, dziewiecioma organamiiagencjami
UE oraz trzema innymi organizacjami miedzynarodo-
wymi, w tym z Interpolem, ktéry uczestniczy w wielu
aspektach pracy operacyjnej Europolu.

Podobnie jak w latach poprzednich Europol nadal
$cisle wspétpracowat z innymi agencjami UE zajmu-
jacymi sie przestrzenig wolnosci, bezpieczenstwa
i sprawiedliwosci. W 2010 r. Europol przewodniczyt
wspodtpracy pomiedzy agencjami wymiaru sprawie-
dliwosci i spraw wewnetrznych, ktére to przewod-
nictwo udzielane jest w sposéb rotacyjny. W tej
funkcji dyrektor Europolu goscit coroczne posiedze-
nie szeféw agencji Wymiaru Sprawiedliwosci i Spraw
Wewnetrznych, ktére odbyto sie w dniu 26 listopada
2010 r., z udziatem CEPOL, EMCDDA, Eurojust, FRA,
Frontex, Sitcen, a takze przedstawicieli Komisji Euro-
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pejskiej, Sekretariatu Rady oraz prezydencji belgij-
skiej i wegierskiej. Szefowie agencji skupili sie na
poprawie wspotpracy miedzyagencyjnej po wejsciu
w zycie traktatu lizbonskiego i poruszyli takie tematy,
jak kontrola demokratyczna i kwestie budzetowe.

Wspotpraca miedzyagencyjna otrzymata w 2010 r.
nowy bodziec spowodowany wnioskiem prezydencji
szwedzkiej. Wniosek ten dotyczyt wspdlnego opra-
cowania przez CEPOL, Eurojust, Europol i Frontex
oceny ich statej wspotpracy i zaproponowania kon-
kretnych dziatan w zakresie dalszego jej ulepszenia.
Staty Komitet Wspotpracy Operacyjnej w zakresie
Bezpieczenistwa Wewnetrznego (COSI) otrzymat
dwa sprawozdania, ktére po zatwierdzeniu sg obec-
nie realizowane. Oczekuje sie, ze realizacja potrwa
do konca 2011 r. Propozycje przedstawione w tych
sprawozdaniach dotycza wspétpracy dwustronnej
i wielostronnej oraz obejmuja zagadnienia lezace
we wspdlnym interesie, takie jak: wspdtpraca w kwe-
stiach operacyjnych, sprawowanie rzaddw i relacje
zewnetrzne, badania i rozwdj, szkolenia i poszerzanie
wiedzy.

Utworzenie COSI ufatwito takze kontakty i koordyna-
Cje operacyjna miedzy agencjami wymiaru sprawiedli-
wosci i spraw wewnetrznych UE. COSI wydat wspdlny
dokument pt. ,Stan bezpieczenstwa wewnetrznego
w UE”, ktory opiera sie na trzech dokumentach strate-
gicznych: ocenie zagrozenia przestepczoscia zorgani-
zowang (OCTA) Europolu, sprawozdaniu dotyczacym
sytuacji i tendencji w dziedzinie terroryzmu w UE
i rocznej analizie ryzyka Fronteksu (ARA). Uwaza sie,
ze taka wspdlna ocena zagrozenia ma zasadnicze
znaczenie dla lepszej koordynacji dziatan zaintere-
sowanych agendji.
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5. DALSZE DZIALANIA

5.1. STRATEGIA I CELE

Europol znajduje sie w decydujacym momencie swo-
jego rozwoju i jest gotoéw zajaé miejsce gtdwnego
podmiotu w dziedzinie egzekwowania prawa w UE.
W najblizszej przysztosci strategia Europolu bedzie
stanowi¢ ramy odniesienia dla jego codziennych
dziatan, aby zapewni¢ najlepsze wsparcie wspotpracy
w zakresie egzekwowania prawa w UE.

eysfadoin3 efsiwoy o

Zgodnie ze swojg ambitng strategig Europol stawi

czota najwazniejszym napotkanym wyzwaniom, ale

tez wykorzysta wszystkie mozliwosci dla osiggniecia
dalszych postepéw i uzyskania wymiernych korzysci.

Strategia ta kieruje Europol na zaplanowang sciezke

realizacji gtdwnych celéw przez zapewnienie wyjat-

kowego zestawu ustug operacyjnych dla UE w trzech
podstawowych obszarach:

» Funkcjonowanie jako gldwne centrum wsparcia
UE dla operacji w zakresie egzekwowania prawa
Podejmowane bedga dalsze starania, majace na
celu maksymalne zwiekszenie wartosci operacyjnej
informacji posiadanych przez Europol oraz uspraw-
nienie dostarczania analiz i $wiadczenia innych
ustug operacyjnych. Europol przejmuje wiodaca
role w nawigzywaniu bardziej efektywnej wspot-
pracy pomiedzy agencjami i partnerami w dzie-
dzinie egzekwowania prawa, w tym z Eurojustem
i Interpolem.

o Stanie sie osrodkiem informacji na temat prze-
stepczosci w Unii Europejskiej
Koordynacja pomiedzy panistwami cztonkowskimi
w identyfikowaniu wspdlnych brakéw i prioryte-
tow w informacjach w odniesieniu do dochodzen
w sprawie najwazniejszych celéw kryminalnych ma

istotne znaczenie i bedzie wzmacniana. Wyjatkowe
zdolnosci Europolu umozliwiajg mu przeksztatce-
nie sie w centralny osrodek informacyjny w UE, aby
zajac sie tymi kwestiami i utworzy¢ platforme infor-
macyjng pozwalajaca na utatwienie skuteczniej-
szych odpowiedzi operacyjnych na najwazniejsze
zagrozenia dla bezpieczenstwa. Dalszy rozwaj apli-
kacji sieci bezpiecznej wymiany informacji zblizy
Europol do ,linii frontu” organéw $cigania.
Dalsze rozwijanie sie jako centrum specjalistycz-
nej wiedzy UE w zakresie egzekwowania prawa
Europol jest pionierem w dziedzinie nowych
technik opartych na innowacyjnosci i najlepszych
praktykach, a takze w zapewnianiu wysokiej jakosci
szkolenia w specjalistycznych obszarach, takich jak:
fatszowanie euro, terroryzm i likwidacja laborato-
riow produkujacych narkotyki.

Braki w wiedzy specjalistycznej zostang zlikwi-
dowane przez opracowanie i rozpowszechnienie
najlepszych praktyk oraz udzielanie paristwom
cztonkowskim pomocy w formie wsparcia, doradz-
twa i badan w zakresie szkolenia, wsparcia technicz-
nego, zapobiegania przestepczosci, metod i analiz
technicznych i kryminalistycznych oraz procedur
dochodzeniowych.

5.2. SPOJRZENIE W PRZYSZLOSE

Europol poprawit swoja pozycje na scenie UE, cze-
$ciowo dzieki traktatowi lizbonskiemu, swojemu
nowemu statusowi prawnemu (decyzja Rady w spra-
wie Europolu), wtasnej nowej strategii i poprawie
zdolnosci. Wszystkie te osiggniecia sprawiaja, ze
Europol jest dla organéw $cigania UE wyjatkowym
partnerem do wspotpracy i wnosi wazny wktad
w proces podejmowania decyzji w UE.

Nadzoér demokratyczny jest kolejnym zagadnieniem
niezmiernie waznym dla Europolu. W 2011 r. bedzie
mozna zaobserwowac dalsze osiggniecia w tej dzie-
dzinie zainicjowane w oparciu o komunikat Komisji
Europejskiej z 2010 roku (°). Ustanowienie statego
forum - wspoélnego lub miedzyparlamentarnego —
ktére bedzie obejmowac zarowno parlamenty
narodowe, jak i komitety Parlamentu Europejskiego

(°) Komunikat Komisji do Parlamentu Europejskiego i Rady w sprawie proce-
dur kontroli nad dziataniami Europolu przez Parlament Europejski, w ktérej

uczestnicza parlamenty narodowe [COM(2010) 776 wersja ostatecznal].
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odpowiedzialne za kwestie zwigzane z policja, jest
jedna z gtéwnych idei przedstawionych w tym komu-
nikacie. Celem Komisji jest takze zwiekszenie przej-
rzystosci Europolu przez ulepszenie komunikacji
z Parlamentem Europejskim i parlamentami naro-
dowymi oraz zagwarantowanie, ze beda one regu-
larnie otrzymywac¢ odpowiednie produkty Europolu.
Debata w Komisji Wolnosci Obywatelskich, Sprawie-
dliwoscii Spraw Wewnetrznych (LIBE) w sprawie wie-
loletniej strategii Europolu i jego rocznego programu
prac moze by¢ kolejnym elementem tego nowego
podejscia. Wizyta LIBE w siedzibie gtéwnej Europolu,
ktdra miata miejsce w czerwcu 2010 r., moze juz sta-
nowi¢ praktyczny przyktad poprawy demokratycznej
rozliczalnosci i przejrzystosci Europolu. Tego rodzaju
wizyty studyjne uwazane s3 za wazne narzedzia stu-
Zace wyjasnieniu i promowaniu potencjatu Europolu,
przy skupieniu sie na narzedziach operacyjnych, ana-
lizach wywiadowczych i silnym systemie ochrony
danych.

Jako wiodacy organ scigania w UE Europol pragnie
nadal szuka¢ kolejnych mozliwosci usprawnienia
walki z przestepczoscia zorganizowana i terrory-
zmem. Takie nowe mozliwosci juz zidentyfikowano.
Obejmujg one koniecznos¢:

» opracowania prawodawstwa UE w zakresie cyber-
przestepczosci, aby umozliwi¢ prowadzenie bar-
dziej efektywnych dochodzen przy wsparciu
w postaci scentralizowanej wiedzy specjalistycznej
i zasobow, takich jak te obecne w Europolu;

» udoskonalenia analiz dotyczacych finansowania
terroryzmu — przy pomocy programu UE, ktory
zapewnia wartos¢ dodana w egzekwowaniu prawa,
jednoczesnie zapewniajac utrzymanie standardow
ochrony danych UE;

» dazenia do lepszej wspétpracy z sektorem prywat-
nym, aby mozna byto w wiekszym stopniu korzy-
stac¢ z wiedzy specjalistycznej w takich kwestiach,
jak cyberprzestepczosé, pranie pieniedzy i prze-
stepstwa przeciwko whasnosci intelektualnej;

* mobilizowania organéw $cigania w UE w celu
rozwigzywania wspdélnych probleméw w sposéb
spojny.

Niezaleznie od tych nowych mozliwosci politycznych

podstawowym celem Europolu pozostaje wspiera-
nie Srodowiska organéw $cigania UE, gtéwnie w celu

powstrzymywania i likwidowania powaznych zorga-
nizowanych grup przestepczych i terrorystycznych.
Priorytet ten nie ulegt i nie ulegnie zmianie, ale cata
spotecznos$¢ organdw scigania musi dalej unowo-
czes$niac polityke, narzedzia i taktyke, aby dotrzymy-
wac kroku rozwojowi sytuacji na catym swiecie i miec
przewage nad przestepcami.

Biorac pod uwage stale rosnacy poziom zaawansowa-
nia dziatalnosci przestepczej, wszelkie samodzielne
lokalne czy nawet krajowe wysitki w zakresie zwal-
Czania przestepczosci zorganizowanej i miedzyna-
rodowego terroryzmu skazane sg na porazke. Z tego
wzgledu Europol — wraz z panstwami cztonkowskimi
UE i organizacjami partnerskimi — bedzie odgrywat
coraz wazniejszg role w chronieniu wewnetrznego
bezpieczenstwa UE. Silniejszy Europol oznacza wiek-
sz skutecznos¢ dochodzen i lepsza ochrone oby-
wateli UE przed zagrozeniami ze strony powaznej
miedzynarodowej przestepczosci i terroryzmu.
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