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Przedmowa

Dziatania zorganizowanych siatek przestepczych sa obecnie bardziej niz kiedykolwiek ztozone,
zroznicowane i w wiekszym stopniu miedzynarodowe. Terrorysci sq coraz czesciej inspirowani
wydarzeniami, do ktorych doszto daleko od nich, i spiskujg ponad granicami, aby
przygotowywac ataki. Utatwiona dzieki Internetowi przestepczos¢ zorganizowana bedzie nadal
rosna¢ wraz z popularyzacjg Internetu szerokopasmowego i urzadzen przenosnych, znajdujac
nowych i przestepcéw i nowe ofiary w tych czesciach swiata, w ktérych dostep do Internetu
byt wczesniej ograniczony. Mimo najlepszych staran lokalnych i krajowych organow Scigania
w catej UE nie mogg one moze odnie$¢ sukcesu w oderwaniu. Nieodzowne jest tu
wielostronne podejscie. Coraz czesciej dostrzega sie decydujaca role Europolu.

Przeglad Europolu za 2011 r.! stanowi okazje do podsumowania jego osiagnie¢, ale takze do
rozwazenia wyzwan i mozliwosci, ktére przed nim stojg. Mam wrazenie, ze Europol nabiera
rozpedu wraz z rosngcym zaangazowaniem naszych partneréw operacyjnych i z rosnacq
uwagq ze strony naszych strategicznych zainteresowanych stron.

Otwarcie nowej siedziby gtéwnej w Hadze byto jednym z najwazniejszych momentow w
2011 r. Ten fantastyczny nowy budynek zostat specjalnie wybudowany, aby zapewniad
najnowoczesniejsze obiekty, w tym na potrzeby naszego centrum operacyjnego, ktore
odpowiada za koordynowanie wymiany danych z wywiadu kryminalnego z naszymi
partnerami bedacymi miedzynarodowymi organami $cigania. Nasze nowe obiekty przeszty
swoj pierwszy prawdziwy test, kiedy tragiczne lipcowe ataki w Norwegii sktonity nas do
uruchomienia sieci szybkiego reagowania i zwofania ekspertéow antyterrorystycznych z o$miu
panstw cztonkowskich, aby zapewnili specjalistyczne wsparcie w norweskim dochodzeniu.

Byt to tylko jeden z przyktadéw podstawowej dziatalnosci Europolu: zapewniania organom
écigania w UE catodobowego wsparcia operacyjnego. W 2011 r. udzieliliSmy wsparcia w
ponad 13 500 sprawach transgranicznych, co stanowi wzrost o ponad 17% w poréwnaniu z
2010 r. Scista wspodtpraca z naszymi partnerami bedacymi miedzynarodowymi organami
écigania zaowocowata wieloma udanymi operacjami i zlikwidowaniem zorganizowanych siatek
przestepczych. O czesci z nich bedzie mozna przeczytaé¢ w niniejszym przegladzie.

Termin inauguracyjnej Europejskiej Konwencji Szeféw Policji, ktdra zgromadzita ministréw,
wyzszych rangg funkcjonariuszy organdéw $cigania, ekspertéw i przedstawicieli partnerskich
agencji, byt tak zaplanowany, aby zbiegta sie ona w czasie z otwarciem naszej nowej
siedziby. Po szeroko zakrojonej debacie uzgodniono wspdlne wnioski i przyszte wytyczne w
zakresie zwalczania powaznej przestepczosci zorganizowanej i terroryzmu w Europie oraz
zapobiegania im. Zostaty one w znacznym stopniu odzwierciedlone we wnioskach i
zaleceniach zawartych w ocenie zagrozenia przestepczosciq zorganizowang w UE (OCTA).
Stanowita ona podstawe pierwszego zestawu priorytetow uzgodnionych poprzez nowy cykl
polityki UE w zakresie powaznej i zorganizowanej przestepczosci miedzynarodowej, w ktérym
Europol odgrywa wazng role. W styczniu 2012 r. panstwa cztonkowskie UE i partnerskie
agencje UE rozpoczely wdrazanie wielostronnego operacyjnego planu dziatania, aby
uwzglednic te priorytetowe obszary przestepczosci.

Komisja Europejska w najblizszym czasie zaproponuje nowy status prawny Europolu, oparty
na art. 88 traktatu lizbonskiego. Uwazam, Ze jest to Swietna okazja, aby jeszcze bardziej
zwiekszy¢ odpowiedzialno$¢ demokratyczng Europolu, a takze zwiekszy¢ jego skutecznosé
jako agencji. Obecnie realizowany jest pierwszy krok - niezalezna ocena wykonania aktualnej
podstawy prawnej Europolu, decyzji Rady w sprawie Europolu. W ocenie tej nalezy wyciggnac
niezbedne wnioski z wykonania decyzji Rady w sprawie Europolu i okresli¢ dalsze mozliwosci
poprawy pracy Europolu.

! Publikacja ,Przeglad Europolu - sprawozdanie ogéine z dziatalnosci Europolu” prezentowana jest zgodnie z art. 37

ust. 10 lit. c) decyzji Rady w sprawie Europolu. Sprawozdanie przedkfadane jest Radzie Unii Europejskiej do
zatwierdzenia, a nastepnie Rada przekazuje ten dokument do wiadomosci Parlamentu Europejskiego.
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Bez wzgledu na to, co przyniesie przyszto$¢, podstawowgq dziatalnoscig Europolu pozostaje
rozbijanie miedzynarodowych siatek przestepczych i terrorystycznych. Informacje zawarte w
Przegladzie Europolu za 2011 r. pokazuja, ze obecnie lepiej niz kiedykolwiek mozemy
sprosta¢ wyzwaniom stojagcym przed organami $cigania, a tym samym lepiej przygotowac sie

do stawienia czota tym, ktére pojawiq sie w przysztosci.
Rob Wainwright
Dyrektor Europolu
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Streszczenie

Rolg Europolu jest wspieranie organdéw s$cigania UE przy zapewnianiu platformy wymiany i
analizy danych z wywiadu kryminalnego w celu zapewnienia bezpieczniejszej Europy
wszystkim obywatelom UE.

Roczny Przeglad Europolu dostarcza szerokiej spotecznosci zainteresowanych stron Europolu
informacje o dziataniach i osiggnieciach tej agencji. Obejmuja one wspieranie panstw
cztonkowskich i instytucji UE w osigganiu celow politycznych, rozwdj Europolu jako
organizacji i, co najwazniejsze, rozbijanie dziatan zorganizowanych przestepcéw i
terrorystow.

1. O Europolu

Z perspektywy organizacji najwazniejszym wydarzeniem w 2011 r. byto przeniesienie sie do
nowej siedziby gtéwnej. W niniejszym sprawozdaniu odnotowane jest przeniesienie personelu
i operacji Europolu do nowego budynku - byta to potezna operacja obejmujaca szeroko
zakrojone planowanie logistyczne i zarzadzanie w celu utrzymania petnej zdolnosci
operacyjnej w trakcie przeprowadzki. Nowe obiekty i profesjonalne wyposazenie bedace do
dyspozycji sq zgodne z przyjetym przez Europol wymogiem perspektywicznego myslenia i
aktywnego dziatania na polu technologii i innowacji, co moze spowodowac zmiane sytuacji
organdéw S$cigania.

2. W jaki sposob dziata Europol
Specjalistyczna wiedza w zakresie egzekwowania prawa

W niniejszym sprawozdaniu przedstawiono w skrocie opracowane w Europolu nowe narzedzia
wspotpracy, takie jak Platforma Europolu dla Ekspertéw, ktéra stanowi internetowe platformy
dla ekspertéw w takich obszarach, jak ochrona s$wiadkéw, porwania i zabdjstwa. Takie
narzedzia umozliwiajg wspotprace i wymiane pomystéw przez Internet. W niniejszym
sprawozdaniu wymieniono réwniez obecnie opracowywane nowe internetowe platformy w
innych dziedzinach wiedzy specjalistycznej.

Europejska Sie¢ Zespotow Doradczych (EuNAT) Europolu zapewnia state potaczenie z
organami $cigania, aby umozliwi¢ natychmiastowg wspodtprace w odpowiedzi na sytuacje
nadzwyczajne. Takie zespoty obejmujg takie obszary, jak: porwania, postepowanie z
informatorami, ochrona s$wiadkow itd. Wiecej szczegdtowych informacji mozna znalez¢ w
niniejszym przegladzie.

24/7

Catodobowe centrum operacyjne Europolu jest osrodkiem wymiany danych miedzy
Europolem, panstwami czionkowskimi i osobami trzecimi. Niniejsze sprawozdanie zawiera
dalsze szczego6towe informacje na temat tego centrum i nowych pomieszczen operacyjnych
Europolu.

Wszystkie operacyjne ustugi Europolu i z zakresu ICT sg stale dostepne dla panstw
cztonkowskich. Ponadto na potrzeby wspierania na miejscu operacji panstw cztonkowskich
dostepne jest mobilne biuro, ktére zapewnia aktywne potaczenie z bazami danych Europolu i
platformami dla ekspertow.

W 2011 r. wskaznik udzielania ustug wsparcia operacyjnego wzrdost o 17% w stosunku do

poprzedniego roku. Europol otrzymat znakomite informacje zwrotne od $ledczych, ktdrzy
uczestniczyli w operacjach wspieranych przez Europol. Szczegdétowe informacje i dane
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statystyczne odnoszace sie do wsparcia operacyjnego mozna znalez¢ w sekcji 3 niniejszego
sprawozdania.
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Komunikacja

Najwazniejsze platformy, za posrednictwem ktorych panstwa cztonkowskie i partnerzy
operacyjni mogga sie potaczy¢ z Europolem, to system informacyjny Europolu i aplikacja sieci
bezpiecznej wymiany informacji (SIENA). Niniejszy przeglad zawiera wyjasnienie sposobdw,
w jakie rdzne narzedzia komunikacyjne zapewniane przez Europol wspomagajq panstwa
cztonkowskie w wypetnianiu ich celéw w zakresie egzekwowania prawa.

Analiza

Zdolnosci analityczne Europolu oparte sg na wysoko wykwalifikowanych analitykach
wykorzystujacych najlepsze dostepne technologie. Pomoc tych analitykow udostepniana jest
organom $cigania na terenie catej UE i poza nig. Niniejszy przeglad obejmuje system
analityczny Europolu i sie¢ informatyki $ledczej - gtdwne skiadniki zestawu narzedzi
operacyjnych analitykow.

Podstawg podejscia Europolu jest réwniez analiza strategiczna. Najwazniejsze sprawozdania
to sprawozdanie dotyczace sytuacji i tendencji w dziedzinie terroryzmu w UE (TE-SAT), ktore
zapewnia Parlamentowi Europejskiemu i Radzie informacje na temat sytuacji pod wzgledem
terroryzmu, oraz ocena zagrozenia przestepczoscig zorganizowang (OCTA), ktora jest
kluczowym sktadnikiem modelu europejskiego wywiadu kryminalnego i stanowi podstawe
okreslania priorytetow UE w zakresie przestepczosci. OCTA w swojej obecnej formie zostata
opublikowana po raz ostatni w 2011 r. Obecnie rozpoczety sie prace nad zmieniong metodykg
na potrzeby oceny zagrozenia powazng i zorganizowang przestepczoscig (SOCTA) jako czesci
nowego cyklu polityki UE w odniesieniu do powaznej i zorganizowanej przestepczosci.

3. Dzialalnos¢ operacyjna Europolu

W 2011 r. Europol wspierat organy $cigania w catej UE w dziataniach w zakresie zwalczania
przestepczosci we wszystkich obszarach objetych jego mandatem. W rozdziale 3 niniejszego
sprawozdania przedstawiono wyniki i szczegétowe informacje na temat rodzaju udzielonego
wsparcia oraz rezultaty wielu operacji policyjnych przeprowadzonych w Europie, a czasem
poza nia.

3.1 Narkotyki

Wsparcie operacyjne Europolu obejmuje koordynowanie i wszczynanie dochodzen, a takze
udzielanie organom $cigania UE pomocy na miejscu podczas likwidowania miejsc nielegalnej
produkcji narkotykéw oraz zestawiania materiatu dowodowego. Prowadzone przez Europol
system poréwnawczy nielegalnych laboratoriow (EILCS) oraz system narkotykdéw
syntetycznych (ESDS) to dwa z narzedzi wykorzystywanych na potrzeby tych operacji.
Wymieniono je w niniejszym sprawozdaniu. Do narkotykéw skonfiskowanych przez organy
nalezg: kokaina, amfetamina, konopie indyjskie, ecstasy i heroina.

Znaczace sukcesy operacyjne w walce z narkotykami sg bardziej szczegétowo opisane w
niniejszym przegladzie, w tym operacja ,De-Bads” (amfetaminy, konopie indyjskie,
ecstasy), operacja , Aigle 35/Vortice Due” (kokaina), operacja ,Salonica” (kokaina i
konopie indyjskie), podprojekt ,Watani” (heroina) i operacja ,Mango” (konopie indyjskie
i podrobione euro).

3.2 Handel ludzmi

W 2011 r. Europol aktywnie wspart 22 wazne dochodzenia w sprawie handlu ludzmi. W
niektorych z tych spraw wsparcia operacyjnego udzielono poprzez biuro mobilne. Jednym z
godnych uwagi przyktadéw byta operacja ,Veerde” z udziatem Czech i Wielkiej Brytanii,
ktorej wynikiem bylo 11 aresztowan.

3.3 Ulatwianie nielegalnej imigracji

W 2011 r. Europol wspart dziewie¢ duzych europejskich operacji przeciwko siatkom
przestepczym utatwiajacym nielegalng imigracje. Nalezalty do nich operacja ,Cestia”
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(przemyt obywateli afganskich), operacja ,,Schwarz/White"” (obywatele wiethamscy) oraz
operacja , Truck” (obywatele chinscy). Ponadto Europol nalezy do dwoch wspdlnych
zespotdw dochodzeniowo-s$ledczych ds. ufatwiania nielegalnej imigracji. Wiecej szczegdétow
mozna znalez¢ w niniejszym przegladzie.
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3.4 Centrum ds. walki z cyberprzestepczoscia prowadzone przez Europol

Centrum ds. Przestepczosci Zaawansowanej Technologicznie zostato utworzone w Europolu w
2002 r., a nastepnie poszerzone, aby mozna bylo wiaczy¢ do niego wiedze ekspercky z
kolejnych specjalistycznych obszardw, dzieki czemu w 2011 r. utworzono centrum ds. walki
z cyberprzestepczoscia prowadzone przez Europol. Posuniecie to umozliwia
specjalistom w dziedzinie przestepczosci internetowej zapewnienie bardziej ukierunkowanych
i skuteczniejszych s$rodkéw zaradczych w obszarach seksualnego wykorzystywania dzieci,
oszustw z wykorzystaniem kart ptatniczych i cyberprzestepczosci — obszarach przestepczosci,
w ktorych Internet odgrywa kluczowg role. W 2011 r. Europol wspart wazne operacje
dotyczace zwalczania cyberprzestepczosci - ,Crossbill” (malware -  ztodliwe
oprogramowanie) i ,Mariposa II” (botnet Butterfly). W obszarze seksualnego
wykorzystywania dzieci Europol wspart operacje ,Rescue” w udanej probie wylgczenia
miedzynarodowej siatki pedofilskiej. Byta to szeroko nagtosniona sprawa obejmujaca 14
krajow. Nadal prowadzone sg dochodzenia w jej ramach. Kolejng tego rodzaju operacja,
obejmujacq 23 kraje, byta operacja ,, Icarus”.

3.5 Przestepstwa przeciwko wiasnosci intelektualnej

Europol bierze udziat we wspieraniu, szkoleniu i poszerzaniu wiedzy panstw cztonkowskie w
dziedzinie przestepstw przeciwko wtasnosci intelektualnej, ktéra obejmuje takie obszary, jak
podrobiona zywnos¢ i podrobione pestycydy. W niniejszym przegladzie opisano sukces
operacji ,,Opson” (z udziatem 10 krajow), ktéra obejmowata podrobiong zywnos¢ i napoje.
Operacja ,Leatherface” (Hiszpania) réwniez otrzymata wsparcie Europolu.

3.6 Przemyt papierosow

Europol wspiera organy $cigania w zwalczaniu nielegalnej produkcji i dystrybucji papieroséw i
wyrobow tytoniowych, ktére kosztuja UE okoto 10 mld EUR rocznie w postaci utraconych
dochodéw. Operacja ,Tsar” (6 krajow) zakonczyta sie rozbiciem duzej siatki przestepczej
przemycajacej podrobione papierosy z Ukrainy do Wielkiej Brytanii.

3.7 Falszowanie euro

Europol ma mandat do zapobiegania fatszowaniu pieniedzy i do zwalczania tego procederu. W
tym celu oferuje szeroki wybdr produktéw i ustug, ktére opisano w niniejszym przegladzie.
Wynikiem operacji ,,Gazeta” (Polska) byto zlikwidowanie jednej z najwiekszych drukarni
fatszywych banknotéw w Europie, a operacja ,Chipmunk” zakonczyta sie sukcesem
organéw belgijskich. Europol uczestniczyt rowniez we wspdlnym zespole dochodzeniowo-
$ledczym ,Limon”, ktérego celem byto zwalczanie fatszowania euro i pozyskiwania danych z
kart ptatniczych.

3.8 Naduzycia finansowe zwigzane z podatkiem VAT

Szacuje sie, ze naduzycia finansowe zwigzane z podatkiem od wartosci dodanej (VAT)
kosztujg panstwa cztonkowskie UE okoto 60 mld EUR rocznie. Wewngtrzwspdlnotowe
oszustwo podatkowe polegajagce na bezpodstawnym zwrocie naliczonego VAT jest
zorganizowanym oszustwem podatkowym atakujagcym systemy podatku VAT panstw
cztonkowskich. Projekt analityczny Europolu dotyczacy wewnatrzwspodlnotowych oszustw
podatkowych polegajacych na bezpodstawnym zwrocie naliczonego VAT jest na poziomie UE
jedyng baza danych, w ktérej gromadzi sie dane zwigzane z tym zjawiskiem. W 2011 r.
Europol wspart operacje ,, Jacquo” dotyczacg naduzyc finansowych zwigzanych z podatkiem
VAT.

3.9 Pranie pieniedzy i wykrywanie mienia

Przestepczo$¢ zorganizowana generuje ogromne nielegalne dochody. Europol zapewnia
panstwom cztonkowskim wsparcie w zakresie zapobiegania praniu pieniedzy i zwalczania tego
procesu, jak rowniez w zakresie wykrywania mienia pochodzacego z dziatalnosci przestepczej.
Jedng z takich operacji, w ktorych Europol w 2011 r. udzielit wsparcia, byta operacja
~Spectre II”. Wymieniono jg w niniejszym sprawozdaniu.

3.10 Mobilne zorganizowane grupy przestepcze

Mobilne zorganizowane grupy przestepcze w 2011 r. coraz czesciej zwracaty uwage opinii
publicznej i byly przede wszystkich zaangazowane w przestepstwa przeciwko mieniu i
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oszustwa. W 2011 r. Europol wspart cztery transgraniczne operacje wymierzone w mobilne
zorganizowane grupy przestepcze w panstwach cztonkowskich UE oraz poza nigq. Szczegotowe
informacje na ten temat mozna znalez¢ w niniejszym przegladzie.

3.11 Przestepcze gangi motocyklowe

Prowadzony przez Europol specjalistyczny projekt Monitor pomaga zapobiega¢ przestepczej
dziatalnosci gangdéw motocyklowych i zwalcza¢ jg. Europol wspiera partnerskie organy
écigania w dziataniach  policyjnych  zwigzanych z najwazniejszymi zdarzeniami
motocyklowymi, takimi jak 2011 HAMC World Run (Swiatowy zlot Klubu Motocyklowego
~Anioty Piekiet”) w Laconii, w Stanach Zjednoczonych.

3.12 Terroryzm

Terroryzm nadal stanowi powazne zagrozenie dla Unii Europejskiej. W 2011 r. Europol wcigz
pomagat panstwom czionkowskim w ich walce z terroryzmem poprzez zapewnienie im
szeregu produktow i ustug. Dostepne wsparcie ma posta¢ analizy i produktow analitycznych,
ocen zagrozenia, wymiany informacji i corocznych sprawozdan dotyczacych sytuacji i
tendencji w dziedzinie terroryzmu w UE (TE-SAT), w ktorych prezentowane sg fakty i dane
liczcbowe na temat aresztowan w zwigzku z terroryzmem w UE, a takze nowych tendencji w
dziatalnosci terrorystow.

Niniejszy przeglad zawiera wiecej informacji na temat sieci szybkiego reagowania Europolu,
europejskiej sieci niszczenia amunicji wybuchowej (EODC) i unijnego systemu informacji o
bombach (EBDS). Dodatkowe obszary specjalistyczne obejmujg program sledzenia $rodkow
finansowych nalezacych do terrorystow (TFTP) i portal ,,Check the Web”.

4. Zasieg Europolu

Europol posiada catodobowe potaczenie z jednostkami krajowymi Europolu we wszystkich 27
panstwach czionkowskich UE i organizuje regularne wydarzenia stuzace poszerzaniu
$wiadomosci i szkoleniu, dziatania promocyjne i seminaria, aby poszerzy¢ wiedze o swoich
ustugach i wiedzy specjalistycznej.

Ponadto Europol wspotpracuje zewnetrznie z 18 panstwami nienalezacymi do UE,
dziewiecioma organami i agencjami UE oraz trzema innymi organizacjami miedzynarodowymi
(wszystkie wymieniono w niniejszym sprawozdaniu). Wspétpraca z Interpolem i agencjami
UE, takimi jak Eurojust, CEPOL i FRONTEX, znacznie poszerza ogolny zasieg Europolu.

5. Dalsze dziatania

Strategia Europolu na lata 2010-2014 nadal bedzie stanowi¢ ramy odniesienia dla jego
codziennych dziatan, zapewniajac najlepsze wsparcie wspotpracy w zakresie egzekwowania
prawa w UE.

Europol systematyczniej uczestniczy w realizacji unijnej polityki bezpieczenstwa
wewnetrznego ze wzgledu na zmiany spowodowane Traktatem z Lizbony, jego nowy status
prawny jako agencji UE od 2010 r., ale takze dzieki jego wtasnej strategii i poprawie
zdolnosci.

W 2011 r. pod nadzorem zarzadu zainicjowano ocene wykonania decyzji Rady w sprawie
Europolu oraz dziatan Europolu. Po zakonczeniu tej oceny w 2012 r. postuzy ona do
sporzadzenia oceny skutkow przez Komisje Europejska i ostatecznie do opracowania wniosku
dotyczacego przysztego rozporzadzenia w sprawie Europolu, ktore zastgpi decyzje Rady.
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Niezaleznie od nowych mozliwosci politycznych podstawowym celem Europolu pozostaje
wspieranie s$rodowiska organdw s$cigania UE w celu powstrzymywania i likwidowania
powaznych zorganizowanych grup przestepczych i terrorystycznych. Cata spotecznosc
organdéw s$cigania musi dalej unowoczesnia¢ polityke, narzedzia i taktyke, aby dotrzymywacd
kroku rozwojowi sytuacji na catym s$wiecie i mie¢ przewage nad przestepcami.

Bioragc pod uwage stale rosnacy poziom zaawansowania dziatalnosci przestepczej,
samodzielne lokalne czy nawet krajowe wysitki w zakresie zwalczania miedzynarodowej
przestepczosci zorganizowanej i terroryzmu mogg mie¢ tylko ograniczone powodzenie.
Europol - wraz z panstwami cztonkowskimi UE i organizacjami partnerskimi - moze jednak
odgrywac coraz wazniejszg role w chronieniu wewnetrznego bezpieczenstwa UE.

Silniejszy Europol oznacza wiekszg skuteczno$¢ dochodzen i lepsza ochrone obywateli UE
przed zagrozeniami ze strony powaznej miedzynarodowej przestepczosci i terroryzmu.
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1. O Europolu

1.1 Misja, wizja i priorytety

Misja Europolu jako unijnego organu S$cigania polega na wspieraniu panstw cztonkowskich w
zapobieganiu wszelkim formom powaznej przestepczosci miedzynarodowej i terroryzmowi
oraz w ich zwalczaniu. Jego rolg jest pomaganie w ksztaltowaniu bezpieczniejszej Europy z
korzyscig dla wszystkich obywateli UE poprzez wspieranie unijnych organdow scigania w
drodze wymiany i analizy danych wywiadu kryminalnego.

Rozlegte siatki przestepcze i terrorystyczne stanowig powazne zagrozenie dla bezpieczenstwa
wewnetrznego UE oraz dla bezpieczenstwa i bytu jej obywateli. Najwieksze zagrozenia dla
bezpieczenstwa wigzg sie z terroryzmem, miedzynarodowym handlem narkotykami, handlem
ludzmi, fatszowaniem towardw, euro i kart ptatniczych, naduzyciami finansowymi, korupcjq i
praniem pieniedzy, jak réwniez z innymi dziataniami zwigzanymi z obecnoscig
zorganizowanych grup przestepczych w gospodarce. Narastajg rowniez nowe
niebezpieczenstwa w postaci cyberprzestepczosci, naduzy¢ finansowych zwigzanych z VAT i
innych wyrafinowanych przestepstw, w ktérych wykorzystuje sie nowoczesng technologie i
wolnosci, jakie oferuje rynek wewnetrzny UE. Wiele z tych niebezpieczenstw Rada Unii
Europejskiej uznata za obszary priorytetowe, a Europol wprowadza nowych odpowiedzi na
nie.

Europol zamierza przyczynic¢ sie do zwiekszenia bezpieczenstwa Europy poprzez zapewnienie
jak najlepszego wsparcia organom $cigania w panstwach cztonkowskich UE. Europol osiagnie
ten cel poprzez zapewnienie unikalnego zestawu ustug operacyjnych na potrzeby Unii
Europejskiej, rozwijajac przede wszystkim:

e centrum wspierajgce operacje w zakresie egzekwowania prawa;
¢ osrodek informacji na temat przestepczosci; oraz

e centrum specjalistycznej wiedzy w zakresie egzekwowania prawa.

Strategia bezpieczenstwa wewnetrznego UE jest dla Europolu istotnym dokumentem
ksztattujgcym dtugoterminowqg polityke UE w dziedzinie egzekwowania prawa. Wazne jest
rowniez stosowanie sie do priorytetdw cyklu polityki unijnej. W strategii bezpieczenstwa
wewnetrznego okreslono rézne aspekty polityki bezpieczenstwa wewnetrznego Europy oraz
wymieniono strategiczne kierunki dziatan. Uzupetnieniem strategii jest komunikat Komisji
Europejskiej?, ktdéry ma utatwi¢ jej realizacje. Okredlono w nim pie¢ celdw w obszarze
bezpieczenstwa. Trzy z nich, mianowicie rozbijanie siatek przestepczych, zwalczanie
terroryzmu i bezpieczenstwo w cyberprzestrzeni, sg w duzej mierze objete mandatem
Europolu. 3 Dziatania proponowane przez Komisje na rzecz osiaggniecia tych celéw
odzwierciedlaja ugruntowane obszary wiedzy specjalistycznej Europolu. W obydwu
wymienionych dokumentach przyznaje sie Europolowi istotng funkcje wykonawczg i zapewnia
rozlegte mozliwosci dalszego rozwoju w nadchodzacych latach, przy czym jedna z wiodacych
koncepcji stanowi ochrona porzadku publicznego z wykorzystaniem danych wywiadowczych.

Wspdlnie z agencjami FRONTEX i Eurojust Europol przyczynit sie do pierwszego rocznego
przegladu strategii bezpieczenstwa wewnetrznego, przedstawionego w listopadzie 2011 r.

2 Komunikat Komisji do Parlamentu Europejskiego i Rady ,Strategia bezpieczeristwa wewnetrznego UE w dziataniu:
pie¢ krokéw w kierunku bezpieczniejszej Europy”. COM (2010) 673 wersja ostateczna.

3 Wymieniono je w zalaczniku do decyzji Rady z dnia 6 kwietnia 2009 r. ustanawiajacej Europejski Urzad Policji
(Europol) (2009/371/WSIiSW).
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1.2 Zasoby

Europol wykorzystuje jedyne w swoim rodzaju zdolnosci informacyjne i wiedze
specjalistyczng 777 pracownikow, w tym 92 analitykow, do celdw identyfikacji i Sledzenia
najniebezpieczniejszych siatek przestepczych i terrorystycznych w Europie. Organy Scigania,
reprezentowane w Europolu przez 145 oficeréw tacznikowych Europolu pracujacych w
pofaczeniu z catodobowym centrum ustug operacyjnych wysokiego bezpieczenstwa i jego
bezpiecznymi bazami danych, osiagaja sukcesy na wielu polach, m.in. rozbity wiele siatek
przestepczych i terrorystycznych, aresztowaly tysiqce niebezpiecznych przestepcow,
odzyskaty miliony euro i uratowaty setki ofiar przestepczosci, w tym dzieci, ktére padty
ofiarg handlu lub niegodziwego traktowania.

Europol jest finansowany z budzetu UE. Rada Unii Europejskiej i Parlament Europejski

ustalajg wysoko$¢ budzetu Europolu na podstawie wnioskéw otrzymanych od Komisji
Europejskiej i zarzadu Europolu. W 2011 r. budzet Europolu wynosit 84,8 min EUR.
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koordynacyjne
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1.3 Nowa siedziba giéwna Europolu

W dniu 1 lipca 2011 r. Jej Wysokosci Krélowa Holandii Beatrix oficjalnie otworzyta nowag
siedzibe gtéwng Europolu w Hadze. W ceremonii otwarcia uczestniczyty setki wyzszych rangq
funkcjonariuszy organdow Scigania, waznych osobistosci i dygnitarzy wraz z pracownikami
Europolu i innymi zaproszonymi gosémi.

Krélowa Beatrix odstonita tablice upamietniajgca oficjalne otwarcie i zostata oprowadzona po
nowej siedzibie przez dyrektora Europolu, Roba Wainwrighta. Zwiedzita laboratorium badania
narkotykow i dziat ds. walki z cyberprzestepczoscia.

Nowa siedziba znajduje sie jest w miedzynarodowej strefie Hagi, sasiadujac m.in. z
Miedzynarodowym Trybunatem Karnym ONZ dla bytej Jugostawii i Organizacjq ds. Zakazu
Broni Chemicznej. Budynek o powierzchni 32 000 m2 zostat zamdwiony przez holenderskg
Agencje Obiektow Rzadowych i zaprojektowany przez firme Quist Wintermans Architects.

Obiekty i najnowocze$niejsze wyposazenie w nowej siedzibie Europolu s zgodne z jego
dazeniem do bycia nowoczesng i dynamiczng organizacjg, utworzong w celu udzielania
pomocy i stuzenia obywatelom UE poprzez wsparcie, jakie zapewnia swoim partnerskim
organom $cigania.

Pomnik upamietniajacy europejskie organy scigania

Funkcjonariusze organdéw $cigania UE, ktorzy zgineli na stuzbie, zostali uhonorowani w
2011 r. w Europolu nowym pomnikiem upamietniajgcym europejskie organy scigania.

Stalowq rzezbe, usytuowang w widocznym miejscu w nowej siedzibie gtéwnej, wykonata
wegierska artystka, Apolka Er0s, i ofiarowata Europolowi za posrednictwem wegierskiej policji
krajowej podczas wegierskiej prezydencji Rady UE.

Pomnik odstonieto w trakcie Europejskiej Konwencji Szeféw Policji zorganizowanej przez
Europol. Po odstonieciu nastgpita minuta ciszy. W uroczystosci tej uczestniczyto okoto 250
szefédw policji i wyzszych rangq funkcjonariuszy policji z catej Europy oraz pracownicy
Europolu.
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2. W jaki sposob dziala Europol

Miedzynarodowe grupy przestepcze i terrorystyczne dziataja na catym Swiecie,
wykorzystujgc najnowszag technologie. Aby zapewni¢ skuteczng i skoordynowang reakcje,
Europol musi by¢ réwnie elastyczny i innowacyjny oraz musi dbac¢ o to, aby jego metody i
narzedzia byty aktualne. Europol korzysta z najnowoczesniejszych baz danych i kanatdéw
tacznosci, oferujac szybkie i bezpieczne rozwigzania do przechowywania, wyszukiwania,
wizualizacji, analizy i taczenia kluczowych informacji. Gromadzenie, analizowanie i
rozpowszechnianie takich informacji pociaqgaja za sobg wymiane duzych ilosci danych
osobowych. Przy wywigzywaniu sie z tych obowigzkéw Europol przestrzega najbardziej
rygorystycznych norm ochrony i bezpieczenstwa danych.

Wszystkie bazy danych i ustugi Europolu sa dostepne catodobowo przez siedem dni w
tygodniu. Na wniosek panstwa cztonkowskiego Agencja wysyta réwniez ekspertow oraz
udostepnia swoje ustugi za posrednictwem mobilnego biura na miejscu.

Catodobowe centrum operacyjne Europolu jest ogdlnym punktem wymiany danych
miedzy Europolem, panstwami cztonkowskimi UE i osobami trzecimi. Centrum operacyjne
spetnia pie¢ podstawowych funkcji:

e ustuga scentralizowanej weryfikacji: przychodzace dane sg szybko poréwnywane z
wszystkimi istniejacymi danymi. Informacje operacyjne sg przetwarzane w ramach
systemu Europolu wykorzystujacego pliki robocze do celéw analizy, ktére skupiajq sie na
okreslonym obszarze przestepczosci. Jezeli pojawiajg sie wyniki, informacje takie
konsoliduje sie w jedno sprawozdanie analityczne i strona dostarczajgca szybko otrzymuje
informacje zwrotne, z zaznaczonymi powigzaniami, tak aby mozna byto identyfikowac
nowe tendencje i zmiany w sytuacji w zakresie przestepczosci w UE. Okoto jednej czwartej
whnioskdéw operacyjnych wysytanych do Europolu wymaga juz przetworzenia przez centrum
operacyjne;

e W centrum operacyjnym mozna przez ograniczony okres przechowywac pewne dane w celu
ustalenia, czy takie dane majq znaczenie z punktu widzenia zadan Europolu i czy mogg by¢
uwzglednione w systemie informacyjnym Europolu lub w plikach roboczych do celéw
analizy;

e wsparcie analityczne w sprawach ,tematycznych”: Europol moze teraz szybko analizowac
dane wywiadowcze, ktore dotyczg jednoczesnie kilku prowadzonych projektow
analitycznych;

e komunikacja z osobami trzecimi: centrum operacyjne przetwarza wszystkie przypadki
wymiany informacji z osobami trzecimi, zapewniajac przekazanie danych do
odpowiedniego projektu do celéw dalszego przetwarzania oraz terminowe udzielenie
doktadnej odpowiedzi stronie pierwotnie przekazujacej dane;

e wsparcie dla dziatan policyjnych w zwigzku z waznymi wydarzeniami: centrum operacyjne
koordynuje wsparcie, jakie Europol moze udziela¢ w dziataniach policyjnych w zwigzku z
waznymi wydarzeniami, tj. znaczacymi wydarzeniami rangi miedzynarodowej o
charakterze sportowym, gospodarczym, politycznym lub kulturalnym, ktére stanowig cel
lub okazje dla przestepczosci i terroryzmu. W 2011 r. obejmowato to zapewnienie wsparcia
w zwigzku z Mistrzostwami Swiata w hokeju na lodzie na Stowacji, Mistrzostw Europy w
koszykowce na Litwie oraz przygotowaniami do zblizajacych sie mistrzostw Europy w pitce
noznej UEFA Euro 2012 w Polsce i na Ukrainie i do Igrzysk Olimpijskich w Londynie.

Nowe pomieszczenia operacyjne

Zaledwie dwa tygodnie po przeniesieniu sie personelu do nowej siedziby Europolu, co
nastgpito w dniu 1 lipca, jedno z nowych pomieszczen operacyjnych zajeto centrum
koordynacji operacji , Truck”. Celem tej operacji byta chinska siatka utatwiajgca nielegalng
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imigracje do Wielkiej Brytanii. Funkcjonariusze z Francji, Portugalii i Eurojust dofaczyli do
pracownikédw Europolu w zupetnie nowym S$rodowisku pracy w jednym z trzech specjalnie
wybudowanych pomieszczen operacyjnych, ktére zapewniajg Europolowi wiekszg zdolnosc
organizacji operacji i umozliwiajg inne wsparcie operacyjne.

W trakcie operacji we Francji przeprowadzono sze$¢ aresztowan, a w Portugalii przeszukano
lokale, pozyskano cenny materiat dowodowy i rowniez dokonano szesciu aresztowan.
Skonfiskowane mienie obejmowato dokumenty, pienigdze, wyciqgi bankowe, telefony
komorkowe i inne dowody potwierdzajace.

Pézniej w pomieszczeniach operacyjnych Europolu goszczono znacznie wiecej operacji. By¢
moze najbardziej ambitng jak dotad operacjg byta operacja ,Night Clone”, dowodzona przez
Wrtochy i wspierana przez Butgarig, Polske, Hiszpanie i USA. Operacja ta byta wymierzona w
zorganizowang grupe przestepczg zlokalizowang w Butgarii, ale dziatajace na skale globalng,
ktéra byta odpowiedzialne za naduzycia finansowe o szacunkowej wartosci okoto
50 min EUR.

W dniu 6 lipca Europol goscit zesp6t dowodzacy operacja w dniu akcji. Udziat w nim wzigto ponad funkcjonariuszy
policji rozmieszczonych w catej Europie. Personel Europolu wyposazony w biuro mobilne Europolu znajdowat si¢ w
Butgarii, aby ulatwi¢ szybka i bezpieczna wymiang danych wywiadowczych. W trakcie dnia akcji organy bulgarskie
aresztowaly podejrzanych o popelnienie przestepstw, przeszukaly pojazdy i mieszkania oraz zebraly material
dowodowy. Aresztowano ponad 60 oséb, a zorganizowana grupa przestepcza, ktéra dziatala w calej Europie,
Ameryce i Afryce, zostata rozbita.

2.1 Jednostki krajowe Europolu

Kazde panstwo cztonkowskie UE ma wyznaczong jednostke krajowa Europolu, ktéra jest
organem posredniczacym w kontaktach miedzy Europolem a wtasciwymi organami panstw
cztonkowskich UE. Szefowie krajowych jednostek Europolu regularnie odbywajg posiedzenia,
aby doradza¢ Europolowi i zarzadowi Europolu w sprawach operacyjnych i innych kwestiach.

Kazda jednostka krajowa Europolu deleguje do Europolu co najmniej jednego oficera
tacznikowego, ktéry pracuje w siedzibie gtdownej Europolu w biurze tgcznikowym. Biura
tacznikowe stanowig czes$¢ jednostki krajowej danego kraju i reprezentujg w Europolu
interesy swojego kraju zgodnie z prawem krajowym panstwa cztonkowskiego, ktore
oddelegowato do nich pracownikéw.

Oficerowie tacznikowi panstw cztonkowskich zapewniajg catodobowa, bezposrednig tgcznosc
miedzy siedzibg Europolu w Hadze a 27 jednostkami krajowymi Europolu w stolicach panstw
cztonkowskich UE. Ta unikalna sie¢ 145 oficerow tacznikowych odgrywa wazng role w
codziennych dziataniach z zakresu egzekwowania prawa poprzez ufatwianie wymiany
informacji, a takze zapewnianie wsparcia i koordynowanie prowadzonych dochodzen.

Europol gosci rowniez oficerow tgcznikowych z 10 panstw nienalezacych do UE i organizacji,
ktdre wspotpracujg z Europolem na podstawie porozumien o wspétpracy.*

Wspomniang sie¢ wspierajg bezpieczne kanaty komunikacji zapewniane przez Europol.
Ponadto Europol oddelegowat dwoch oficeréw tacznikowych do Waszyngtonu i jednego do
siedziby Interpolu w Lyonie, we Francji.

Albania, Australia, Kanada, Kolumbia, Chorwacja, Islandia, Norwegia, Szwajcaria, Interpol i nastepujace organy
scigania ze Standéw Zjednoczonych: Biuro ds. Alkoholu, Tytoniu, Broni Palnej oraz Materialédw Wybuchowych
(ATF), Agencja ds. Walki z Narkotykami (DEA), Tajna Stuzba Stanow Zjednoczonych (USSS), Federalne Biuro
Sledcze (FBI), Stuzby Imigracyjne i Celne (ICE) i Urzad podatkowy USA (IRS).
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2.2 Zarzad Europolu

Zarzad Europolu wydaje strategiczne wytyczne i nadzoruje wyniki dziatalnosci dyrektora, a
takze realizacje zadan Europolu. Skitada sie z wysokich ranga przedstawicieli z kazdego
panstwa cztonkowskiego i Komisji Europejskiej. Podejmuje decyzje wiekszoscig dwoch
trzecich gtoséw, przy czym kazdy cztonek posiada jeden gtos.

Zarzad spotyka sie kilka razy do roku, aby omoéwié¢ wiele zagadnien zwigzanych z obecng
dziatalnoscig Europolu i jego przysztym rozwojem. Co roku zarzad przyjmuje ostateczng
wersje budzetu Europolu, program prac dotyczacy przysztych dziatan i niniejsze ogodlne
sprawozdanie z dziatan przeprowadzonych w roku poprzednim. Wszystkie te dokumenty sg
przedktadane Radzie w celu zatwierdzenia, a nastepnie Parlamentowi Europejskiemu w celach
informacyjnych.
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2.3 Bezpieczna infrastruktura komunikacyjna

W celu wsparcia swoich operacji i Swiadczenia coraz szerszego zakresu ustug operacyjnych i
strategicznych na rzecz panstw cztonkowskich, panstw nienalezacych do UE i oséb trzecich
Europol nieustannie utrzymuje i rozwija zaawansowang pod wzgledem technicznym,
niezawodng, wydajng i bezpieczng infrastrukture telekomunikacyjna.

Trzonem tej infrastruktury jest bezpieczna sie¢ Europolu. tgczy ona organy $cigania we
wszystkich panstwach cztonkowskich, a takze coraz wiecej krajow spoza UE i 0s6b trzecich, z
ktorymi Europol zawart porozumienia o wspotpracy. W 2011 r. nawigzano nowe bezpieczne
potgczenia sieci z Interpolem, Kolumbig i Szwajcaria.

Bezpieczenstwo infrastruktury sieci ma podstawowe znaczenie dla Europolu, poniewaz
najnowoczes$niejsze zabezpieczenia sg podstawg do utrzymania zaufania pomiedzy
wszystkimi stronami, ktére wymieniajg informacje i dane wywiadowcze z Europolem i za
posrednictwem Europolu.

2.4 System informacyjny Europolu

Zgodnie z podstawowym celem systemu informacyjnego Europolu ma on stanowi¢ system
referencyjny dotyczacy przestepstw, zaangazowanych oso6b i innych powigzanych danych,
ktory ma wspiera¢ panstwa cztonkowskie, Europol i wspotpracujgacych z nim partneréow w ich
walce ze =zorganizowang przestepczoscig, terroryzmem i innymi formami powaznej
przestepczosci.

SYSTEM INFORMACYJNY EUROPOLU
Grudzien 2011 r.

Zawartosc:
183 240 obiektéw
41 193 jednostek ,,0sobowych”

Wzrost o0 5% w poréwnaniu z 2010 r.

Glowne obszary przestepczosci:
handel narkotykami, 25% wszystkich obiektéw
handel ludzmi, 23%
fatszowanie pieniedzy, 18%
kradziez, 10%

naduzycia finansowe i oszustwa, 5%

Wykorzystanie:

W 2011 r. przeprowadzono
111 110 przeszukan w systemie

Najwiecej danych do systemu informacyjnego Europolu dostarczyty Niemcy, a w dalszej
kolejnosci Belgia, Francja, Hiszpania i Europol (w imieniu osdb trzecich). Nalezy zaznaczy¢, ze
przewazajgca wiekszo$¢ danych w systemie informacyjnym Europolu jest wprowadzana za
posrednictwem automatycznych systemoéow wprowadzania danych. W 2011 r. podejscie do
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gromadzenia danych przez panstwa cztonkowskie ulegto zmianie — w wiekszym stopniu
skupiono sie na obiektach, ktéore mozna krzyzowo zestawiaé (np. osobach, $rodkach
komunikacji, $rodkach transportu). Zmiana ta miata swoje odzwierciedlenie réwniez w
sprawozdaniach dotyczacych jakosci zaktualizowanych danych i poprawita ogdlng jakosé
zawartoséci systemu informacyjnego Europolu. Przyktadem moze by¢ duzy pakiet danych
wystany przez Wielkg Brytanie w sierpniu 2011 .r., ktéry doprowadzit do stosunkowo duzej
liczby trafien (1 trafienie na 200 obiektow).

Nowg wersje systemu informacyjnego Europolu opracowano w 2011 r. Najwazniejsza funkcjg
systemu informacyjnego Europolu jest mozliwo$¢ wyszukiwania przez wyznaczone witasciwe
organy wedtug kryterium wyniku pozytywnego/negatywnego, tj. trafienia lub braku trafienia.
Jest to pierwszy raz, gdy dostepu do systemu informacyjnego Europolu mozna udzieli¢
funkcjonariuszom organdw s$cigania na pierwszej linii poza jednostkami krajowymi Europolu w
poszczegolnych panstwach cztonkowskich.

Ponadto poczyniono postepy we wspieraniu panstw cztonkowskich we wdrazaniu
automatycznych systeméw wprowadzania danych. W 2011 r. automatyczny system
wprowadzania danych wdrozono na Litwie, dzieki czemu taczna liczba panstw cztonkowskich,
ktére majq obecnie mozliwos¢ automatycznego wprowadzania danych do systeméw Europolu,
wzrosta do 13. Kilka innych panstw przygotowuje sie do wdrozenia tego narzedzia.

Znaczng poprawe uzyskano réwniez pod wzgledem interoperacyjnosci podstawowych
systemow zarzadzania informacjami. W pazdzierniku 2011 r. wprowadzono nowg
funkcje - administrowania powigzaniami Europolu. W granicach ram prawnych Europolu
funkcja ta umozliwia automatyczne krzyzowe sprawdzanie plikdw roboczych do celéw analizy,
repozytorium 10.4, systemu informacyjnego Europolu oraz rozwigzania dotyczacego
podmiotow o podwyzszonym poziomie ryzyka. Ten ostatni element stanowi repozytorium
zawierajgce dane dostepne ze zrédet jawnych, ktére Europol kupuje od komercyjnych
dostawcow danych wywiadowczych. W poréwnaniu z wczesniejszym sposobem krzyzowego
sprawdzania funkcja administrowania powigzaniami Europolu poszerza zakres zrodet danych,
zwieksza uzytecznos$c i elastycznosé, a takze uwzglednia kilka waznych zagadnien zwigzanych
z ochrong danych.

KODY OBSLUGI

Kody obstugi stanowig sposob zabezpieczenia zrddta informacji. Kody zapewniajg
bezpieczenstwo informacji oraz ich bezpieczne i odpowiednie przetwarzanie zgodnie z
zyczeniem wiasciciela informacji i przy petnym poszanowaniu krajowych zasad prawnych
panstw cztonkowskich. Kody obstugi wskazujg, co mozna zrobi¢ z dang informacjg i kto
bedzie miat do niej dostep w przysztosci.

Policja City of London, operacja ,,Theo”

W marcu 2011 r. rozpoczeto operacje ,Theo”, ktérej celem bylo zwalczanie rosnacej liczby
przestepstw z uzyciem bankomatow w City of London. Operacja wkrétce przyniosta
sukces - dokonano szybkich aresztowan i skonfiskowano wyposazenie wykorzystywane do
manipulacji bankomatéw.

W miare realizacji operacji ,Theo” nadal jednak pojawiaty sie ataki — poniekad sprzecznie z
jej celem. W ciggu trzech tygodni noc w noc przeprowadzano ataki w réznych lokalizacjach -
doprowadzito to do aresztowania i postawienia w stan oskarzenia 29 obywateli rumunskich.
Czescig procesu postepowania z kazdym podejrzanym byto sprawdzenie dotyczacych nich
informacji w szereg baz danych wywiadowczych, w tym w systemie informacyjnym Europolu,
w korzystaniu z ktérego policja zostata niedawno przeszkolona.
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Szkolenie to wkrotce dowiodto swojej wartosci - odkryto, ze trzech sposrdéd zatrzymanych w
trakcie operacji ,Theo” widniato ,tytularnie” w systemie informatycznym Europolu. Byli oni
powigzani z podobnymi przestepstwami w innych krajach europejskich. Jeden z nich byt
réowniez podejrzewany o udziat w handlu ludzmi w celu prostytucji, a inny za kradzieze w
wielu krajach. Wszyscy byli cztonkami miedzynarodowych zorganizowanych grup
przestepczych.

Dane wywiadowcze dostarczone przez system informacyjny Europolu byty niezwykle
przydatne dla zespotéw operacyjnych i umozliwity prokuraturze przygotowanie dobrze
uzasadnionych wnioskdéw o pozostawienie zatrzymanych w areszcie tymczasowym. Zdolnosé
systemu informacyjnego Europolu do zapewnienia dobrej jakosci danych wywiadowczych oraz
jednoczesnego ich publikowania w postaci sprawozdania pisemnego i wykresu utatwia
funkcjonariuszom zrozumienie i okreslenie powigzan ze wspdlnikami i innymi przestepstwami.

Policja City of London obecnie sprawdza w systemie informacyjnym Europolu dane wszystkich
zatrzymanych obywateli europejskich. Od czasu operacji ,Theo” odniosta kilka innych
sukcesow, ktdére bytyby niemozliwe przed przeszkoleniem funkcjonariuszy i zapewnieniem im
dostepu do tego systemu.

Informacje dostarczone przez policje City of London

2.5 Aplikacja sieci bezpiecznej wymiany informacji (SIENA)

Aplikacja sieci bezpiecznej wymiany informacji (SIENA) jest narzedziem nowej generacji,
ktore ma umozliwia¢ szybka, bezpieczng i przyjazng uzytkownikom komunikacje oraz
wymiane operacyjnych i strategicznych informacji zwigzanych z przestepczoscia oraz
informacji wywiadowczych miedzy Europolem, panstwami cztonkowskimi i osobami trzecimi,
ktére zawarty porozumienia o wspotpracy z Europolem.

Przy projektowaniu aplikacji SIENA i jej funkcjonowania potozono duzy nacisk na ochrone i
poufnos¢ danych, aby zapewni¢ zgodnos$¢ ze wszystkimi wymogami prawnymi.
Bezpieczenstwo jest rowniez uwazane za kwestie podstawowg i podjeto wszelkie niezbedne
$rodki, aby umozliwi¢ bezpieczng wymiane informacji opatrzonych klauzulg ,restricted”.
Ponadto uwzgledniono najlepsze praktyki w zakresie wymiany informacji dotyczacych
egzekwowania prawa - takie, ktore charakteryzujg sie niezawodnoscia oraz
wykorzystywaniem kodow obstugi i oceny okreslajgcych warunki stosowania. W 2011 r.:

e SIENA zostata wprowadzona u nastepujacych partneréw wspdtpracujacych z Europolem, z
ktérymi zawarto porozumienie operacyjne: w Australii, Chorwacji, Islandii i Norwegii;

e W kontekscie europejskiego paktu w sprawie narkotykow Europol otrzymat zadanie
udostepnienia SIENA platformom regionalnych w Afryce Zachodniej. W tym celu
opracowano rozwigzania i obecnie regionalne platformy w Akrze (Ghana) i Dakarze
(Senegal) posiadajq urzadzenia umozliwiajgce zdalny dostep do aplikacji SIENA. Aplikacje
te udostepniono réwniez na potrzeby wymiany informacji z misjg Unii Europejskiej w
zakresie praworzadnosci w Kosowie (EULEX);

e aplikacje SIENA dostosowano tak, aby obstugiwata uzupetniajgce wyszukiwanie w systemie
informacyjnym Europolu przez wyznaczone wtasciwe organy. Obecnie przekazywanie
danych do systemu analitycznego Europolu réwniez odbywa sie automatyczne, co pozwala
analitykom Europolu zaoszczedzi¢ duzo czasu, a takze znacznie poprawia bezpieczenstwo;

e aplikacje SIENA dostosowano rowniez w taki sposob, aby mozna jg bylo rozszerzy¢ na
wspotpracujacych z Europolem partnerdw zwigzanych porozumieniami strategicznymi,
takich jak: Albania, Bosnia i Hercegowina, Czarnogdra, Serbia i Turcja;

e odbyly sie przygotowania do rozszerzenia dostepu do SIENA na te kraje w 2012 r.
Obejmowaty one szkolenie i rozszerzenie sieci bezpieczenstwa. Trwajg rowniez
przygotowania do przytaczenia Szwajcarii w 2012 r.
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Ponadto trwajg prace nad potaczeniem SIENA bezposrednio z krajowymi systemami
zarzadzania sprawami, co umozliwi funkcjonariuszom policji korzystanie z jednego systemu
zarowno w sprawach krajowych, jak i w sprawach, ktéore wymagajq komunikacji

miedzynarodowej.
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Wymiana informacji za posrednictwem aplikacji SIENA w 2011 r.

rozpoczeto 13 697 nowych spraw
$rednia miesieczna: 1141
(wzrost o0 17% w poréwnaniu z 2010 r.)

30% nowych spraw dotyczyto narkotykow,
na kolejnych miejscach znalazty sie naduzycia finansowe i oszustwa (14%),
terroryzm (10%), fatszowanie pieniedzy (9%) i kradziez (9%)

przetworzono 330 633 wiadomosci operacyjnych
miedzy panstwami cztonkowskimi, Europolem a osobami trzecimi
$rednia miesieczna: 27 553

103 wlasciwe organy skonfigurowano w SIENA
na wniosek panstw cztonkowskich,
dzieki czemu ogdlna liczba skonfigurowanych wtasciwych organéw wzrosta do 287

Przeglad Europolu 2011.

24



Europol Unclassified — poziom podstawowej ochrony

2.6 Analiza przestepczosci

2.6.1 Analiza operacyjna

Analiza jest podstawa wszystkich wspdtczesnych dziatan policyjnych z wykorzystaniem
danych wywiadowczych i ma decydujace znaczenie dla wszystkich dziatan Europolu. Zdolnosci
analityczne Europolu opieraja sie na zaawansowanej technologii dostosowanej do potrzeb pod
wzgledem egzekwowania prawa. Analitycy pracujacy w Europolu korzystajq z
najnowoczesniejszych metod i technik w celu zidentyfikowania brakujacych ogniw w
transgranicznych dochodzeniach na poziomie UE. Pracuja z tematycznymi plikami roboczymi
do celow analizy, aby zapewni¢ informacje na potrzeby prowadzonych operacji w panstwach
cztonkowskich UE. Takie informacje czesto stanowig punkt zwrotny w wielu dochodzeniach
miedzynarodowych.

System analityczny Europolu jest operacyjnym systemem informacyjnym, w ktorym
przechowuje sie dane dostarczone Europolowi przez zainteresowane strony.
Rézne elementy sktadowe tego systemu zapewniajg nastepujace korzysci:

e centralizacje informacji i zarzadzanie informacjami;

e zdolnosci analityczne dzieki szerokiemu wyborowi narzedzi analitycznych.

Europol stale ocenia swoje zdolnosci analityczne i technologie, aby zagwarantowac, ze
analitycy Europolu majg w swojej pracy najlepsze mozliwe wsparcie techniczne.

Siec¢ informatyki Sledczej

Europol znajduje sie na koncowym etapie wdrazania najnowoczesniejszej funkcji
majacej na celu pozyskiwanie i analizowanie informacji zwigzanych z przestepczoscia z
danych w formie cyfrowej — sieci informatyki sledczej.

Mozliwos¢ efektywnego rozpoznawania istotnych informacji sposréod ogromnych ilosci
danych komputerowych przy jednoczesnym zachowaniu ich waznosci sadowej staje sie
wazng bronig w zwalczaniu przestepczosci.

Dzieki temu nowemu rozwigzaniu technicznemu Europol moze obecnie zaoferowacd
wysokiej jakosci ustugi Srodowisku organdéw Scigania w Europie, ktore identyfikuje i
przetwarza te informacje, przy czym ilos¢ danych, ktére mozna uzyskaé, jest
zdecydowanie wieksza.

Te centralnie $wiadczong ustuge uzupetnia mozliwos¢ udzielania wsparcia na miejscu
poprzez lokalne wprowadzenie mobilnego zestawu obstugiwanych przez ekspertow
narzedzi z zakresu informatyki $ledczej. Sie¢ informatyki $ledczej tworzy solidng
platforme techniczng dla dziatan prowadzonych przez istniejace przy Europolu Centrum
ds. Walki z Cyberprzestepczoscia.

2.6.2 Analiza strategiczna

Analiza strategiczna jest kolejnym waznym aspektem dziatalnosci analitycznej Europolu.
Dzieki produktom Europolu z zakresu analizy strategicznej, takim jak: OCTA, ROCTA, OCTA-
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WA i TE-SAT >, decydenci otrzymuja wieksze wsparcie w identyfikowaniu okreslonych
priorytetow w ztozonej dziedzinie przestepczosci zorganizowanej i terroryzmu. W oparciu o
wytyczne o charakterze politycznym funkcjonariusze organdw sScigania mogg woéwczas
dostosowac swoje dziatania operacyjne na poziomie krajowym, regionalnym i lokalnym. Mogg
rowniez skorzysta¢ z istniejgcych mechanizmoéow wspotpracy regionalnej, takich jak Grupa
Zadaniowa ds. Zwalczania Przestepczoéci Zorganizowanej w Regionie Morza Battyckiego.®

Zgodnie z traktatem lizbonskim znaczenie wyczerpujacych ocen ryzyka stale rosnie, co
sprawia, ze Europol wnosi wazny wktad w proces ksztattowania polityki.

Sprawozdanie dotyczace sytuacji i tendencji w dziedzinie terroryzmu
w UE (TE-SAT)

W 2011 r. Europol przygotowat swoje piate roczne sprawozdanie dotyczace sytuacji i
tendencji w dziedzinie terroryzmu w UE (TE-SAT). Od 2007 r. ta seria sprawozdan dostarcza
Parlamentowi Europejskiemu i Radzie informacji na temat zjawiska terroryzmu w UE z
perspektywy egzekwowania prawa.

TE-SAT jest publicznie dostepnym dokumentem opartym na informacjach przekazanych przez
panstwa cztonkowskie UE i kraje spoza UE oraz organizacje partnerskie, takie jak: Eurojust,
SitCen and Interpol.

W sprawozdaniu z 2011 r. wskazano na staty spadek liczby atakéw zwigzanych z
terroryzmem w UE, ale ostrzezono, ze poziom zagrozenia terrorystycznego pozostaje w UE
wysoki i jest zroznicowany pod wzgledem zasiegu i wplywu. Szczegdtowo opisano tez
zacie$nianie sie wspoOtpracy miedzynarodowej pomiedzy grupami terrorystycznymi i
ekstremistycznymi na terytorium UE i poza nig. Ponadto w sprawozdaniu dotyczacych sytuacji
i tendencji w dziedzinie terroryzmu w UE (TE-SAT) stwierdzono, ze wiele réznych podmiotow
stanowi zagrozenie - od zorganizowanych grup terrorystycznych do radykalistéw dziatajacych
w pojedynke, jak pokazat atak w Norwegii w 2011 r.

Inna tendencja przedstawiona w sprawozdaniu TE-SAT za 2011 r. dotyczy tego, ze
profesjonalizm propagandy prawicowych grup ekstremistycznych wskazuje na to, ze bedq sie
one rozrastaé, szerzy¢ swojg ideologie i nadal stanowi¢ zagrozenie w panstwach
cztonkowskich UE.

Ocena zagrozenia przestepczoscia zorganizowana (OCTA)

OCTA jest najwazniejszym dokumentem z zakresu analizy strategicznej opracowywanym
przez Europol. Jest to dokument, na podstawie ktérego Rada Unii Europejskiej ksztattuje
swoje priorytety i zalecenia dotyczace zwalczania zorganizowanej przestepczosci w Europie.
OCTA sporzadzana jest zgodnie z zasadami ochrony porzadku publicznego z wykorzystaniem
danych wywiadowczych i uznawana jest za pionierski projekt. Od poczatku jej
opracowywania, tj. od 2006 r., wprowadzano w niej takie innowacyjne koncepcje, jak osrodki
dziatalnosci przestepczej i typologia zorganizowanych grup przestepczych. W sprawozdaniu z
2011 r. przedstawiono nastepujgce najwazniejsze wnioski:

e przestepczo$¢ zorganizowana zmienia sie, a jej metody, struktury grup i wplyw na
spoteczenstwo stajg sie coraz bardziej zréznicowane;

> Ocena zagrozenia przestepczodcia zorganizowana w UE (OCTA); ocena zagrozenia rosyjska przestepczoscia
zorganizowang (ROCTA); ocena zagrozenia przestepczoscig zorganizowang w Afryce Zachodniej (OCTA-WA);
sprawozdanie dotyczace sytuacji i tendencji w dziedzinie terroryzmu w UE (TE-SAT).

Grupa Zadaniowa ds. Zwalczania Przestepczosci Zorganizowanej w Regionie Morza Baltyckiego to sie¢ krajéw i
organizacji bioracych udziat w inicjatywach z zakresu wspotpracy organow $cigania w celu zwalczania
zorganizowanej przestepczosci w regionie Morza Battyckiego. Kraje uczestniczace w tej grupie to: Dania, Estonia,
Finlandia, Niemcy, Islandia, totwa, Litwa, Norwegia, Polska, Rosja i Szwecja. Oprdcz tego w sktad grupy wchodzg
stali przedstawiciele Europolu, Eurojustu, Fronteksu, Interpolu i Komisji Europejskiej.
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e dziatania grup przestepczych coraz czesciej dotyczg wielu rdéznych towarow i wielu
obszardw przestepczosci;

e pomiedzy rdéznymi zorganizowanymi grupami przestepczymi rozwija sie atmosfera
wspotpracy, ktéra wykraczajaca poza roznice narodowosciowe, etniczne i biznesowe, przy
czym nasila sie praktyka handlu wymiennego;

e grupy przestepcze powszechnie wykorzystuja infrastrukture handlowa i stuzaca do
przewozu pasazerow, zwlaszcza przesyitki kontenerowe;

e znana wspodtpraca specjalistow jest istotnym czynnikiem utatwiajgcym zorganizowang
przestepczosc;

e trwajace skutki $wiatowego kryzysu ekonomicznego zblizyly obywateli UE do
zorganizowanej przestepczosci;

¢ na rynku nielegalnych narkotykéw zmienne ceny i poziomy czystosci kokainy i heroiny
wraz z brakami syntetycznych prekursoréow doprowadzity do pojawienia sie ,dopalaczy”
oraz innych substytutéw;

e technologia internetowa stata sie obecnie kluczowym czynnikiem utatwiajacym
przewazajacq wiekszos¢ dziatan w zakresie zorganizowanej przestepczosci prowadzonych
poza Internetem;

e grupy przestepcze nigeryjskie, albanskojezyczne, tureckie i pochodzace z krajow bytego
Zwigzku Radzieckiego starajg sie rozszerzy¢ swojg dziatalnos¢ w UE, wykorzystujac
mozliwe sposobnosci;

e potnocno-wschodni osrodek dziatalnoéci przestepczej ’ nadal zachowuje swojaq role
gtownego osrodka koordynujgacego dystrybucje narkotykdéw. Potnocno-wschodni osrodek
dziatalnosci przestepczej wcigz pozostaje centrum przewozu nielegalnych towaréw do
bytego Zwigzku Radzieckiego i w odwrotnym kierunku oraz stanowi baze dla brutalnych
grup przestepczych zajmujacych sie wieloma obszarami przestepczosci i majgcych zasieg
miedzynarodowy. Potudniowo-zachodni os$rodek dziatalnosci przestepczej utrzymuje swojg
wiodacqg role pod wzgledem przewozu i dystrybucji kokainy i haszyszu oraz obecnie stuzy
rowniez jako strefa tranzytu ofiar handlu ludzmi w celu wykorzystywania seksualnego.
Potudniowy osrodek nadal jest wiodacym osrodkiem dziatalnosci przestepczej, poniewaz
stanowi centrum fatszowania pieniedzy i towardw, strefe tranzytu ofiar handlu ludzmi i
nielegalnych imigrantéw, a takze baze pewnych grup przestepczych, ktoére posiadajg
najwieksze zasoby w Europie. W ciggu ostatnich lat na potudniowym-wschodzie doszto do
najwiekszej ekspansji, ktora wynikata z nasilenia przemytu przez Morze Czarne, rozwoju
licznych batkanskich szlakéw przemytu nielegalnych towaréw do UE i w odwrotnym
kierunku, znacznego wzrostu nielegalnej imigracji przez Grecje, a takze powstania
batkanskiej osi przemytu do UE, obejmujgcej Batkany Zachodnie i Europe Potudniowo-
Wschodnia.

Ocena zagrozenia przestepczoscia zorganizowang stanowi juz kluczowy sktadnik
europejskiego modelu wywiadu kryminalnego. Zyskata ona na znaczeniu po przyjeciu
konkluzji Rady w sprawie opracowania i realizacji cyklu polityki unijnej dotyczacej powaznej i
zorganizowanej przestepczosci miedzynarodowej. W tym cyklu polityki OCTA uznano za
podstawe wyznaczania priorytetow UE w zakresie przestepczosci, a nastepnie spdjnej reakcji
UE na te priorytety. Za priorytety polityczne na lata 2011-2013 uznano:

) zachodnio,ellfrykar']ska_ przestepczos$¢ zorganizowang o zachodniobatkanskg
przestepczosc zorganizowang,

e nielegalng imigracje J narkotyki syntetyczne
e przemyt przesytkami kontenerowymi . handel ludzmi

e mobilne zorganizowane grupy przestepcze o cyberprzestepczosé

7 Zob. definicja o$rodka dziatalnosci przestepczej w zataczniku 1.
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W 2011 r. Europol zorganizowat trzydniowe warsztaty, ktore zgromadzity ogdétem 164
delegatéw reprezentujacych wszystkie 27 panstw cztonkowskich, Sekretariat Rady, CEPOL,
Komisje Europejska, EMCDDA, Eurojust, FRONTEX i Interpol. Osiem grup omodwito wyzej
wymienione priorytetowe obszary przestepczosci, taczac pomysty i sugestie w celu
opracowania spojnego planu przysztych prac. Personel Europolu utatwit przeprowadzenie tych
warsztatow oraz zapewnit wkiad operacyjny na temat zakresu roéznych obszaréow
przestepczosci i asortymentu produktdw i ustug Europolu pomagajacych panstwom
cztonkowskim w ich przeciwdziataniu tym przestepstwom.

Skanowanie, analiza i powiadamianie

Zespot Europolu ds. skanowania, analizowania i powiadamiania (SCAN) dostarcza wtasciwym
organom krajowym w UE dodatkowego produktu strategicznego w zakresie przestepczosci
zorganizowanej: wczesnych ostrzezen o nowych zagrozeniach z zakresu przestepczosci
zorganizowanej. W 2011 r. zesp6t wydat cztery powiadomienia o zagrozeniach OC-SCANS,
ktore obejmowaty nastepujace tematy:

e nielegalny handel odpadami i nielegalne unieszkodliwianie odpadéw. °

Transgraniczny nielegalny handel odpadami i nielegalne unieszkodliwianie odpaddw,
napedzane poczuciem wyjatkowo niskiego ryzyka i wysokiego zysku oraz wywotywane
przez wzrost gospodarczy i globalizacje, staty sie jednym z najszybciej rozwijajgcych sie
obszaréw przestepczosci zorganizowanej w UE. Przestepcy i zorganizowane grupy
przestepcze wykorzystuja wysokie koszty zwigzane z legalnym gospodarowaniem
odpadami i osiggajg znaczne zyski z nielegalnego handlu i unieszkodliwiania z ominieciem
przepiséw dotyczacych ochrony srodowiska;

e nielegalny handel kradzionymi rogami nosorozcéw.!’ Stuzby wywiadowcze Europolu
zidentyfikowaty cztonkdédw grup przestepczych nielegalnie sprzedajacych rogi nosorozcéw,
bedace rzadkim i cennym towarem. Kradzione sprzedawcom antykami, z domdw
aukcyjnych, galerii sztuki, muzedw, prywatnych kolekcji i ogroddéw zoologicznych rogi
nosorozcow mogg by¢ warte od 25 000 EUR do 200 000 EUR w zaleznoéci od rozmiaru i
jakosci okazu. Rogi nosorozcéw sg wykorzystywane do dekoracji, produkcji wyrobdw
luksusowych, a takze stosowane w tradycyjnej medycynie, pomimo tego, ze dowiedziono
ich nieskutecznosci;

e handel gatunkami zagrozonymi.!! Zorganizowane grupy przestepcze w UE nielegalnie
handlujg zagrozonymi gatunkami fauny i flory, osiagajac na catym Swiecie niezwykle
wysokie zyski. Przy pomocy fatszywych dokumentdéw egzotyczne i rzadkie zwierzeta i
ptaki, korale, cenne rosliny, tygrysie skory itd. sg przemycane do Europy, czesto szlakami
wykorzystywanymi réwniez do nielegalnej imigracji i handlu narkotykami;

e rozwijajacy sie handel podrobionymi pestycydami.!> W catej Europie wykrywa sie
zjawisko rozwijajacego sie handlu nielegalnymi i podrobionymi pestycydami,
zorganizowanego przez wysoce wyrafinowane siatki przestepcze, ktére opracowaty ztozone
Swiatowe fancuchy dostaw i wykorzystujg legalne przedsiebiorstwa do zamaskowania
swoich dziatan. Szacuje sie, ze ponad 25% pestycydow znajdujgcych sie w obrocie w
niektorych panstwach cztonkowskich UE pochodzi z tego nielegalnego rynku. Takie
chemikalia zagrazajg zdrowiu rolnikow i konsumentow, a takze stanowig zagrozenie dla
$rodowiska naturalnego. Wskutek braku wykrywalnosci istnieje rowniez zagrozenie, ze te
nielegalne pestycydy mogg zosta¢ wykorzystane jako prekursory materiatdw wybuchowych
domowej roboty.

Dostepne do pobrania ze strony internetowej Europolu.

Powiadomienie o zagrozeniach opracowane na wniosek wegierskiej prezydencji Rady Unii Europejskiej i na
podstawie danych zebranych w trakcie realizacji projektu , Augias” pod przewodnictwem prezydencji belgijskiej.
Powiadomienie o zagrozeniach opracowane przez ekspertdw Europolu wspétpracujacych z irlandzkimi organami
scigania.

Powiadomienie o zagrozeniach bedace rezultatem wspdlnych wysitkédw ekspertéw Europolu i Interpolu.
Powiadomienie o zagrozeniach opracowane w nastepstwie wspdlnej oceny przez ekspertow Europolu i Komisje
Europejska.

11
12
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Poza wydaniem w 2011 r. powyzszych powiadomien o zagrozeniach zespét SCAN uruchomit
internetowy system wspétpracy E-SCAN'3, ktdéry stuzy jako punkt odniesienia dla obszaréw
takich jak przestepstwa zwigzane z ochrong przyrody i cyberprzestepczosé.

Wspotpracujac z ekspertami Europolu, zespdt SCAN opracowat réwniez trzy profile ryzyka dla
celéw polskiej prezydencji Rady UE, wspierajac ogolnoeuropejska wspolng operacje policji w
zakresie przestepstw zwigzanych z pojazdami silnikowymi. Organy Scigania z 14 krajow UE
wraz z Europolem, agencjg FRONTEX i Interpolem wziety udziat w operacji ,,EuroCar”.

2.6.3 Szkolenie w zakresie analizy

Europol oferuje dwutygodniowe szkolenie w zakresie analizy pod nazwa ,szkolenie w zakresie
operacyjnej zintegrowanej analizy”. Aby odpowiedzie¢ na rosnaca liczbe zapytan z panstw
cztonkowskich, zespo6t ds. szkolenia w zakresie analizy opracowat dwie odrebne wersje
szkolenia - jedng dla analitykow i specjalistdw pracujacych w Europolu oraz jedng
przeznaczong dla o0so6b prowadzacych szkolenie. Ta ostatnia przeznaczona jest w
szczegdlnosci dla oséb potencjalnie prowadzacych szkolenie w panstwach cztonkowskich. Ma
ona uwzglednia¢ niezbedne elementy cyklu wywiadowczego i skupiac sie w szczegdlnosci na
analizie.

Europol zorganizowat juz szes¢ szkolen dla tacznie 68 o0séb prowadzacych szkolenie z 28
réznych panstw Europy, a takze dla szkoleniowcéw z Australii i Standéw Zjednoczonych. Wiele
panstw cztonkowskich korzystato z materiatdw, metod i ¢wiczen ze szkolenia Europolu, aby
opracowac wiasne szkolenia w zakresie analizy operacyjnej. W 2011 r. szkolenia w zakresie
analizy finansowej i analizy strategicznej, opracowane w nowym ksztaicie, przeprowadzono
wsérod personelu operacyjnego Europolu i analitykéw w panstwach cztonkowskich UE. Ponadto
opracowano nowe pieciodniowe szkolenie w zakresie analizy sieci spotecznosciowych. Piec
takich kursow przeprowadzono wsréd 50 analitykdw operacyjnych i zaplanowano, ze wiecej
takich szkolen odbedzie sie w 2012 r.

W 2011r. w nowym, trzydniowym kursie Europolu - szkoleniu w zakresie analizy
strategicznej na potrzeby zdolnosci wczesnego ostrzegania (SAT-EWC) - wzieto rowniez
udziat ponad 50 oficeréw facznikowych Europolu i ponad 120 funkcjonariuszy organdw
écigania z panstw cztonkowskich UE i krajow spoza UE.

13E-SCAN: ang. environmental scanning, analysis, notification and early warning - skanowanie $rodowiskowe, analiza,
powiadamianie i wczesne ostrzeganie.
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2.7 Unijne centrum specjalistycznej wiedzy UE w zakresie
egzekwowania prawa

W celu umocnienia swojej pozycji jako platformy dotyczacej specjalistycznych obszaréw oraz
aby utatwi¢ wymiane wiedzy i komunikacje miedzy réznymi spotecznosciami ekspertow,
Europol utworzyt Platforme Europolu dla Ekspertow (EPE). Ma ona zapewniac¢ bezpieczne
$rodowisko dla specjalistdw z rdéznych obszaréw egzekwowania prawa, umozliwiajace im
wymiane - w ramach danej spotecznosci - wiedzy, najlepszych praktyk i nieosobowych
danych dotyczacych przestepczosci. Zostata ona opracowana nie tylko na potrzeby
publikowania dokumentdéw, ale takze w celu zachecania upowaznionych uzytkownikéow do
wspotpracy online za posrednictwem szeregu narzedzi.

W 2011 r. Europol uruchomit nastepujace internetowe platformy dla ekspertéw:

e taktyki specjalne:
o ochrona $wiadkodw;
o EUNAT (porwania, branie zaktadnikdéw i wymuszenia);
o grupa robocza Europolu ds. zabdjstw;

e E-SCAN;

e europejskie szkolenie w zakresie walki z korupcjg;

e EnviCrimeNet;

e europejska platforma ekspertow w zakresie gangow;
¢ konflikty w Afryce Pétnocnej i na Bliskim Wschodzie;
e europejska platforma komunikacji organéw $cigania;

¢ UMF2 (uniwersalny format wiadomosci).

Trwajg prace nad kilkoma dodatkowymi platformami, ktore dotycza:
e cyberprzestepczosci (I-FOREX);
e wykorzystywania seksualnego dzieci;

e specjalnej taktycznej obserwacji transgranicznej i przesytek niejawnie nadzorowanych, a
takze ISLE™;

e fatszowania pieniedzy i oszustw z wykorzystaniem kart ptatniczych (PaySafe);

e wdrozenia ustalen z Priim.

Przygotowywane jest rowniez przeniesienie trzech istniejacych doraznych stron internetowych
na platforme Europolu dla ekspertow, a mianowicie:

e centrum informacji o przestepstwach finansowych;

e platformy komunikacyjnej ATLAS na platforme Europolu dla ekspertow w odniesieniu do
operacji specjalnych i jednostek antyterrorystycznych;

¢ strony internetowej ,Crime Scene” sieci ENFSI.

2.7.1 Europejska Siec¢ Zespotow Doradczych

Europejska Sie¢ Zespotow Doradczych (EuNAT) sktada sie z zespotow doradczych i jednostek
ds. zarzadzania kryzysowego z organdw S$cigania. Ma na celu zapewnianie strategicznego lub
taktycznego doradztwa, koordynacji i wsparcia w $ledztwach dotyczacych porwan, brania
zaktadnikéw i wymuszen.

14 International Special Law Enforcement - europejska grupa ekspertéw wysokiego szczebla ds. infiltracji.
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EuNAT trwale wigze zespoty doradcze z Europolem, aby utatwi¢ niezwtoczng miedzynarodowq
wspotprace w odpowiedzi na zagrozenia dla zycia. W ramach tej sieci w catej UE wymieniane
sg dobre praktyki i opracowywane sg standardy w tej okreslonej dziedzinie. W tym kontekscie
Europol opracowuje obecnie tlumaczenie broszury dotyczacej zapobiegania porwaniom,
braniu zaktadnikédw, wymuszeniom i aktom przemocy oraz strategii postepowania w
przypadku takich przestepstw, a takze przygotowuje sie do jej rozpowszechniania. Celem tej
broszury jest dostarczanie informacji organizacjom i przedsiebiorstwom delegujgcym
pracownikéw na obszary wysokiego ryzyka.

2.7.2 Najlepsze praktyki w zakresie postepowania z informatorami

Korzystanie z ustug informatorow jest niezmiernie waznym aspektem dziatalnosci policji.
Udziat informatoréw na wczesnym etapie procesu gromadzenia danych wywiadowczych moze
prowadzi¢ do powodzenia dochodzenia. Jakos$¢ zebranych danych wywiadowczych jest wprost
proporcjonalna do jakosci informatoréw.

Powazna przestepczo$¢ zorganizowana nie jest ograniczona granicami krajowymi, wiec
informatorzy mogg zapewnia¢ wsparcie wywiadowcze organom scigania w kilku krajach.
Obecna sytuacja prawna w UE w odniesieniu do korzystania z ustug informatoréw nie jest
jednolita, chociaz wspotpraca z informatorami jest powszechng praktyka.

e Europol koordynuje sie¢ ekspertow ds. postepowania z informatorami lub z niejawnym
ludzkim zrodtem informacji wywiadowczych (Covert Human Intelligence Source, CHIS) w
celu wymiany najlepszych praktyk i doswiadczen na tym delikatnym polu.

e FEuropol udostepnia rowniez (z klauzulg restricted/zastrzezone) podrecznik na temat
korzystania z informatoréw i postepowania z nimi, ktory jest dokumentem wspodlnie
opracowanym i wykorzystywanym przez europejskie jednostki ds. CHIS w celu
opracowywania i harmonizowania zwigzanych z tym zagadnien w swoich krajach.

e We wspdipracy z CEPOL! Europol prowadzi coroczne szkolenie na temat postepowania z
informatorami w oparciu o doswiadczenia i potrzeby panstw cztonkowskich.

e Dla platformy Europolu dla ekspertow opracowywana jest specjalna platforma na potrzeby
specjalistycznych jednostek ds. postepowania z informatorami, ktéra umozliwi tym
jednostkom bezposrednig wymiane wiedzy i komunikowanie sie z ich odpowiednikami w
europejskich organach $cigania.

2.7.3 Najlepsze praktyki w zakresie obserwacji transgranicznej i przesytek
niejawnie nadzorowanych

Korzystanie z niejawnego nadzoru jest jednym z najwazniejszych nowoczesnych narzedzi
dochodzeniowych na potrzeby uzyskiwania decydujacych informacji na temat struktur
przestepczych. Ze wzgledu na transgraniczny charakter wspétczesnych zorganizowanych grup
przestepczych organy $cigania coraz czesciej stykajg sie jednak z przypadkami
transgranicznej obserwacji i nadzoru, co powoduje problemy zaréwno na poziomie prawnym,
jak i operacyjnym.

Europol jest cztonkiem Grupy Roboczej ds. Nadzoru Transgranicznego, ktdérej celem jest
promowanie wspotpracy miedzynarodowej i zapewnienie forum na potrzeby opracowywania
bezpiecznych i efektywnych technik obserwacji stosowanych przez organy $cigania.

Innym waznym narzedziem dochodzeniowym jest wprowadzenie i systematyczne
wykorzystywanie w operacjach metod nadzoru niejawnego w potgczeniu z przesytkami

15 Europejskie Kolegium Policyjne (CEPOL).
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niejawnie nadzorowanymi. Dostepne jest - na ptycie CD - opracowanie prawodawstwa
réznych panstw cztonkowskich w zakresie przesytek niejawnie nadzorowanych, ktére ma
dostarcza¢ ekspertom informacji o problemach, ktéore moga wystgpi¢ przy wspotpracy
transgranicznej.

2.7.4 Najlepsze praktyki w zakresie ochrony swiadkow

Ochrona s$wiadkéow jest jednym z podstawowych elementéw walki z przestepczoscig
zorganizowang i terroryzmem, a sie¢ ochrony swiadkéw Europolu jest najwieksza na $wiecie.
Ustugi Europolu w zakresie ochrony $swiadkéw obejmuja:

e harmonizacje réznych programow krajowych,
e opracowywanie nowych jednostek i programoéw ochrony swiadkow,
e normalizacje takich procesow, jak przemieszczanie swiadkéw, oraz

e ksztatcenie funkcjonariuszy ds. ochrony s$wiadkow, w tym realizowanie jedynych w
swoim rodzaju, dwutygodniowych szkolen na poziomie szkolnictwa wyzszego, ktére to
dziatanie rozpoczeto w 2011 r.

2.7.5 Grupa robocza Europolu ds. zabdojstw

Celem grupy roboczej Europolu ds. zabdjstw jest wymiana wiedzy eksperckiej na temat
dochodzeniowych i kryminalistycznych aspektow zabdjstw. Skupia sie ona na zaciesnieniu w
tej dziedzinie miedzynarodowej wspoéipracy pomiedzy europejskimi organami $cigania, a
takze uwzglednia morderstwa zwigzane ze zorganizowang przestepczoscig, zabdjstwa
seryjne, zabdjstwa transgraniczne lub morderstwa zwigzane ze szczegélnym sposobem
dziatania, takie jak zabdjstwa honorowe lub o podtozu etnicznym, kulturowym lub religijnym.

Grupa robocza Europolu ds. zabdjstw, ktérej przewodniczy metropolitalna policja Wielkiej
Brytanii, jest organem eksperckim ds. transgranicznych kwestii zwigzanych z zabdjstwami i
zapewnia wsparcie europejskim sledczym do spraw zabdjstw poprzez:

e zapewnienie forum na potrzeby dyskusji i rozwijania specjalistycznej wiedzy na temat
procedur $ledczych, a takze metod technicznych i kryminalistycznych zwigzanych z
morderstwami popeftnianymi przez zorganizowane grupy przestepcze, seryjnymi
zabdjstwami lub zabdjstwami transgranicznymi;

e utatwianie miedzynarodowej wspotpracy i zachecanie do niej, wymiane najlepszych
praktyk i zapewnianie bliskich stosunkéw roboczych na tym polu z Europolem, Eurojustem
i Interpolem;

e badanie i analizowanie strategicznych danych i informacji wywiadowczych na temat
transgranicznych zabdjstw w celu wykrywania nowych tendencji lub opracowywania
nowych praktyk i narzedzi sledczych lub kryminalistycznych;

e odgrywanie roli zrédta porad dla organdw scigania na temat $ledczych, kryminalistycznych
lub sadowych aspektéw zwigzanych z transnarodowymi dochodzeniami w sprawach
zabdjstw.

W ramach swojej wspierajacej roli Europol w 2012 r. we wspodtpracy z CEPOL przeprowadzi
konferencje wyzszych rangg $ledczych do spraw zabdjstw. Poza tym Europol we wspdtpracy z
brytyjskim Christ Church University w Canterbury kompiluje szczegoétowe informacje
dotyczace krajowych praktyk stosowanych w dochodzeniach w sprawach zabdjstw, majac na
uwadze potencjalne opracowanie europejskiego podrecznika na ten temat.
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2.8 Inspektor ochrony danych

Europol posiada jeden 2z najsolidniejszych systemow ochrony danych w dziedzinie
egzekwowania prawa. Inspektor ochrony danych Europolu w niezalezny sposéb zapewnia
zgodnos$¢ prawng z ramami ochrony danych, w tym w odniesieniu do przetwarzania danych
dotyczacych personelu Europolu. Jego gtownym zadaniem jest nadzorowanie dostosowanych
ram prawnych, ktore stuzg potrzebom jednostek operacyjnych i jednoczesnie chronig prawa
podstawowe 0s0b, ktorych dotyczg dane. Ponadto inspektor ochrony danych petni funkcje
gtownego punktu kontaktu ze wspolnym organem nadzorczym oraz pomaga w kontrolach
prowadzonych przez ten organ.

Ramy dziatan kontrolnych okreslone sg w polityce Europolu w dziedzinie kontroli ochrony
danych. Ponadto w tym kontekscie inspektor ochrony danych wprowadzit ,Polityke kontroli
wyszukiwania danych”, ktéra zawiera szczegodtowe informacje na temat mechanizmow
zapewniajacych zgodnos¢ z prawem w odniesieniu do wyszukiwania danych osobowych w
systemach Europolu. Jak przewidziano w art. 18 decyzji Rady w sprawie Europolu, w ramach
tej polityki okreslone sg doktadne wymogi dotyczace dziennikdéw kontroli ochrony danych i
$ciezek audytu. Na podstawie tej polityki inspektor ochrony danych przeprowadzit kontrole i
przygotowat odpowiednie sprawozdania na potrzeby systemu informacyjnego Europolu,
plikow roboczych do celdw analizy i innych systemdw przetwarzajgacych dane osobowe.

W ubiegtym roku inspektor ochrony danych uczestniczyt we wszystkich waznych projektach
zwigzanych z przetwarzaniem danych osobowych, opracowujac wymogi w zakresie ochrony
danych lub koordynujac w razie potrzeby wspdtprace ze wspdlnym organem nadzorczym. W
2011 r. jeden z najwazniejszych projektéw polegat na opracowaniu nowej koncepcji pliku
roboczego do celéw analizy.

Inspektor ochrony danych kontynuowat przygotowywanie sprawozdan dotyczacych ochrony
danych na potrzeby oséb trzecich, z ktérymi Europol zamierza zawrze¢ porozumienia o
wspotpracy operacyjnej. Europol przeprowadzit dwie wizyty dotyczace ochrony danych (w
Albanii i Serbii) w celu skontrolowania praktyk administracyjnych w krajach kandydujacych.

Jezeli chodzi o dane dotyczace personelu, inspektor ochrony danych skoncentrowat sie na
operacjach przetwarzania, ktére mogq powodowac szczegdlne zagrozenie w odniesieniu do
praw i wolnosci pracownikow, w szczegdlnosci pod katem kwestii zwigzanych z personelem i
bezpieczenstwem. Inspektor ochrony danych wspierat jednostki Europolu w opracowywaniu
powiadomien dotyczacych ochrony danych oraz w ubiegtym roku zwrocit szczegdlng uwage na
systemy bezpieczenstwa w nowej siedzibie Europolu. Ponadto inspektor ochrony danych w
dalszym ciqgu informowat wspdlny organ nadzorczy o operacjach przetwarzania, ktore
podlegajq wstepnej kontroli przeprowadzanej przez ten organ.

Jak przewidziano w decyzji Rady w sprawie Europolu, inspektor ochrony danych przedstawit
zarzadowi i wspolnemu organowi nadzorczemu swoje roczne sprawozdanie.
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3. Dziatalnosc¢ operacyjna Europolu

Jednym =z najwazniejszych celow Europolu jest zapewnianie organom $cigania UE
catodobowego wsparcia operacyjnego. Wsparcie to jest udzielane jest w obszarach objetych
mandatem Europolu?®, a takze w przypadkach dotyczacych kilku obszarédw przestepczosci.

Wsparcie operacyjne moze rowniez by¢ rozszerzone poprzez biuro mobilne Europolu,
posiadajace wyspecjalizowanych analitykéow i ekspertéw, aby zapewnia¢ w panstwach
cztonkowskich pomoc na miejscu.

Mobilne biuro Europolu

aktywne potaczenie ze scentralizowanymi
bazami danych i platformami ekspertéw Europolu

Europol utworzyt potezne biuro mobilne, ktére umozliwia funkcjonariuszom
Europolu korzystanie z dostepu do petnego zakresu wyszukiwania informacji i
narzedzi analitycznych z dowolnego miejsca przy zachowaniu najwyzszych norm
bezpieczenstwa.

W 2011 r. z mobilnego biura Europolu korzystano 84 razy, aby wspierac
funkcjonariuszy organdéw sScigania w UE, co stanowi wzrost o ponad 150% w
stosunku do 2010 r. (31 razy).

Europol odgrywa istotng role w realizacji cyklu polityki UE w zakresie zorganizowanej i
powaznej przestepczosci miedzynarodowej. Ten wieloletni cykl ma w spdjny sposob
uwzglednia¢ najwazniejsze zagrozenia powazng przestepczoscig w UE.

Europol opracowat ocene OCTA 2011, na podstawie ktérej Rada okreélita osiem
strategicznych priorytetéw. Po ustaleniu celéow strategicznych dla kazdego z priorytetéw
Europol zorganizowat warsztaty na potrzeby opracowania operacyjnych planow dziatania,
ktére stuzg przetozeniu celdow politycznych na konkretne dziatania operacyjne. Europolowi
powierzono dziat wsparcia EMPACT [Europejska Multidyscyplinarna Platforma przeciwko
Zagrozeniu Przestepczoscig], ktory wspiera i monitoruje wszystkie projekty realizowane w
ramach EMPACT.Y

Wspdlnie z agencjami FRONTEX i Eurojust Europol przyczynit sie do pierwszego rocznego
przegladu strategii bezpieczenstwa wewnetrznego, przedstawionego w listopadzie 2011 r.

Rok 2011 w danych liczbowych

e Europol wykorzystywat swoje zdolnosci informacyjne i operacyjng wiedze specjalistyczng
we wspieraniu organdw w panstwach czionkowskich UE w 13 697 sprawach
transgranicznych, czyli w liczbie spraw o 17% wyzszej w stosunku do 2010 r.

e W celu wspierania dochodzen prowadzonych w panstwach cztonkowskich Europol
opracowat:

16 Wymieniono je w zataczniku do decyzji Rady z dnia 6 kwietnia 2009 r. ustanawiajacej Europejski Urzad Policji

(Europol) (2009/371/WSIiSW).

EMPACT (Europejska Multidyscyplinarna Platforma przeciwko Zagrozeniu Przestepczosciq), instytucje i agencje
UE, panstwa trzecich i organizacje (publiczne i prywatne), ktére zajmujg sie problemem ogdlnoeuropejskiego lub
regionalnego zagrozenia powazng przestepczoscia miedzynarodowg i zorganizowang, traktowang priorytetowo
przez Rade w oparciu 0 ocene zagrozenia powazng i zorganizowang przestepczoscig (od 2013 r.). Odbywa sie to
za posrednictwem wieloletniego planu strategicznego lub celu strategicznego opracowanego przez grupy
ekspertow ad hoc wspomnianych podmiotow, ktdrzy opracowuja rozwigzania konkretnych problemoéw, aby
skuteczne przeciwdziata¢ zagrozeniom stanowigcym priorytet.

17
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- 716 powiadomien o trafieniu;

- 984 sprawozdan dotyczacych zestawien krzyzowych;

- 376 produktow w zakresie wiedzy;

- 340 sprawozdan z analizy operacyjnej.

Ustugi wsparcia operacyjnego udzielane w ramach dochodzen prowadzonych przez panstwa
cztonkowskie przedstawiono w ujeciu liczbowym i w podziale na rodzaje w tabeli 1 ponizej. W
wiekszosci obszarow w 2011 r. odnotowano duzy wzrost liczby przypadkdéw swiadczenia tych
ustug w stosunku do poprzedniego roku. Potwierdza to ogdlng tendencje - wynikajacg ze
strategii Europolu - do koncentrowania sie na dziatalnosci operacyjnej i wptywie.

Tabela 1: Rodzaj wsparcia operacyjnego udzielonego panstwom czionkowskim w

2011 r.
Rodzaj wsparcia operacyjnego (liczba przypadkow Ogétem w | Ogétem w
udzielenia danego rodzaju wsparcia) 2011 r. 2010 r.
Wsparcie kryminalistyczne/techniczne 594 543
Wsparcie finansowe posiedzen operacyjnych 142 60
Wsparcie finansowe dochodzen (dotyczacych fatszowania euro) 28 35
Goszczone posiedzenia operacyjne/koordynacyjne 214 56
Mobilne biuro (analiza na miejscu) 84 31
Catodobowa dostepnosé 26 -

Tabela 2: Wsparcie operacyjne udzielone przez Europol w 2011 r. w ujeciu procentowym w podziale
na obszary przestepczosci
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Fraud
Checkpoint Checkpoint Centrum operacyjne Op. Centre
Etniczne albanskie Ethnic Albanian OCG | Handel ludzmi THB
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przestepcze

Kokaina

Cocaine

Przemyt tytoniu

Tobacco Smuggline

Prawa witasnosci
intelektualnej

Intellectual PR

Fatszowanie euro

Euro Count.

Cyberprzestepczosé Cybercrime Pranie pieniedzy Money Laundering
Terroryzm Terrorism Narkotyki syntetyczne Synthetic Drugs
Wschodnioeuropejska | Eastern European Oszustwa z Payment Card
przestepczosc oC wykorzystaniem kart Fraud
zorganizowana ptatniczych

Przestepstwa Property Crime Wykorzystywanie Child Sexual
przeciwko mieniu seksualne dzieci Exploitation

Heroina

Heroin

Piractwo morskie

Maritime Piracy
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Tabela 3: Odsetek operacji wspieranych przez Europol w 2011 r. w ujeciu procentowym w podziale na
panstwa cztonkowskie
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Badanie poziomu zadowolenia

W 2011 r. Europol ponownie poprosit gtdwnych $ledczych, ktérzy uczestniczyli w operacjach
wspieranych przez Europol, o przekazanie bezposrednich informacji zwrotnych. Informacje
otrzymane w ramach tego procesu wskazujg na to, ze ceniono sobie produkty analityczne
Europolu. Przedstawiono m.in. nastepujgce uwagi:

~Sprawozdania z dziatann wywiadowczych byty fantastyczne - zaréwno tresé, jak i format byty
doskonate”.

... Sprawozdania z analizy sq juz bardzo dobre pod wzgledem
terminowosci i kompletnosci. Struktura i tres¢ sprawozdan umozliwiaty
ich tatwe zrozumienie i wykorzystywanie przez sledczych”.

Respondenci stwierdzili rowniez, Zze cenig sobie jako$¢ wiedzy specjalistycznej i porad
udzielonych przez Europol i ze sg bardzo zadowoleni z réznych rodzajéw udzielonej pomocy
operacyjnej, w tym analizy technicznej i kryminalistycznej, finansowego wsparcia badan i
wiedzy specjalistycznej na temat narkotykdow syntetycznych i cyberprzestepczosci.

Wysoko oceniono rowniez infrastrukture Europolu w Hadze, dni akcji, wsparcie finansowe na
potrzeby udziatu w posiedzeniach operacyjnych i analize na miejscu. Uwagi ankietowanych
$ledczych wyraznie wskazujg na to, ze najbardziej cenionymi ustugami Europolu byty
komunikacja, koordynacja i analiza operacyjna.

~Wsparcie techniczne byto bardzo cenione przez s$ledczych w Lille - pozwolito im zaoszczedzic¢
czasu i wysitku. Sprawozdania techniczne opracowane przez specjalistow Europolu byty
bezposrednio i niezwtocznie wykorzystywane przez sledczych podczas przestuchiwania
podejrzanych”.

,Udzielona pomoc techniczna byta bardzo dobre i stanowita wazny czynnik
w zidentyfikowaniu ponad 69 000 podejrzanych zwigzanych ze strong internetowq. Ponadto
nalezy zwrdci¢ uwage na skuteczny sposob,
w jaki Europol mdgt rozpowszechni¢ przekazania do paristw cztonkowskich”.

~Uwazam, ze specjalistyczna pomoc ze strony Europolu podczas analizy technicznej pras
drukarskich moze okazac sie bardzo cenna przy wysuwaniu oskarzenia przeciwko osobom
zatrzymanym”.

Respondenci zasugerowali pewne udoskonalenia wsparcia operacyjnego i w zakresie analizy,
w tym bardziej terminowe sprawozdania analityczne oraz wczesniejsze angazowanie Europolu
w dochodzenia.

Tabela 4: Wyniki badania poziomu zadowolenia giéwnych $ledczych w 2011 r.

Rodzaj udzielonego wsparcia operacyjnego Sredni wynik
(na 10)
Inne:
»Plik roboczy do celéw analizy ,Synergia” - pod wzgledem wiedzy 9,5

specjalistycznej na temat wyposazenia”

,0procz umiejetnosci zawodowych chciatbym podkresli¢ dostepnosé
wspotpracownikéw z Europolu, ktéry uczestniczyli w dniu akcji we
Francji,”

~W tym przypadku cztonkéw pliku roboczego do celdéw analizy ,Twins”.
Stale pozostawali w kontakcie z funkcjonariuszami organdéw Scigania
nadzorujacymi dochodzenia”

Analiza techniczna/kryminalistyczna (np. kart kredytowych) 9,1
Dochodzenia techniczne w sprawie surowcow i urzadzen (fatszowanie 9,0
pieniedzy)

Wsparcie finansowe dochodzen (dotyczacych euro) 9,0
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Korzystanie z infrastruktury Europolu w Hadze 8,8
Dni akcji (koordynowane przez Europol) 8,8
Wsparcie finansowe na potrzeby udziatu w posiedzeniach 8,5
Analiza na miejscu 8,2
Pomoc w likwidacji nielegalnego laboratorium 8,0
Pomoc w likwidacji drukarni 6,0

3.1 Narkotyki

Zjawisko narkotykow jest waznym problemem dla obywateli Europy, poniewaz ma wptyw za
zdrowie i bezpieczenstwo zaréwno zbiorowe, jak i indywidualne. Zwalczanie przestepczosci
zwigzanej z narkotykami byto od samego poczatku priorytetem dla Europolu. W 2011 r.
ponad jedna czwarta operacji, w ktorych Europol udzielit wsparcia, byta zwigzana z
narkotykami.

3.1.1 Narkotyki syntetyczne

Unia Europejska pozostaje waznym regionem pod wzgledem nielegalnej produkcji
narkotykow syntetycznych, zwtaszcza amfetaminy i ecstasy. Co roku identyfikowanych i
likwidowanych jest ok. 60-90 miejsc, w ktdrych narkotyki produkowane sg na wielkg skale.

W trakcie dochodzen prowadzonych w panstwach cztonkowskich czesto wykrywane sg
rowniez miejsca przechowywania potencjalnie niebezpiecznych chemikaliéw bedacych
prekursorami stosowanymi w procesie produkcji narkotykéw. Chemikalia bedace
prekursorami sg przemycane z Azji lub sg samodzielnie produkowane w UE.

Chociaz produkcja amfetaminy pozostaje na poziomie stabilnym, lecz wysokim, produkcja
ecstasy w UE wzrosta w 2011 r. po znacznym spadku w latach ubiegtych. Wytaniajaca sie
tendencjg w UE jest szybkie rozprzestrzenianie sie nowych substancji psychoaktywnych. W
opublikowanym w 2011 r. wspdlnym sprawozdaniu®® Europolu i Europejskiego Centrum
Monitorowania Narkotykow i Narkomanii (EMCDDA) szczegétowo opisano, ze obu tym
agencjom oficjalnie zgtoszono tacznie 41 nowych substancji psychoaktywnych. Jest to
najwieksza liczba substancji, jakg kiedykolwiek zgtoszono w ciggu jednego roku. Obejmuje
syntetyczne kannabinoidy, syntetyczne katynony i syntetyczne pochodne innych szeroko
rozpowszechnionych narkotykéw.

Wsparcie operacyjne Europolu obejmuje koordynowanie i wszczynanie dochodzen w sprawie
przestepstw zwigzanych z narkotykami, a takze udzielanie organom $cigania UE pomocy na
miejscu podczas bezpiecznego likwidowania miejsc nielegalnej produkcji narkotykéw oraz w
trakcie gromadzenia niezbednego materiatu dowodowego. Europol przeprowadza takze
dochodzenia techniczne dotyczgace wykonanego na zamdwienie i przemystowego sprzetu
skonfiskowanego w miejscach produkcji i przechowywania narkotykéw.

Prowadzony przez Europol system poréownawczy nielegalnych laboratoriow zawiera
szczegbtowe informacje fotograficzne i techniczne dotyczace miejsc produkcji,
przechowywania i sktadowania narkotykow syntetycznych. Umozliwia to okreslenie
pasujacych trafien miedzy skonfiskowanym sprzetem, materiatami i chemikaliami. Oprocz
tego system narkotykéw syntetycznych prowadzony przez Europol zawiera
informacje o sposobach dziatania i znaczacych konfiskatach. Umozliwia to okreslenie
pasujacych trafien miedzy konfiskatami i pomaga w tworzeniu profili i okreslaniu grup
przestepczych.

18 Sprawozdanie EMCDDA i Europolu za 2010 r. na temat wykonania decyzji Rady 2005/387/WSiSW w sprawie
wymiany informacji, oceny ryzyka i kontroli nowych substancji psychoaktywnych.
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Operacja ,,De-Bads”

Glowny obszar przestepczosci produkcja ecstasy, amfetaminy, konopi indyjskich i
kokainy
oraz handel tymi narkotykami

Kraje uczestniczace Belgia, Holandia

Wkiad Europolu
e zorganizowanie posiedzen operacyjnych na potrzeby wymiany informacji;

e analitycy Europolu opracowali osiem sprawozdan analitycznych, w ktérych okreslono
powigzania operacyjne.

Zakres operacji
Belgijska policja ° rozpoczeta dochodzenie w sprawie belgijsko-holenderskiej grupy
przestepczej, ktéra bardzo aktywnie zajmowata sie produkcjg narkotykow syntetycznych i
handlem nimi.

Kiedy policja skonfiskowata 62 kg amfetaminy w Gandawie, w Belgii, stato sie jasne, ze
narkotyki te byty przeznaczone dla lokalnego gangu motocyklowego zajmujacego sie
przestepczoscia zorganizowana. W $cistej wspotpracy z holenderska policja?® dwie organizacje
zidentyfikowaty nastepnie mozliwe miejsce produkcji w Tilburgu, w Holandii. W wyniku tej
wspotpracy przeprowadzono aresztowania i skonfiskowano duze ilosci narkotykéw.

W wyniku wspoélpracy miedzynarodowej:
e przeprowadzono 12 aresztowan: 9 w Belgii i 3 w Holandii w celu ekstradycji do Belgii;
e przeprowadzono rewizje mieszkan w Belgii i znaleziono 36 kg amfetaminy;

e skutkiem kolejnych 10 rewizji mieszkan byto zlikwidowanie dwodch szkdtek konopi
indyjskich i skonfiskowanie 1 kg amfetaminy, 100 tabletek ekstazy i 5 litrow oleju
amfetaminowego;

¢ holenderska policja skonfiskowata pdt kilograma kokainy, 30 kg tabletek ekstazy (150 000
tabletek), 5 kg ekstazy w proszku i 720 litréw chemikaliéw do produkcji tabletek ecstasy.

3.1.2 Kokaina

Kokaina jest drugg po konopiach indyjskich najczesciej uzywang substancjg nielegalng w
Europie. Wedlug doniesienn okoto czterech miliondw Europejczykdéw uzywato kokainy w
zesztym roku?! i szacuje sie, ze okoto 14,5 miliondw os6b dorostych (w wieku 15-64 lat)
uzyto kokainy przynajmniej raz w zyciu. Odzwierciedla to szybko rozwijajacy sie handel i
rozpowszechnianie sie uzywania kokainy w Europie. Unia Europejska pozostaje drugim - po
Stanach Zjednoczonych - najwiekszym konsumentem kokainy na $wiecie.

Gitéwne kraje, z ktérych pochodzi kokaina, to Kolumbia, Peru i Boliwia. Narkotyk ten
wprowadzany jest na terytorium UE gtéwnie w Hiszpanii i Portugalii oraz w innych panstwach
zachodnioeuropejskich, jednak coraz wieksze ilosci wprowadzane sg do UE przez Batkany
Zachodnie i Europe Potudniowo-Wschodnig. Afryka Zachodnia jest wykorzystywana do

1% Belgijska federalna policja sadowa z Dendermonde.

20 Holenderska policja Nationale Recherche.

21 Europejskie Centrum Monitorowania Narkotykéw i Narkomanii (EMCDDA), Sprawozdanie roczne 2011 - Stan
problemu narkotykowego w Europie.
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przetadunku i przechowywania pochodzacej z Ameryki tacinskiej kokainy przeznaczonej na
rynek europejski.

Nie jest to jednak jedyna europejska siatka przestepcza zajmujgca sie handlem kokaing i
wprowadzaniem tego narkotyku na terytorium UE. Grupy przestepcze z Kolumbii (w tym
FARC), Dominikany, Afryki Zachodniej, Batkanow Zachodnich, Meksyku, Rosji i krajow bytego
ZSRR (np. Ukrainy, Gruzji i Motdawii) takze sgq aktywne na tym polu.

W Europolu zorganizowane siatki przestepcze zwigzane z kokaing wchodzg w zakres
specjalnego projektu. Dziatania realizowane w ramach tego projektu obejmuja:

¢ Swiadczenie scentralizowanych ustug w zakresie szybkiego i efektywnego przetwarzania i
analizowania danych zwigzanych z siatkami przestepczymi handlujacymi kokaing;

e rozpowszechnianie sprawozdan analitycznych w celu wspierania dochodzen prowadzonych
w panstwach cztonkowskich, czego efektem byto aresztowanie oséb bedacych celami o
duzym znaczeniu i skonfiskowanie ton kokainy;

e ustalanie mozliwosci utworzenia wspdolnych zespotéw dochodzeniowo-s$ledczych oraz
prowadzenia wspdlnych operacji i dochodzen réwnolegtych, umozliwiajacych
ogolnoeuropejska wspotprace organdw $cigania;

e dostarczanie panstwom cztonkowskim taktycznych i strategicznych informacji na temat
najwazniejszych podejrzanych i ich wspdlnikow;

e Sledzenie przeptywow pieniedzy pochodzacych z handlu kokaing i pomaganie panstwom
cztonkowskim w zamrazaniu i zajmowaniu tych nielegalnych dochoddéw, przyczyniajac sie
w ten sposdb do ostabienia pozycji grup przestepczych produkujacych kokaine i
handlujacych tym narkotykiem;

e inicjowanie i wzmacnianie wspotpracy operacyjnej i strategicznej, a takze wymiane
informacji miedzy panstwami nalezacymi do UE a panstwami spoza UE, skupiajac sie
rozbijaniu siatek przestepczych.

W ramach tego specjalnego projektu prowadzony jest system Europolu do identyfikacji
logo kokainy (Europol Cocaine Logo System), ktéry skiada sie z baz danych dotyczacych
logo kokainy, matryc do tloczenia wzoréw na paczkach kokainy i okreslonych sposobdéw
ukrywania tego narkotyku.

Operacja ,,Aigle 35/Vortice Due”
Glowny obszar przestepczosci handel kokaing
Kraje uczestniczace Belgia Francja Niemcy Wiochy Holandia

Wkiad Europolu

¢ ufatwienie organizacji posiedzen operacyjnych;

e skoordynowanie szeregu operacji policji;

e zebranie duzych ilosci informacji i danych wywiadowczych;

e wsparcie odpowiednich zespotéw Sledczych w panstwach cztonkowskich wraz z
opracowaniem licznych sprawozdan z dziatan wywiadowczych;

e w wielu przypadkach prawidlowg identyfikacje gtownych podejrzanych oparto na danych
wywiadowczych Europolu.
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Zakres operacji

Europol i Eurojust wsparty $rodki majace na celu postawienie przed sadem prawie 100
albanskojezycznych handlarzy kokaing, ktérzy dziatali w pieciu krajach UE.

Witoskie dochodzenie, ktére poczatkowo koncentrowato sie na klanach Camorry i ,rodzinach
‘Ndrangheta”, ukierunkowano na albanskojezyczne grupy przestepcze. Dziatanie to
doprowadzito do zidentyfikowania i przekazania do lokalnych organéw sadowych 76
podejrzanych. 40 z nich bylo aresztowanych, podczas gdy inni pozostawali na wolnosci.
Ponadto w zwigzku z handlem kokaing we Witoszech i Belgii schwytano czterech waznych
albanskich przestepcow. W 2011 r. najwazniejsi aresztowani przestepcy ustyszeli powazne
wyroki.

W wyniku wspoélpracy miedzynarodowej:

e zlikwidowano znaczaca sie¢ przestepcow zajmujacych sie handlem kokaing, gitdéwnie
albanskojezycznych;

e w ramach wtoskiego dochodzenia aresztowano 40 osdb i skonfiskowano 6 kg heroiny, 2,5
kg kokainy oraz rdézne substancje do rozcienczania narkotykéw, opakowania i
wyposazenie;

e w zwigzku z handlem kokaing we Wtoszech i Belgii aresztowano czterech waznych
przestepcow albanskich;

e francuska policja aresztowata 22 albanskojezycznych podejrzanych oraz skonfiskowata 3,2
kg heroiny i 127 000 EUR w gotéwce;

e holenderskie dochodzenie doprowadzito do skonfiskowania 20 kg konopi indyjskich oraz
zajecia broni palnej i innej;

e W Niemczech 7 oséb objeto dochodzeniem, z czego 3 zatrzymano;

e dochodzenie w Belgii doprowadzito do aresztowania 3 o0séb oraz skonfiskowania 30 kg
konopi indyjskich, substancji do rozcienczania narkotykéw, opakowan i wyposazenia.

Operacja ,,Salonica”

Glowny obszar przestepczosci produkcja kokainy i konopi indyjskich oraz handel
tymi narkotykami

Kraje uczestniczace Albania Austria Belgia Niemcy Wtochy
byta jugostowianska republika Macedonii Serbia
Hiszpania
Wkiad Europolu
e koordynowanie wsparcia analitycznego udzielanego na potrzeby operacji;
¢ ufatwienie organizacji posiedzen operacyjnych;
e zebranie informacji i danych wywiadowczych na potrzeby analizy operacyjnej;

e Europol utatwit przeprowadzenie miedzynarodowg operacje monitorowania, ktéra miata na
celu Sledzenie pojazdu przewozacego przesytke przez Europe i wreszcie do Albanii, gdzie
narkotyki przechwycono.

Zakres operacji

Efektem tej miedzynarodowej operacji policji byta likwidacja organizacji przestepczej ztozonej
z obywateli Hiszpanii, Maroka i Albanii, ktdrzy importowali do Europy duze przesyitki
kolumbijskiej kokainy i marokanskiego haszyszu oraz rozprowadzali te narkotyki w Europie.
Siatki przestepcze wspotpracowaty z kartelem narkotykowym w celu uzyskania kokainy na
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skale przemystowg i posiadaty infrastrukture dystrybucji narkotykéw w kilku krajach
europejskich.

Ogromng przesytke kokainy rozcienczonej w 13 tonach oleju palmowego, ktdrg wystano z
Kolumbii przez Antwerpie w Belgii, organy Scigania ostatecznie skonfiskowaty w Albanii.

Grupa przestepcza zajmowata sie takze réznymi innymi narkotykami. Jeden oddziat
organizacji uprawiat konopie indyjskie, a inny organizowat dostawe haszyszu z réznych
zrodet. Grupa ta przewozita rowniez haszysz z Hiszpanii do Wioch i Holandii za posrednictwem
komercyjnego transportu drogowego, ukrywajac narkotyki w kabinach ciezarowek.

W wyniku wspoétpracy miedzynarodowej:
e skonfiskowano prawie tone kokainy i 160 kg haszyszu;

e po aresztowaniu 22 o0s6b, w tym niektéorych kluczowych postaci, zlikwidowano
miedzynarodowq siatke przestepcza zajmujacq sie narkotykami;

¢ zlikwidowano rowniez grupe przestepcza w Albanii, ktéra zajmowata sie przetwarzaniem
oleju palmowego w celu uzyskania rozcienczonej kokainy.

3.1.3 Heroina

Unia Europejska jest rowniez waznym rynkiem zbytu opiatéw. Chociaz popyt na opiaty,
gtownie heroing, i ich podaz sg stosunkowo niewielkie w poréwnaniu z innymi nielegalnymi
narkotykami, takimi jak konopie indyjskie i narkotyki syntetyczne, problemy spoteczne,
gospodarcze i zdrowotne zwigzane z uzywaniem opiatow sg ogromne. Narkotyki te pozostajg
powaznym zagrozeniem dla bezpieczenstwa i zdrowia spoteczenstwa europejskiego.

Swiatowy handel heroing jest zdominowany przez znaczne uprawy i produkcje w
Afganistanie, ktéry do tej pory pozostaje gtdbwnym zrédtem heroiny wystepujacej w UE.
Znaczna czes$c¢ tej heroiny wywozona jest z Afganistanu przez granice z Pakistanem i Iranem,
czyli przez najkrétsze i najbardziej bezposrednie szlaki.

Chociaz odnotowano wzrost bezposredniego handlu drogg powietrzng z Pakistanu do
niektorych panstw europejskich, duze ilosci heroiny przybywajg rowniez drogg morskg po
tranzycie w portach w Afryce. Istniejg wyrazne oznaki, ze w ostatnich latach Afryka stata sie
gtownym osrodkiem handlu heroing przeznaczong na rynek europejski, co niewatpliwie ma na
celu unikniecie $cislej monitorowanych i kontrolowanych granic wzdtuz tradycyjnych szlakow
przemytniczych.

Z Iranu heroina jest przemycana przez granice do Turcji i dociera do Europy tzw. szlakami
batkanskimi, ktére oferujq niezliczone mozliwoséci przemytu przez ten region. Chociaz
zréznicowanie wzorcéw przemytu do Europy rosnie ze wzgledu na zmiany w polityce
regionalnej, infrastrukturze i dziataniach organdw $cigania, szlak batkanski nadal jest
preferowang drogq transportu. Szacuje sie, ze przez Batkany transportuje sie okoto 100 ton
heroiny rocznie, z czego 85 ton ostatecznie dociera na najbardziej lukratywny rynek
konsumencki - do Europy Zachodniej.

W 2011 r. Europol byt zaangazowany wiele réznych dziatan operacyjnych dotyczacych handlu
heroing i handlarzy - gtdwnie z UE, Turcji, Afryki Zachodniej i Pakistanu. Priorytetem byty
rowniez siatki przestepcze zajmujace sie przemytem do Afganistanu substancji chemicznej
bedacej waznym prekursorem heroiny - bezwodnika octowego.

Chociaz handel heroing jest zdecydowanie gtdwnym celem dziatan Europolu, bez bezwodnika
octowego niezwykle trudno jest wyprodukowac¢ ten narkotyk, dlatego tez jest bardzo
poszukiwany przez handlarzy, ktorzy probuja zmieni¢ przeznaczenie duzych ilosci tej
substancji pozyskiwanych od legalnych komercyjnych przedsiebiorstw chemicznych, w tym
przedsiebiorstw z UE. W ubiegtym roku Europol byt zaangazowany w kilka waznych spraw
dotyczacych handlu bezwodnikiem octowym z UE, w ramach ktérych skonfiskowano ponad 30
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ton tej substancji - najprawdopodobniej przeznaczona byta do wykorzystania w produkcji
heroiny w Afganistanie. Te substancje chemiczng, podlegajacq miedzynarodowej kontroli
regulacyjnej, mozna naby¢ w sprzedazy hurtowej w cenie 1 USD za litr, podczas gdy na

nielegalnym rynku w potudniowym Afganistanie moze by¢ cena moze by¢ nawet 400 razy
wyzsza.
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Podprojekt ,,Watani”
Glowny obszar przestepczosci nielegalna produkcja heroiny

Kraje uczestniczace Austria, Butgaria, Czechy, Niemcy, Wegry, Rumunia,
Stowacja, Stowenia, US DEA*

Wkiad Europolu

e we wspotpracy z Eurojustem i US DEA zainicjowano i zwofano kilka udanych posiedzen
operacyjnych w celu skoordynowania prowadzonych dochodzen i wymiany informacji;

e zapewniono wiedze specjalistyczng, w szczegdlnosci w zakresie wspotpracy operacyjnej i
opracowywania danych kryminalistycznych;

e eksperci Europolu pomogli w dochodzeniach panstw cztonkowskich poprzez analize danych
dotyczacych poszczegolnych spraw i identyfikacje powigzan operacyjnych.

Zakres dochodzen

Ta zorganizowana grupa przestepcza zajmowata sie handlem znacznymi ilosciami substancji
chemicznej bedacej waznym prekursorem heroiny. Efektem dochodzen byty tej pory cztery
skoordynowane konfiskaty bezwodnika octowego, w tym jedna poza UE.

W wyniku wspoétpracy miedzynarodowej:

e zlikwidowano wazng zorganizowang siatke przestepcza, ktéra byla powaznie
zaangazowana w handel bezwodnikiem octowym w UE i poza nig;

e do tej pory skonfiskowano ponad 30 ton tego waznego prekursora, co jest bardzo
znaczacy iloscig, biorgc pod uwage ilos¢ heroiny, ktére mozna bytoby wyprodukowac przy
uzyciu tej substancji chemicznej.

3.1.4 Konopie indyjskie

Na poziomie globalnym konopie indyjskie sg w UE najbardziej rozpowszechnionym
narkotykiem pod wzgledem produkcji, handlu i spozycia pod rdézng postacig, taka jak:
marihuana, zywica konopna (haszysz) i olej konopny. UE jest waznym rynkiem zbytu konopi
indyjskich. Produkcja takze stanowi powazny problem w wielu krajach.

Handel konopiami indyjskimi i ich produkcja to dziatalno$¢ atrakcyjna dla wielu przestepcéw,
poniewaz jest postrzegana jako zwigzana z niskim ryzykiem. W zwigzku z tym wiele grup
przestepczych zajmuje sie produkcjg konopi indyjskich i handlem nimi, a takze praniem
pieniedzy pochodzacych z tego procederu. Te siatki przestepcze rzadko jednak zajmujq sie
wytacznie konopiami indyjskimi. Dziatalno$¢ ta czesto stanowi czes¢ intereséw obejmujacych
wiele narkotykow, przy czym zmienne zalezng od parametrow geograficznych i etnicznych lub
od zwyktej sposobnosci.

Europol inicjuje, wspiera i koordynuje wywiadowcze aspekty dochodzen w sprawie konopi
indyjskich, jednoczes$nie zwiekszajac wymiane informacji, wiedzy i doswiadczen na temat
handlu tym narkotykiem. Hurtowy handel konopiami indyjskimi oraz uprawa i produkcja tego
narkotyku stanowig tematyke dwodch podprojektéw. Europol otrzymywat gtownie dane
wywiadowcze dotyczace trwajgacych dochodzen zwigzanych z handlem konopiami indyjskimi,
ktore to dochodzenia koncentrowaty sie na szlakach taczacych Afryke Pdtnocng ze
Skandynawia.

22 Agencja Stanéw Zjednoczonych ds. walki z narkotykami.
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Europol prowadzi system Europolu do poréwnywania miejsc uprawy konopi indyjskich
(Europol Cannabis Cultivation Site Comparison System, ECCCS) oraz system Europolu do
identyfikacji logo konopi indyjskich (Europol Logo System on Cannabis, ELSC). Europol
jest rowniez czescig europejskiej grupy ekspertéw ds. konopi indyjskich (European
Expert Group on Cannabis, EEGC), ktora juz wsparta kilka spraw operacyjnych.

W 2011 r. wyspecjalizowane zespoty Europolu udzielity wsparcia w kilku dochodzeniach
poprzez dorazng analize i badania kryminalistyczne na miejscu. Dzieki inicjatywie
holenderskiej grupy zadaniowej ds. wspdlnego dziatania doszto do znaczacego wzrostu ilosci
danych wywiadowczych. To z kolei przetozyto sie na duzg liczbe produktéw analitycznych,
ktore pomogty poszerzy¢ wiedze Europolu na temat sytuacji w Holandii i umozliwity dalsze
identyfikowanie powigzan z toczacymi sie dochodzeniami w innych panstwach cztonkowskich.

Europol zorganizowat w Hadze szkolenie na temat likwidacji nielegalnych upraw konopi
indyjskich stron w budynkach, w ktérym uczestniczyli przedstawiciele 20 panstw UE.

Dwoch ekspertéw z Belgii i Holandii przedstawito swojg wiedze na temat metodyki likwidacji
takich plantacji przez funkcjonariuszy organéw $cigania oraz na temat zagrozen z tym
zwigzanych. Szkolenie to dostarczyto uczestnikom informacji niezbednych do bezpiecznego
likwidowania takich plantacji i skutecznego zabezpieczania materiatu dowodowego. Ponadto
eksperci przedstawili szczegétowe informacje na temat zdolnosci operacyjnych Europolu.
Nastepnie uczestnicy wyjechali do Belgii, aby przeprowadzi¢ ¢wiczenia praktyczne przy
pomocy sztucznych plantacji w budynkach.

Operacja ,,Mango”
Glowny obszar przestepczosci handel konopiami indyjskimi i fatszowanie euro
Kraje uczestniczace Hiszpania. Operacja miata wptyw na 20 panstw UE

Wkiad Europolu

e jako europejskie biuro centralne ds. ochrony euro Europol odegrat wazng role w operacji
poprzez koordynacje dochodzen wsrdd panstw dotknietych dziatalnoscig fatszerzy.

Zakres operacji

W odniesieniu do tej grupy przestepczej hiszpanska policja krajowa przez pewien czas
prowadzita dochodzenie w sprawie handlu narkotykami i fatszowania euro. Witadze
hiszpanskie zlikwidowaty czes¢ tej siatki przestepczej, gdy skonfiskowaty ponad tone konopi
indyjskich i aresztowaty 11 podejrzanych. Dochodzenie nastepnie kontynuowano, skupiajac
sie tym razem na fatszowaniu euro.

Gitéwny fatszerz byt wiascicielem przedsiebiorstwa zajmujacego sie dystrybucjg zywnosci w
puszkach, w obiektach ktérego znaleziono tajng drukarnie. Wykorzystywat przedsiebiorstwo
jako przykrywke dla nielegalnej drukarni, gdzie drukowano banknoty o nominale 50 EUR.
Grupa przestepcza przywozita rowniez fatszywe banknoty o nominale 20, 50 i 100 EUR,
pochodzace od grup przestepczych z Wtoch, majac na celu ich dalsze rozprowadzanie w catej
Europie.

W wyniku wspoélpracy miedzynarodowej:

e zlikwidowano grupe przestepczg, ktora byta odpowiedzialna za handel narkotykami i
rozprowadzenie ponad dwoch milionéw podrobionych euro w 20 panstwach UE;

¢ skonfiskowano podrobione banknoty euro o tacznej wartosci 1,5 min EUR, jak réwniez
materiaty do masowej produkcji wiekszej ilosci podrobionych banknotow euro;

e skonfiskowano ponad tone konopi indyjskich;
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e znaleziono réwniez maszyny i narzedzia do fatszowania hiszpanskich dokumentéw
identyfikacyjnych.
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3.2 Handel ludzmi

W 2011 r. handel ludzmi pozostawat powaznym problemem w UE. Ta forma przestepczosci
stanowi pogwatcenie praw cztowieka i wigze sie z traktowaniem ludzi jak towaru.

Nie jest tatwo okresli¢ skale i charakter handlu ludzmi w UE, nie tylko dlatego, Ze to
przestepstwo jest czesto ukryte w ramach innych rodzajow przestepczosci, takich jak:
prostytucja, nielegalna imigracja i spory pracownicze. W rezultacie przypadki handlu czesto
nie sg rejestrowane lub nie s przedmiotem dochodzenia jako takie.

Jak bylo do przewidzenia, jako ofiary handlu ludzmi identyfikuje sie wiecej obywateli UE.
Wynika to z faktu, Ze obecnie czionkami UE sg pewne kraje, ktére od dawna sg krajami
pochodzenia ofiar handlu ludzmi, a takze z tego, ze inni obywatele UE majg wiecej mozliwosci
i swobody podrézowania i pracy za granica. Gtéwne kraje pochodzenia ofiar, takie jak: Rosja,
Ukraina, Biatorus, Turcja, Motdawia oraz panstwa Batkanow Zachodnich, sg obecnie
oddzielone od UE tylko jednym przejsciem granicznym. W toku dochodzen prowadzonych
przez organy scigania w UE obywatele tych krajow sa czesto identyfikowani jako ofiary lub
handlarze.

UE jest rowniez obszarem dziatania siatek handlu ludzmi z Azji, Afryki i Ameryki
Potudniowej - wzrosta liczba pochodzacych z tych kontynentéow osob, ktére zidentyfikowano
jako ofiary handlu ludzmi lub podejrzanych o popetnienie tego przestepstwa.

Chociaz najczesciej zgtaszang formg handlu ludzmi jest wykorzystywanie seksualne,
wykorzystywanie do pracy rdéwniez jest pospolitym przestepstwem, ktére czesto jest
niewykrywane ze wzgledu na brak powszechnej swiadomosci tego problemu. W 2011 r. w
wyniku poprawy wskaznikéw wykrywania przestepstw zidentyfikowano nowa tendencje -
wykorzystywanie przez handlarzy ludzmi mozliwosci oferowanych przez Internet w celu
reklamowania ustug seksualnych lub rekrutowania ofiar.

W 2011 r. Europol aktywnie wspart 22 wazne dochodzenia w sprawie handlu ludzmi. Zapewnit
wsparcie operacyjne na miejscu poprzez uruchomienie swojego biura mobilnego,
umozliwiajac $ledczym korzystanie z baz danych i narzedzi analitycznych bezposrednio na
miejscu przeprowadzania operacji.

Operacja ,,Veerde”
Glowny obszar przestepczosci handel ludzmi
Kraje uczestniczace Czechy Wielka Brytania

Wkiad Europolu

e W ramach tej operacji mozna bylo zajac sie siatkg handlu ludZzmi - od fazy poczatkowej
rekrutacji az po faze wykorzystywania. Dzieki wykorzystaniu wspolnego zespotu
dochodzeniowo-s$ledczego, z udziatem Europolu i agencji Eurojust, byta to bardzo udana
operacja.

Zakres operacji

W Czechach i Wielkiej Brytanii rownolegle prowadzono dochodzenia w sprawie
zorganizowanej grupy przestepczej, ktéra sprzedawata Czeszki do Wielkiej Brytanii, kuszac je
obietnicg 30 000 CZK za fikcyjne matzenstwa z obywatelami brytyjskimi. Wiekszos$¢ kobiet
nigdy nie otrzymata tych pieniedzy, a zorganizowana grupa przestepcza zatrzymata ich nowo
wydane paszporty, aby potencjalnie wykorzystac je dla sobowtdorow.

Po przyjezdzie do Wielkiej Brytanii Czeszki byty brutalnie traktowane, gwatcone i zmuszane
do prostytucji lub do poslubienia obywateli Pakistanu i Indii w celu zalegalizowania statusu
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tych mezczyzn. Zorganizowana grupa przestepcza oszukiwata réwniez brytyjski system
$wiadczen socjalnych.
W wyniku wspoétpracy miedzynarodowej:

e przeprowadzono 11 aresztowan w Wielkiej Brytanii i w Czechach, likwidujac zorganizowang
grupe przestepcza.

Wspoélne zespoty dochodzeniowo-$ledcze

Wspolne zespoty dochodzeniowo-sledcze mozna tworzy¢ w celu dalszego usprawnienia pracy
policji. Zespoty takie skiadajg sie z organdw sadowych i policyjnych z co najmniej dwoch
panstw cztonkowskich. Sg one odpowiedzialne za przeprowadzanie dochodzen w okreslonych
sprawach przez ograniczony okres. Europol i Eurojust moga uczestniczy¢ w pracy wspdlnych
zespotow dochodzeniowo-sledczych i koordynowac ja.

W 2011 r. Europol uczestniczyt w 17 wspdlnych zespotach dochodzeniowo-$ledczych. Byt
takze czynnie zaangazowany w kilka innych wspdlnych zespotéw dochodzeniowo-$ledczych
bez zawierania formalnej umowy i wspierat je.

Wszechstronne operacyjne planowanie strategiczne dla policji (COSPOL)*
w zakresie przestepczosci zorganizowanej na Batkanach Zachodnich

W nastepstwie intensywnej dziatalnosci organdéw $cigania, obejmujacej miedzynarodowg
wspotprace policyjng i sadowa, grupa ds. COSPOL w zakresie przestepczosci zorganizowanej
na Batkanach Zachodnich osiggneta jeden ze swoich gtéwnych celéw na 2011 r. Aresztowano
tez 18 albanskich zbiegdw, ktorzy od wielu lat umykali wymiarowi sprawiedliwosci.

Przy pomocy ustug Europolu, grupy ds. COSPOL w zakresie przestepczosci zorganizowanej na
Batkanach Zachodnich i rzymskiego krajowego biura centralnego?® wiloskie organy sadowe
zidentyfikowaty najwazniejszych przestepcéw i byty w stanie dostarczy¢ organom albanskim
danych wywiadowczych, aby pomoéc w znalezieniu i aresztowaniu tych powaznych
przestepcow.

Kluczem do tego sukcesu byta wspotpraca organdw albanskich, ktére znalazty, a nastepnie
aresztowaty 18 albanskich przestepcow poszukiwanych za popetnienie powaznych i
zorganizowanych przestepstw, takich jak: przynalezno$¢ do miedzynarodowej organizacji
przestepczej, zabdjstwo, handel narkotykami i bronig, nielegalna imigracja i czerpanie
korzysci z prostytuciji.

Aresztowane osoby wydalane sgq do Wtoch na podstawie nowego protokotu o ekstradycji
zawartego miedzy Wtochami i Albanig. Ten instrument prawny znacznie utatwia interakcje
organdw scigania w tych dwdch krajach i stanowi wazny krok dla przysztej miedzynarodowej
wspotpracy policyjnej i sgdowej w tym regionie.

*  Projekt COSPOL byt wielostronnym instrumentem organdw $cigania utworzonym w ramach Europejskiej Grupy
Zadaniowej Szeféw Policji (EPCTF). Obecnie ustalono, ze projekt ten zostanie potaczony z nowym projektem
EMPACT dotyczacym Batkandw Zachodnich, utworzonym w ramach cyklu polityki UE.

23 Krajowe biuro Interpolu w Rzymie.
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3.3 Utatwianie nielegalnej imigracji

Termin ,utatwianie nielegalnej imigracji” obejmuje pewng liczbe rdéznych powaznych
przestepstw, ktérych celem jest pomoc, w celu osiggniecia korzysci finansowych, we wjezdzie
lub pobycie w kraju z naruszeniem prawa tego kraju. Ufatwianie nielegalnej imigracji
obejmuje zatem wytwarzanie i zdobywanie fatszywych dokumentdéw podrdézy lub zezwolen
uzyskanych poprzez oszustwo, a takze zapewnienie potajemnego transportu lub innej
pomocy w celu nielegalnego wjazdu lub pobytu - czesto w potaczeniu z inng dziatalnoscig
przestepczq.

Na ogot zorganizowane grupy przestepcze utatwiajace nielegalng imigracje majg postac
luznych sieci mniejszych grup, a wiekszos¢ z nich ma powigzania etniczne lub inne kulturowe
zwigzki nielegalnymi imigrantami, ktérym ufatwiajg imigracje. Zaangazowane zorganizowane
grupy przestepcze prezentujg wysoki poziom elastycznosci i zdolnosci do wspotpracy
transgranicznej bez wzgledu na rdznice etniczne - nawet w regionach, w ktérych tradycyjnie
wystepuja konflikty etniczne. Osoby utatwiajace nielegalng imigracje szybko wykrywaja i
wykorzystujg rézne zmiany w spoteczenstwie, takie jak taktyki organdéw $cigania i zmiany w
prawodawstwie lub regulacjach prawnych, a takze otwarcie nowych lub tanszych szlakow
transportowych czy nowych przej$¢ granicznych.

Europol zapewnia panstwom cztonkowskim UE wsparcie analityczne w zwalczaniu utatwiania
nielegalnej imigracji. Siatki przestepcze zajmujace sie utatwianiem nielegalnej imigracji
czesto s zaangazowane takze w inne obszary przestepczosci, takie jak: fatszowanie
dokumentéw podrézy, handel narkotykami, pranie pieniedzy, handel ludzmi i tym podobne.

Europol podzielit to zagadnienie na podprojekty skupione na okreslonych zorganizowanych
grupach przestepczych, narodowosciach, sposobach dziatania i obszarach geograficznych. W
2011 r. istniato dziewie¢ aktywnych podprojektéw dotyczacych utatwiania nielegalnej
imigracji z Wietnamu, Iraku, Afganistanu, Iranu, Potudniowej Azji, Pétnocnej Afryki i Chin, a
takze wytwarzania i rozprowadzania sfatszowanych dokumentow. Europol udziela wsparcia
takze Wiochom w zwalczaniu nielegalnej imigracji z Afryki Potnocnej do Wioch oraz Grecji w
walce z siatkami dziatajacymi na granicy grecko-tureckiej.

Europol jest czesScig dwdch wspolnych zespotow dochodzeniowo-sledczych: jeden z nich
dotyczy matzenstw dla pozoru, a drugi utatwiania wjazdu obywateli Sri Lanki do UE poprzez
Finlandie.

W 2011 r. Europol wspart dziewie¢ duzych europejskich operacji przeciwko siatkom

przestepczym utatwiajgcym nielegalng imigracje:

e skutkiem tych operacji byto aresztowanie ponad 161 o0sdb podejrzanych o utatwianie
nielegalnej imigraciji;

e dziatania operacyjne byty koordynowane w trakcie posiedzen organizowanych i
utatwianych przez Europol;

e pracownicy Europolu byli obecni w centrum koordynacji operacyjnej i zapewniali wsparcie
poprzez specjalistyczng wiedze techniczng, specjalistyczny sprzet do pozyskiwania danych
i uruchomienie mobilnego biura;

¢ na etapach dochodzenia funkcjonariusze Europolu skupili sie na analizach operacyjnych i w

wielu przypadkach zidentyfikowano powigzania z innymi dochodzeniami prowadzonymi w
UE.
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Operacja ,,Cestia”
Gtowny obszar przestepczosci utatwianie nielegalnej imigracji obywateli Afganistanu
Kraje uczestniczace Francja Niemcy Wiochy

Wkiad Europolu

e na okres prowadzenia operacji w czasie rzeczywistym w komendzie gtéwnej policji wioskiej
w Rzymie uruchomiono mobilne biuro Europolu oraz przydzielono do niego analityka i
specjaliste ds. nielegalnej imigracji;

e w trakcie catego dochodzenia eksperci Europolu zapewniali specjalistyczng wiedze
techniczng i wsparcie w zakresie analizy operacyjnej, a takze przygotowali kilka
sprawozdan z dziatan wywiadowczych i utatwiali wymiane informaciji.

Zakres operacji

Europol udzielit wsparcia w ramach wioskiego dnia akcji ukierunkowanego na wazng siatke
przerzutu migrantéw. To transgraniczne dochodzenie byto koordynowane rdéwniez przez
Eurojust i trwato prawie dwa lata.

Dochodzenie koncentrowato sie na przemycie afganskich obywateli z Afganistanu przez
Pakistan, Iran i Turcje. Nastepnie migrantéw przemieszczano przez Grecje do Rzymu. Po
przybyciu do Rzymu trzema krajami docelowymi preferowanymi przez migrantow byly:
Wielka Brytania, Norwegia i Szwecja. Sadzi sie, ze cata podrdéz z Afganistanu do Wtoch
kosztowata migrantow od 3 500 EUR do 5 000 EUR. Podr6z mogta trwac od kilku dni do wielu
tygodni. Szacuje sie, ze w latach 2008-2011 przemycano okoto 200 migrantow miesiecznie, z
czego 20% mogli stanowi¢ nieletni. Podczas rewizji mieszkan przeprowadzonych w trakcie
operacji znaleziono nieletnich Afganczykdéw.

Siatka przestepcza byta dobrze rozwinieta i posiadata komérki w wielu krajach. Grupa ta
miata réwniez dostep do sfatszowanych dokumentéw tozsamosci UE i wykorzystywata
bankowos$¢ hawala do przelewania pieniedzy miedzy réznymi czesciami sieci znajdujacymi sie
w Wielkiej Brytanii, we Francji, we Wioszech, w Pakistanie, Iranie i Grecji. Gtowni
organizatorzy tej siatki mieszkali w Wielkiej Brytanii.

W wyniku wspétpracy miedzynarodowej:

e przeprowadzono 26 aresztowan, gtdwnie we Witoszech, ale takze we Francji i Niemczech.

Hawala (znana réwniez jako hundi) to nieformalny system transferu wartosci, oparty na
obowigzku i honorze ogromnej sieci posrednikdw w obrocie pieniedzmi, ktérzy znajdujg sie
przede wszystkim na Bliskim Wschodzie, w Afryce Pdtnocnej, na Potwyspie Somalijskim i w
Azji Potudniowej.

W najbardziej podstawowej wersji systemu hawala pienigqdze sg przesylane poprzez siec
posrednikéw hawala, tzw. hawaladaréw. Jest to transfer pieniedzy bez faktycznego ich
przemieszczania. Klient kontaktuje sie z posrednikiem hawala w jednym miescie i daje mu
sume pieniedzy, ktéra ma zosta¢ przekazana odbiorcy w innym, zazwyczaj zagranicznym,
miescie. Posrednik kontaktuje sie z innym posrednikiem hawala w miescie odbiorcy,
przekazuje dyspozycje co do srodkow pienieznych (zazwyczaj z uwzglednieniem niewielkiej
prowizji) i obiecuje uregulowa¢ dtug w pdézniejszym terminie.

W niektdorych czesciach swiata jest to jedyna mozliwos¢ wykonywania legalnych przekazow

pienieznych. Z tego systemu korzystajg nawet organizacje pomocowe na obszarach, gdzie
system ten jest najlepiej funkcjonujaca instytucja. Transfery srodkéw sg zwykle nieformalne i

Przeglad Europolu 2011. 51




Europol Unclassified — poziom podstawowej ochrony

nie sg skutecznie regulowane przez wiadze, co jest wazng zaletg dla klientdow majacych
problemy zwigzane z podatkami, obrotem dewizami, imigracja itd.

Operacja ,,Schwarz/White”
Glowny obszar przestepczosci przemyt nielegalnych wiethamskich imigrantow
Kraje uczestniczace Czechy Francja Niemcy Wegry Polska

Wkiad Europolu

e operacja z udziatem pieciu krajow byta wspierana i koordynowana przez Europol i Eurojust.
Zakres operacji

Policja europejska podjeta dziatania przeciwko kilku wyrafinowanym siatkom przestepczym,
ktore oferowaty potencjalnym imigrantom swoje ustugi w zakresie nielegalnej podrézy z
Wietnamu do Wielkiej Brytanii.

Sposéb dziatania tych siatek polegat na dostarczeniu Wietnamczykom fatszywych
dokumentdéw, przewiezieniu ich samolotem przez Moskwe, a nastepnie przemieszczeniu ich
do UE pociggami, samochodami lub ciezaréwkami. Osobom, ktére chciaty udac sie do Wielkiej
Brytanii, grupa irackich Kurdéw bedacych posrednikami w tym przestepstwie proponowata
transport z Belgii i Francji do Wielkiej Brytanii za 2 000-3 000 EUR. Organizowali oni
transport migrantéw przez Kanat La Manche, ukrywajgc ich w furgonetkach lub samochodach
ciezarowych.

Osoby utatwiajace nielegalng imigracje oferowaty rowniez drozsza metode (10 000-15 000
EUR za gwarantowane przybycie), polegajacq na nielegalnym uzyskaniu wegierskich i
czeskich wizy Schengen wydanych w Hanoi do celdw prowadzenia dziatalnosci gospodarczej.
Imigranci mogli wéwczas udac¢ sie samolotem bezposrednio do Paryza. Przed przebyciem
ostatniego odcinku podrozy do Wielkiej Brytanii imigranci byli zakwaterowywani w Paryzu w
kryjowkach zorganizowanych przez posrednikow. Byta to wyrafinowana sie¢ posiadajgca
komorki w Polsce, Czechach, Niemczech, we Francji, w Wielkiej Brytanii i Wietnamie.

Dziatania policji odbyty sie w Lille, Paryzu, Londynie, Pradze, Berlinie, Monachium i
Budapeszcie, gdzie namierzono kilka podejrzanych kryjéwek i mieszkan.

Francja zlikwidowata obdz tranzytowy uzywany przez imigrantdow w Grande-Synthe, w poblizu
Dunkierki. W obozie tym zatrzymano 38 imigrantow (14 Wietnamczykdéw i 17 0sdb réznych
innych narodowosci) - wszyscy mieszkali w ciasnocie.

W wyniku wspoétpracy miedzynarodowej:

e aresztowano osoby podejrzane o utatwianie nielegalnej imigracji - we Francji (19),
Niemczech (8), na Wegrzech (5), w Czechach (2) i Wielkiej Brytanii (1);

e we Francji znaleziono uprawe konopi indyjskich w budynku.
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Operacja ,, Truck”

Glowny obszar przestepczosci chinska siatka oséb utatwiajacych nielegalng
imigracje

Kraje uczestniczace Francja Portugalia Wielka Brytania

Wkiad Europolu

centrum koordynacji utworzone w Europolu zapewnito wszystkie specjalistyczne narzedzia
komunikacji niezbedne do wsparcia i koordynacji w czasie rzeczywistym. Obecni byli
przedstawiciele wszystkich zaangazowanych organéw $ledczych;

centrum koordynacji byto wspierane przez agencje Eurojust, ktéra udzielita cennego
wsparcia na poziomie sgdowym;

analitycy Europolu dostarczyli sprawozdan analitycznych dotyczacych pojawiajacych sie
danych z wywiadu kryminalnego.

Zakres operacji

Celem tej operacji byta chinska siatka utatwiajaca nielegalng imigracje do Wielkiej Brytanii.
Klienci ptacili przestepcom do 23 000 EUR za dotarcie do Europy Zachodniej z Chin. W
Europie klienci otrzymywali dokumenty, czesto wykorzystujac je do podrdézy z Francji i
Portugalii do Wielkiej Brytanii. Chinscy przestepcy byli w stanie zorganizowa¢ zezwolenia na
prace i pobyt uzyskane przy pomocy oszustwa, a takze zapewni¢ fatszywe wizy, dokumenty
tozsamosci i podrdzy, pomoc prawng i zakwaterowanie w kryjowkach.

W wyniku wspoélpracy miedzynarodowej:

policja aresztowata facznie 18 podejrzanych: 10 we Francji, 6 w Portugalii i 2 w Wielkiej
Brytanii;

e jednoczes$nie przeprowadzone rewizje mieszkan we Francji i Portugalii doprowadzity do

konfiskaty dokumentow, pieniedzy, wyciggow bankowych, telefondw komorkowych i
innego dowody potwierdzajace;

dochodzenie potwierdzito istnienie dobrze zorganizowanej siatki przestepczej utatwiajacej
nielegalng imigracje.
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3.4 Centrum ds. walki z cyberprzestepczoscia prowadzone
przez Europol

Internet zrewolucjonizowat nasz sposob zycia i przyczynit sie do stworzenia spoteczenstwa
pozbawionego granic. Przewidywana trzydziesci lat temu ,infostrada” obecnie jest
rzeczywistoscig, a swiat jest w coraz wiekszym stopniu zalezny od nowoczesnej tacznosci i
systemow bankowych. Zapewnito to przestepcom nowe mozliwosci i doprowadzito do
utworzenia nowych nielegalnych towaréw, w szczegdlnosci skradzionych danych osobowych i
informacji finansowych, a takze nielegalnych tresci cyfrowych.

Na poczatku 2011 r. w ocenie zagrozenia wykorzystywaniem Internetu przez zorganizowane
grupy przestepcze (iOCTA) ** Europolu zidentyfikowano wyrafinowana ,podziemna
gospodarke cyfrowg”, w ktorej dane sg wprowadzane do obrotu jako nielegalny towar.
Jednoczesnie ofiary oszustw internetowych i ztodziei tozsamosci ponoszg nieopisane szkody
emocjonalne, przy czym w wielu wypadkach podatno$¢ na te zagrozenia wynika z braku
doséwiadczenia w Internecie. Technologia internetowa sprawita réwniez, ze materiaty
przedstawiajgce wykorzystywanie seksualne dzieci staty sie dostepne dla znacznie szerszego
grona odbiorcow i tatwiej jest je rozpowszechniac niz kiedykolwiek wczesniej.

Centrum ds. Przestepczosci Zaawansowanej Technologicznie Europolu, powstate w 2002 r.,
zapewnia wysoki poziom wiedzy specjalistycznej poprzez trzy zespoty specjalistow, ktore
skupiaja sie na nastepujacych problemach: wykorzystywaniu seksualnym dzieci,
oszustwach z wykorzystaniem kart ptatniczych i cyberprzestepczosci. Wiedza ta jest
przekazywana poprzez koordynacje, szkolenie, wsparcia operacyjne i analizy operacyjne.

W pracy tych trzech zespotéw istniejg wyrazne podobienstwa. Wszystkie zapewniajq
specjalistyczne wsparcie w zakresie informatyki kryminalistycznej w dochodzeniach
prowadzonych w panstwach cztonkowskich i Scisle wspétpracujg z partnerami spoza organéw
écigania, szczegdlnie z sektorami finanséw i komunikacji. Wszystkie trzy rodzaje przestepstw
majg charakter naprawde globalny. Oczywiste jest rowniez, ze przestepcy aktywni w réznych
czesciach cyfrowego podziemia wykorzystujg te same narzedzia do rdéznych celdéw, na
przyktad do przejmowania stron internetowych w celu dystrybucji materiatow
przedstawiajacych  wykorzystywanie dzieci oraz do opracowywania ztosliwego
oprogramowania w celu atakowania bankomatéw.

Majac to na uwadze, personel zajmujacy sie tymi trzema obszarami pofaczyt sity, aby
utworzy¢ centrum ds. walki z cyberprzestepczoscia prowadzone przez Europol.
Posuniecie to umozliwia specjalistom w dziedzinie przestepczosci internetowej lepszq
wymiane swojej specjalistycznej wiedzy technicznej i opracowywanie skuteczniejszych
$rodkow zaradczych, zapewniajac tym samym skuteczniejszg pomoc panstwom cztonkowskim
i lepszg ochrone obywateli UE.

3.4.1 Cyberprzestepczosc
Rozwo0j sytuacji operacyjnej

W ocenie zagrozenia wykorzystywaniem Internetu przez zorganizowane grupy przestepcze
(iOCTA) cyberprzestepcze przedsiebiorstwa opierajace sie na ztosliwym oprogramowaniu i
botnetach uznano za jedno z gtéwnych zagrozen pod wzgledem cyberprzestepczosci.

Grupy cyberprzestepcze nadal koncentrujg sie na infrastrukturze finansowej, stosujac
wyrafinowane ataki z wykorzystaniem ztosliwego oprogramowania. W 2011 r. Europol wspart
miedzy innymi nastepujace operacje zwigzane z takim oprogramowaniem:

24 Dostepna do pobrania ze strony internetowej Europolu.
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e operacje ,Crossbill” - prowadzong przez Wielka Brytanie operacje wymierzong w grupe
przestepcza zajmujacq sie przestepstwami popetnianymi przy pomocy ztosliwego
oprogramowania. Dziatania tej grupy obejmowaty:

- rozprzestrzenianie ztosliwego kodu;
- zbieranie bankowych danych uwierzytelniajgcych, a nastepnie

- kradziez i poOzniejsze pranie s$rodkéw pochodzacych z zaatakowanych kont
bankowych.

Grupaq tg zajat sie jeden z pierwszych wspdlnych zespotdw dochodzeniowo-sledczych w
obszarze cyberprzestepczosci. Operacja ta stanowita dobry przyktad pod wzgledem
przyszitej wspodtpracy.

e operacja ,Mariposa II” byta kontynuacjq przeprowadzonej w 2010 r. przez Hiszpanie
likwidacji grupy przestepcow korzystajacych z botnetu Butterfly. Korzystanie z tego
botnetu nasilato sie wraz z powstawaniem w catej Europie nowych grup wykorzystujacych
ztosliwe oprogramowanie w celu uzyskania korzysci finansowych. Ciggte Sledztwa pozwolity
zidentyfikowa¢ wiecej przypadkdéw korzystania z tego ztosliwego oprogramowania na catym
Swiecie. W celu rozbicia infrastruktury botnetu Butterfly oraz na potrzeby koordynacji
dochodzen jesienig 2011 r. w Europolu zebrata sie operacyjna grupa robocza. Podstawowa
grupa panstw cztonkowskich UE bedzie kontynuowaé te prace w 2012 r. w Scistej
wspotpracy ze Stanami Zjednoczonymi i Australig;

e posiedzenia operacyjne doprowadzity do interesujacych krzyzowych trafien z innymi
zbiorami danych, co wspomoze gromadzenie materiatu dowodowego w tej operacji.
Ponadto doprowadzi to do lepszego zrozumienia biznesowego modelu cyberprzestepczosci
stosowanego przez waznych podejrzanych w dziedzinie cyberprzestepczosci.

Zasadniczo w 2012 r. operacje przeciwko ztosliwemu oprogramowaniu nadal bedg wspierane,
ale szczegblng uwage poswieci sie identyfikacji bardziej wyrafinowanych przestepcéw, takich
jak grupy ,projektantow”, ktore tworzg i utrzymujq coraz bardziej udane rodzaje ztosliwego
oprogramowania wystepujace w podziemnej gospodarce cyfrowej.

Do przekazywania, odktadania i ,wyptacania” dochodow cyberprzestepczego przedsiebiorstwa
wykorzystywane sg siatki ,stupdw”. Rozbijanie takich siatek byto w ubiegtym roku jednym z
kluczowych celdéw. Jak dotad analiza udziatdw w tym obszarze doprowadzita do lepszego
wgladu w przeptywy pieniezne i pozwolita zidentyfikowaé kilka geograficznych osrodkow
~Wypfat”.

e Obecnie realizowany jest projekt majgcy na celu tworzenie mapy sieci ,stupow” i
identyfikacje gtdwnych podejrzanych w Europie. Inspirowany jest on wspdtpracg z
Hiszpanig i Eurojust.

Oprocz ciggtego zagrozenia cyberprzestepczosciag motywowang finansowo rok 2011 wyraznie
byt rokiem ,haktywizmu”. Na poczatku roku celem staty sie duze przedsiebiorstwa
zaangazowane w blokade Wikileaks; pdzniej ataki rozprzestrzenity sie na rzady, organy
écigania i partie polityczne. Boczne skrzydta i odtamy pierwotnego ruchu Anonymous pojawity
sie w catym zachodnim Swiecie.

e W zwigzku z wymierzonymi w pewne panstwa czionkowskie UE atakami ,Anonymous” i
powigzanych grup Europol zorganizowal posiedzenie operacyjne, aby powigzac¢ rdzne
dochodzenia i zaplanowac¢ dalsze dziatania. Na podstawie danych wywiadowczych
zebranych w trakcie tego posiedzenia poddano ocenie charakter i wptyw ,Anonymous” i
powigzanych atakéw w Europie.

e Wydano réwniez specjalne sprawozdania z dziatarn wywiadowczych na temat ,Anonymous”
i ,LulzSec”.
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Wywiad

Nadal rozwijana jest funkcja wywiadu w zakresie cyberprzestepczosci, przy czym nacisk
ktadzie sie na prognozowanie i wyjasnianie zjawisk internetowych. W 2011 r. przeprowadzono
i rozpowszechniono badania zwigzane miedzy innymi z nastepujacymi zjawiskami:

e Stuxnet: techniczne wyjasnienie tego wyrafinowanego przyktadu ztosliwego
oprogramowania;

e grupa ,LulzSec”: powstanie grupy ,LulzSec” i ruchu , Antisec”;

e tamanie zabezpieczen sieci telefonicznych: strategiczna i operacyjna analiza
przestepstw zwigzanych gtéwnie z ,Voice over Internet Protocol” (VoIP), aby
manipulowac systemem telefonicznym, co stanowi najwyrazniej odswiezenie koncepcji
wykorzystywania linii telefonicznych;

e ataki SSL (Denial of Service): na temat mozliwego naruszenia bezpieczenstwa
ptatnosci internetowych za pomocg protokotu SSL.

Trwajace badania na temat ewolucji wirtualnego systemu ptatnoséci ,Bitcoin” i

wykorzystywania zapewniajgcej anonimowos$¢ sieci TOR w celach przestepczych zostang
opublikowane w 2012 r.
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Wsparcie kryminalistyczne i operacyjne

Szczegdlnego wsparcia kryminalistycznego udzielono w kilku z najwiekszych operacji, na
przyktad w operacji operacji ,Crossbill” (zob. powyzej). Zasadniczo wyniki badan
kryminalistycznych skonfiskowanych danych wykorzystywane sg rdwniez do tworzenia
mapy - poprzez poréwnywanie z innymi bazami danych - grup stojacych wyzej w hierarchii
cyberprzestepczosci.

Szkolenie

Szkolenia w zakresie cyberprzestepczosci opracowano i przeprowadzono poprzez nastepujace
dziatania:

e dzieki wspdélnym wysitkom z Eurojust okoto 80 prokuratoréw i sedziéw przeszkolono w
Rumunii w zakresie technik $ledczych zwigzanych ze ztosliwym oprogramowaniem.

e Europol zorganizowat dwa posiedzenia europejskiej grupy ds. szkolenia i edukacji w
zakresie cyberprzestepczosci (European Cybercrime Training and Education Group, ECTEG)
i odegrat aktywng role w pracach tej grupy poprzez opracowanie, skoordynowanie i
przeprowadzenie szkolenia w zakresie cyberprzestepczosci. Do cztonkdéw ECTEG nalezg
CEPOL, Eurojust i Interpol, ale tez kluczowi partnerzy ze Srodowiska akademickiego i
sektora prywatnego;

e personel Europolu zajmujacy sie innymi obszarami pracy zostat przeszkolony w zakresie
podstaw kryminalistyki cyfrowej, internetowej i mobilnej poprzez przeprowadzenie trzech
réoznych akredytowanych kurséw. Program szkolenia zapewnia urzednikom Europolu
praktyczng wiedze, aby lepiej wspierac ich dziatania specjalistyczne.

e pracownicy operacyjni Europolu zostali przeszkoleni w zakresie wdrazania na miejscu
mobilnego zestawu kryminalistycznego dotyczacego uniwersalnego urzadzenia do
pozyskiwania danych (UFED);

e wyspecjalizowany personel ds. cyberprzestepczosci wspart inicjatywe CEPOL dotyczaca
opracowania internetowego systemu nauczania w zakresie cyberprzestepczosci.

Sie¢ informatyki $ledczej

Sie¢ informatyki $ledczej (Computer Forensic Network, CFN) to platforma opracowywana w
Europolu w celu wspierania kryminalistycznych badan skonfiskowanych danych w plikach
roboczych do celéw analizy i w operacjach.

W 2011 r. w ramach projektu sieci informatyki $ledczej utworzono podstawowa platforme dla
przeprowadzania dziatan z zakresu cyfrowej kryminalistyki informatycznej. Platforma ta
zapewnia mozliwos$¢ filtrowania i przetwarzania istotnych informacji pochodzacych z duzych
iloéci danych komputerowych przy jednoczesnym zachowaniu waznosci danych jako materiatu
dowodowego lub danych wywiadowczych. Ta najnowoczeéniejsza funkcja majaca na celu
pozyskiwanie i analizowanie informacji zwigzanych z przestepczoscig z danych w formie
cyfrowej bedzie dalej rozwijana w 2012 r.

Grupa zadaniowa Unii Europejskiej ds. cyberprzestepczosci

W tym roku centrum ds. walki z cyberprzestepczoscig prowadzone przez Europol goscito dwa
posiedzenia grupy zadaniowej Unii Europejskiej ds. cyberprzestepczosci (European Union
Cybercrime Task Force, EUCTF). Grupe te powotali szefowie jednostek ds.
cyberprzestepczosci panstw cztonkowskich, Komisja Europejska i Eurojust. Wskazuje ona
strategiczny kierunek w walce UE z cyberprzestepczoscig i odpowiada za przeksztatcanie w
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dziatania operacyjne celdéw strategicznych w zakresie cyberprzestepczosci, ktore okreslit Staty
Komitet Wspétpracy Operacyjnej w zakresie Bezpieczenstwa Wewnetrznego (COSI).

3.4.2 Wykorzystywanie seksualne dzieci

Produkcja i dystrybucja nielegalnych tresci przedstawiajacych wykorzystywanie seksualne
dzieci ufatwiana jest przede wszystkich przez Internet. Pozorna anonimowos¢ oferowana
przez ten kanat komunikacji sprawia, ze udana identyfikacja i lokalizacja przestepcéw jest
trudna. Odkrycie nielegalnego materiatu stanowi zaledwie czes$¢, prawdopodobnie poczatek,
dochodzenia w sprawie przestepstwa wobec dziecka. Sledzenie i identyfikacja dzieci, ktére
padty ofiarg przestepstwa, jest priorytetem i dodatkowym wyzwaniem w egzekwowaniu
prawa.

Gdy materiat ukazujacy niegodziwe traktowanie dziecka w celach seksualnych trafia do
Internetu, powoduje statg wiktymizacje wtdérng tego dziecka. Internet stanowi takze
platforme dla innych przestepstw przeciwko dzieciom, takich jak nagabywanie dzieci do celéw
seksualnych.?®

W 2001 r. utworzono specjalistyczny plik roboczy do celéw analizy, aby zapobiegad
dziatalnosci siatek przestepczych zaangazowanych w produkcje, sprzedaz lub dystrybucje
materiatdbw zwigzanych z wykorzystywaniem seksualnym dzieci oraz powigzanym
przestepstwom, a takze zwalcza¢ ten rodzaj przestepczosci. Do chwili obecnej Europol
rozpowszechnit wsrdod organow Scigania tysigce pakietow danych wywiadowczych i
sprawozdan analitycznych, umozliwiajac identyfikacje ponad 3 000 przestepcow seksualnych
wykorzystujacych dzieci i identyfikacje znaczacej liczby ofiar. Europol wspart takze panstwa
cztonkowskie w kryminalistycznym badaniu kopii materiatdw cyfrowych skonfiskowanych
przez organy policji.

Aktualne tendencje

e Przestepcy seksualni wykorzystujacy dzieci podrézujg lub migrujg do okreslonych krajéw,
w ktorych dzieci sg oferowane przez rodziny lub posrednikdw w celu ich wykorzystywania
seksualnego lub produkcji materiatdw zwigzanych z niegodziwym traktowaniem dzieci w
celach seksualnych.

e Materiaty zwigzane z wykorzystywaniem seksualnym dzieci mogg by¢ samodzielnie
produkowane przez nastolatkow lub dzieci, ktére bagatelizuja zagrozenia zwigzane z
rozpowszechnianiem swoich plikow graficznych lub wideo. W niektdrych przypadkach dzieci
i nastolatki sq przekonywane lub zmuszane do produkcji materiatdw przez przestepce
seksualnego wykorzystujgcego dzieci poprzez nagabywanie dzieci przez Internet dla celéw
seksualnych.

¢ Nagabywanie dzieci dla celéw seksualnych przez Internet i wysytanie wiadomosci o
charakterze seksualnym miodziezy za posrednictwem telefondw komorkowych i urzadzen
multimedialnych (,,sexting”) réwniez nalezg do zauwazanych tendencji.

e Przestepcy seksualni wykorzystujacy dzieci korzystaja z wysokiej klasy oprogramowania
do ochrony swojej anonimowosci. Wykorzystujg internetowe narzedzia do przechowywania
danych i zaawansowane techniki szyfrowania w celu utrudniania badan z zakresu
informatyki kryminalistycznej prowadzonych przez policje.

e Przestepcy wydajq sie skupia¢ na uzywaniu ukrytych kanatéw, do ktorych prywatny dostep
przyznawany jest tylko tym, ktorzy zostali ,wybrani”. ,Wybranym” mozna zosta¢ na
podstawie ilosci i rodzaju obrazéw wykorzystywania dzieci, ktére sie udostepnia.

e Zaczelty pojawia¢ sie inne zjawiska, takie jak internetowa seksturystyka, czyli
wykorzystywanie seksualne dziecka przed kamerg internetowg za optata.

25 Nagabywanie dzieci dla celdw seksualnych przez Internet polega na sktadaniu przez dorostego dziecku, ktére nie
osiggneto wieku pozwolenia okreslonego w prawie krajowym, propozycji spotkania w celu uczestnictwa w
czynnosciach seksualnych z dzieckiem.

Przeglad Europolu 2011. 58



Europol Unclassified — poziom podstawowej ochrony

Operacja ,,Rescue”
Glowny obszar przestepczosci s$wiatowa siatka pedofilska

Kraje uczestniczace Australia Belgia Kanada Niemcy Grecja Islandia
Witochy Holandia Nowa Zelandia Polska Rumunia
Hiszpania Wielka Brytania Stany Zjednoczone

Wkiad Europolu

e zasadnicze znaczenie dla powodzenia operacji miata wyjatkowa rola odegrana przez
Europol w identyfikacji cztonkdéw siatki pedofilskiej i utatwianiu operacyjnego dziatania
organodw policji w wielu jurysdykcjach;

e zwilaszcza praca analitykdw Europolu, polegajaca na tamaniu zabezpieczen kluczowego
serwera komputerowego w centrum sieci, pozwolita ujawni¢ tozsamos$¢ i dziatania
podejrzanych przestepcéw seksualnych wykorzystujgcych dzieci;

e pdzniej Europol wydat organom policyjnym w ponad 30 krajach w Europie i poza nig ponad
4 000 sprawozdan wywiadowczych, co doprowadzito do aresztowan podejrzanych i
zapewnienia ochrony dzieciom;

e w sprawozdaniach Europolu okreslono réwniez powigzania pomiedzy tq siecig i sieciami
wspomnianymi w wielu innych dochodzeniach.

Zakres operacji

Skomplikowana operacja przeprowadzona pod nazwg ,Rescue” trwata trzy lata, przy czym
Europol zapewniat wsparcie i koordynowat dochodzenia przez ostatnie 1,5 roku. Aby Sledzi¢
przestepcow na naprawde miedzynarodowg skale, zebrano organy scigania z 14 krajow. W
niektorych innych krajach nadal trwaja dochodzenia, w ktorych zidentyfikowano
podejrzanych, lecz krajow tych nie wymieniono w niniejszej publikacji.

Podejrzani o seksualne wykorzystywanie dzieci byli cztonkami forum internetowego -
boylover.net - ktére promowato relacje seksualne pomiedzy dorostymi a chtopcami. Strona
internetowa dziatata na serwerze zlokalizowanym w Holandii i w szczytowym okresie miata do
70 000 cztonkow na catym Swiecie.

Obecnie te strone internetowg zdjeto. Miata funkcjonowac¢ jako forum ,wylacznie
dyskusyjne”, gdzie ludzie mogliby dzieli¢ sie swoim seksualnym zainteresowaniem chtopcami
bez popetniania konkretnych przestepstw, a tym samym dziata¢ w sposéb niezwracajacy
uwagi policji. Po nawigzaniu kontaktu na stronie niektdrzy cztonkowie przenosili sie na kanaty
bardziej prywatne, takie jak e-mail, aby wymieniac¢ i udostepniac¢ nielegalne zdjecia i filmy
przedstawiajace niegodziwe traktowanie dzieci. Ze skonfiskowanych aresztowanym
komputerow zebrano ogromne ilosci zdje¢ i filméw przedstawiajacych wykorzystywanie
seksualne dzieci.

Na poczatku dochodzenia zespoty policji z Wielkiej Brytania i Australii zajmujqce sie
Internetem zidentyfikowaty cztonkéw strony bqylover.net, ktérych oceniono jako
stanowigcych najwieksze zagrozenie dla dzieci. Sledzity réwniez przemieszczanie sie
przestepcow na inne strony i kontynuowano dochodzenia i oceny ryzyka.

W wyniku wspoétpracy miedzynarodowej:

¢ zidentyfikowano juz 779 podejrzanych na catym sSwiecie;

¢ dokonano 250 aresztowan;

e zapewniono ochrone 252 dzieciom;
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e liczba ofiar, ktorym zapewniono ochrone, jest jak dotad najwyzsza w historii tego rodzaju
dochodzen, a dochodzenia nadal trwaja.
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Swiatowa Wirtualna Grupa Zadaniowa

W kwietniu 2011 r. Europol dotaczyt do Swiatowej Wirtualnej Grupy Zadaniowej (Virtual
Global Taskforce, VGT). Celem tej grupy jest zbudowanie skutecznego miedzynarodowego
partnerstwa organdw $cigania, organizacji pozarzadowych i sektora przemystu w celu ochrony
dzieci przez wykorzystywaniem w Internecie. Po przystgpieniu do VGT celem Europolu jest
dalsza intensywna wspotpraca z krajami spoza Europy w odniesieniu do tego pozbawionego
granic obszaru przestepczosci.

Finansowa Koalicja Przeciwko Pornografii Dzieciecej

Europol przewodzi odnowionej Finansowej Koalicji Przeciwko Pornografii Dzieciecej (European
Financial Coalition, EFC). Koncentrujgc sie na transakcjach finansowych, koalicja ta zwalcza
internetowa dystrybucje nielegalnych obrazéw przedstawiajacych seksualne wykorzystywanie
dzieci. Ma stanowic¢ statg platforme i centrum zasobow dla zainteresowanych stron, w tym
organdw Scigania, operatorow systemow ptatnosci, dostawcéw ustug internetowych i
organizacji pozarzadowych.

Filtr zapobiegajacy dystrybucji materialow przedstawiajacych wykorzystywanie
seksualne dzieci

W ramach projektu COSPOL%® dotyczacego internetowych materiatéw przedstawiajacych
wykorzystywanie seksualne dzieci (CIRCAMP)?” w 2011 r. z powodzeniem wdrozono filtr
zapobiegajacy dystrybucji materiatow przedstawiajacych wykorzystywanie seksualne dzieci.

W celu dalszego zwiekszenia zdolnosci operacyjnych usprawniono wspofprace
miedzynarodowg przy pomocy nowego planu dziatania. Dane wywiadowcze wygenerowane w
trakcie dochodzen majg zosta¢ przeanalizowane przez Europol i rozpowszechnione wsrdd
zaangazowanych krajow za posrednictwem pakietow danych wywiadowczych.

Ponadto Europol koordynuje wspdlng akcje podjetg przez uczestniczace kraje i identyfikuje
wzajemne powigzania miedzynarodowe. Operacja ,Icarus” jest jedng z pierwszych wspdlnych
operacji w ramach projektu CIRCAMP, ktdre koordynuje Europol.

Operacja , Icarus”

Glowny obszar przestepczosci internetowe sieci wymiany plikdw przedstawiajacych
seksualne wykorzystywanie dzieci

Kraje uczestniczace Austria Belgia Butgaria Chorwacja Cypr Czechy

Dania Estonia Finlandia Francja Niemcy

Irlandia Wtochy Luksemburg Malta Holandia
Norwegia

Polska Rumunia Stowacja Hiszpania Szwecja
Szwajcaria

Wkiad Europolu

e koordynacja operacji z udziatem 23 krajow;

26 projekt COSPOL byt wielostronnym instrumentem organdw $cigania utworzonym w ramach Europejskiej Grupy

Zadaniowej Szeféw Policji (EPCTF).
Cztonkami CIRCAMP saq: Belgia, Dania, Finlandia, Francja, Niemcy, Irlandia, Wtochy, Malta, Holandia, Norwegia,
Hiszpania, Szwecja, Europol i Interpol.

27
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e Europol rozpowszechnit dane wywiadowcze i informacje dodatkowe poprzez swoj
bezpieczny system informacyjny, aby zagwarantowac integralnos¢ danych i zapewnié
szybkaq reakcje zainteresowanych krajow;

e po zebraniu danych wywiadowczych przez dunska policje panstwowg zorganizowano w
Europolu posiedzenie operacyjne, aby rozpowszechni¢ pakiety danych wywiadowczych
wsérod zaangazowanych krajow;

e sie¢ wspotpracy Europolu utatwi rowniez przyszie dochodzenia poprzez zaangazowanie w
nie w razie potrzeby takich partneréw, jak Eurojust i Interpol.
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Zakres operacji

Organy s$cigania z 23 krajow europejskich, wspierane i koordynowane przez Europol,
przeprowadzity powazne dziatania wymierzone w internetowe sieci wymiany plikow
przedstawiajacych seksualne wykorzystywanie dzieci.

Operacja wymierzona byta w osoby udostepniajace najpowazniejsze materiaty wideo, na
ktorych przedstawiono m.in. seksualne wykorzystywanie niemowlat i bardzo matych dzieci.
Wiele materiatdw skonfiskowanych podczas rewizji mieszkan czeka na badania
kryminalistyczne, aby mozna bylo oceni¢ poziom zaangazowania podejrzanych seksualne w
faktyczne wykorzystywanie dzieci.

Operacje ,Icarus” rozpoczeto podczas posiedzenia CIRCAMP na poczatku 2011 r. Uzgodniono,
ze krajowa jednostka policji dunskiej ds. przestepczosci zaawansowanej technologicznie (DK
NITEC) powinna by¢ podmiotem dowodzacym i przeprowadzi¢ dochodzenie, poniewaz ma
doswiadczenie w dziedzinie wymiany plikdw zawierajacych nielegalne tresci poprzez systemy
wymiany plikow (sieci peer-to-peer).

W wyniku wspoétpracy miedzynarodowej:

e jak dotad?® operacja ,Icarus” pomogta zidentyfikowaé 273 podejrzanych i aresztowaé 113
podejrzanych z 23 krajow;

e odkryto wczes$niej nieznane siatki pedofilskie dziatajace na rdéznych kanatach
internetowych;

e Prowadzone sg dochodzenia i oczekuje sie wiekszej liczby aresztowan; Szczegdlny nacisk
potozony zostanie na zidentyfikowanie producentéw materiatu, oséb molestujacych i ich
ofiar.

Szkolenie Europolu w zakresie zwalczania seksualnego wykorzystywania dzieci w
Internecie

Dwunaste doroczne szkolenie Europolu na temat zwalczania seksualnego wykorzystywania
dzieci w Internecie zorganizowano w Selm, w Niemczech. To praktyczne szkolenie polega na
rozwijaniu podstawowych umiejetnosci w zakresie prowadzenia dochodzen w sprawie
wykorzystywania dzieci w Internecie i ma na celu poszerzanie wiedzy i doswiadczen
uczestnikbw w dziedzinie zwalczania i likwidowania siatek pedofilskich, jak réwniez
zapewniania ochrony poszkodowanym dzieciom.

Projekt HAVEN — Zatrzymanie Europejczykow wykorzystujacych seksualnie ofiary
w kazdym kraju

Projekt HAVEN dotyczy koordynowania wspdlnych wysitkow UE skierowanych przeciwko
przestepstwom niegodziwego traktowania dzieci w celach seksualnych, popetnianych przez
Europejczykdw poza ich panstwami pochodzenia lub statego zamieszkania. Obejmuje to
koordynacje miedzynarodowych operacji prowadzonych przez europejskie organy scigania. W
2011 r. w niektérych waznych portach lotniczych UE zorganizowano wspolng operacje.
Krajami uczestniczacymi byty Niemcy (port lotniczy Frankfurt), Holandia (port lotniczy
Amsterdam) i Szwecja (port lotniczy Sztokholm). Dalsze wspdlne dziatania zaplanowano na
2012 r.

W perspektywie dtugoterminowej powinny zosta¢ wdrozone $rodki zapobiegawcze, takie jak
state powiadomienia lub system ostrzegania, majace na celu $ledzenie podrdzujacych
przestepcow seksualnych wykorzystujacych dzieci, ograniczanie ich dziatan niezgodnych z
prawem i chronienie dzieci.

2 Stan na dzien 15 grudnia 2011 r.
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3.4.3 Oszustwa z wykorzystaniem kart ptatniczych

Oszustwa z wykorzystaniem kart pfatniczych stanowig narastajacy globalny problem,
powodujacy ogromne straty finansowe w Unii Europejskiej (UE). Jednocze$nie straty te
stanowig majatek zorganizowanych grup przestepczych, a ich nielegalne dochody
inwestowane sg w rozwoj innych form dziatalnosci przestepczej.

Jako centralny punkt wymiany danych wywiadowczych na temat tego rodzaju oszustw
specjalisci Europolu wspierajq dziatania dochodzeniowe w celu chronienia rynku UE i klientow
nie tylko w UE, ale i na catym Swiecie.

W 2011 r. Europol udzielit wsparcia w wielu dochodzeniach prowadzonych przez organy
écigania UE w odniesieniu do dziatan miedzynarodowych oszustéw wykorzystujacych karty
ptatnicze. Europol skupit sie na najbardziej niebezpiecznych zorganizowanych grupach
przestepczych produkujacych i rozprowadzajacych nielegalne wyposazenie do kopiowania,
podrabiania i niewlasciwego stosowania kart pfatniczych. W wyniku skutecznej wspodtpracy
transgranicznej zlikwidowano kilka wytwdrni urzadzen do pozyskiwania danych z kart i
Swiatowych siatek przemytu wyposazenia, danych z kart i pieniedzy.

Poprzez swoje wiadomosci o oszustwach z wykorzystaniem kart ptatniczych Europol
przekazuje informacje o nowych tendencjach, technikach przestepczych i sposobach dziatania
$ledczym w panstwach cztonkowskich i krajach wspétpracujacych.

Wspotpraca pomiedzy Europolem i prywatnymi przedsiebiorstwami doprowadzita do
utworzenia w Europolu bazy danych do weryfikacji kart, ktora zawiera pochodzace z
catego $wiata informacje o wystawcach kart ptatniczych (AMEX, VISA, MasterCard i
paliwowych kart ptatniczych). Europol codziennie korzysta z tej bazy danych.

Mobilne biuro i mobilny zestaw narzedzi kryminalistycznych (w tym czytnik kart,
uniwersalne urzadzenie do pozyskiwania danych (Universal Forensic Extraction Device,
UFED) i baza danych do weryfikacji kart) zwiekszajg warto$¢ dziatan $ledczych
prowadzonych na miejscu:

e przy pomocy czytnika kart mozna uzyska¢ dane z paska magnetycznego lub chipu
prawdziwej lub sfatszowanej karty ptatniczej;

e panstwa cztonkowskie przesytajg skonfiskowane karty Europolowi, aby pozyskat z nich
dane;

e czytnika kart mozna takze uzywac¢ w tym samym celu bezposrednio podczas nalotu policji;

e przy pomocy UFED mozna uzyskac dane z telefonu komérkowego.

Katalog CCTV (nagran z telewizji przemystowej) to nowy produkt, ktdry Europol wprowadzit
w 2011 r. Zawiera wizerunki oséb zwigzanych z manipulacjg bankomatami i oszustwami z
wykorzystaniem kart pfatniczych. Katalog ten jest regularnie rozpowszechniany wsréd
organdw $cigania.

Réwniez w 2011 r. Europol opracowat ocene zagrozenia oszustwami z wykorzystaniem
kart platniczych w UE. W sprawozdaniu tym przedstawiono aktualng sytuacje i przyszte
tendencje w przestepczosci w odniesieniu do kart ptatniczych i transakcji z uzyciem kart.

Taka ocene sporzadzono po raz pierwszy. Jak dotad dane liczbowe i informacje o okreslonych
sposobach dziatania nie byty publikowane, dlatego organy $cigania i decydenci nie posiadali
petnego obrazu sytuacji. Zauwazajqc narastajaqcy problem zwigzany z kartami, sektor kart
ptatniczych postanowit potaczy¢ wysitki i przekazat Europolowi do analizy dane szczegdlnie
chronione, co doprowadzito do powstania oceny zagrozenia.

Celem oceny zagrozenia jest okreslenie zalecen dotyczacych $rodkéw zaradczych i
konkretnych dziatan, ktore mozna podja¢ na poziomie krajowym i UE, aby zmniejszy¢ liczbe
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oszustw. Obecna sytuacja i nielegalny dochdd uzyskiwany przez przestepcéw, przekraczajacy
1 500 000 000 EUR, wymagaja pilnego i wspdlnego dziatania.

Skimming: kopiowanie paska magnetycznego karty ptatniczej - bez wiedzy lub zgody
posiadacza karty - zazwyczaj odbywa sie, gdy posiadacz karty uzywa jej w prawdziwym
bankomacie lub w terminalu w punkcie sprzedazy. Przy pomocy odpowiedniego
urzgdzenia dane z karty mozna nastepnie zapisywac (sklonowac¢) na nowych kartach,
ktore s wykorzystywane do nielegalnego wyptacania gotéwki, czesto poza krajem
pobytu posiadacza karty.
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Operacja ,,Night Clone”
Glowny obszar przestepczosci oszustwa z wykorzystaniem kart ptatniczych
Kraje uczestniczace Butgaria, Wtochy, Hiszpania, Polska i Stany Zjednoczone

Wkiad Europolu

e poza goszczeniem posiedzen i prowadzeniem centrum operacyjnego Europol udzielit
kluczowego wsparcia analitycznego, technicznego i logistycznego;

e w dniu akcji organy butgarskie w koordynacji z funkcjonariuszami wioskimi i
funkcjonariuszami Europolu, obecnymi w Butgarii razem z biurem mobilnym,
przeprowadzili aresztowania podejrzanych i rewizje.

Zakres operacji

Po szeroko zakrojonym, wielomiesiecznym dochodzeniu w ramach duzej operacji policyjnej
rozpoczeta sie obtawa na cztonkdw jednego z najwiekszych gangdw przestepczych, co do
ktdrych wiedziano, ze dziatali na tym polu w ciggu ubiegtych pieciu lat.

Udato sie zatrzymac kluczowe postaci stojace za tq zorganizowana grupa przestepcza, ktore
podejrzewa sie o okradzenie tysiecy obywateli UE i skopiowanie ponad 15000 kart
ptatniczych za pomoca ztozonego oszustwa. W zainteresowanych krajach zorganizowano
jednoczesne operacje aresztowania z udziatem ponad 200 funkcjonariuszy policji. Oczekuje
sie kolejnych aresztowan.

Wsrod zatrzymanych znalezli sie podejrzani liderzy grupy umiejscowionej w Butgarii. Sq oni
zwigzani z komoérkami przestepczymi w Kenii, Afryce Potudniowej i Stanach Zjednoczonych.
Metody grupy obejmowaty rekrutacje i szkolenie drobnych przestepcéw, aby dokonywali
nielegalnego wyptacania gotowki.

W wyniku wspoétpracy miedzynarodowej:

e zlikwidowano gtéwna miedzynarodowg siatke oszustéw wykorzystujacych karty pfatnicze,
ktorg podejrzewa sie o wyptacenie ponad 50 min EUR w wyniku oszukiwania obywateli UE
poprzez pozyskanie danych z ich kart ptatniczych i opréznienie ich rachunkéw bankowych;

e aresztowania przeprowadzono w Butgarii (48), we Wtoszech (9), w Polsce (1), Hiszpanii
(2) i Stanach Zjednoczonych (2).
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Operacja , Iasi”
Glowny obszar przestepczosci pozyskiwanie danych z kart ptatniczych (skimming)
Kraje uczestniczace Polska Rumunia Szwecja

Wkiad Europolu

e koordynowanie dziatan i wspieranie rumunskich $ledczych na miejscu podczas koncowych
nalotéw w Rumunii;

e utatwienie wymiany informaciji;
e zapewnienie technicznej wiedzy specjalistycznej i analiz operacyjnych;

e zorganizowanie dwdch posiedzen operacyjnych w Hadze z polskimi, rumunskimi i
szwedzkimi $ledczymi i prokuratorami;

e koordynowanie dziatan dochodzeniowych, poniewaz kilku cztonkéw tej samej grupy
przestepczej aresztowano réwniez w Polsce.

Zakres operacji

Zorganizowana grupa przestepcza dziatata na terenie catej UE, pozyskujac dane z kart
ptatniczych, fatszujac karty ptatnicze i dokonujac nielegalnych wyptat gotéwki. Dziatania
przestepcze i nielegalne transakcje kartami ptatniczymi doprowadzity do znacznych strat
finansowych dla posiadaczy i wystawcow kart w UE.

Udang operacjg dowodzity rumunskie organy scigania, a wspieraty je Europol i polska policja.

W wyniku wspoétpracy miedzynarodowej:
e w Rumunii aresztowano pieciu cztonkdw miedzynarodowej struktury przestepczej;

e w trakcie 14 rewizji mieszkan w kilku rumunskich miastach policja skonfiskowata duze
iloéci gotowki (50 000 EUR, 50 000 USD i 15 000 GBP), jak rowniez towary zakupione
przez podejrzanych poprzez oszustwo.

Podczas korzystania z bankomatu...

...Europol zaleca kilka prostych krokow,
aby unikngc stania sie ofiarq kradziezy danych z kart ptatniczych.

Stoj blisko bankomatu.

Zachowaj czujnos¢ i uwazaj na inne osoby znajdujace sie wokot ciebie.
Jezeli kto$ zachowuje sie podejrzanie, napiera na ciebie lub obserwuje cie,
anuluj transakcje i skorzystaj z innego bankomatu.

Chron swoj kod PIN. Zawsze ostaniaj klawiature
dtonig i ciatem, aby nikt nie mogt zobaczy¢, jak wprowadzasz kod PIN.
Nikomu nie podawaj swojego kodu PIN, nawet jezeli przedstawia sie
jako funkcjonariusz policji lub przedstawiciel banku.

Jezeli zauwazysz co$ niezwykiego w bankomacie, nie uzywaj go i natychmiast zgtos
to bankowi lub policji.
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3.5 Przestepstwa przeciwko wlasnosci intelektualnej

Naruszenie praw witasnosci intelektualnej odnosi sie do naruszenia dwéch podstawowych
kategorii uznanych i chronionych praw. Pierwsza zwigzana jest z wlasnoscia przemystowa,
ktéra obejmuje rézne obszary, takie jak oznaczenia odrézniajace (znaki towarowe), patenty,
projekty i modele (podrabianie). Druga odnosi sie do praw autorskich dotyczacych dziet
literackich i artystycznych, takich jak: filmy, utwory muzyczne i oprogramowanie (piractwo).
Podrabianie jest przestepstwem zwigzanym z naruszeniem wifasnosci przemystowej,
podczas gdy piractwo jest przestepstwem tgqczacym sie z naruszeniem praw autorskich.

Od lat podrabianie nie ogranicza sie do produktéw luksusowych - to globalny problem majacy
wptyw na wszystkie rodzaje towardw. _

Podrabianie i piractwo moga powaznie szkodzi¢ spoteczenstwu, gospodarce i konsumentom.
Wptywajg na uczciwg dziatalno$¢ gospodarczg poprzez zmniejszenie sprzedazy i dochodu, a w
konsekwencji majg wptyw na innowacyjnos¢, inwestycje i zasoby przeznaczane na badania i
rozwoj. Sprzyjaja nieuczciwej konkurencji, poniewaz podrobionych towardéw nie dotyczg
przepisy, regulacje, zasady, podatki i cta, ktére obwigzujg przedsiebiorstwa prowadzace
dziatalno$¢ zgodnie z prawem. W rezultacie wptywajg na zatrudnienie i pozbawiajg budzety
krajowe dochoddw z podatkdw i akcyz.

Co jest by¢ moze powazniejszym skutkiem, podrabianie moze stwarzac¢ znaczace zagrozenie
dla zdrowia i bezpieczenstwa konsumentow, szczegdlnie gdy wzia¢ pod uwage takie produkty,
jak: podrobione urzadzenia elektroniczne, napoje, papierosy, srodki spozywcze, leki,
pestycydy, ubrania i zabawki.

Dane wywiadowcze i dowody zgromadzone przez Europol wskazujg na to, ze zorganizowane
grupy przestepcze s z powodzeniem zaangazowane w piractwo i nielegalny handel
podrobionymi towarami. Ogromne ilosci pieniedzy wygenerowane przez ich nielegalng
dziatalno$¢ oraz niskie kary lub mato skuteczne postepowania sadowe w tej dziedzinie dajq
organizacjom przestepczym mozliwo$¢ uzyskania znaczacych zyskéw, ktéore z kolei
wspomagajq inng dziatalnos¢ przestepcza. Obejmuje to powigzania z nielegalng imigracja,
praniem pieniedzy, przemytem, handlem narkotykami i korupcja.

Wedtug danych w 2010 r. stuzby celne na granicach UE zatrzymaty - w prawie 80 000
przypadkach - ponad 103 mlIn towaréw podrobionych i pirackich.?® Dane te nie uwzgledniajq
~konfiskat wewnatrzunijnych” i dochodzen prowadzonych przez inne organy sScigania, takie
jak stuzby policyjne i celne. Ponadto nie uwzgledniajg wykrycia podrobionych produktéw
wytworzonych w granicach UE. W celu poprawienia jakosci informacji i danych statystycznych
dotyczacych podrabiania i piractwa na rynku wewnetrznym UE utworzono europejskie
obserwatorium zajmujace sie zjawiskiem podrabiania i piractwa.

W réznych panstwach cztonkowskich doszto do kilku konfiskat podrobionych pestycyddw, a w
2011 r. Europol zorganizowat posiedzenie operacyjne z zainteresowanymi krajami. Europol
zaplanowat przeprowadzenie w 2012 r. sesji szkoleniowej i poszerzajgcej wiedze na potrzeby
panstw cztonkowskich, ktorej celem jest wymiana informacji i koordynowanie wspdlnego
dziatania wobec tego zjawiska.

2% Komisja Europejska - DG ds. Podatkéw i Unii Celnej. Report on EU customs enforcement of intellectual property
rights. Results at the EU border - 2010 [Sprawozdanie na temat egzekwowania przepisow celnych UE w zakresie
praw wiasnosci intelektualnej: wyniki na granicach UE - 2010 r.].
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Operacja ,,Opson”
Glowny obszar przestepczosci podrabianie zywnosci i napojow

Kraje uczestniczace Butgaria Dania Francja Wegry Witochy Holandia
Rumunia Hiszpania Turcja Wielka Brytania
Wkiad Europolu

e oprocz trwajacej ponad sze$¢ miesiecy pomocy przy planowaniu operacji Europol zapewnit
wsparcie operacyjne poprzez rozlokowanie zespotdow w porcie Rotterdamu, aby pomogty
holenderskim celnikom, oraz w Interpolu w Lyonie.

Zakres operacji

W ramach tej koordynowanej przez Europol i Interpol operacji realizowanej w 10 krajach
skonfiskowano setki ton fatszywych i niespetniajgcych norm zywnosci i napojow, w tym
szampana, serow, oliwy z oliwek i herbaty, rozbijajac w ten sposob zorganizowane gangi
przestepcze zajmujace sie podrabianiem zywnosci i napojow.

W te trwajaca tydzien operacje zaangazowane byly nastepujace podmioty: policja, organy
celne i krajowe organy regulacyjne ds. zywnosci oraz partnerzy z sektora prywatnego. W
ramach tej operacji przeprowadzono kontrole na lotniskach, w portach morskich, sklepach i
na pchlich targach w 10 krajach biorgcych w niej udziat.

Operacja ,,Opson” (czyli zywnos¢ w j. starogreckim) miata trzy gtdowne cele:
o poszerzanie wiedzy o zagrozeniach zwigzanych z podrobiong i niespetniajagcq norm
Zywnosciq;
. nawigzanie partnerstwa z sektorem prywatnym w celu zapewnienia spojnej reakcji na
tego rodzaju przestepstwa;
. ochrone konsumentéw poprzez konfiskowanie i niszczenie zywnosci niespetniajacej

norm oraz identyfikowanie przestepcow stojacych za tymi sieciami.

Dochodzenia nadal trwajq. Ostateczne wyniki operacji ,Opson” zostang opublikowane po
zakonczeniu dochodzen. Demokratyczna Republika Konga uczestniczyta w operacji w
charakterze obserwatora, majac zamiar przeprowadzi¢ operacje pilotazowg w Afryce w
przysztym roku.
W wyniku wspoétpracy miedzynarodowej:
e organy $cigania odzyskaty

- ponad 13 000 butelek oliwy niespetniajgqcej norm;

- 30 ton podrobionego sosu pomidorowego;

- okoto 77 ton podrobionych serow;

- ponad 12 000 butelek wina niespetniajgcego norm, o wartosci 300 000 EUR;

- 5 ton ryb i owocéw morza niespetniajgcych norm;

- prawie 30 000 podrobionych batondw.
e badana jest rowniez sprzedaz podrobionego lub niespetniajgcego norm kawioru za

pos$rednictwem Internetu.

Miedzynarodowa konferencja dotyczaca egzekwowania prawa wlasnosci
intelektualnej, Madryt
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We wrzes$niu Europol byt wspétgospodarzem tego trzydniowego wydarzenia razem z
Interpolem i Cuerpo Nacional de Policia. W konferencji udziat wzieto ponad 450 $ledczych
ds. przestepstw przeciwko wtasnosci intelektualnej, prokuratorow i ekspertéw z 52 krajow,
ktorzy reprezentowali sektor publiczny i prywatny.

Warsztaty operacyjne i sesje okragtego stotu umozliwity uczestnikom wymiane najlepszych
praktyk i omowienie metod operacyjnych. Europol przedstawit swoje zdolnosci operacyjne.

Ta konferencja stanowita doskonatg mozliwos¢ naswietlenia wszystkich niebezpieczenstw
zwigzanych z towarami podrobionymi i pirackimi, a takze promowania analitycznego i
operacyjnego wsparcia Europolu dla sledczych.

Operacja , Leatherface”
Glowny obszar przestepczosci podrobione i niespetniajace norm elektronarzedzia
Kraje uczestniczace Hiszpania

Wkiad Europolu

e Europol powiadomit hiszpanskie organy Scigania o danych wywiadowczych wskazujacych
na dziatalnos¢ przestepcza w ich jurysdykcji.

Zakres operacji

W danych wywiadowczych wskazano czionkédw zorganizowanych grup przestepczych w
Hiszpanii, ktorzy aktywnie zajmowali sie praniem pieniedzy, oszustwami podatkowymi i
przestepstwami przeciwko wiasnosci przemystowej.

W wyniku wspoétpracy miedzynarodowej:

e hiszpanska Guardia Civil aresztowata 64 osoby; sposrdd aresztowanych 62 osoby byty
Witochami powigzanymi z Camorrg;

e przeszukano lokale w Maladze, Madrycie, Barcelonie, Walencji i Sewilli oraz skonfiskowano
duze ilosci niespetniajgcych norm i podrobionych towardw, w tym generatory, pity
tancuchowe i inne elektronarzedzia.

Dzielenie kart kodujacych

W 2011 r. Europol zorganizowat sesje szkoleniowg i posiedzenie operacyjne na temat
»~dzielenia kart kodujacych” - zjawiska wytwarzania i rozprowadzania pirackich kart
abonenckich do dekodowania sygnatu ptatnych platform telewizyjnych. Mimo ogromnych
zyskow uzyskiwanych przez siatki przestepcze dziatalno$¢ ta nie wywotuje duzego
zainteresowania ani nie jest szeroko znana. Dane wywiadowcze Europolu wskazujg na to, ze
jest ona kontrolowana gtéwnie przez obywateli UE.
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3.6 Przemyt papierosow

Europol wspiera organy $cigania w zapobieganiu i zwalczaniu dziatalnosci zorganizowanych
grup przestepczych zajmujacych sie nielegalng produkcjg papieroséw i wyrobdw tytoniowych
oraz handlem nimi.

Przemyt tytoniu nie jest przestepstwem bez ofiar. Utracone przez rzad przychody to wazne
pienigdze, ktére mogtyby zosta¢ wydane na niezbedne ustugi publiczne, takie jak: szkoty,
szpitale, drogi i egzekwowanie przepisow.

e szacuje sie, ze nielegalny handel papierosami kosztuje UE ok. 10 mld EUR utraconych
dochodoéw rocznie;

e majacy 40 stép (12 m) kontener moze pomiesci¢ do 10 min papieroséw. W przypadku
przemycenia takiej ilosci na przyktad do Irlandii utrata dochodéw wynositaby okoto
3 min EUR. W przypadku przemytu do Wielkiej Brytanii utrata dochodéw wynositaby okoto
1,25 min GBP;

» wedtug British American Tobacco przemytnicy sprzedajg w UE 52 mld papierosdw rocznie,
co odpowiada 6 000 czterdziestostopowym kontenerom. Srednia cena sprzedazy
nielegalnego produktu wynosi w UE 2,5 EUR za paczke.

Aby zwiekszy¢ zysk, nielegalne wyroby tytoniowe produkuje sie z tanich surowcow i bez
dbatosci o normy w zakresie zdrowia i jakosci. Te papierosy sg sprzedawane palaczom
zamiast oryginalnego produktu, ktéry musi spetnia¢ pewne normy. Podrébki zazwyczaj
zawierajg znacznie wieksze ilosci substancji smolistych i nikotyny niz produkty oryginalne i
generuja wiecej szkodliwego tlenku wegla. Moga zawiera¢ bardzo szkodliwg dla zdrowia
mieszanine rakotworczych chemikaliow, w tym arsenu, kadmu, benzenu i formaldehydu - w
iloéci znacznie wiekszej niz w oryginalnych papierosach. Stwierdzono, ze skonfiskowane
podrabiane papierosy zawierajg roztocza, jaja owaddw, grzyby i odchody.

Podrobione i przemycone wyroby tytoniowe sg sprzedawane na otwartym rynku i
konsumenci czesto nie wiedzg, ze kupujg produkty nielegalne. Ptacone przez nich pienigdze
wedrujg bezposrednio do grup przestepczych, finansujac inne dziedziny powaznej
przestepczosci zorganizowanej i terroryzmu.

e Organ dochodzeniowy Rady Bezpieczenstwa Narodow Zjednoczonych — grupa ekspertow -
przekazata informacje na temat sposobdéw przekazywania Al-Kaidzie, talibom i innym
organizacjom terrorystycznym milionéw dolaréw dochodu z nielegalnego handlu tytoniem.
W sprawozdaniu tego organu stwierdzono tez, ze z funduszy tych finansowani sg rowniez
kongijscy rebelianci, ktérzy rekrutujg dzieci-zotnierzy oraz dopuszczajg sie masowych
gwattéw i morderstw.

e W styczniu 2011 r. krdlewska kanadyjska policja konna oszacowata, Zze sposrdéd 105
zorganizowanych grup przestepczych objetych jej dochodzeniem w zwigzku z przemytem
papierosdw 69% byto réwniez zaangazowane w handel narkotykami i bronia.

e Wiele krajow uwaza sie jedynie za kraje tranzytowe w nielegalnym handlu tytoniem. One
jednak réwniez ponoszg szkody wskutek tego rodzaju przestepstw, poniewaz przy
przemieszczaniu nielegalnych towardow ze zrddta na rynek oraz do celéow prania dochoddéw
zorganizowane grupy przestepcze potrzebujag magazyndéw, transportu i wsparcia
finansowego. W obrebie tych szlakéow na czarnych rynkach korzysta sie ze wsparcia
logistycznego, aby utatwi¢ na nich handel, organy $cigania mogg by¢ skorumpowane, a
przedsiebiorstwa dziatajace zgodnie z prawem ponoszg straty.
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Operacja , Tsar”
Glowny obszar przestepczosci miedzynarodowe siatki przemytu papierosow
Kraje uczestniczace Czechy Francja Niemcy Wegry Wiochy Stowacja

Wkiad Europolu

e operacja byta wspierana i koordynowana przez Europol i Eurojust, co obejmowato doktadne
planowanie dnia akcji, w ktorym uczestniczylo ponad 150 funkcjonariuszy organdw
$cigania;

e Eurojust szybko wprowadzit centrum koordynacji wraz z mobilnym biurem obstugiwanym
przez analityka Europolu, zapewniajac wazne wsparcie analityczne na wczesnym etapie;

e skoordynowane podejscie wielu agencji na poziomie UE umozliwito wymiane w czasie
rzeczywistym informacji i dowoddw, wspotprace pomiedzy stuzbami celnymi, policjg i
organami sadowymi w zaangazowanych krajach, a takze natychmiastowg analize krzyzowq
zgromadzonych danych.

Zakres operacji

Europol i Eurojust wsparty kilka panstw cztonkowskich w rozbiciu duzej sieci przemytnikéw
podrabianych papieroséw, ktérzy przewozili te wyroby z Ukrainy do Wielkiej Brytanii.

W sprawie zainicjowanej przez Francje dochodzenie ujawnifo istnienie zorganizowanej grupy
przestepczej zatozonej w regionie Ukrainy - panstwa, ktdre graniczy z kilkoma panstwami
cztonkowskimi UE. Siatka ta dziatata za posrednictwem przedsiebiorstw-przykrywek w kilku
zaangazowanych krajach i z pomocg wspotpracujacych z nimi przewoznikdow.

W wyniku wspétpracy miedzynarodowej:

e wydano 5 europejskich nakazéw aresztowania i aresztowano 5 oséb. Podejrzani oczekujq
na proces;

e przeprowadzono jednoczesnie 13 rewizji mieszkan i pomieszczen przedsiebiorstw, ktorych
efektem bylo skonfiskowanie duzej ilosci dokumentacji dowodowej, komputerdw,
telefonow komoérkowych i réznych urzadzen informatycznych.
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3.7 Fatlszowanie euro

Europol posiada mandat do zapobiegania fatszowaniu pieniedzy, w szczegolnosci euro, i do
zwalczania tego procederu. Zostat wyznaczony na biuro centralne Unii Europejskiej do spraw
zwalczania fatszowania euro. Taki status prawny okresla pozycje Europolu jako $wiatowego
punktu kontaktowego w sprawach dotyczacych fatszowania euro.

Europol $cis$le wspodtpracuje z panstwami czionkowskimi Unii Europejskiej, Europejskim
Bankiem Centralnym, Komisjg Europejskg, Europejskim Urzedem ds. Zwalczania Naduzy¢
Finansowych (OLAF), Interpolem i innymi partnerami.

Aby petni¢ swojgq funkcje biura centralnego, Europol zapewnia swoim partnerom szeroki
wybor produktéow i ustug:

e Europol czynnie wspomaga organy S$cigania poprzez gromadzenie, analizowanie i
rozpowszechnianie danych z wywiadu kryminalnego oraz utatwianie ich wymiany, a takze
zapewnianie innej wiedzy specjalistycznej pomocnej w dochodzeniach;

e Europol zaangazowany jest we wszystkie powazne dochodzenia w sprawie fatszowania
euro na terenie UE, w tym uczestniczy we wspolnych zespotach dochodzeniowo-$ledczych;

e udziela rowniez wsparcia finansowego i pomocy na miejscu, jezeli otrzyma o to wniosek;

e Europol udziela organom S$cigania wsparcia kryminalistycznego w celu ustalenia
pochodzenia materiatow i urzadzen uzytych do produkcji fatszywych banknotéw;

e Europol zapewnia rowniez wsparcie technicznie i szkolenie w zakresie zagadnien
taktycznych i technicznych zwigzanych z ochrong euro przed fatszowaniem.

Operacja ,,Gazeta”
Glowny obszar przestepczosci masowa produkcja podrobionych euro
Kraje uczestniczace Polska

Wkiad Europolu
e wspomaganie operacji poprzez utatwianie wspodtpracy miedzynarodowej;
e ustalenie sieci dystrybucji podrobionych pieniedzy poza obszarem Polski;

e przed nalotem Europol udzielit porad technicznych na temat technik drukowania
podrobionych pieniedzy i wyposazenia, ktére moze by¢ wykorzystywane przez fatszerzy;

e Europol wziat udziat w badaniu nielegalnej drukarni i zapewnit wsparcie techniczne na
miejscu.

Zakres operacji

W ramach operacji polskiej policji wspieranej przez Europol zlikwidowano jedng z
najwiekszych drukarni fatszywych euro w Europie.

Polska policja na poczatku prowadzita dochodzenie w sprawie oszustw zwigzanych z uzyciem
podrobionych dokumentéw, gdy odkryta miejsce produkcji fatszywych dowoddéw tozsamosci.
Okazato sie, ze fatszywe pienigdze sq produkowane w tym samym miejscu.

Podczas nalotu na lokal pod Warszawa funkcjonariusze organdéw scigania odkryli kompletng
drukarnie produkujacq fatszywe banknoty oraz przerobione dokumenty.
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Sukces tej operacji uniemozliwit potencjalng produkcje i dystrybucje ogromnych ilosci
podrobionych banknotéw euro o wysokiej jakosci, ktére mogty pozytywnie przej$¢ przez
kontrole komercyjnymi czujnikami uwierzytelniajgcymi.

W wyniku wspoélpracy miedzynarodowej:

e skonfiskowano rekordowg liczbe podrobionych banknotéw o nominale 50 i 500 EUR o
tacznej nominalnej wartosci przekraczajacej 1 min EUR;

e aresztowano mezczyzne za produkcje sfatszowanych banknotéw i przerobionych
dokumentéw;

e skonfiskowano 7 500 niepocietych arkuszy A4 z banknotami o nominale 50 EUR,
zawierajacych takie zabezpieczenia, jak hologramy;

e skonfiskowano duzo rozmaitego wyposazenia poligraficznego i materiatow do przysztej
produkcji sfatszowanych banknotow, w tym maszyne offsetowgq;

e policja skonfiskowata duze ilosci podrobionych dokumentéw i powigzanych materiatéw do
produkcji, w tym dowody tozsamosci, paszporty, dokumenty rejestracyjne pojazdow z
réznych krajow europejskich, akty prawne i pieczatki réznych urzedéw panstwowych.

Operacja ,,Chipmunk”
Glowny obszar przestepczosci produkcja podrobionych banknotéw i monet euro
Kraje uczestniczace Belgia Francja

Wkiad Europolu

e eksperci byli obecni w centrum koordynacji operacyjnej, aby zapewni¢ specjalistyczng
wiedze techniczng oraz wsparcie w zakresie analizy operacyjnej;

e przeprowadzone przez Europol badanie techniczne skonfiskowanych banknotow pozwolito
ustali¢, ze sg one powigzane z dochodzeniem prowadzonym przez wtoskie organy sScigania
i innych partneréw miedzynarodowych.

Zakres operacji

W dochodzeniu wszczetym przez organy belgijskie 3° i wspieranym przez Europol
zlikwidowano dwie mennice stuzace do produkcji euro i rozbito zorganizowang grupe
przestepczg rozprowadzajqcq fatszywe banknoty i monety euro.

Podejrzanych pochodzenia witoskiego i belgijskiego aresztowano po tym, jak zatozyli w Belgii
dwie nielegalne mennice o rozmiarze przemystowym, w ktorych produkowali fatszywe monety
euro. W operacje te zaangazowana rowniez byta policja francuska, ktora wczesniej
aresztowata we Francji podejrzanego, co do ktérego ustalono, ze jest powigzany z
dochodzeniem belgijskim.

W wyniku wspoélpracy miedzynarodowej:

e w dochodzeniu ujawniono dostarczanie podrobionych banknotéw euro o tacznej wartosci
nominalnej wynoszacej okoto 60 000 EUR;

e oproécz nielegalnych mennic i gotowych monet skonfiskowano takze urzadzenia i materiaty
stosowane do produkcji fatszywych monet o nominalne 1 euro i 50 centow, takie jak
matryce i czyste krazki;

e w trakcie operacji odkryto réwniez kilka sztuk broni palnej.

30 Belgijska policja federalna, wydziat $ledczy z Mons, wspierany przez policje lokalng w La Louviere, Royal Monnaie

i belgijskie Krajowe biuro centralne (OCRFM).
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Wspolny zespot dochodzeniowo-sledczy ,,Limon”

Gléwny obszar przestepczosci falszowanie euro i pozyskiwanie danych z kart
ptatniczych

Kraje uczestniczace Butgaria i Hiszpania przy wsparciu ze strony Standw
Zjednoczonych
Wkiad Europolu

e na etapie dochodzenia Europol przygotowat kilka sprawozdan z dziatan wywiadowczych i
utatwit wymiane danych wywiadowczych, co réwniez doprowadzito do wykrycia nowych
powigzan przestepczych;

e eksperci Europolu udzielili wsparcia technicznego poprzez zbadanie pomieszczen drukarni
zlokalizowanej w centrum Sofii przy uzyciu specjalistycznego wyposazenia do poszukiwania
$ladéw z wzorami euro;

e Europol zapewnit réwniez wsparcie finansowe dochodzenia.
Zakres operacji

Utworzono wspodlny zespo6t dochodzeniowo-sledczy Butgarii, Hiszpanii, Eurojust i Europolu
majacy na celu zwalczanie fatszowania euro. Zespot wsparty rowniez Tajne Stuzby
Stanéw Zjednoczonych.

Dzieki temu udanemu wspdlnemu zespotowi dochodzeniowo-sledczemu zlikwidowano
drukarnie fatszywych euro i rozbito zorganizowane grupy przestepcze zaangazowane w
produkcje i rozprowadzanie fatszywych pieniedzy.

W wyniku wspoélpracy miedzynarodowej:

e w Plowdiw, w Butgarii, dokonano szesciu aresztowan i zlikwidowano nielegalng drukarnie
produkujgcg banknoty o nominatach 100, 200 i 500 euro;

¢ skonfiskowano fatszywe banknoty o wartosci nominalnej przekraczajacej 0,5 min EUR,
maszyne offsetowq, maszyne stemplujacq goracqg folig, matryce, tusze, komputery i filmy;

e pdzniej w Sofii i na jej przedmiesciach zlikwidowano dwie kolejne drukarnie. Produkowano
w nich fatszywe euro i dolary amerykanskie;

e skonfiskowano rdéwniez inne podrobione produkty, takie jak: paszporty, akcyzy i
plastikowe karty - niektére z logo kart kredytowych.
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3.8 Naduzycia finansowe zwigzane z podatkiem VAT

Komisja Europejska szacuje, ze naduzycia finansowe zwigzane z podatkiem VAT kosztuja
panstwa cztonkowskie okoto 60 mld EUR rocznie. Wewnatrzwspdlnotowe oszustwo podatkowe
polegajace na bezpodstawnym zwrocie naliczonego VAT jest zorganizowanym,
wyrafinowanym oszustwem podatkowym przeprowadzanym przez przestepcow atakujgcych
systemy podatku od wartosci dodanej (VAT) panstw cztonkowskich UE. Podstawowy model
transnarodowego wewngtrzwspdlnotowego naduzycia finansowego zwigzanego z podatkiem
VAT obejmuje przynajmniej dwa panstwa cztonkowskie.

Oszustwo takie przeprowadzane jest przez zorganizowane grupy przestepcze, ktére tworzg
strukture powigzanych przedsiebiorstw i 0oséb fizycznych w celu wykorzystania réznic miedzy
krajowymi systemami podatku VAT, maskujac jednoczesnie rzeczywiste powigzania miedzy
uczestnikami. Podmioty uczestniczagce w naduzyciach finansowych zwigzanych z podatkiem
VAT, ktére sg pierwotnie odpowiedzialne za szkody podatkowe - tzw. znikajace podmioty
gospodarcze - prowadzg dziatalnosc jedynie przez kroétki czas, czasami tylko tygodnie, zanim
znikng. Systemy naduzy¢ moga by¢ oparte na rzeczywistych lub - coraz czesciej -
wirtualnych transakcjach bedacych ,oszustwami karuzelowymi”, w ktoérych ten sam ,towar”
jest sprzedawany i odsprzedawany kilka razy.

Wewnatrzwspolnotowe oszustwa podatkowe polegajace na bezpodstawnym zwrocie
naliczconego VAT i oparte na towarach materialnych, w tym czesto takich jak: telefony
komorkowe, procesory komputerowe lub metale szlachetne, nie sg juz jedynym problemem.
Zauwazono wyrazny rozwoj naduzy¢ finansowych w odniesieniu do ustug, poniewaz oszusci
wykazujq zainteresowanie wartosciami niematerialnymi i rozszerzaja dziatalno$¢ przestepczg
na rynki zwigzane z ochrong $rodowiska i energetyka.

W 2011 r. priorytetem dla Europolu byto koordynowanie i rozpowszechnianie danych
wywiadowczych, aby wspiera¢ dochodzenia panstw cztonkowskich w sprawie naduzyé
finansowych zwigzanych z podatkiem VAT w handlu uprawnieniami do emisji dwutlenku wegla
(EUA).

Europol szacuje, ze strata wynikajgqca z oszustw zwigzanych z handlem uprawnieniami do
emisji dwutlenku wegla w okresie od czerwca 2008 r. do grudnia 2009 r. wynosita w
przyblizeniu 5 mld EUR. Od tego czasu organy $cigania przeprowadzity powazne operacje w
Niemczech (kwiecien 2010 r.) i we Wioszech (grudzien 2010 r.), ktére wigzaty sie z
aresztowaniem kilku 0sob i przeszukaniem wielu lokali. W Europolu utworzono specjalng
grupe majacqg na celu koordynowanie okoto 30 dochodzen w panstwach cztonkowskich UE.
Pierwszy proces podejrzanych oskarzonych o naduzycia finansowe zwigzane z handlem
uprawnieniami do emisji dwutlenku wegla odbyt sie we Francji w styczniu 2012 r., a do
podobnych proceséow dojdzie wkrotce réwniez w Niemczech i Wielkiej Brytanii.

Projekt analityczny Europolu dotyczacy wewnatrzwspdlnotowych oszustw podatkowych
polegajacych na bezpodstawnym zwrocie naliczonego VAT jest jedyna bazg danych na
poziomie UE stuzacq do przechowywania informacji na temat tego rodzaju przestepstw i stat
sie gtownym zrdodtem odniesienia dla operacji organdw $cigania. Zgromadzone w Europolu
wiedza i dane umozliwiajg opracowanie wiarygodnego obrazu tego obszaru przestepczosci i
zidentyfikowanie najwazniejszych celdw przestepstw. Europol stat sie centrum doskonatosci w
zwalczaniu transgranicznych oszustw podatkowych polegajacych na bezpodstawnym zwrocie
naliczonego VAT i powigzanych przestepstw.

W 2011 r. Europol udzielit paristwom cztonkowskim wsparcia w dochodzeniach w sprawie:

e dziatalnosci przestepczej w ramach systemu handlu uprawnieniami do emisji gazow
cieplarnianych (naduzy¢ finansowych zwigzanych z handlem uprawnieniami do emisji
dwutlenku wegla);

e kradziezy zbywalnych uprawnien do emisji;

e kilku udanych atakdéw phishingowych z kont istniejgcych w rejestrach krajowych.
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Wsparcie to obejmowato przeprowadzenie nastepujacych waznych dziatan:

e uruchomienie mobilnego biura w celu wspierania gromadzenia i analizowania danych
wywiadowczych w Dubaju;

e zorganizowanie strategicznego wspodlnego posiedzenia Europolu i agencji Eurojust w
sprawie naduzy¢ finansowych zwigzanych z podatkiem VAT, w ktérym uczestniczyto okoto
80 ekspertéw z organow sScigania, organdw sadownictwa i decydentow z catej UE;

e przeprowadzenie strategicznych, operacyjnych i wywiadowczych spotkan koordynacyjnych
z odpowiednimi partnerami, w tym agencja Eurojust, brytyjskim krélewskim urzedem
podatkowym i celnym oraz policja w Dubaju;

e przeprowadzenie 8 aresztowan i 20 rewizji lokali w Wielkiej Brytanii w zwigzku z operacjq
«Vista” wraz ze skoordynowaniem tych dziatan z przeszukaniem 33 lokali w Niemczech i
rewizjami w Czechach, przy czym poproszono Europol o peine wsparcie w analizie
skonfiskowanych materiatéw.

Zidentyfikowano i przeanalizowano rowniez platformy ptatnicze i sposoby ptatnosci, ktore sg
wykorzystywane w przestepczych przeptywach finansowych. Efektem tego bedzie konferencja
poswiecona tej kwestii, ktora zostanie zorganizowana w Europolu w 2012 r. w celu omowienia
wynikéw i skoordynowania dziatan organdéw $cigania w UE.

Europol wspiera zarzadzane przez Komisje Europejska Biuro Wymiany Informacji o Pomocy
Technicznej (TAIEX). Seminaria uftatwiajg udostepnianie wiedzy i wymiane dobrych praktyk
wsérdd funkcjonariuszy organdw Scigania i prokuratoréw z panstw cztonkowskich UE i krajow
sasiadujacych. Wspétpraca z krajami nienalezacymi do UE ma zasadnicze znaczenie dla
zwalczania naduzy¢ finansowych zwigzanych z podatkiem VAT, poniewaz zyski z dziatalnosci
przestepczej czesto sq prane poza UE.

Operacja ,,JJacquo New"”
Gléwny obszar przestepczosci naduzycia finansowe zwigzane z podatkiem VAT
Kraje uczestniczace Belgia Francja Hiszpania Wielka Brytania

Wkiad Europolu

e kilka panstw cztonkowskich zwrdcito sie do Europolu z wnioskiem o wsparcie operacyjne i
analityczne w trwajgcych dochodzeniach dotyczacych naduzy¢ finansowych zwigzanych z
podatkiem VAT w handlu platyng;

e rezultaty analizy przeprowadzonej przez Europol wykazaty istnienie wyraznych powigzan
pomiedzy wyzej wymienionymi krajami;
e Europol uczestniczyt w wspdlnym zespole dochodzeniowo-$ledczym;

e Francja zwrdcita sie o uruchomienie mobilnego biura Europolu, aby sprawdzi¢ i
przeanalizowa¢ dane uzyskane na miejscu w trakcie operacji;

e Europol przeprowadzit liczne kontrole analityczne dokumentéw skonfiskowanych w trakcie
rewizji. Wykryto trafienia zwigzane z istniejacymi powigzanymi dochodzeniami, a takze
ustalono dwa nowe powigzania z jednym z gtdwnych podejrzanych o naduzycia finansowe
zwigzane z handlem uprawnieniami do emisji dwutlenku wegla. Prowadzone sgq dalsze
analizy.

Zakres operacji

Posiedzenie w siedzibie Eurojust doprowadzito do utworzenia wspdlnego zespotu
dochodzeniowo-$ledczego Belgii i Francji z udziatem Europolu.
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Francuscy i belgijscy $ledczy zidentyfikowali kluczowe postaci podejrzane o udziat w
naduzyciach finansowych zwigzanych z podatkiem VAT i wybrali na cel ataku belgijskie
przedsiebiorstwo handlujgce metalami szlachetnymi, ktére miato klientow w Wielkiej Brytanii,
Francji i Hiszpanii.

W wyniku wspoélpracy miedzynarodowej:

e francuscy i belgijscy funkcjonariusze organdéw $cigania przeprowadzili skoordynowane
przeszukania, ustalajac, ze siedem o0sdéb ma bezposrednie powigzania z gtownymi
podejrzanymi we francuskim dochodzeniu.
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3.9 Pranie pieniedzy i wykrywanie mienia

Celem 70% wszystkich przestepstw jest zysk®!, przez co dochody pochodzace z dziatalnoci
przestepczej sg ogromne. Tak wiec wiekszo$¢ spraw prowadzonych przez organy $cigania ma
jeden wspdlny mianownik - finansowy motyw popetnienia przestepstwa. Sledzenie przeptywu
pieniedzy prowadzi do sprawcoéw, moze zaktdci¢ dziatania ich wspdlnikédw i umozliwia
potencjalng konfiskate dochodéw =z przestepstw. Podejscie to polega na atakowaniu
ekonomicznej podstawy przestepczego przedsiebiorstwa | zapobiega i ponownemu
inwestowaniu dochodéw w kolejne dziatania przestepcze.

Europol wspiera panstwa cztonkowskie w zapobieganiu praniu pieniedzy pochodzacych z
dziatalnosci przestepczej i zwalczaniu tego procederu. Wsparcia tego udziela za
posrednictwem specjalnego projektu analizy operacyjnej, w ktéry jest obecnie zaangazowane
25 panstw cztonkowskich UE oraz Eurojust i Islandia. Projekt ten pomaga panstwom
cztonkowskim poprzez analize danych operacyjnych dotyczacych sprawozdan na temat
podejrzanych transakcji filtrowanych przez organy Scigania, sprawozdan na temat transakcji
walutowych oraz prowadzonych dochodzen w sprawie prania pieniedzy.

W pracy tej wykorzystuje sie nieodtaczng wartos¢ wywiadu finansowego, np. sprawozdania
dotyczace podejrzanych transakcji, taczac te informacje z danymi wywiadowczymi
pochodzacych z prowadzonych spraw dotyczacych prania pieniedzy i wykrytych
transgranicznych przeptywow gotowki. Ponadto Europol zapewnia horyzontalne wsparcie na
rzecz innych realizowanych projektéw Europolu poprzez pomaganie specjalistom w analizie
przeptywow finansowych.

Dziatania w 2011 r.
Nietypowe transgraniczne masowe przeptywy gotowki (USD)

Europol otrzymat dane wywiadowcze o nietypowych przeptywach duzych sum dolaréw na
catym szlaku Ukraina-Rumunia-Butgaria-Turcja. W ciggu dwoch lat (marzec 2008 - czerwiec
2010 r.) zadeklarowano okoto 200 min USD w gotdéwce. Organy butgarskie zaproponowaty
zorganizowanie strategicznego posiedzenia z organami rumunskimi, tureckimi i ukrainskimi.
Doszto do niego w 2011 r. - wyjasniono kanaty komunikacji i Ukraina zgodzita sie rozwazy¢
wszczecie dochodzenia.

Operacja ,Spectre II”: miedzynarodowa operacja wymierzona w kurierow
przewozacych gotowke

W listopadzie 2011 r. Europol uruchomit swoje biuro mobilne, aby wesprze¢ prowadzong z
udziatem wielu agencji operacje konfiskaty i wykrywania gotowki w portach i na granicach
Wielkiej Brytanii. W trakcie operacji Europol rozpatrzyt 271 wnioskéw, doprowadzajac do 19
konfiskat i uzyskania 4 faktycznych pasujacych trafien. Podczas operacji skonfiskowano
418 136 GBP w gotdwce, a wraz ze srebrem, bizuterig i czuwaliczka jadalna®® wykryto dalsze
1412 722 GBP w gotdwce.

Miedzynarodowa zorganizowana grupa przestepcza pioraca pieniadze pochodzace z
handlu kokaing

Wspomagajac wspolny zespot dochodzeniowo-sledczy ,Playa”, Europol udzielit wsparcia
horyzontalnego poprzez zapewnienie specjalnej analizy finansowej i kilku sprawozdan z
analizy operacyjnej. Po diugim, miedzynarodowym dochodzeniu wspdlny zespot

31 Kancelaria rzadu Wielkiej Brytanii, 2000 r.

32 Khat to rodlina, ktorej liscie zuje sie w celu osiggniecia efektu pobudzenia podobnego do dziatania amfetaminy,
spowodowanego sktadnikami czynnymi tej rosliny - katyng i katynonem. Jest to substancja zakazana w
wiekszosci krajéw UE.
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dochodzeniowo-$ledczy doprowadzit do aresztowania 10 podejrzanych nalezgcych do duzej,
miedzynarodowej organizacji handlujgcej narkotykami. Osoby te inwestowaty swoje zyski w
zakup majatku osobistego - luksusowych samochodow, nieruchomosci, dyskotek i todzi
rekreacyjnych - w Hiszpanii i innych krajach. Aby ukry¢ swojg tozsamos¢, przestepcy zatozyli
kilka przedsiebiorstw. Europol zapewnit rowniez wiedze specjalistyczng i wsparcie w trakcie
dochodzenia, aby utatwi¢ odzyskanie mienia pochodzacego z dziatalnosci przestepczej.
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Szeroko zakrojone zbiorowe oszustwo inwestycyjne typu ,,Ponzi”

Europol wspart powazne dochodzenie obejmujace wiele jurysdykcji, ktére dotyczyto zbadania
zarzutdw, ze gtdwni podejrzani oszukali inwestorow prywatnych i korporacyjnych. Inwestorzy
przekazali podejrzanym duze sumy pieniedzy, sadzac, ze srodki te zostang zainwestowane z
gwarantowanym, znacznym zwrotem. Zamiast tego gtéwni podejrzani wykorzystali siec
rachunkow bankowych do wyprowadzenia pieniedzy inwestoréw na swoje prywatne rachunki.

Prowadzone na poziomie miedzynarodowym dziatania zwigzane z praniem pieniedzy
potwierdzajqg powszechne stosowanie tradycyjnych metod, takich jak przemieszczanie
gotowki za posrednictwem kurieréw, zgodnie z wyrafinowanymi technikami majacymi na celu
prowadzenie inwestycji finansowych typu offshore, podejmowanych pod anonimowa zastong
korporacyjng. Obecnie w sprawach dotyczacych prania pieniedzy odnotowuje sie rowniez
udziat profesjonalistow, gtéwnie spoza tradycyjnych sektoréow finansowych, ktorych
wykorzystuje sie do wprowadzania nielegalnych dochoddéw do dziatalnosci komercyjnej.
Inwestycje w nieruchomosci, dziatalno$¢ komercyjna i towary luksusowe nadal nalezg do
najbardziej oczywistych inwestycji ze strony zorganizowanych grup przestepczych.

Biuro Europolu ds. odzyskiwania mienia (Europol Criminal Assets Bureau, ECAB)
pomaga sSledczym ds. dochodzen finansowych w panstwach cztonkowskich w $ledzeniu
dochoddéw z przestepstw w przypadku ukrycia majatku poza granicami jurysdykcji $ledczych.
Biuro Europolu ds. odzyskiwania mienia istnieje przede wszystkim na potrzeby $ledzenia
dochodéw z przestepstw w dochodzeniach wspieranych przez Europol.

Poza innymi waznymi aspektami praca biura Europolu ds. odzyskiwania mienia obejmuje
tworzenie w panstwach cztonkowskich biur ds. odzyskiwania mienia, wspomaganie ich
wspotpracy na szczeblu europejskim i goszczenie sekretariatu sieci CARIN.

Miedzyagencyjna Sie¢ Odzyskiwania Mienia Camden (CARIN)

Europol jest gospodarzem statego sekretariatu Miedzyagencyjnej Sieci Odzyskiwania Mienia
Camden (Camden Assets Recovery Inter-Agency Network, CARIN), ktéra jest nieformalng
siecig ekspertow organéw sgdowych i policyjnych w zakresie odzyskiwania mienia. Obecnie
CARIN posiada 49 zarejestrowanych jurysdykcji cztonkdéw, w tym wszystkie 27 panstw
cztonkowskich UE i dziewie¢ organizacji miedzynarodowych.

W kazdej jurysdykcji wyznaczono jeden punkt kontaktowy organdéw sScigania i jeden sadowy
punkt kontaktowy, aby wspomagac¢ transgraniczng wspotprace w zakresie $ledzenia,
zamrazania, zajmowania i konfiskowania mienia pochodzacego z dziatalnosci przestepczej. Te
punkty kontaktowe pomagaja w ogdlnych kwestiach dotyczacych odzyskiwania mienia w
obrebie ich wiasnej jurysdykcji, a takze zapewniajgq wsparcie operacyjne poprzez dostepne
kanaty prawne.
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3.10Mobilne zorganizowane grupy przestepcze

Mobilne zorganizowane grupy przestepcze charakteryzuja sie duza elastycznoscig i
mobilnoscig w wielu jurysdykcjach i obszarach przestepczosci. Przestepcy nalezacy do tych
grup angazuja sie gtéwnie w przestepstwa przeciwko mieniu lub oszustwa. Koncentrujg sie na
takich dziataniach, jak:

e kradziez (rozboj przy uzyciu broni);

e kradziez z wtamaniem do domow, obiektéw przedsiebiorstw oraz poprzez odwrdcenie
uwagi;

e zorganizowane kradzieze sklepowe i kieszonkowe;
e kradziez tadunkow i metalu;

e ataki fizyczne na transporty gotéwki i bankomaty;
e kradziez ciezkich maszyn z placu budowy;

e kradziez luksusowych samochodow i ciezaréwek.

Mobilne zorganizowane grupy przestepcze wkroczyty na scene, gdy pod koniec lat 90.
ubiegtego wieku i na poczatku tego wieku okazato sie, ze gangi z Europy Srodkowo-
Wschodniej sg w coraz wiekszym stopniu odpowiedzialne za systematyczne kradzieze z
witamaniami do domoéw i sklepéw, wilamania do sklepu po rozbiciu szyby wystawowej
samochodem i pewne formy kradziezy samochoddow. Na podstawie ich sposobu dziatania byto
juz wtedy jasne, ze gangi te sg dobrze zorganizowane, dziatajg systematycznie i sq
zainteresowane gtéwnie gotéwka i towarami, ktdre moga sprzeda¢ na rynkéw towardw
kradzionych i uzywanych.*?

Te organizacje przestepcze dostarczajg ofiar handlu ludzmi3* oraz towardéw kradzionych lub
nielegalnych, w tym narkotykéw, na rynki unijne, po czym dokonujg transferu zyskéw do
swojego miejsca pochodzenia w UE lub poza nig. W niektérych przypadkach zajmujg sie one
takze ostateczng dystrybucjg towardéw. W przypadku wiekszosci mobilnych zorganizowanych
grup przestepczych ich szefowie i przynajmniej znaczna cze$¢ majatku znajduje sie na
terytorium UE.

Do najbardziej dominujacych mobilnych zorganizowanych grup przestepczych nalezg grupy
litewsko-, gruzinsko- i rosyjskojezyczne.

Litewskie zorganizowane grupy przestepcze dziatajg w wielu panstwach czionkowskich, w tym
w Belgii, Danii, Finlandii, Francji, Niemczech, Irlandii, Holandii, Hiszpanii, Szwecji i Wielkiej
Brytanii. W OCTA z 2011 r. stwierdzono juz, ze grupy te stanowig dla Europolu priorytet,
ktorym nalezy zaja¢ sie w catej Europie. Potnocno-wschodni os$rodek dziatalnosci
przestepczej®® wcigz pozostaje centrum przewozu nielegalnych towaréw do bylego Zwiazku
Radzieckiego i w odwrotnym kierunku oraz stanowi baze dla brutalnych grup przestepczych
zajmujacych sie wieloma obszarami przestepczosci i majacych zasieg miedzynarodowy.
Grupy litewskie uczestniczg w wielu réznych przestepstwach przeciwko mieniu, jak rowniez w
kradziezach pojazddéw (obserwowana jest tu nowa tendencja - kradziez samochodow
ciezarowych), kradziezach, kradziezach z wlamaniem, kradziezach kieszonkowych i
oszustwach. Zajmujq sie takze przemytem narkotykdw z Ameryki tacinskiej przez Afryke
Zachodnig oraz potudniowo-zachodni i pdtnocno-zachodni osrodek dziatalnosci przestepczej.
Litewskie zorganizowane grupy przestepcze Wsp,é’rpracujq z albanskojezycznymi grupami
przestepczymi w zakresie przewozu heroiny z Azji Srodkowej do Europy Zachodniej.

Grupy litewskie odgrywajg rowniez wazng role w przewozie narkotykow syntetycznych do
Rosji, Skandynawii i krajow battyckich. Niedawno staty sie istotnym ogniwem w fancuchu

33 Tackling of Itinerant Criminal Groups: new challenges - publikacja wydana przez belgijskie organy Scigania w
2010 .

3 Handel ludzmi.

35 Zob. dalsze szczegbtowe informacje w zataczniku 1.
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dostaw na potrzeby poétnocno-zachodniego osrodka dziatalnosci przestepczej - pozyskujg z
Rosji fenyloaceton (BMK) do produkcji amfetaminy. Podobnie jak w przypadku
albanskojezycznej przestepczosci zorganizowanej, wzgledne bogactwo litewskich grup
przestepczych zwieksza ich mozliwosci pod wzgledem rekrutacji i zatrzymania cztonkéw,
infiltracji i zdolnosci inwestycyjnych.

Gruzinsko- i rosyjskojezyczne zorganizowane grupy przestepcze sa bardzo dobrze
zorganizowane i prowadzone przez podgrupy o strukturze hierarchicznej. Gruzinskie
zorganizowane grupy przestepcze dziataja w Austrii, Belgii, Czechach, Francji, Niemczech,
Hiszpanii, a takze w Rosji i Stanach Zjednoczonych. W co najmniej jednym przypadku jezyk
rosyjski utatwiat prowadzenie dziatalnosci w grupie, ktérej cztonkowie wywodzili z kilku
réznych panstw bytego Zwigzku Radzieckiego.

Rosyjskie/gruzinskie grupy przestepcze sg miedzy innymi zaangazowane w przestepstwa
przeciwko mieniu, nielegalng imigracje, podrabianie dokumentéw tozsamosci, pranie
pieniedzy, wymuszenia i handel narkotykami. Gruzinskie grupy zajmuja sie rowniez
przywozem kokainy z Ameryki Potudniowej do Rosji i na Kaukaz.

Dane wywiadowcze wskazujq na to, ze mobilne grupy pochodzace z WNP3®, Czeczenii i Gruzji
kontrolowane sg przez tzw. wora w zakonie - petnigcego funkcje przywodcy bandyte, ktory
przestrzega kodeksu bandyckiego.?®” Cztonkowie grup mobilnych musza wnosi¢ skfadki do
wspolnego funduszu (obszczak), ptacac haracz i przekazujac czes¢ dochoddéw z przestepstw
wiasciwemu worowi w zakonie - wordw mozna uwazac¢ za regulatorow rosyjskojezycznej
przestepczosci zorganizowanej.

Czotowi worowie w zakonie sg tak zamozni, ze mogg odgrywac istotng role w strategicznych
sektorach gospodarczych. Obecne dochodzenia wskazujg na przyktad na powigzania z
waznymi  eurazjatyckimi  przedsiebiorstwami  energetycznymi. Powigzania te sg
wykorzystywane do prowadzenia dziatalnosci legalnej i nielegalnej, ale tez do tworzenia
zastony dymnej wiarygodnosci i zaufania do zaangazowanych osoéb i dziatan. Mozliwy dostep
worow do legalnych kregdéw gospodarczych w UE powinien by¢ monitorowany i zwalczany.

W tych ramach Europol wspiera panstwa czionkowskie UE kraje spoza UE poprzez:

« strategiczne i operacyjne wsparcie analityczne i techniczne na potrzeby kilku dochodzen
prowadzonych przez panstwa cztonkowskie UE;

« posiedzenia koordynacyjne i operacyjne;

e Zzaangazowanie sie w operacyjny plan dziatania w sprawie mobilnej przestepczosci
zorganizowanej, aby ograniczy¢ ogdlng zdolnosc¢ tych grup do zajmowania sie dziatalnoscig
przestepczg (COSI/EMPACT).

Operacja ,,Vigilant”

Glowny obszar przestepczosci przestepstwa zwigzane z pojazdami silnikowymi

Kraje uczestniczace Belgia, Francja i Holandia

Wkiad Europolu

36 Wspdlnota Niepodlegtych Panstw (WNP): Armenia, Azerbejdzan, Biatorus, Kazachstan, Kirgistan, Motdawia, Rosja,
Tadzykistan, Turkmenistan, Ukraina i Uzbekistan.

Vor v zakone (w bardziej jasnym tlumaczeniu - ,zlodziej, ktory dziata w ramach prawa” lub ,bandyta, ktéry
przestrzega kodeksu bandyckiego”) to przestepca, ktéry jest szanowany, ma wiadze i wysoki status w
przestepczym podziemiu. Worowie sg elitg rosyjskiego $wiata przestepczosci zorganizowanej - nie naleze do
zadnej konkretnej grupy, ale petnia role regulatoréw miedzy réznymi organizacjami (np. mafig sotncewska,
izmaitowska, tambowska). Kazda organizacja ma swojego przedstawiciela podlegajacego worom, ktory zajmuje
sie nimi. Decyzje wora sg wigzace dla wszystkich zorganizowanych grup przestepczych.

37
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Europol uruchomit swoje biuro mobilne i zapewnit holenderskim organom $cigania 3
zaangazowanym w akcje wiedze eksperckg na miejscu;

ponadto Europol umozliwit dokonywanie bezposrednich kontroli zebranych informacji za
posrednictwem oficeréw tgcznikowych Europolu.

Zakres operacji

W dniu akcji Europol zapewnit operacyjne wsparcie policji rotterdamskiej w Holandii.
Stacjonarne kamery systemu automatycznego rozpoznawania tablic rejestracyjnych
zeskanowaty 351 pojazddéw - policja zatrzymata do dalszej kontroli ponad 100 pojazdéow.

W wyniku wspoétpracy miedzynarodowej:

przeprowadzono 5 aresztowan e skonfiskowano 23 pojazdy

natozono 41 grzywien - zebrano 33 000 EUR e zbadano 24 podejrzane dokumenty.

Operacja ,,Oakleaf”

Glowny obszar przestepczosci przestepstwa przeciwko mieniu i oszustwa
Kraje uczestniczace Poczatkowo 12 krajow: Belgia Czechy Dania
Finlandia Francja Niemcy Irlandia Witochy

Holandia Norwegia Szwecja Wielka Brytania.

Do krajow tych dotgczyty pdzniej: Austria Portugalia
Hiszpania Szwajcaria USA. Sprawe te wspiera
rowniez Interpol.

Wkiad Europolu

Europol zorganizowat w Hadze posiedzenie dotyczace wspotpracy dla uczestniczacych
krajow, aby zaplanowac¢ skoordynowane podejscie konieczne do walki z tego rodzaju
mobilnymi zorganizowanymi grupami przestepczymi;

w kilku sprawach udzielono wsparcia w postaci doraznych analiz, ktére wspomagaty
$ledczych w trakcie operacji polegajacych na obserwacji na zywo. Szybko udzielone
informacje zwrotne takze pomogty prokuratorom zatrzymacé podejrzanych w areszcie. W
grudniu 2011 r. analityk byt obecny w Paryzu, aby udzieli¢ organom francuskim wsparcia
we wprowadzaniu danych do systemu informacyjnego Schengen;

od konca 2010 r. Europol jest gtownym repozytariuszem danych wywiadowczych i analiz
dotyczacych tej grupy. Analiza jak dotad pomogta w zidentyfikowaniu szesciu gtéwnych
celéw i ich wspolnikow;

jak dotad zidentyfikowano kilka luk w danych wywiadowczych, przetworzono ponad 900
wiadomosci SIENA, utworzono ponad 11 000 jednostek, przy czym nadal naptywajg dane
wymagajqce przetworzenia i dalszego postepowania;

operacje wspart rowniez zespot Europolu ds. skanowania, analizowania i powiadamiania
(SCAN) i w lipcu 2011 r. przestano organom s$cigania dorazne powiadomienie o zagrozeniu.
Opisano w nim sposob dziatania przestepcéw, udzielajac spoteczenstwu i organom $cigania
informacji dotyczacych przestepstw zwigzanych z podrézami, i ostrzezono bedace
potencjalnym celem osoby posiadajgce rogi nosorozcéw na wystawie lub w magazynie;

okreslono potrzebe uzyskania wsparcia ze strony biura ds. odzyskiwania mienia Europolu,
aby $ledzi¢ finanse tych przestepcow.

38

Lokalne organy podatkowe Rotterdamu, holenderskie organy celne, Krajowa Inspekcja Drog i Ruchu Drogowego
(RDW) oraz rézne zespoty z policji Rotterdam-Rijnmond.
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Zakres operacji

Operacja ,, Oakleaf” rozpoczeta sie w listopadzie 2010 r. z inicjatywy Irlandii i byta wymierzona
w dziatalno$¢ mobilnej zorganizowanej grupy przestepczej pochodzenia irlandzkiego. Grupa ta
zaangazowana byta przede wszystkim w oszustwa zwigzane z asfaltem, dystrybucje
podrobionych produktéow (np. elektronarzedzi i generatoréw), zorganizowane kradzieze,
pranie pieniedzy i handel narkotykami w wielu krajach UE. Ostatnio przestepcy ci zaczeli tez
specjalizowac¢ sie w kradziezach rogdéw nosorozcow i nielegalnym handlu nimi, dlatego
doniesienia o dziataniach cztonkdéw tej grupy zaczety pojawia¢ sie w Ameryce Pétnocnej i
Potudniowej, Afryce Potudniowej, Chinach i Australii.

W ramach swego przestepczego przedsiewziecia ta dobrze zorganizowana grupa zaktada
przedsiebiorstwa w catej Europie, aby uwiarygodni¢ i ukry¢ swojg nielegalng dziatalnosc.
Cztonkowie zorganizowanej grupy przestepczej przeprali swoje nielegalne i niezdeklarowane
przychody poprzez nieruchomosci, nowe luksusowe samochody i inny majatek w Irlandii. Jak
dotad dziewieciu cztonkdw tej zorganizowanej grupy przestepczej otrzymato wezwania do
zaptacenia podatku w wysokosci 9 min EUR, a kolejne wezwania sg przygotowywane.

Po tym, jak organy $cigania z UE i spoza UE zgodzity sie, ze do rozbicia tej grupy niezbedne
jest skoordynowane podejscie, w 2011 r. w Europolu zorganizowano posiedzenie. Na
posiedzeniu tym zwrdécono uwage na fakt, Ze grupie tej przypisywane sg dziesigtki
pomniejszych spraw, ktére miaty miejsce w catej UE oraz ze w celu zlikwidowania dziatalnosci
tej grupy stosowane jest wspdlne podejscie.
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W wyniku wspoétpracy miedzynarodowej:

e doszto do dziesigtek aresztowan w catej UE, rowniez dzieki wiedzy poszerzonej poprzez
sprawozdania analityczne wydane przez Europol.

Operacja ,,Baia Mare”
Glowny obszar przestepczosci przestepstwa zwigzane z pojazdami silnikowymi
Kraje uczestniczace Austria Francja Niemcy Wegry Rumunia

Wkiad Europolu

e w Europolu zorganizowano posiedzenie operacyjne z Eurojust i zainteresowanymi
panstwami cztonkowskimi;

e przedtozono Europolowi kilka pakietow danych wywiadowczych, a powigzana z nimi analiza
doprowadzita do identyfikacji gtdwnych podejrzanych i sposobu dziatania.
Zakres operacji

Wspierani i koordynowani przez Eurojust funkcjonariusze policji, zandarmerii i prokuratorzy w
pieciu krajach przeprowadzili operacje wymierzong w kilka wyrafinowanych siatek
przestepczych zajmujacych sie kradziezg tadunkéw na autostradach UE. Celem operacji byto
przede wszystkim rozbicie zorganizowanych grup przestepczych, ktore atakowaty ciezaréwki
na parkingach, gdy kierowcy spali.

Sprawe te zainicjowata Francja, ktdora oszacowata, ze od 2010 r. do marca 2011 r. na terenie
Francji miato miejsce ponad 70 kradziezy, powodujac straty w wysokosci okoto 3 min EUR. Po
zainicjowaniu tej sprawy na szczeblu lokalnym bardzo szybko rozszerzyta sie ona na poziom
krajowy®®, a nastepnie europejski.

Sledczy odkryli sposéb dziatania siatki przestepczej. Kilka zespotéw dziatatlo we Frandji,
kradnac towary o wysokiej wartosci. Austria sporadycznie byta krajem tranzytowym. Niemcy
byty wykorzystywane na potrzeby logistyki i jako miejsce spotkan na potrzeby wymiany
ciezarowek. Gtownego organizatora, a takze miejsce sktadowania skradzionych towarow,
odnaleziono na Wegrzech. Rumunia byfta krajem pochodzenia wiekszosci czionkéw tej
organizacji przestepczej.

W wyniku wspoélpracy miedzynarodowej:

e 0gotem aresztowano 22 podejrzanych przestepcéow;

e wydano 13 europejskich nakazéw aresztowania;

e w krajach uczestniczacych w operacji przeprowadzono okoto 20 rewizji mieszkan, ktorych
skutkiem byto znalezienie duzej ilosci dowodoéw i odzyskanie skradzionych towarow.

Operacja ,,Caucase”
Glowny obszar przestepczosci kradzieze

Uczestnicy Francja

Wkiad Europolu
e analiza i wsparcie wraz z biurem mobilnym na miejscu podczas dni akcji;

e wykryto wiele powigzan z innymi grupami dziatajacymi we Francji, a takze z grupami i
worami w zakonie*® dziatajacymi w innych panstwach cztonkowskich UE.

3 Na poziomie Francji sprawa ta jest badana przez francuskg zandarmerie narodowa (SR Limoges i OCLDI) pod

przewodnictwem JIRS z Bordeaux.
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Zakres operacji

W 2011 r. w poblizu Tuluzy, w potudniowej Francji, rozbito dziatajacq na duzg skale
zorganizowana siatke przestepcza ztozong z obywateli gruzifiskich i armenskich.*

Cztonkowie sieci sq podejrzani o popetnienie ponad 1 000 przestepstw w regionie Tuluzy -
gtownie wtaman do budynkéw mieszkalnych i handlowych oraz kradziezy. Skradzione mienie,
takie jak: komputery, sprzet elektroniczny i luksusowq odziez, przewozono za granice w
kontenerach i ciezarowkach, natomiast skradziong bizuterie regularnie wysytano kilogramami
na sprzedaz do Antwerpii, w Belgii. Grupa przestepcza miata kilkupoziomowq strukture
hierarchiczng (wtamywacze, kierowcy i przywddcy grup), koordynowana przez przynajmniej
jednego bandyte, ktéry przestrzega kodeksu bandyckiego.®

W wyniku wspoélpracy miedzynarodowej:

e jak dotad aresztowano 23 podejrzanych;

e odzyskano kilogramy ziota i bizuterii;

e ostatni kontener skradzionych towardéw zatrzymano przed opuszczeniem portu;

e w przeszukanych mieszkaniach znaleziono dwie osoby pochodzenia gruzinskiego
posiadajgce tatuaze charakterystyczne dla bandytéw przestrzegajacych kodeksu
bandyckiego.

Wspolny zespot dochodzeniowo-$ledczy ,,Balcar”
Glowny obszar przestepczosci przestepstwa zwigzane z pojazdami
Kraje uczestniczace Estonia totwa Litwa

Wkiad Europolu
¢ ten wspdlny zespdt dochodzeniowo-sledczy jest wspierany przez Europol i Eurojust;
e Europol juz zorganizowat i finansowat kilka posiedzen operacyjnych;

e Europol uruchomit rowniez swoje biuro mobilne i wydaje okresowe produkty analityczne.
Zakres operacji

Omawiane dochodzenie dotyczy litewskiej zorganizowanej grupy przestepczej podejrzanej o
udziat w kradziezach luksusowych pojazdéw w Niemczech i panstwach battyckich. W 2009 r.
zaobserwowano fale kradziezy nowych pojazddéw w Estonii. Dochodzenie ukazato powigzania
prowadzace do totwy i Litwy. PéZzniej tego samego roku w Estonii aresztowano pierwszg
»~brygade”. Europol dotaczyt do wspdlnego zespotu dochodzeniowo-$ledczego w 2010 r. i
wkrotce potem w Estonii doszto do aresztowania kolejnej ,brygady”. Przediuzono okres
istnienia wspdlnego zespotu dochodzeniowo-$ledczego. Nadal prowadzone jest dochodzenie
wymierzone w najbardziej aktywne zorganizowane grupy przestepcze na Litwie.

W wyniku wspoétpracy miedzynarodowej

e jak dotad zlikwidowano trzy zorganizowane grupy przestepcze;

e spos$rod nich wyroki wydano juz w odniesieniu do czitonkéw jednej litewskiej
zorganizowanej grupy przestepczej i jednej grupy totewskiej;

40 Zlikwidowana przez francuskie centralne biuro zandarmerii narodowej ds. zwalczania przestepczosci mobilnej
(OCLDI) i zandarmerie z Midi-Pyrénées, przy wsparciu grup interwencyjnych zandarmerii narodowej (GIGN).
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e aresztowano czes¢ cztonkdéw jednej litewskiej zorganizowanej grupy przestepczej,

gromadzone sg dodatkowe dowody, a nowe aresztowania nastgpiag w odpowiednim
czasie.
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3.11Przestepcze gangi motocyklowe

Wiekszo$¢ cztonkéw klubdw motocyklowych na $wiecie jest czescia normalnego
spoteczenstwa, jednak niewielki odsetek nie przestrzega prawa i nie akceptuje zasad
narzuconych przez spoteczenstwo. Nazywajg sie ,wyjetymi spod prawa” lub ,jednym
procentem”. Czesto organizujg sie w przestepcze gangi motocyklowe i noszg na kurtkach
specjalng naszywke, ma ktorej widnieje symbol 1% wpisany w romb.

Aby przeciwdziata¢ temu zagrozeniu, specjalistyczny projekt Europolu ,Monitor” pomaga
zapobiegac dziatalnosci przestepczej takich gangdéw motocyklowych, jak: Hells Angels
Motorcycle Club (HAMC - Klub Motocyklowy ,Anioty Piekiet”), Bandidos, Outlaws i
wspierajacych ich klubow motocyklowych, oraz zwalcza¢ te dziatalnos¢. W ramach tego
projektu stosowane jest podejscie interdyscyplinarne i horyzontalne, ktére polega na
skupieniu sie na zorganizowanych grupach przestepczych, a nie tylko na zjawiskach
przestepczych wiasciwych dla gangdéw motocyklowych. Projekt ten obejmuje:

¢ zidentyfikowanie struktur i cztonkéw tych przestepczych gangéw motocyklowych;

e ujawnianie znaczenia nowych zjawisk w tej subkulturze i wykrywanie nowych tendencji
poprzez analize strategiczng;

e inicjowanie, wspieranie i koordynowanie nowych dziatan operacyjnych wraz z analizg
operacyjng;

e wspieranie partnerdw w dziataniach policyjnych zwigzanych z najwazniejszymi
zdarzeniami motocyklowymi, takimi jak 2011 HAMC World Run ($wiatowy zlot Klubu
Motocyklowego ,Hells Angels”) w Laconii, w Stanach Zjednoczonych, i innych dziataniach
operacyjnych za posrednictwem mobilnego biura Europolu;

e organizowanie w catej Europie szkolen dotyczacych przestepczych grup motocyklowych;

e wysoki poziom wsparcia na rzecz organow zarzadzania egzekwowaniem prawa, organow
sadowych i organdw rzadowych;

e wspieranie platformy Europolu dla ekspertow ds. gangdw, ktora stanowi wyjatkowe
$rodowisko wymiany strategicznych informacji, najlepszych praktyk i wiedzy
specjalistycznej wsrdd funkcjonariuszy organdw Scigania, ktdrzy zajmujg sie zwalczaniem
przestepczych gangoéw motocyklowych, ulicznych i innych podobnych gangow.

Wyjatkowo brutalne bdjki miedzy rywalizujgcymi klubami i gangami ulicznymi drugiej
generacji okazaly sie stanowi¢ zagrozenie bezpieczenstwa ogotu spoteczenstwa, a wiec
wazne jest monitorowanie ich przez organy s$cigania. W wiekszosci z 15 krajow, ktore
uczestniczg w tym projekcie, przestepcze gangi motocyklowe sg uznawane za zagrozenie dla
kraju i krajowy priorytet w dziataniach policyjnych. Aby skuteczniej pomagaé partnerom
Europolu, zidentyfikowano priorytety strategiczne i operacyjne, w tym badanie ekspansji
przestepczych gangdéw motocyklowych na nowe obszary Europy oraz prowadzonej przez nie
rekrutacji cztonkéw wsrod prawicowych chuliganow.
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Rozwoj Hells Angels Motorcycle Club (HAMC)

Ekspansja HAMC na $wiecie (lata 1940-2011)
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3.12Terroryzm

Ponad 10 lat po atakach z dnia 11 wrzesnia 2001 r. w Nowym Jorku terroryzm nadal stanowi
powazne zagrozenie dla Unii Europejskiej. Ugrupowania ekstremistyczne i terrorystyczne,
takie jak Al-Kaida i inne, sq aktywne w Unii Europejskiej i wptywajgq na zycie jej obywateli. Z
tego wzgledu zwalczanie ekstremizmu i terroryzmu pozostaje priorytetem dla UE i Europolu.

Europol pomaga panstwom czionkowskim w przeprowadzaniu udanych dochodzen w tej
dziedzinie poprzez zapewnianie nastepujacych produktoéw i ustug:

e analiz i produktow analitycznych, takich jak: sprawozdania, oceny zagrozenia i brakujace
powigzania na potrzeby prowadzonych dochodzen miedzynarodowych;

e wymiany informacji oraz dostepu do baz danych Europolu, systemdéw wymiany i innych
platform ekspertow;

o wiedzy eksperckiej za posrednictwem mobilnego biura Europolu, ktére umozliwia
Zapewnienie pomocy na miejscu;

e opracowania przez Europol rocznego sprawozdania dotyczacego sytuacji i tendencji w
dziedzinie terroryzmu w UE (TE-SAT), w ktérym przedstawiane sa podstawowe fakty i
dane liczbowe dotyczace atakdéw terrorystycznych i aresztowan w UE, w tym nowe
tendencje.

3.12.1 Monitor sposobow dzialania

Monitor sposobow dziatania (Modus Operandi Monitor) zapewnia model nadrzednej
dziatalnosci, w ktorym stale ocenia sie zdarzenia terrorystyczne i dochodzenia poprzez
skupienie sie na okreslonych elementach sposobu dziatania terrorystéw. Dodatkowa wartosc
nadaje temu fakt, ze wynik powigzany jest z innymi produktami wywiadowczymi Europolu i
ma na celu zapewnienie odpowiednim agencjom panstw cztonkowskich wiedzy
specjalistycznej i wsparcia wywiadowczego w czasie rzeczywistym.

3.12.2 Siec szybkiego reagowania

Sie¢ szybkiego reagowania zapewnia wsparcie kazdemu panstwu cztonkowskiemu stojacemu
w obliczu powaznego incydentu terrorystycznego. Wsparcie to udzielane jest poprzez
potaczenie krajowych ekspertow z miedzynarodowq platforma ekspertow ds. zwalczania
terroryzmu oraz analitykdw wywiadu, w tym z Europolem. Dzieki tej platformie Europol
udostepnia europejskim partnerom bedacym organami Scigania swoje unikalne zdolnosci, w
tym:

¢ miedzynarodowa baze danych oséb podejrzanych o terroryzm i ekstremizm;
e mozliwos¢ éledzenia srodkow finansowych nalezacych do terrorystow;

e platforme operacyjng na potrzeby koordynacji gtdwnych miedzynarodowych kierunkow
$ledztwa.

W takich przypadkach zespot ten bedzie korzystat z centrum operacyjnego Europolu w celu
zapewnienia efektywnej wymiany informacji ze wszystkimi zaangazowanymi stronami. Oprécz
oferowania wsparcia w sytuacjach kryzysowych sie¢ szybkiego reagowania ma rowniez na
celu zapewnienie ekspertom wysokiego szczebla ds. terroryzmu porad strategicznych
dostosowanych do rozwijajacego sie sposobu dziatania w ramach ataku. Najnowszym
przyktadem jest bezposrednie nastepstwo przerazajacego wybuchu samochodu putapki i
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strzelaniny w Norwegii - w lipcu 2011 r. Europol goscit unijng sie¢ szybkiego reagowania*?,
aby udzieli¢ wsparcia w dochodzeniu.

Po warsztatach zorganizowanych w Europolu przez zesp6t ds. sieci szybkiego reagowania
przedstawiono Radzie Ministréw WSIiSW sprawozdanie, w ktérym wyszczegdlniono trzy
gtowne zalecenia dotyczace przysztych dziatan. Zalecenia te zostaty zatwierdzone podczas
spotkania ekspertéw na wysokim szczeblu w pazdzierniku 2011 r. i walnie przyczynig sie do
utworzenia wirtualnej grupy zadaniowej ds. ekstremizmu odwotujacego sie do przemocy:

e nalezy utworzy¢ wirtualng grupe zadaniowg ds. ekstremizmu odwotujgcego sie do
przemocy, w ktorej sktad bedaq wchodzi¢ odpowiedni eksperci z panstw cztonkowskich UE.
Grupie tej powierzone zostanie zadanie prowadzenia badan i sktadania sprawozdan z
wdrozenia ogdlnounijnej strategii w oparciu o udany projekt juz realizowany w Wielkiej
Brytanii (projekt Guillemot);

¢ nalezy powieli¢ koncepcje portalu ,,Check the Web” Europolu, aby zapewnic¢ unijny portal
na potrzeby wymiany najlepszych praktyk, analiz i ocen w odniesieniu do korzystania z
Internetu przez osoby fizyczne i grupy zwigzane z skrajng prawica;

e Europol powinien przygotowac petng, ogdlnounijng ocene zagrozenia stwarzanego przez
osoby fizyczne lub grupy powigzane z ekstremizmem odwotujgcym sie do przemocy lub ze
skrajng prawica.

3.12.3 Europejska siec niszczenia amunicji wybuchowej (EEODN)

Siec ta zostata utworzona przez ekspertéw na potrzeby wymiany wiedzy na temat niszczenia
amunicji wybuchowej. Przyczynia sie ona do okreslania najlepszych praktyk; w jej ramach
organizowane sg takze szkolenia we wspotpracy z panstwami cztonkowskimi UE i osobami
trzecimi. Dostarcza ona rowniez jednostkom do spraw niszczenia amunicji wybuchowej
aktualnych informacji o najnowszych istotnych zdarzeniach. Jest ona otwarta dla wszystkich
jednostek policyjnych, rzadowych i wojskowych, ktére =zajmujg sie materiatami
wybuchowymi. W 2011 r. odbyty sie dwie konferencje i dwa szkolenia w zakresie niszczenia
amunicji wybuchowej - na Wegrzech i w Polsce. Dziatania te wspéffinansowata Komisja
Europejska.

W celu zrealizowania jednego z dziatan w ramach planu dziatania UE w dziedzinie broni
chemicznej, biologicznej, radiologicznej i jadrowej (CBRJ]) zmieniono protokdt w sprawie
EEODN, aby w wiekszym stopniu zaangazowa¢ osoby zajmujace sie CBRJ*2, Dlatego EEODN
powinna stuzy¢ temu samemu poczatkowemu celowi, ale teraz w odniesieniu zaréwno do
niszczenia amunicji wybuchowej, jak i CBR]. Kwestie te omdwiono i zatwierdzono podczas
drugiej Konferencji EEODN, ktora miata miejsce w Polsce.

3.12.4 Unijny system informacji o bombach

Unijny system informacji o bombach stanowi platforme wymiany aktualnych i istotnych
informacji i danych wywiadowczych na temat incydentdw zwigzanych z materiatami
wybuchowymi oraz urzadzeniami zapalajacymi i wybuchowymi (IED, IID)**, a takze
materiatami chemicznymi, biologicznymi, radiologicznymi i jadrowymi. System ten obejmuje
takze bazy danych dotyczacych incydentéow zwigzanych z materiatami wybuchowymi oraz
materiatami chemicznymi, biologicznymi, radiologicznymi i jadrowymi, a takze biblioteki i fora
ekspertéw. Ten dziatajacy od pazdziernika 2010 r. system jest projektem wspoftfinansowanym
przez Komisje Europejska, ktéory ukonczono w listopadzie 2011 r. Prawie wszystkie panstwa
cztonkowskie UE sg juz potaczone z tym systemem. W 2011 r. nastgpit gwattowny wzrost
liczby nowych uzytkownikow systemu, aktywnosci i liczby wprowadzanych informaciji.

41 Ktéra w tym przypadku skfadata sie z przedstawicieli z Danii, Finlandii, Niemiec, Grecji, Norwegii, Polski, Szwecji i

Wielkiej Brytanii.
Materiaty chemiczne, biologiczne, radiologiczne i jadrowe.
Improwizowany tadunek wybuchowy (IED). Improwizowany fadunek zapalajacy (IID).

42
43
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Incydenty w sklepach IKEA

We wrzesniu 2011 r. wskutek wybuchdéw w europejskich sklepach IKEA Europol zaapelowat o
informacje w imieniu organdéw belgijskich i holenderskich. Sprawca umieszczat
improwizowane fadunki wybuchowe wewnatrz sklepéw IKEA, a nastepnie szybko wychodzit.
tadunki nastepnie eksplodowaty, powodujac obrazenia ciata i szkody majatkowe.

Europol udzielit wsparcia w sprawach charakteryzujacych sie tym samym sposobem dziatania,
ktére miaty miejsce w Belgii, Czechach, we Francji, w Niemczech i Holandii. Spoteczenstwo
poproszono o pomoc w identyfikacji gtdwnego podejrzanego na podstawie nagrania z
monitoringu i opiséw przedstawionych przez swiadkdw.

W Europolu odbyty sie dwa posiedzenia operacyjne, w ktdrych uczestniczyta coraz wieksza
liczba panstw cztonkowskich (Belgia, Czechy, Francja, Niemcy, Holandia, Polska, Szwecja i
Szwajcaria). Europol odegrat kluczowa role w tej sprawie. Sprawa ta stanowita rowniez
mozliwos¢ zaangazowania sie wraz z panstwami czionkowskimi w dalszg wspotprace w
zakresie zwalczania terroryzmu.

Unijny system informacji o bombach wykorzystano na potrzeby bezpiecznej i terminowej
wymiany informacji dotyczacych tej sprawy, co ostatecznie doprowadzito do zidentyfikowania
i aresztowania sprawcow. Zanim w Czechach doszto do ostatniego incydentu, wszystkie
dostepne informacje na temat rdéznych wykorzystywanych urzadzen byty dostepne za
posrednictwem tego systemu.

Ataki w Norwegii

Oprocz wsparcia udzielonego organom norweskim za posrednictwem sieci szybkiego
reagowania w nastepstwie atakéw z lipca 2011 r. Europol dostarczyt réowniez panstwom
cztonkowskim UE najnowszych informacji oraz wstepnej oceny na temat incydentu
bombowego oraz tresci manifestu opublikowanego przez sprawce przed jego atakami.

Po opracowaniu tych informacji — co nastgpito w ciggu kilku godzin od zamachu bombowego i
strzelaniny - natychmiast udostepniono je uzytkownikom unijnego systemu informacji o
bombach, wykazujac potencjat i warto$¢ takiego systemu. Ostatecznie te wydarzenia
doprowadzity ztozenia przez norweskie organy wniosku o potaczenie z tym systemem oraz do
otrzymania tego potaczenia.

W ciggu tygodni po atakach Europol byt obecny podczas rekonstrukcji uzytych urzadzen i
odwiedzit r6zne miejsca zbrodni.

3.12.5 Piractwo morskie

Odkad piractwo morskie stato sie powaznym problemem, koszty ponoszone przez sektor
zeglugi niepowstrzymanie rosty ze wzgledu na wyzsze stawki ubezpieczeniowe, koszty
ochrony i wyzsze koszty operacyjne zwigzane z dtuzszymi alternatywnymi szlakami.

Europol - w Scistej wspdtpracy z Interpolem i przy wsparciu 10 panstw cztonkowskich UE i
Eurojust - wymienia dane wywiadowcze dotyczace piractwa morskiego. Zaangazowanie
Europolu wigze sie przede wszystkim z identyfikacja najwazniejszych sprawcow, zasobdw
logistycznych i przeptywéw finansowych zwigzanych z tg dziatalnoscig przestepcza. Z danych
wywiadowczych wynika, ze piractwo moze wigza¢ sie z innymi obszarami przestepczosci
zorganizowanej, takimi jak przemyt ludzi, broni i narkotykow.
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W rezolucji jednogtosnie przyjetej przez Rade Bezpieczenstwa Organizacji Narodow
Zjednoczonych ** zaapelowano do wszystkich 192 panstw bedacych cztonkami ONZ o
wspotprace z Europolem i Interpolem w zwalczaniu siatek przestepczych zajmujacych sie
piractwem morskim u wybrzeza Somalii. Rezolucja ta stanowita wazny krok naprzdd,
poniewaz miedzynarodowe organy $cigania stanowig decydujace ogniwo miedzy
aresztowaniami przeprowadzonymi w drodze interwencji wojskowych a dochodzeniami i
wnoszeniem oskarzen w sprawie piratow morskich i powigzanych siatek przestepczych.

Europol udziela wsparcia w operacji ,Atalanta” (EU-NAVFOR)* w celu opracowania systemu
stuzgcego do S$ledzenia wszelkich istotnych informacji na temat wszystkich przypadkow
piractwa morskiego. Pod tym wzgledem Europol utrzymuje kontakt z Interpolem, NCIS*® i
zaangazowanymi panstwami cztonkowskimi.

W 2011 r. Europol goscit dwa wspdlne zespoty dochodzeniowo-sledcze panstw cztonkowskich
zajmujace sie zwalczaniem terroryzmu.

3.12.6 Portal ,,Check the Web”

Portal Europolu ,Check the Web” umozliwia wiasciwym organom panstw cztonkowskich UE
dobrowolng wymiane informacji na temat internetowych dziatan islamskich terrorystow za
posrednictwem bezpiecznej sieci Europolu i krajowych jednostek Europolu. Jego celem jest
stworzenie synergii miedzy panstwami czionkowskimi w analizie internetowych dziatan
terrorystow islamskich. W 2011 r. portal ,Check the Web":

e udzielit wsparcia operacyjnego szesciu panstwom cztonkowskim UE;

e ufatwit trwajace prace nad Inspire - anglojezycznym magazynem internetowym, co do
ktdrego istniejg doniesienia, ze publikowany jest przez Al-Kaide na Pdtwyspie Arabskim
(AQAP);

e do projektu i powigzanych plikdw roboczych do celéw analizy przytaczyty sie Australia i
Szwajcarii.

Do portalu ,Check the Web” przytaczonych jest obecnie tacznie 44 punktdéw kontaktowych z
24 réznych krajéw, przy czym 10 panstw czionkowskich UE aktywnie wnosi wkfad do portalu.
Od marca 2011 r. ilos¢ danych wprowadzanych do portalu ,,Check the Web” wzrosta 0 21%, z
czego 75% pochodzi z panstw cztonkowskich UE.

Policyjna grupa robocza ds. terroryzmu

W 2011 Europol i holenderski Krajowy Korpus Stuzb Policyjnych byli wspdtgospodarzami
policyjnej grupy roboczej ds. terroryzmu (PWGT). Po raz pierwszy w historii PWGT Europol
poproszono o przedstawienie przegladu sytuacji na podstawie wktadu uczestniczacych stuzb.
Otrzymane wstepne informacje zwrotne sq pozytywne.

Operacja ,Munda” z udziatem policji brytyjskiego hrabstwa Greater Manchester

W 2011 r. Europol otrzymat podziekowania i nagrode od policji hrabstwa Greater Manchester.

Pochwalono pomoc udzielong przez Europol we wnoszeniu do sadu sprawy, w wyniku ktorej
Munira Farooqgiego skazano na czterokrotne dozywotnie wiezienie za rekrutacje zwigzang z
dzihadem. W swoim stoisku z ksigzkami na ulicy handlowej w Manchesterze ten 54-letni byty
bojownik talibski werbowat kandydatéw do walki z wojskami brytyjskimi w Afganistanie. W
wyniku tajnych dziatan policji hrabstwa Greater Manchester zabezpieczono okoto 600 godzin
nagran rozméw, w ktorych talibski rekrutujacy wspomniat o atakowaniu brytyjskich zotnierzy

4 Rezolucja Organizacji Narodéw Zjednoczonych z 1950 r. (2010 r.).
45 Sity morskie dowodzone przez Unie Europejska: www.eunavfor.eu
46 Kryminalne biuro $ledcze marynarki wojennej Standéw Zjednoczonych.
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i uwolnieniu wieznidw, a takze nazwy obozdéw szkoleniowych. Trudno byto jednak ocenic
autentycznosc¢ takich szczegotow, wiec brytyjska policja zwrocita sie do Europolu o pomoc.

Podejscie Europolu polegato na sprawdzeniu otrzymanych informacji za pomocg dostepnych
narzedzi analitycznych w celu pordwnania szczegdotdow operacyjnych, w tym tych
znajdujacych sie w bazie danych Europolu dotyczacych zdarzen terrorystycznych.
Przeprowadzona analiza umozliwita potwierdzenie pewnych istotnych faktow, w tym tego, ze
pewne zdarzenia miaty miejsce w okreslonych miejscach i terminach wskazanych przez
Munira Faroogiego. Podsumowanie ustalen Europolu wykorzystano, aby pomodc sadowi w
ocenie wynikéw tajnych dziatan policji hrabstwa Greater Manchester.

Ekstremistyczni obroncy praw zwierzat stosujacy przemoc

W celu omowienia kwestii zwigzanych z ta tendencjgq agencje Europol i Eurojust
zorganizowaty wazng konferencje, w ktorej udziat wzieto 58 ekspertéw z organdw sScigania i
prokuratury oraz przedstawiciele 35 organizacji z sektora prywatnego.

Eskalacja przemocy ze strony ekstremistow pozostaje problemem dla wszystkich uczestnikow
konferencji. Przyktadem jest czestsze korzystanie =z improwizowanych tadunkdéw
wybuchowych (IED) i improwizowanych tadunkéw zapalajacych (IID). Po wyraznie okresleniu
potrzeby szerszej wymiany informacji w celu dostarczenia organom panstw cztonkowskich
jasnego obrazu toczacych sie dziatan przestepczych opracowano =zalecenia w ramach
konferencji.

Dalszy rozwa@j sytuacji

e Wirtualna grupa zadaniowa ds. ekstremizmu odwotujgcego sie do przemocy

e Portal na temat ekstremizmu odwotujacego sie do przemocy

e Trwajg prace nad nastepujacymi platformami internetowymi dla ekspertow:
¢ siecig szybkiego reagowania

¢ na temat materiatdw chemicznych, biologicznych, radiologicznych i jadrowych w
odniesieniu do =zagrozen zwigzanych z tymi materiatami oraz wzmocnionymi
(improwizowanymi) materiatami wybuchowymi.

e Wspieranie waznych wydarzen sportowych, takich jak Igrzyska Olimpijskie w Londynie w
2012 i UEFA EURO 2012 w Polsce i na Ukrainie.

e Poprawa wspotpracy z Centrum Sytuacyjnym poprzez opracowanie ukierunkowanej na
przyszto$¢ oceny z klauzulg restricted/zastrzezone. Jak wspomniano w konkluzjach w
sprawie wzmocnhienia powigzan miedzy wewnetrznymi i zewnetrznymi aspektami
zwalczania terroryzmu *’, ,Centrum Sytuacyjne i Europol powinny wspéfpracowad,
uzupetniajac sie wzajemnie, aby w wyczerpujacy sposob analizowaé zagrozenie
terrorystyczne dla UE, biorgc pod uwage prace juz podjete przez te organy w tej dziedzinie
oraz fakt, ze taki przeglad stanowi wazny krok w zwalczaniu terroryzmu i zapewnianiu
skutecznego ksztattowania polityki".

3.12.7 Program S$ledzenia sSrodkow finansowych nalezacych do
terrorystow

W wyniku zawarcia miedzy UE a Stanami Zjednoczonymi umowy w sprawie Programu
$ledzenia $rodkow finansowych nalezacych do terrorystéw (TFTP), ktéra weszta w zycie w
dniu 1 sierpnia 2010 r., powierzono Europolowi kilka zadan. W celu realizacji tych nowych

47 11075/11, Bruksela, 6 czerwca 2011 r. (przyjete przez Rada ds. WSiSW w dniu 9 czerwca 2011 r.).

Przeglad Europolu 2011. 95



Europol Unclassified — poziom podstawowej ochrony

zadan Europol utworzyt w departamencie operacyjnym specjalng jednostke do spraw tego
programu.

Specjalisci Europolu odgrywaja trzy roézne role:

1. weryfikujg wnioski amerykanskie adresowane do wyznaczonych dostawcéw ustug w
zakresie komunikatow finansowych
(art. 4 umowy w sprawie TFTP);

2. sg odbiorcg informacji samorzutnie dostarczanych przez Departament Skarbu Standw
Zjednoczonych
(art. 9 umowy w sprawie TFTP);

3. jako podmiot sktadajacy wnioski dotyczace wyszukiwania w TFTP Europol zapewnia
écistq wspotprace z panstwami cztonkowskimi i zapewnia zintegrowang reakcje
Europolu, panstw cztonkowskich i Eurojust
(art. 10 umowy w sprawie TFTP).

Europol utworzyt pojedynczy punkt kontaktowy dla panstw czionkowskich UE i agencji
Eurojust, aby za posrednictwem Europolu obstugiwa¢ wnioski dotyczace wyszukiwania w
TFTP.

Tropy wywiadowcze otrzymane przez Europol bedq zestawiane krzyzowo z informacjami z baz
danych Europolu przy Scistym przestrzeganiu wymogdéw w zakresie rozpowszechniania.
Nastepnie za zgoda wiasciciela danych informacje zostang przekazane do Departamentu
Skarbu Stanow Zjednoczonych, gdzie zostang przeprowadzone kontrole TFTP. Celem tej
wspotpracy miedzy Stanami Zjednoczonymi a UE jest identyfikowanie, Sledzenie i Sciganie
terrorystow i srodkow finansowych nalezacych do nich. W tym kontekscie:

Europol obstuzyt liczne wnioski na mocy art. 10 dotyczace wyszukiwan przeprowadzonych
w US TFTP w 2011 r. Wnioski te pochodzity z wielu panstw czionkowskich, a takze byly
generowane przez sam Europol;

organy panstw cztonkowskich otrzymaty z TFTP informacje dostarczajgce cennych danych
wywiadowczych na potrzeby prowadzonych dochodzen w sprawie terroryzmu;

w lipcu 2011 r. Europol zainicjowat kilka wnioskéw na mocy art. 10 TFTP, interweniujac w
sprawie Norwegii oraz kilku zainteresowanych panstw cztonkowskich UE. Wnioski te
wygenerowano w odpowiedzi na zamach bombowy w Oslo, w Norwegii, i pdzniejszq
strzelanine. Te wnioski na mocy art. 10 zapewnity natychmiastowg pomoc organom
norweskim oraz doprowadzity do udzielenia informacji zainteresowanym panstwom
cztonkowskim UE;

jednostka Europolu ds. TFTP byta w petni zaangazowana w prace zespotu sieci szybkiego
reagowania, zapewniajac staty przeptyw informacji;

informacje udzielone przez US TFTP zapewnity szybkie wsparcie operacyjne ,w czasie
rzeczywistym” wielu panstwom nalezagcym do UE i panstwom spoza UE.

Europol przekazat rowniez panstwom cztonkowskim UE informacji samorzutnie dostarczone
przez Stany Zjednoczone. Te informacje i odpowiedzi na wnioski na mocy art. 10
dotyczace wyszukiwan w US TFTP okazaly sie istotne, jezeli chodzi o poparcie
operacyjnych zapytan skifadanych przez panstwa cztonkowskie, i doprowadzity do
wygenerowania nowych operacyjnych kierunkéw $ledztwa dla panstw nalezacych do UE i
panstw spoza UE.
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4. Zasieg Europolu

4.1 Organy s$cigania panstw cztonkowskich UE

Europol posiada catodobowe potaczenie z jednostkami krajowymi Europolu znajdujacymi sie
w 27 panstwach czionkowskich UE. Ta stata wymiana komunikatéw i danych
kryminalistycznych mozliwa jest dzieki biurom tgcznikowym znajdujagcym sie w siedzibie
gtownej Europolu. Jest to istotny i efektywny sposéb utrzymywania kontaktu z okoto 2 min
funkcjonariuszy organdéw scigania w UE i, co najwazniejsze, ze wszystkimi sledczymi, ktérych
operacje mogaq zyskac¢ na wsparciu ze strony Europolu, a takze zapewniania im wsparcia.

Europol organizuje regularne wydarzenia zwiekszajace swiadomos¢, ktdre przeznaczone sq
dla funkcjonariuszy organow sScigania UE, aby poszerzy¢ ich wiedze o ustugach Europolu,
ktére mogg pomdc im w sprawach transgranicznych. W 2011 r. w siedmiu tego rodzaju
seminariach udziat wzieto ponad 750 pracownikdow organow sScigania. Te dziatania promocyjne
Europolu wzmocnity wspotprace oraz poprawity jakos$¢ i zwiekszyty ilos¢ wymienianych
danych z wywiadu kryminalnego.

Funkcjonariusze ds. wsparcia regionalnego

W 2011 r. wprowadzono nowga koncepcje wsparcia regionalnego - wyznaczono trzech
funkcjonariuszy ds. wsparcia regionalnego, ktorzy poprawig dialog z wtasciwymi organami
panstw cztonkowskich i bedg prowadzili przeglad zorganizowanej przestepczosci na obszarze
geograficznym, za ktéry odpowiadajg, a mianowicie: w Europie Zachodniej, Europie
Pétnocno-Wschodniej i Europie Potudniowo-Wschodniej.

Pierwsze konstruktywne wyniki, takie jak: identyfikacja nowych pojawiajacych sie zagrozen w
regionach, zapewnienie codziennej pomocy kluczowym partnerom i stata integracja osdb
trzecich ze S$rodowiskiem Europolu, sa dowodami na wartosciowg role, jaka odgrywajq
funkcjonariusze ds. wsparcia regionalnego.

4.2 Wspotpraca zewnetrzna Europolu

Wspotpraca z Europolem ma podstawowe znaczenie dla organdw $cigania z panstw UE i
panstw spoza UE, oraz dla innych agencji i instytucji UE bedacych partnerami Europolu.
Obecnie Europol wspétpracuje z 18 pafistwami nienalezacymi do UE*®, dziewiecioma organami
i agencjami UE % oraz trzema innymi organizacjami miedzynarodowymi >, w tym z
Interpolem, ktéry uczestniczy w wielu aspektach pracy operacyjnej Europolu.

Wymiana informacji z tymi partnerami odbywa sie na podstawie porozumien o wspotpracy.
Charakter wspédtpracy okreslony jest przez dwa rodzaje porozumien. Porozumienia
strategiczne umozliwiajg obu stronom wymiane wszystkich informacji oprécz danych
osobowych, natomiast porozumienia operacyjne umozliwiajg réwniez wymiane danych

48 Albania, Australia, Bosénia i Hercegowina, Kanada, Kolumbia, Chorwacja, byta jugostowianska republika
Macedonii, Islandia, Motdawia, Monako, Czarnogdra, Norwegia, Serbia, Rosja, Szwajcaria, Turcja, Ukraina, Stany
Zjednoczone Ameryki Pénocnej.

Eurojust, Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF), Europejski Bank Centralny, Europejskie
Centrum ds. Zapobiegania i Kontroli Choréb (ECDC), Komisja Europejska, Europejskie Centrum Monitorowania
Narkotykow i Narkomanii (EMCDDA), Wspdlne Centrum Sytuacyjne UE (SITCEN), Europejskie Kolegium Policyjne
(CEPOL) i Frontex. .

Interpol, Biuro Narodéw Zjednoczonych ds. Narkotykdw i Przestepczosci (UNODC) i Swiatowa Organizacja Celna
(WCO).

49

50
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osobowych. W 2011 r. podpisano dwa nowe porozumienia operacyjne — z Monako i z byiq
jugostowianska republika Macedonii.

Podobnie jak w latach poprzednich Europol nadal Scisle wspotpracowat z innymi agencjami i

organizacjami UE zajmujacymi sie przestrzenig wolnosci, bezpieczenstwa i sprawiedliwosci. W
2011 r. Europol wspotpracowat w ramach wielu inicjatyw dwustronnych.
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Europejskie Kolegium Policyjne (CEPOL)

e Mozliwosci e-learningu zostaty omowione i opracowane w Scistej wspotpracy. Europol jest
przedmiotem pierwszego kursu e-learningu prowadzonego przez CEPOL i miat znaczny
wktad w jego forme i tres¢. Trwajg prace nad innymi kursami e-learningu - na temat
cyberprestepczosci i strefy Schengen.

e Trwa wspdtpraca nad projektem normalizacji zarzadzania wiedza.

e Europol i CEPOL wspdtpracowaty nad opracowaniem przysztego kierunku nowego cyklu
polityki UE w zakresie powaznej i zorganizowanej przestepczosci miedzynarodowej.

e Europol koordynowat szereg zewnetrznych dziatan szkoleniowych opracowanych przy
wykorzystaniu réznych aplikacji sieci e-Net Europolu i CEPOL-u, takich jak bazy wiedzy
policji i system zarzadzania szkoleniami.

e W ramach europejskiego programu wymiany Europol i CEPOL wspdlnie opracowaty
tygodniowe studium w Europolu dla pracownikow organdéw $cigania z panstw
cztonkowskich. Wskutek ogromnego popytu w 2011 r. przeprowadzono trzy kursy, a dwa
kolejne tygodniowe studia zaplanowano na 2012 r.

Eurojust

e W 2011 r. Europol uczestniczyt w dwdch trzecich wszystkich posiedzen koordynacyjnych,
ktore odbyty sie w agencji Eurojust. Znaczna cze$¢ tych posiedzen dotyczyta utworzenia
wspolnych zespotéw dochodzeniowo-$ledczych.

e Europol regularnie kontaktowat sie z sekretariatem ds. wspdlnych zespotéw
dochodzeniowo-$ledczych w Eurojust i nadal wspoétorganizuje doroczne posiedzenia
ekspertow krajowych ds. wspélnych zespotéw dochodzeniowo-$ledczych.

e Szkolenie zwigzane z wspdlnymi zespotami dochodzeniowo-$ledczymi jest dziedzing, w
ktorej panuje owocna wspotpraca.

e Na podstawie podpisanych porozumien Europol obecnie wspiera 17 wspdlnych zespotéw
dochodzeniowo-$ledczych wraz z Eurojust.

e Utworzono wspdlng grupe zadaniowg do spraw monitorowania i poprawy wspotpracy
pomiedzy obiema tymi agencjami.

e Utworzony zostat program wymiany pracownikow, ktére bedzie dalej rozwijany w 2012 r.
(wymiany bedg odbywac sie co miesiac).

FRONTEX

Europol wspart kilka operacji koordynowanych przez FRONTEX. Nowe ramy prawne agencji
FRONTEX weszty w zycie dnia 12 grudnia 2011 r. i zapewnity tej agencji ograniczone prawa
do przetwarzania danych osobowych. Oczekuje sie zatem, ze liczba wspdlnych operacji w
przysztosci wzros$nie. Utworzona zostata grupa ekspertéw majgca na celu opracowanie
procesow i procedur na potrzeby przysztej wymiany danych osobowych.

Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych (OLAF)
Omawiane jest utworzenie bezpiecznej linii i zawarcie roboczego porozumienia operacyjnego
pomiedzy OLAF i Europolem. Europol wspart dziatania zainicjowane przez OLAF, a takze

miedzynarodowg konferencje w sprawie ochrony euro, zorganizowang wspdlnie przez
Europol, OLAF i Europejski Bank Centralny (EBC) w listopadzie 2011 r., i wnidst w nie wktad.
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Europejskie Centrum Monitorowania Narkotykow i Narkomanii (EMCDDA)

EMCDDA czynnie dziatato z Europolem na kilku réznych obszarach, zwtaszcza w odniesieniu
do paktu w sprawie narkotykdow syntetycznych polskiej prezydencji Rady UE. Europol i
EMCDDA wspétpracowaty nad wspdlnymi publikacjami ®', z ktdrych trzecia, dotyczaca
amfetaminy, zostanie opublikowana w 2012 r.

Interpol

Interpol i Europol rozszerzyty Scistqg wspotprace nad zwalczaniem miedzynarodowej
przestepczosci zorganizowanej poprzez utworzenie bezpiecznej linii komunikacyjnej pomiedzy
tymi organizacjami, a takze poprzez zatwierdzenie wspdlnego operacyjnego planu dziatania w
kluczowych obszarach bezpieczenstwa. Na podstawie podpisanego protokotu ustalen linia
komunikacyjna potaczyta bezpieczne sieci obu agencji. Utatwi to i uprosci wymiane
operacyjnych i strategicznych informacji o przestepstwach, w tym wykorzystywanie ich
oficerow tacznikowych w Interpolu w Lyonie i w Europolu w Hadze do usprawnienia przeptywu
danych wywiadowczych pomiedzy agencjami.

4.3 Europejska Konwencja Szefow Policji

W dniach 30 czerwca - 1 lipca 2011 r. Europol przeprowadzit w swojej nowej siedzibie
pierwszg Europejskg Konwencje Szefow Policji.

W wydarzeniu tym udziat wzieto prawie 300 szeféw policji, wyzszych rangg funkcjonariuszy
organdw scigania i ekspertéw akademickich, ktérzy debatowali nad zwalczaniem w Europie
powaznej przestepczosci zorganizowanej i terroryzmu oraz zapobieganiem tym zjawiskom.

Delegaci konwencji uczestniczyli w rozmowach na wysokim szczeblu i w grupach roboczych,
aby przeanalizowac sposdb, w jaki przestepczos$¢ zorganizowana ulega zmianie oraz zyskuje
na elastycznosci i dynamice. Nastepnie zidentyfikowano wspdlne obszary zainteresowania
oraz uzgodniono wspodlne wnioski i wytyczne na potrzeby przysziej polityki, po czym
przedstawiono je ministrom spraw wewnetrznych UE.

W dniu zakonczenia konwencji dyrektor Europolu, Rob Wainwright, wygtosit przemédwienie do
publicznosci, w tym do Cecilii Malmstrém, europejskiej komisarz do spraw wewnetrznych oraz
Ronalda Noble’a, sekretarza generalnego Interpolu. Mowit o pilnej potrzebie poprawy
strategicznego zrozumienia wyzwan zwigzanych =z przestepczoscia zorganizowang i
terroryzmem, a takze o koniecznosci opracowania innowacyjnych i skuteczniejszych
sposobdw reagowania na nie. Nastepnie opublikowano wyczerpujgce sprawozdanie na temat
ustalen i wnioskdw z konwencji.>?

Druga Europejska Konwencja Szefow Policji odbedzie sie w maju 2012 r.

51 Dostepne do pobrania ze strony internetowej Europolu.
%2 Dostepne do pobrania ze strony internetowej Europolu.
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5. Dalsze dziatania

5.1 Strategiai cele

Strategia i cele Europolu, przedstawione w ,Przegladzie Europolu” za rok 2010, nadal
stanowig ramy odniesienia dla jego codziennych dziatan, zapewniajac najlepsze wsparcie
wspotpracy w zakresie egzekwowania prawa w UE.

Zgodnie z tg ambitng strategig Europol stawi czota najwazniejszym napotkanym wyzwaniom,
ale tez wykorzysta wszystkie mozliwosci w celu osiggniecia dalszych postepéw i uzyskania
wymiernych korzysci. Strategia ta kieruje Europol na zaplanowang $ciezke realizacji
gtownych celdw poprzez zapewnienie wyjatkowego zestawu ustug operacyjnych dla UE w
trzech podstawowych obszarach:

funkcjonowania jako giéwne centrum wsparcia UE dla operacji w zakresie
egzekwowania prawa

Podejmowane bedg dalsze starania, zeby maksymalnie zwiekszy¢ warto$¢ operacyjng
informacji posiadanych przez Europol oraz usprawni¢ dostarczanie analiz i $wiadczenie
innych ustug operacyjnych. Europol przejmuje wiodacq role w nawigzywaniu bardziej
efektywnej wspotpracy pomiedzy agencjami i partnerami w dziedzinie egzekwowania
prawa, w tym z Eurojustem i Interpolem.

stania sie osrodkiem informacji na temat przestepczosci w Unii Europejskiej

Wspotpraca pomiedzy panstwami cztonkowskimi w identyfikowaniu wspdlnych brakdéw i
priorytetow w informacjach w odniesieniu do dochodzen ma znaczenie kluczowe i bedzie
wzmacniana. Wyjatkowe zdolnoséci Europolu umozliwiaja mu przeksztatcenie sie w
centralny os$rodek informacyjny w UE, aby zajac¢ sie tymi kwestiami i utworzy¢ platforme
informacyjng pozwalajacq na utatwienie skuteczniejszych odpowiedzi operacyjnych na
najwazniejsze zagrozenia dla bezpieczenstwa. Dalszy rozwoj aplikacji sieci bezpiecznej
wymiany informacji (SIENA) zblizy Europol do ,linii frontu” organéw $cigania.

dalszego rozwijania sie jako centrum specjalistycznej wiedzy UE w zakresie
egzekwowania prawa

Europol jest pionierem w dziedzinie nowych technik opartych na innowacyjnosci i
najlepszych praktykach, a takze w zapewnianiu wymiany wiedzy i wysokiej jakosci
szkolenia w specjalistycznych obszarach, takich jak: fatszowanie euro, terroryzm i
likwidacja laboratoridow produkujacych narkotyki.

Braki w wiedzy specjalistycznej i doswiadczeniu bedg likwidowane poprzez
opracowywanie i rozpowszechnianie najlepszych praktyk oraz udzielanie panstwom
cztonkowskim pomocy poprzez wsparcie, doradztwo i badania w zakresie szkolenia,
wsparcia technicznego, zapobiegania przestepczosci, metod i analiz technicznych i
kryminalistycznych oraz procedur dochodzeniowych.

5.2 Spojrzenie w przysztosc¢

W ciggu ostatnich kilku lat Europol poprawit swojg pozycje na scenie UE, czesSciowo dzieki
Traktatowi z Lizbony, swojemu nowemu statusowi prawnemu (decyzja Rady w sprawie
Europolu), wtasnej nowej strategii i poprawie zdolnosci. Osiggniecia te sprawiajg, ze Europol
jest dla organdw $cigania w UE wyjatkowym partnerem do wspoétpracy i wnosi rowniez wazny
wktad w proces decyzyjny w UE.
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W 2011 r. zarzad Europolu wyrazit zgode na przeprowadzenie jednej oceny wykonania decyzji
Rady w sprawie Europolu oraz dziatan Europolu. Jest ona przeprowadzana zgodnie z art. 37
ust. 11 decyzji Rady w sprawie Europolu®®, aby pomdéc Komisji Europejskiej w sporzadzeniu
oceny skutkow przed opracowaniem jej wniosku dotyczacego przysztego projektu
rozporzadzenia w sprawie Europolu. Zarzad powotat komitet sterujacy ztozony z
przewodniczacego zarzadu i cztonkow zarzadu z Belgii, Niemiec, Wegier, Portugalii, Hiszpanii i
Komisji Europejskiej. Rowniez dyrektor Europol jest zaangazowany w prace komitetu jako
obserwator.

Po przeprowadzeniu postepowania o udzielenie zamoéwienia zarzad wybrat podmiot
oceniajacy, RAND Europe, a umowe podpisano w sierpniu 2011 r. Przeprowadzane sg
wywiady z urzednikami Europolu i zainteresowanymi stronami. Instytucja RAND Europe
przedtozyta pierwsze sprawozdanie wstepne w listopadzie 2011 r., a sprawozdanie koncowe
przedtozy w czerwcu 2012 r. Zarzad omowi wyniki oceny, a nastepnie przedstawi Komisji
Europejskiej zalecenia.

Jako wiodacy organ scigania w UE Europol zawsze szuka mozliwosci usprawnienia walki z
przestepczoscig zorganizowang i terroryzmem. Takie nowe mozliwosci juz zidentyfikowano.
Obejmujg one koniecznosc:

e umozliwienia prowadzenia bardziej efektywnych dochodzen w zakresie cyberprzestepczosci
przy wsparciu w postaci scentralizowanej wiedzy specjalistycznej i zasobéw UE;

e dazenia do lepszej wspotpracy z sektorem prywatnym, aby mozna bylo w wiekszym
stopniu korzysta¢ z wiedzy specjalistycznej w takich kwestiach, jak: cyberprzestepczos¢,
pranie pieniedzy i przestepstwa przeciwko wiasnosci intelektualnej.

Pod koniec 2011 r. posiedzenie pomiedzy Europolem i departamentem bezpieczenstwa
wewnetrznego Stanow Zjednoczonych zaowocowato powstaniem wspdlnego projektu
dotyczacego zwalczania ekstremizmu odwotujgcego sie do przemocy. We wspotpracy z
panstwami cztonkowskimi UE Europol i departament bezpieczenstwa wewnetrznego Standéw
Zjednoczonych beda wymienia¢ informacje dotyczace studiéw przypadku, skupiajac sie na
podejrzanych zachowaniach i innych wskaznikach, oraz opracowywac najlepsze praktyki
zwalczania radykalizacji terrorystycznej.

Niezaleznie od nowych mozliwosci politycznych podstawowym celem Europolu pozostaje
wspieranie s$rodowiska organdw $cigania UE w celu powstrzymywania i likwidowania
powaznych zorganizowanych grup przestepczych i terrorystycznych. Cata spotecznosc
organow $cigania musi dalej unowoczesnia¢ polityke, narzedzia i taktyke, aby dotrzymywacd
kroku rozwojowi sytuacji na catym sSwiecie i mie¢ przewage nad przestepcami.

Bioragc pod uwage stale rosnacy poziom zaawansowania dziatalnosci przestepczej,
samodzielne lokalne czy nawet krajowe wysitki w zakresie zwalczania miedzynarodowej
przestepczosci zorganizowanej i terroryzmu mogg mie¢ tylko ograniczone powodzenie.
Europol - wraz z painstwami cztonkowskimi UE i organizacjami partnerskimi - moze jednak
odgrywac coraz wazniejszg role w chronieniu wewnetrznego bezpieczenstwa UE.

Silniejszy Europol oznacza wiekszg skuteczno$¢ dochodzen i lepsza ochrone obywateli UE
przed zagrozeniami ze strony powaznej miedzynarodowej przestepczosci i terroryzmu.

53 Artykut 37 ust. 11 decyzji Rady w sprawie Europolu: W okresie czterech lat od daty rozpoczecia stosowania

niniejszej decyzji, a nastepnie co cztery lata, zarzad zleca przeprowadzenie niezaleznej zewnetrznej oceny
wykonania niniejszej decyzji oraz dziatan Europolu. Zarzad okresla szczegotowy zakres oceny. Sprawozdanie z
oceny przekazuje sie Parlamentowi Europejskiemu, Radzie i Komisji.
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Zatgcznik 1
Osrodki dziatalnoséci przestepczej w UE**

Osrodki dziatalnosci przestepczej to miejsca koncentracji logistyki przestepczej, ktore
odbierajg nielegalne przeptywy z wielu zrodet i ktérych wptyw rozcigga sie na catg UE. Taka
koncentracja utatwia nie tylko handel nielegalnymi towarami, lecz takze tworzenie nowych
rynkdéw przestepczych, co zapewnia grupom przestepczym nowe mozliwoséci. W oparciu o
bliskos$¢ gtéwnych rynkéw docelowych, infrastrukture handlowg i transportowg, wystepowanie
grup przestepczych i mozliwosci przestepczej migracji zidentyfikowano nastepujace osrodki
dziatalnosci przestepczej:

e poéitnocno-zachodni - Srodek ciezkosci: Holandia i Belgia

¢ poinocno-wschodni - $rodek ciezkosci: Litwa, Estonia, totwa i Obwod Kaliningradzki
(Rosja)

¢ poludniowo-wschodni - $rodek ciezkos$ci: Butgaria, Rumunia i Grecja
¢ poludniowy - srodek ciezkosci: potudniowe Wtochy

¢ potludniowo-zachodni - $rodek ciezkosci: Hiszpania i Portugalia

5 Nalezy zwrdci¢ uwage, ze érodki ciezkoséci okre$lone promieniami na mapie przedstawione sq w przyblizeniu i nie
oznaczajg miast ani regionéw intensywnej dziatalnosci przestepczej.
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