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Bem-vindos a Europol Review — Relatério Geral sobre
as Actividades da Europol, que apresenta uma sintese
do trabalho da Europol em 2010.

A presente publicacao visa explicar a contribuicao
da Europol para a luta contra as formas graves de
criminalidade e o terrorismo na Europa e, a0 mesmo
tempo, cumpre a sua obrigacao de apresentar um
relatoério geral anual sobre actividades em conformi-
dade comoartigo 37.°, n.° 10, alinea c), da decisdo do
Conselho relativa a Europol. A Europol Review — Rela-
tério Geral sobre as Actividades da Europol é apresen-
tada ao Conselho da Unido Europeia para aprovacao
e o Conselho transmite-a ao Parlamento Europeu
para informacao. Além do mais, a divulgagdo da
Europol Review ao publico em geral, com a ajuda da
sua discussao no Parlamento Europeu, contribui para
aumentar a transparéncia das actividades da Europol.

Com a chegada ao fim de 2010, a Europol concluiu
0 seu primeiro ano como uma verdadeira agéncia da
Unido Europeia e prosseguiu a sua missao de apoiar
as autoridades responsaveis pela aplicacao da lei
na prevencao e no combate contra todas as formas
graves de criminalidade e terrorismo internacionais.
Oano de 2010 testemunhou a adopc¢do da estratégia

de seguranca interna da Unido Europeia. A Europol
desempenhou um papel activo na producao dessa
estratégia e esta firmemente empenhada em contri-
buir para o éxito da sua execucgao.

A estratégia de seguranca interna da Uniao Euro-
peia prevé um papel fulcral para o Servico Europeu
de Policia. Isto dard a Europol a oportunidade de
cumprir melhor o seu mandato de prestar apoio
operacional para combater a criminalidade orga-
nizada e o terrorismo. No cerne da estratégia esta
aideia de um modelo acordado de seguranca euro-
peia assente num intelligence led policing. Isso con-
tribuira para definir prioridades comuns da Unido
Europeia e compreender melhor as ameacas a segu-
ranca interna da Uniao. O intelligence led policing
tem sido um conceito-chave que subjaz a todas as
actividades estratégicas de avaliacao da Europol.
O Conselho ja decidiu no que respeita ao enquadra-
mento de um novo ciclo politico da Unido Europeia
gue dé efeito pratico as aspiracdes da estratégia.

Em 2010, na sequéncia do Acordo UE-EUA sobre
o Programa de Deteccao do Financiamento do Ter-
rorismo (TFTP), que entrou em vigor em 1 de Agosto
de 2010, foi atribuido um papel fundamental a Euro-
pol como organizacdo responsavel pela verificacao
dos pedidos dos Estados Unidos a fornecedores
designados de mensagens financeiras no territério
da Unido Europeia. O objectivo desta nova colabo-
racao entre os Estados Unidos e a Uniao Europeia
é identificar, detectar e perseguir financiamentos
do terrorismo.

O préximo ano serd igualmente dinamico para
a Europol. Uma das nossas primeiras prioridades sera
implementar um programa-quadro europeu melho-
rado de informacgdes criminais, que comecard com
a publicacao da préxima Avaliacao da Ameaca da
Criminalidade Organizada (AACO) na Unido Europeia
em Maio de 2011 e com a formulacao pelo Conselho
da Unido Europeia das prioridades no dominio da
criminalidade organizada. Comecaremos também
a reformular a nossa avaliacdo estratégica de modo
aincluir o conceito da Avaliagao da Ameaca da Crimi-
nalidade Grave e Organizada que serd lancado pela
primeira vez em 2013.
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A Europol ganhou impeto no seu desenvolvimento
dinamico ao longo dos ultimos anos e o Conselho de
Administracao da Europol estd a trabalhar em estreita
colaboracdo com a Comissdo Europeia para conduzir
uma avaliagao coerente e independente do desem-
penho da agéncia no seu novo regime juridico.

Desmantelar as redes da criminalidade e do terro-
rismo internacionais continua a ser a actividade ful-
cral e afungéo mais importante da Europol. A Europol
continuara a apoiar os Estados-Membros nas suas
investigagoes, actividades e projectos operacionais
para responder e fazer frente a essas ameacas.

Rob Wainwright
Director da Europol



1.

1.1. MISSAD, PRIORIDADES

E VISAO

Na sua qualidade de agéncia da Uniao Europeia res-
ponsavel pela aplicacao dalei, a Europol tem por mis-
sao apoiar os Estados-Membros da Unidao Europeia
na prevencdo e no combate a todas as formas de cri-
minalidade e terrorismo internacionais graves. O seu
papel é contribuir para a consecucao de uma Europa
mais segura em beneficio de todos os cidadaos da
Unido, apoiando as autoridades comunitdrias respon-
saveis pela aplicacao da lei através do intercambio
e da andlise de dados em matéria de criminalidade.

As redes da criminalidade e do terrorismo em grande
escala colocam uma ameaca consideravel a segu-
ranca interna da Unido Europeia e a seguranca e sub-
sisténcia dos seus cidadaos. As maiores ameacas a
seguranca vém do terrorismo, do trafico internacio-
nal de droga, do trafico de seres humanos, da con-
trafaccao da eurodivisa e dos cartdes de pagamento,
da fraude, corrupcao e branqueamento de capitais,
bem como de outras actividades relacionadas com
a presenca de grupos da criminalidade organizada
na economia. Acumulam-se também novos perigos,
sob a forma de cibercrime, fraude associada ao IVA
e outros crimes sofisticados que utilizam abusiva-
mente a tecnologia moderna e as liberdades ofere-

SOBRE A EUROPOL

cidas pelo mercado interno da Uniao. Todas estas
areas foram declaradas prioritarias pelo Conselho de
Ministros da Uniao Europeia.

Reforcada por uma reforma do seu mandato e das
suas capacidades em 2010, a Europol estd a dar uma
nova resposta pioneira a estes perigos.

A visdao da Europol é contribuir para uma Europa

mais segura apoiando da melhor maneira possivel

as autoridades responsaveis pela aplicacao da lei nos

Estados-Membros. Atingira este objectivo através da

prestacao de um conjunto Unico de servi¢os opera-

cionais para a Unido Europeia, de que os principais

sao:

e um centro de apoio para operagdes de aplicacao
da lej;

o uma plataforma central de informacdes em matéria
de criminalidade; e

e um centro de competéncia em matéria de aplica-
¢ao da lei.

O ano de 2010 foi 0 ano da adopcdo da estratégia
de seguranca interna da Uniao Europeia, um docu-
mento vital que da forma a uma politica de longo
prazo a nivel da Uniao no dominio da aplicacdo da
lei. A estratégia de seguranca interna cartografa os
diferentes aspectos da politica de segurancainterna
da Europa e enumera orientacdes estratégicas para
aaccao. A estratégia foi complementada pela comu-
nicacdo da Comissao Europeia (') destinada a fomen-
tar a implementacdo da estratégia. Identifica cinco
objectivos na drea da seguranca. Trés deles — a saber,
o desmantelamento das redes de criminalidade,
a prevencao do terrorismo e a seguranca do cibe-
respaco — sao amplamente abrangidos pelo man-
dato da Europol. As ac¢des concretas propostas pela
Comissao para a concretizacao dos objectivos sao,
na realidade, reflexo dos dominios de competéncia
bem definidos da Europol.

Os dois documentos conferem a Europol importantes
competéncias de execucao e fornecem uma conside-
ravel oportunidade para ulteriores desenvolvimen-
tos nos proximos anos. Os documentos envolvem,

(") Comunicagdo da Comissao ao Parlamento Europeu e ao Conselho «Estratégia
de Seguranca Interna da Uniao Europeia em acgao: cinco etapas para uma
Europa mais segura», COM(2010) 673 final.
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como um dos principais conceitos, a intelligence led
policing. Além disso, a estratégia identifica correcta-
mente o papel da Europol, declarando que os seus
principais objectivos sao reunir e proceder ao inter-
cambio de informacées e facilitar a cooperacdo entre
as autoridades responsaveis pela aplicacao da lei na
sua luta contra a criminalidade organizada e o terro-
rismo. Sublinha também o papel da Europol como
fornecedora de avaliagdes regulares de ameacas.

Em 2010, foi efectuado por um prestador de servico
externo, «EPSI Rating», inquérito, através da web,
sobre o grau de satisfacdo dos colaboradores. Os
resultados do inquérito indicaram a existéncia de
niveis crescentes de satisfacdo com a Europol. As
classificagdes registadas em todas as areas, a excep-
¢ao de uma, foram as mais elevadas de sempre desde
aintroducao do inquérito da Europol aos utilizadores
em 2002. Todos os 57 produtos da Europol objecto
de notacdo receberam uma avaliacdo positiva.

PERCEPCI:\O DA EUROPOL PELOS SEUS UTILIZADORES
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1.2. RECURSOS

A Europol utiliza as suas capacidades Unicas de infor-
macao e as competéncias dos 698 elementos do
seu pessoal, que inclui 100 analistas, para identificar
e detectar as redes terroristas e de criminalidade

mais perigosas da Europa. As agéncias responsaveis
pela aplicacao da lei, representadas na Europol por
129 oficiais de ligagao da Europol que trabalham em
conjunto com o centro de servi¢os operacionais de
alta seguranca 24/7 da Europol e respectivas bases
de dados seguras, tém conseguido desmantelar
muitas redes de criminalidade e terroristas, pren-
dendo milhares de criminosos perigosos, recupe-
rando milhdes de euros e salvando centenas de
vitimas da criminalidade, incluindo criancas vitimas
de trafico.

e Sede: Haia, Paises Baixos

e Pessoal: 698 efectivos na sede, incluindo
129 oficiais de ligacdo da Europol

o Orcamento: 92,8 milhdes de euros

e Ao servico de: 27 Estados-Membros,
500 milhdes de cidadaos da Unido Europeia

e Presta apoio a: 12 000 investigacdes criminais
transfronteiras

Em 2010, a Europol passou a ser uma agéncia da Uniao
Europeia, passando a ser financiada com verbas do
orcamento da Unido Europeia. O Conselho de Admi-
nistracao da Europol, a Comissao Europeia, o Con-
selho da Unido Europeia e o Parlamento Europeu
desempenham, todos eles, um papel na elaborac¢ao
do orcamento da Europol. Inicialmente, o orcamento
da Europol para 2010 era de 80,1 milhdes de euros.
Para facilitar a transicdo para a categoria de agéncia,
foram integradas no or¢amento de 2010 dotagdes
transferidas de 2009 para 2010. Além disso, foram
acrescentadas ao orcamento subvencdes prove-
nientes da Comissao e algumas receitas adicionais.
O montante adicional envolvido ascende a quase
12,7 milhdes de euros, elevando o orcamento total de
2010, depois de alterado, para 92,8 milhdes de euros.
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Grupos internacionais de criminosos e terroristas ope-
ram em todo o mundo, fazendo uso das tecnologias
mais recentes. A fim de garantir uma resposta eficaz
e coordenada, a Europol necessita de ser igualmente

flexivel e inovadora, garantindo que dispde de méto-
dos e ferramentas actualizados. A Europol mantém
bases de dados e canais de comunicacdes de ponta,
que disponibilizam equipamentos rapidos e seguros
para armazenar, pesquisar, visualizar, analisar e ligar
informagdes chave. A recolha, anélise e difusdo des-
tas informacoes implica o intercambio de grandes
quantidades de dados pessoais. No desempenho
dessas funcdes, a Europol observa as normas mais
elevadas de proteccdo e seguranca de dados.

Todas as bases de dados e todos os servicos da Euro-
pol estao disponiveis 24 horas por dia, sete dias por
semana. Também enviamos peritos e disponibiliza-
MOS 0S N0SSOS servicos por intermédio de um centro
operacional no local, sempre que tal nos seja solici-
tado por um Estado-Membro.

O centro operacional 24/7 da Europol é o Unico ponto para intercambio de dados entre a Europol, os
Estados-Membros e terceiros. O centro operacional desempenha cinco fungées principais:

« Servico centralizado de cruzamento de informacao: os dados que entram sdo rapidamente sujei-
tos a um controlo cruzado relativamente a todos os dados ja existentes. A informacgao operacional
é processada no ambito do sistema Europol utilizando ficheiros de analise (AWF) que incidem sobre
uma determinada area de criminalidade. Se houver referéncias pertinentes provenientes de diversos
ficheiros de analise, essa informacédo é consolidada num Unico relatério analitico e é dado a parte
fornecedora um feedback rapido, destacando as ligagdes, a fim de que possam ser identificadas novas
tendéncias e desenvolvimentos no mundo do crime da Unido Europeia.

» A nova base juridica da Europol possibilita o processamento de dados pessoais para efeito de deter-
minar se esses dados sao relevantes para as tarefas da Europol e podem ser incluidos no sistema de
informagdes da Europol ou em ficheiros de andlise.

o Apoio a analise em casos «tematicos»: casos e dados que sao transversais a varios projectos de analise
existentes podem neste momento ser prontamente analisados pela Europol.

o Comunicacao com terceiros: o centro operacional processa todo o intercambio de informagées com
terceiros, assegurando que os dados sejam enviados para o projecto correcto para posterior proces-
samento e que o fornecedor original recebe uma resposta atempada e rigorosa.

» Apoio ao policiamento de eventos importantes: o centro operacional coordena o apoio que a Europol
pode prestar ao policiamento de acontecimentos importantes, ou seja, as concentragdes desportivas,
econodmicas, politicas ou culturais internacionalmente importantes que constituem um alvo ou uma
oportunidade para a pratica de crimes ou actos de terrorismo.

=l
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2.1. REDE DE OFICIAIS

DE LIGAI;AEI DA EuROPOL

Os oficiais de ligacao da Europol asseguram uma liga-
¢ao viva entre a sede da Europol em Haia e 27 uni-
dades nacionais da Europol nas capitais nacionais
dos Estados-Membros. Esta é uma rede Unica de
129 oficiais de ligacao que desempenham um papel
importante nas actividades didrias de aplicacao da lei
facilitando o intercambio de informacoes, para além
de prestarem apoio e coordenacao a investigacoes
em curso. A Europol também acolhe oficiais de liga-
¢ao de 10 paises ndo pertencentes a Unido Europeia
e de organiza¢des que colaboram com a Europol com
base em acordos de cooperacao. Esta rede é apoiada
por canais de comunicacao seguros fornecidos pela
Europol. Para além disso, a Europol destacou dois
oficiais de ligacao para Washington DC e um para
a sede da Interpol em Lyon.

© Fotolia

2.2. INFRA-ESTRUTURA
DE EEIMIJNIEAI;AEI SEGURA

A fim de apoiar as suas operacdes e prestar uma
gama crescente de servicos operacionais e estratégi-
cos aos Estados-Membros, a paises nao pertencentes
a Uniao Europeia e a terceiros, a Europol mantém
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e desenvolve constantemente uma infra-estrutura
de telecomunicacdes tecnicamente avancada, fidvel,
eficiente e sequra.

A espinha dorsal da infra-estrutura da Europol
é a sua rede, que liga todos os Estados-Membros
e um numero crescente de paises nao pertencentes
a Unido Europeia e terceiros com os quais a Europol
estabeleceu acordos de cooperacdo. Em 2010, foram
efectuadas quatro novas ligagcdes em rede em paises
nao pertencentes a Uniao e também quatro ac¢oes
de modernizacao para assegurar servigos Extranet.

A seguranca da infra-estrutura da rede é uma das
maiores preocupac¢odes da Europol, pois a seguranca
de ponta é a base que permite manter a confianca
entre todas as partes que partilham informacées
e dados com a Europol e através da Europol.



Em Fevereiro de 2010, a Europol ajudou a policia alema a prender cinco passadores de imigrantes ilegais,
incluindo trés principais suspeitos. Durante a operacao, os investigadores fizeram buscas a 18 residén-
cias em Berlim, Brandenburgo e Saxdnia. Para além de material probatério, foram apreendidos mais
de 55 000 euros em numerario, varios computadores, uma arma manual e cocaina. Durante as buscas
domicilidrias foram encontrados nove imigrantes ilegais provenientes do Vietname.

As investigacdes, apoiadas pela Europol, inci-
diram sobre mais de 20 suspeitos que trafica-
vam imigrantes ilegais com uma «garantia»: os
imigrantes chegariam ao seu destino, mesmo
que anteriores tentativas de trafico tivessem
fracassado. O preco cobrado pela totalidade
da viagem rondava os 10 000 euros e a viagem
poderia levar de alguns dias a muitas semanas.
Era frequente as familias dos imigrantes ilegais
terem vendido os seus bens ou activos para cus-
tear a viagem.
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Em alguns casos os imigrantes vendiam ilegal-
mente mercadorias, como, por exemplo, cigar-
ros, para financiar a continuacdo da viagem para a Europa Ocidental, principalmente para Franca
e para o Reino Unido. De acordo com os relatos de alguns dos imigrantes traficados, o Reino Unido
é considerado um destino de sonho pelos vietnamitas, porque podem ganhar rapidamente dinheiro
como jardineiros que tratam e protegem plantacoes ilegais de cannabis.

O alvo desta investigacdo era uma rede de criminosos que operava em toda a Europa. A Eslovaquia,
a Franca, a Hungria, o Reino Unido e a Republica Checa conduziram investigacdes paralelas. Participa-
ram nesta vasta operacao mais de 250 investigadores da Policia Federal Alema e da Policia de Berlim.

No centro operacional de coordenacao estiveram presentes peritos da Europol para fornecerem conhe-
cimentos técnicos especializados e apoio em matéria de analise operacional, devido a grande quan-
tidade de buscas domiciliarias efectuadas. Durante a fase de investigacdo, a Europol elaborou varios
relatérios contendo informacdo tratada e promoveu o intercambio de dados, o que também resultou
na descoberta de novas ligagdes criminosas.

2.3. SISTEMA DE INFDRMAl;:ElEs
EurROPOL

A principal finalidade do Sistema de Informacdes
Europol (SIE) é detectar correspondéncias entre
dados fornecidos por diferentes Estados-Membros
e terceiros.

Foi a Alemanha que forneceu a maior parte dos dados
para o sistema, seguida pela Bélgica, Espanha, a Euro-

pol (em nome de terceiros) e a Franca. Registe-se
gue a grande maioria dos dados existentes no SIE
é inserida por meio de sistemas automatizados de
carregamento de dados.

No inicio de 2010 foi instalada uma nova versao do
sistema. A modificacdo mais importante foi o con-
trolo automatico do cumprimento de cédigos de
tratamento. Isto da aos Estados-Membros a oportuni-

n



dade de partilhar informacgdes mais sensiveis em con-  sistemas automatizados de carregamento de dados.
dicdes optimizadas para a proteccdo dos seus dados. O numero total de Estados-Membros que tem actu-
Além disso, fizeram-se importantes progressos para almente capacidade para carregar automaticamente
apoiar a implementacao pelos Estados-Membros dados em sistemas da Europol aumentou para 12.
de carregadores de dados automatizados. Em 2010, Varios outros paises preparam-se para implementar
a Polénia e o Reino Unido implementaram os seus  esta ferramenta.

Conteudo:
e 174 459 objectos;
» 35585 entidades «pessoas.

Em comparacdo com Dezembro de 2009, o nimero de objectos no Sistema de Informacées Europol
registou um aumento de 28%.

Principais areas de criminalidade:

« trafico de estupefacientes, 26% do total de objectos;
o trafico de seres humanos, 24%;

« falsificacdo de moeda, 20%;

e roubo, 9%;

» fraude e burla, 4%.

Utilizacdo:
e 137 339 insercbes de novos dados foram efectuadas no Sistema de Informacées Europol em 2010;
e 147 345 pesquisas foram feitas através do sistema em 2010.

Os cédigos de tratamento sao um meio de proteger uma fonte de informacées. Os cédigos garan-
tem a seguranca das informacodes e o seu processamento seguro e adequado, em conformidade com
os desejos do proprietério das informacées e no pleno respeito das normas juridicas nacionais dos
Estados-Membros. Os cdédigos de tratamento indicam o que se pode fazer com as informacgdes dadas
e quem tem acesso a elas no futuro.

2.4. APLIC:AI;:AI:I bida para permitir a comunicacao e o intercambio

DE INTERCAMBIO SEGURD rdpidos, seguros e faceis de informacdes e dados
~ operacionais e estratégicos relacionados com a cri-
DE INFDRMAQDES P 9

minalidade entre a Europol, os Estados-Membros
A Aplicacao de Intercambio Seguro de Informacdes € terceiros que tém acordos de cooperagao com
(SIENA) é uma ferramenta de nova geracdo conce- a Europol.

12 |



e 11 738 novos casos foram iniciados, média mensal: 978: > um aumento de 12% em comparacao

com 2009;

» 29% dos novos casos estavam relacionados com estupefacientes, seguidos por fraude e burla (16%),
falsificacdo de moeda (13%), imigracao ilegal (9%) e outros meios fraudulentos de pagamento (8%);

e 250 978 mensagens operacionais foram trocadas, incluindo Estados-Membros, Europol e terceiros;

média mensal: 20 940.

A SIENA é utilizada desde 1 de Julho de 2009. Na con-
cepcao e no funcionamento da SIENA foi colocada
grande énfase na proteccao de dados e na confiden-
cialidade, com vista a assegurar o cumprimento de
todos os requisitos legais. De igual modo, a segu-
ranca é considerada vital e foram tomadas todas
as medidas necessarias para permitir o intercambio
seguro de informacdes restritas. Para além disso,
foram tomadas em consideracdo as melhores pra-
ticas no intercambio de informagdes em matéria de
aplicacdo da lei, como a fiabilidade e a utilizacao de
codigos de tratamento e avaliacdo que especificam
as condicdes de utilizacao.

Gabinete de ligagcao ~
no Estado-Membro ~>

A ‘

w N
Estado-Membro ‘
(outra autoridade

Unidade nacional
competente)

Europol do Estado-Membro

A SIENA foi concebida desde o inicio com o objec-
tivo de facilitar a comunicacao entre as unidades
nacionais da Europol, os gabinetes de ligacao dos
Estados-Membros e a Europol. Em 2010, a SIENA
sofreu ajustamentos a fim de poder ser alargada
a autoridades da Unido Europeia responsaveis pela
aplicacao dalei e a parceiros no dominio da coopera-
¢ao como a Eurojust, a Interpol, a Australia, o Canada,
aNoruega, a Suica e os Estados Unidos. O acesso esta
neste momento a ser instalado e incluird formacdo
e extensodes seguras da rede.

’.., T

- Terceiros
= EURTPOL
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«Este é um produto excelente
que apresenta melhorias deveras
consideraveis.»

(Francga)

«Gosto das funcdes de pesquisa e estatistica,
sdo realmente novas e representam, no seu
todo, bons desenvolvimentos...»
(Suécia)

2.5. SISTEMA DE ANALISE

2.5.1. Analise operacional

A andlise é a pedra angular de todas as modernas
actividades de aplicacao da lei intelligence led e é cru-
cial para todas as actividades da Europol. As nossas
capacidades analiticas assentam numa tecnologia
avancada adaptada as necessidades da aplicacao da
lei. Os analistas que trabalham na Europol utilizam
metodologias e técnicas de ponta que contribuem
para identificar ligagées em falta em investigacdes
comunitarias transfronteiras. Os analistas trabalham
com ficheiros de andlise focalizados sobre determi-
nados assuntos a fim de prestarem informacodes para
operacdes em curso nos Estados-Membros da Unido
Europeia, e estas informacdes constituem frequente-
mente um verdadeiro passo em frente para muitas
investigagdes internacionais.

«Fung¢Oes avancadas de pesquisa e estatistica
ser-nos-ao extremamente uteis...»
(Francga)

«A SIENA 2.0 é uma melhoria
comparada com a primeira versao.»
(Paises Baixos)

© Fotolia

A Europol adoptou uma analise de ponta de redes sociais (SNA) como maneira inovadora de efectuar
a analise de dados e apoiar importantes investigacdes sobre criminalidade organizada e terrorismo.

Os analistas de dados conseguem agora instalar algoritmos matematicos para cartografar e medir
conjuntos de dados complexos e/ou de grande dimensao e identificar rapidamente intervenientes
chave, grupos de suspeitos alvo e outros padrées ocultos que de outro modo continuariam a passar
despercebidos. A analise de redes sociais é uma abordagem preciosa que complementa as técnicas
convencionais de analise de ligacdes, aumenta a qualidade dos relatérios de dados e contribui para

conferir prioridade ao trabalho de investigacao.
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O sistema de analise Europol é o sistema de informa- « solucdes adaptadas de mineragao de texto; e
¢Oes operacionais que aloja dados fornecidos pelos e« capacidades de andlise através de uma vasta gama
parceiros da Europol. de ferramentas de analise.

As diferentes componentes do sistema de analise Os sistemas Europol estao interligados, o que sig-
oferecem as seguintes vantagens: nifica que toda a informacao inserida num sistema
 centralizacao e gestao da informacao; também pode ser identificada nos outros.

Em 2010, a Europol concluiu aimplementacao inicial de um equipamento de ponta para extrair e ana-
lisar informacées relacionadas com a criminalidade a partir de dados digitalizados. A capacidade de
identificar informacoes relevantes de forma eficiente a partir de grandes quantidades de dados infor-
maticos preservando simultaneamente a sua validade judicial estd a transformar-se numa arma crucial
na luta contra o crime. Através desta solucdo técnica nova, a Europol pode agora oferecer um servico
de elevada qualidade a comunidade europeia responsavel pela aplicacdo da lei, o qual identifica e pro-
cessa estas informacoes com melhorias espectaculares em termos da quantidade de dados que podem
ser processados. Este servico prestado a nivel central é complementado pela possibilidade de apoiar
autoridades competentes in loco através da instalacdo, no local, de um conjunto de ferramentas movel
para investigacao forense de dados de computador operado por um perito.

2.5.2. Analise estratégica

A andlise estratégica é mais um aspecto importante das actividades analiticas da Europol.

A AACO é o mais importante documento de analise estratégica elaborado pela Europol. E o documento
no qual o Conselho da Unido Europeia baseia as suas prioridades e recomendagdes para a luta contra
a criminalidade organizada na Europa. Redigido em conformidade com principios em matéria de
intelligence led policing, a AACO é reconhecida como um projecto pioneiro e, no seu curto periodo de
vida, introduziu conceitos inovadores — tais como nucleos de criminalidade e tipologia de grupos da
criminalidade organizada — que foram aceites e adoptados a nivel politico, de aplicacao da lei e aca-
démico. Em 2013, a AACO serd substituida por uma publicacao melhorada — a Avaliacdo da Ameaca
da Criminalidade Grave e Organizada (AACGO).

O projecto «<Harmony» decorreu de Outubro de 2009 a Dezembro de 2010 e foi financiado pela Comissao
Europeia. Foi liderado pela Bélgica, com a Europol, os Paises Baixos e o Reino Unido a trabalharem como
parceiros. O principal objectivo do projecto era rever e reforcar o modelo europeu de comunicagao
de informacgdes criminais. A Europol participou activamente ao longo de todo o projecto «<Harmony»,
contribuindo consideravelmente para a qualidade global do mecanismo desenvolvido.
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O primeiro ciclo politico de dois anos que serve de piloto iniciar-se-a com a publicacdo da AACO em
Maio de 2011. Ao apresentar a AACO, a Europol apresentard também conclusdes e uma lista de dominios
prioritarios de criminalidade e possiveis medidas a tomar. A apresentacao serd seguida pelas conclusoes
do Conselho sobre prioridades relativas a criminalidade organizada. O ciclo politico completo de quatro
anos tera inicio em 2013, com conclusdes do Conselho baseadas na primeira Avaliacao da Ameaca da
Criminalidade Grave e Organizada (AACGO) que vai ser redigida pela Europol.

O Comité Permanente da Seguranca Interna (CPSI) desempenhara um papel importante no ciclo poli-
tico. O Comité devera apoiar o Conselho na escolha de prioridades, bem como na adopc¢ao de planos
estratégicos plurianuais e dos planos de accao operacionais anuais, para atingir os objectivos decididos
pelo Conselho. Visto a Europol estar activamente envolvida nos trabalhos do Comité, a sua pericia
especifica pode ser plenamente explorada no processo de decisao politica.

Em 2010, a Europol apresentou o seu quarto Relatério anual sobre a Situacao e as Tendéncias do Ter-
rorismo na Unido Europeia (TE-SAT). O relatério informa o Parlamento Europeu e o Conselho sobre
o fenomeno do terrorismo na Unido Europeia de uma perspectiva da aplicacdo da lei.

O TE-SAT é um documento nao classificado base-
ado nas informagodes prestadas por paises da
Uniao Europeia e nao pertencentes a Uniao Euro-
peia, e organizagdes parceiras como a Eurojust.

TE-SAT 2010 O relatorio de 2010 mostrava um decréscimo

= TEREERISM SirlAnEN ANE continuo do nimero de atentados relacionados
TREND REPORT

com o terrorismo na Unido Europeia, mas alertava
para os riscos de baixar a guarda. Terroristas isla-
mistas dentro e fora da Unido continuavam a ter
por objectivo causar grandes nimeros de vitimas
indiscriminadas, como ficou demonstrado pela
tentativa feita por um nigeriano radical de fazer
explodir um aviao dos Estados Unidos que voava
de Amesterdao para Detroit em 25 de Dezembro
de 2009. Uma das tendéncias no terrorismo, iden-
tificada no TE-SAT de 2010, é que as actividades
terroristas islamistas sao cada vez mais perpetra-
das por individuos auto-radicalizados e frequen-
temente auto-instruidos, que actuam sozinhos.
O relatério indicava ainda que o terrorismo de
esquerda e anarquista estd aaumentar na Unido
Europeia.



Esta avaliacao de ameaca especifica explora ameacas actuais e previstas por parte da criminalidade
organizada russa em toda a Unido Europeia. O relatério de 2010 concluiu que a criminalidade organizada
russa tem um importante papel em vérios mercados da criminalidade na Unido Europeia. Branquea-
mento de capitais, trafico de seres humanos, armas, droga, contrabando de cigarros, fraude e crime
econdémico sao os mercados chave onde o seu impacto se faz sentir na Unido Europeia, mas também
fora dela. O sector financeiro é um importante facilitador da criminalidade organizada russa, que parece
favorecer e utilizar abusivamente determinados centros financeiros e offshore, bem como bancos
e instituicdes financeiras em toda a Unido Europeia e fora dela, para facilitar actividades criminosas
e branquear produtos do crime.

Este relatério reconhece a ameaca crescente da criminalidade organizada proveniente da Africa Oci-
dental e em particular o seu impacto na seguranca interna da Unido Europeia. Identifica as principais
caracteristicas da ameaca e oferece um melhor conhecimento da forma eficaz de a combater. Ao fazé-lo,
o relatério avalia as principais actividades da criminalidade organizada que ligam as situagoes criminosas
na Africa Ocidental e na Unido Europeia, nomeadamente nos dominios do trafico de estupefacientes,
do tréfico de seres humanos, da imigracao ilegal e da fraude. Descreve também os principais tipos de
grupos da criminalidade organizada na Africa Ocidental e as suas liga¢des a dindmica da criminalidade
organizada na Uniao Europeia.

Gracas a produtos da analise estratégica, tais como
a AACO, a AACOR, a AACO-AO e o TE-SAT, é pres-
tado mais apoio a decisores identificando prioridades
especificas no complexo dominio da criminalidade
organizada e do terrorismo. Com base em orienta-
¢oOes politicas, agentes dos servicos de aplicacao da
lei podem depois talhar o seu trabalho operacional
segundo as condi¢des nacionais, regionais e locais.
Podem também utilizar mecanismos de cooperacao
regional ja existentes representados pela Europol,
0 Grupo de Missao sobre a Criminalidade Organizada
na Regiao do Mar Baltico ou a Iniciativa para a Co-
operacao na Europa do Sudeste (SECI). Nos termos do
Tratado de Lisboa, o significado de avaliacdes exaus-
tivas da ameaca estd a aumentar continuamente,
0 que torna o contributo da Europol importante para
o processo de elaboracdo das politicas.

A equipa de Exploracao, Analise e Notificacao (Scan-
ning, Analysis and Notification, SCAN) da Europol foi
recentemente criada para fornecer as autoridades
nacionais competentes da Uniao Europeia mais um
produto estratégico: alertas precoces de novas ame-
acas da criminalidade organizada. Em 2010, a equipa
SCAN apresentou seis avisos de ameacas OC-SCAN.
Estas avaliagdes foram iniciadas na sequéncia da
recepcao de alertas e relatérios iniciais de ameacas
fornecidos pelas autoridades na Croacia, Dinamarca,
Finlandia e Republica Checa, sendo também impul-
sionadas pelas prioridades das presidéncias espa-
nhola e belga da Uniao Europeia.
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Os avisos de ameacas da OC-SCAN apresentados em

2010 cobriam os seguintes assuntos:

» Alargamento do Hells Angels Motorcycle Club ao
Sudeste da Europa. O Hells Angels Motorcycle Club
(HAMC) alargou consideravelmente a sua presenca
na Europa Oriental. Ao longo dos ultimos dois anos
os Hells Angels avancaram de forma extremamente
rapida pelo Sudeste da Europa, particularmente
pela Turquia e Albania. Estabelecendo a sua influ-
éncia territorial no Sudeste da Europa, os Hells
Angels desenvolveram estreitas relagdes com gan-
gues de motociclistas locais fora-da-lei (OMCG) na
Albania, na Bulgdria e na antiga Republica jugos-
lava da Maceddnia, tendo marcado também a sua
presenca na Turquia. Os membros do HAMC agora
sedeados no Sudeste da Europa tém capacidade
para se envolverem no trafico de estupefacientes
na «rota dos Balcas».
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e Gangues de rua envolvidos em actividades da
criminalidade organizada na Uniao Europeia.
A dimensao cada vez mais internacional de alguns
gangues de rua representa uma ameaca transfron-
teiras. Nomeadamente, grupos como os Latin Kings
(no Sul da Europa) e os Black Cobra (no Norte da
Europa) tém capacidade para enveredar pela cri-
minalidade organizada como gangues de rua de
nivel mais elevado. Além disso, diversos gangues
de rua de nivel inferior na Unido Europeia mostram
ter ligagbes com grupos pertencentes a criminali-
dade organizada (GCO).

» Traficoilegal e circulacao interna de armas de fogo
pesadas na Unido Europeia. Este aviso de ameaca
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revelou que esta a aumentar a posse de armas de
fogo pesadas por parte de grupos da criminalidade
organizada. A sua disposicao para utilizar armas de
fogo em zonas habitadas constitui uma ameaca
consideravel tanto para o publico em geral como
para o pessoal responsavel pela aplicacao da lei.
Embora a maior parte dos grupos da criminalidade
organizada prefira armas de mao, aumenta a utili-
zacao de armas de fogo pesadas como espingar-
das de assalto (por exemplo, AK-47s) e engenhos
explosivos. Se bem que a quantidade de armas de
fogo pesadas em circulacdo na UE pareca satisfazer
grande parte da procura neste momento, os forne-
cedores existentes no Sudeste da Europa estdo em
condicdes de satisfazer qualquer aumento da pro-
cura. O facto de se poder adquirir uma Kalashnikov
ou um lanca-foguetes por apenas 300 a 700 euros
em algumas partes da UE indica que estas armas
estdo facilmente a disposicao de criminosos.

Diversificacdo do uso de aeronaves ligeiras para
o tréfico ilicito. Para além do trafico de estupefa-
cientes para a Uniao Europeia e no territério da
Unido Europeia, estao a ser utilizadas aeronaves
ligeiras para facilitar aimigracaoilegal, para contra-
bando de vitimas do tréfico de seres humanos (TSH)
e para traficar armas de fogo, diamantes e gran-
des quantias em numerdario para fins de branque-
amento de dinheiro. O aumento da utilizagao de
aeronaves ligeiras para o trafico é facilitado pela
falta de controlo e de sanc¢des a nivel da Uniao
Europeia.

Exploragao sistematica de menores por grupos
moveis (itinerantes) da criminalidade organizada
em toda a Uniao Europeia. Estd a aumentar a seve-
ridade da violéncia e da intimidagao utilizadas por
estes grupos para controlar e explorar menores,
incluindo formas extremas de violéncia como
abuso sexual e tortura. Embora se desconheca
a escala exacta desta ameaca, sao muitos os exem-
plos de menores traficados para fins de explora-
¢do sexual e laboral. Os grupos colaboram com
outros, em particular intermedidrios em regides
de origem fundamentais, para assegurarem uma
oferta constante de vitimas e reduzirem o risco de
serem detectados pelas forcas responsaveis pela
aplicacdo da lei, fazendo circular regularmente os
menores entre diversos grupos.



A Europol apoia agéncias responsaveis pela aplicacdo da lei na prevencao e no combate as actividades
de grupos da criminalidade organizada envolvidos no fabrico e no trafico ilegais de cigarros e produtos
do tabaco. O comércio ilicito de tabaco custa a Unido Europeia cerca de 10 mil milhdes de euros de
receitas perdidas todos os anos.

Produtos do tabaco falsificados e contrabandeados sao vendidos em mercados abertos, e frequente-
mente os clientes nao tém consciéncia de estar a comprar produtos ilegais. O dinheiro que pagam vai
directamente para grupos de criminosos, financiando outros dominios da criminalidade organizada
grave e do terrorismo.

Para aumentar os lucros, o tabaco ilegal é produzido com materiais baratos e com pouca considera-
¢ao por questoes de salide e controlos de qualidade. Esses cigarros sdo vendidos a fumadores em vez
dos produtos genuinos que tém de cumprir determinadas normas. Tem-se verificado que os cigarros
falsificados que sdao apreendidos contém acaros, ovos de insectos, fungos e até fezes humanas.
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Ha dados que indicam que um grupo da criminalidade organizada
utilizava motoristas, que trabalhavam para uma empresa de trans-
portes legitima, para fazer contrabando de produtos ilicitos do
tabaco para o Reino Unido. Os motoristas paravam no Luxemburgo,
a caminho do Reino Unido, para carregar tabaco enrolado a mao.
Actuavam a coberto dos veiculos da sua empresa e aproveitavam
as viagens frequentes ao Reino Unido para facilitar as importacoes.

A Europol analisou contributos de dados fundamentais que indica-
ram exactamente o modus operandi dos criminosos e contribuiram
para identificar a origem do fornecimento do tabaco, as pessoas
e os veiculos envolvidos.

A operacgao terminou com duas detencdes e a apreensao pelas
autoridades do Reino Unido de quase duas toneladas de tabaco de
enrolar a mao, o que impediu perdas de direitos e de impostos no
valor de cerca de 227 000 euros.

EuVID é uma ferramenta operacional para a aplicacdo da lei que
facilita a identificacdo de veiculos e de documentos de veiculos.
A Alemanha, a Austria, a Franca, a Itélia, a Suécia e a Europol par-
ticipam no projecto EuVID.

Actualmente a EuVID detém informacdes sobre 83 marcas e tipos
de veiculos diferentes, informagdes sobre documentos verdadeiros
de veiculos de 55 paises, um catalogo sobre chaves de veiculos
e uma orientagao sobre como investigar o trafico de veiculos furta-
dos. AEuVID é disponibilizada para opera¢des conjuntas e utilizada
como base para a formacao em identificacdo de veiculos.
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2.5.3. Formacao em analise

A Europol oferece um novo curso de duas semanas
de formacao em analise intitulado: «Formacdo em
andlise integrada operacional». Indo ao encontro de
pedidos de Estados-Membros, a equipa de formacao
analitica elaborou duas versées separadas da forma-
¢ao. Uma para analistas e especialistas que trabalham
na Europol e outra tendo em mente o conceito de
«formacédo de formadores». A segunda destinava-se
especificamente a potenciais formadores nos Esta-
dos-Membros, a fim de abranger os elementos essen-
ciais do ciclo de inteligéncia e incidir em especial na
analise.
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A Europol ja ministrou cinco cursos a um total de 58
formandos de 28 paises diferentes da Europa, bem
como aformandos da Australia e dos Estados Unidos.
Muitos Estados-Membros tém utilizado o material,
os métodos e os exercicios da formacao da Europol
para desenvolver os seus préprios cursos de analise
operacional. Em 2010, tanto os cursos de formacao
em analise financeira como os de andlise estratégica
foram reformulados para o pessoal operacional da
Europol. Estes cursos de duas semanas serao agora
oferecidos também a analistas dos Estados-Membros
em 2011.

2.6. CENTRO DA UNIAD
EUROPEIA DE PERICIA
EM MATERIA DE APLICAGAD
DA LEI

A fim de reforcar a sua posicao como plataforma para
areas especializadas e promover a partilha de conhe-
cimentos e comunicacdo com diferentes comuni-
dades de peritos, a Europol criou a Plataforma da
Europol para Peritos (PEP). A visao para a PEP é que
ela constitua um ambiente seguro para especialistas
provenientes de uma diversidade de areas da aplica-
¢ao da lei, habilitando-os a partilhar, no ambito das
comunidades respetivas, conhecimentos, melhores
praticas e dados ndo pessoais sobre a criminalidade.
A PEP foi disponibilizada na Internet em Novembro
de 2010. Foi criada nao apenas para a publicacdo de
documentos, mas destina-se também a incentivar
utilizadores autorizados a colaborar em linha gragas
a uma série de ferramentas de colaboracao.

Em 2010, a Europol preparou a criagao de diversas pla-
taformas para peritos em 2011, principalmente sobre:

o exploracao sexual de criangas;

vigilancia transfronteiras e entregas controladas;
cibercrime (I-FOREX);

e investigacao de homicidios;

rapto, tomada de reféns e extorsao;

falsificacdo de moeda e fraude com cartbes de
pagamento («PaySafe»);

e proteccdo de testemunhas.

Estd também em preparacao a migragao da Plata-
forma de Comunicacdo Atlas (Atlas Communication
Platform) para a PEP, destinada a unidades de ope-
racoes especiais e antiterrorismo.

2.6.1. Rede Europeia de Equipas

de Aconselhamento

A Rede Europeia de Equipas de Aconselhamento
(European Network of Advisory Teams, EUNAT)
é constituida por equipas de aconselhamento e uni-
dades de gestdo de crises de agéncias responsaveis
pela aplicacao da lei que prestam aconselhamento
estratégico e/ou tactico, coordenacgao e apoio
a investigacdes em matéria de rapto, tomada de
reféns e extorsao.



A EuNAT estabelece uma ligacdo permanente entre
as equipas de aconselhamento e a Europol, a fim de
facilitar a cooperacdo internacional imediata em res-
posta a riscos que constituam uma ameaca a vida.
A rede partilha boas praticas e desenvolve normas
neste dominio especifico em toda a Unido Europeia.

2.6.2. Tratamento de informadores

O informador é um aspecto de importancia crucial
das actividades policiais. A participacao de um infor-
mador desde a fase inicial no processo de recolha
de dados criminais é susceptivel de se traduzir no
éxito da investigacao. A qualidade dos dados reco-
Ihidos é directamente proporcional a qualidade do
informador.

A criminalidade organizada grave nao é limitada por
fronteiras nacionais, por isso os informadores podem
fornecer dados que apoiem a aplicacdo da lei em
diversos paises.

A situacao juridica actual na Unido Europeia nao
€ uniforme no que respeita a utilizacdo de informa-
dores, embora a cooperacao com informadores seja
uma pratica comum e generalizada.

2.6.3. Vigilancia transfronteiras e entregas

controladas

A utilizacao de vigilancia discreta é uma das ferramen-
tas chave da investigacdo moderna para a obtencao
de informacgdes decisivas sobre estruturas da crimina-
lidade. No entanto, devido ao caracter transnacional
dos grupos da moderna criminalidade organizada, as
autoridades responsaveis pela aplicacao da lei con-

frontam-se cada vez mais com casos de observacao
e vigilancia transfronteiras que levantam problemas
tanto a nivel juridico como a nivel operacional.

A Europol é membro do Grupo de Trabalho de Vigi-
lancia Transfronteiras, que tem por objectivo incen-
tivar a cooperacao internacional e proporcionar um
férum para o desenvolvimento de técnicas seguras
e eficazes de vigilancia da aplicagao da lei.

Outra ferramenta chave de investigacao é a implan-
tacdo e a utilizacdo operacional sistematica de
métodos de vigilancia discreta em conjugacao
com entregas controladas. Encontra-se disponivel
uma compilacdo em CD-ROM da legislacdo dos
diferentes Estados-Membros sobre entregas con-
troladas para informar os peritos sobre problemas
que possam eventualmente ocorrer na cooperagao
transfronteiras.

2.6.4. Proteccao de testemunhas

A proteccdo de testemunhas é uma das pedras
angulares na luta contra a criminalidade organizada
e o terrorismo e a rede de proteccdo de testemu-
nhas da Europol é a maior do mundo. Os servi¢os
de proteccao de testemunhas da Europol incluem
0 seguinte:

» harmonizacgao de diferentes programas nacionais;

 desenvolvimento de novas unidades e programas
de proteccao de testemunhas;

» normalizacdo de processos, como seja a deslocali-
zacao de testemunhas; e

e educacdo de agentes de proteccdo de testemu-
nhas.

Este projecto da Europol do Reino Unido oferece, pela primeira vez, um programa de educagdo nor-
malizado para proteccao de testemunhas a nivel europeu. O curso, com a duracdo de duas semanas,

tera inicio em 2011.

21




2.6.5. Grupo de trabalho da Europol

sobre homicidio

Em 2009, o Reino Unido propds a criacao de um
ponto focal na Europol para questdes relativas ao
crime de homicidio. Esta proposta recebeu o apoio
dos chefes de unidades nacionais da Europol em
2010. O grupo de trabalho sera a autoridade espe-
cializada em questdes estratégicas relacionadas com
homicidio e assentara na vasta participacao de pro-

@)
M
]

-
O
=

fissionais utilizando uma rede de liga¢ées de inves-
tigadores europeus de homicidios.

Outra parte importante da proposta era a de criar um

repositorio central de conhecimento sobre assuntos

definidos relacionados com homicidio. O enfoque

recaird primordialmente sobre:

e assassinos em série;

» homicidio ligado a criminalidade organizada;

e modi operandi especificos em casos como crimes
de honra ou assassinios em escolas; e

» novas tendéncias neste dominio e novas técnicas
de investigacao.

Estes objectivos serao atingidos através do desen-
volvimento de uma solucao técnica que apoie redes
para intercambio de informacoes, de melhores pra-
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ticas e de comunicacao entre os peritos através da
Internet.

2.7. PRDTEBI;:AD DE DADOS

A Europol possui um dos mais robustos regimes de
proteccao de dados na area da aplicagao da lei. O res-
ponsavel pela proteccao de dados da Europol asse-
gura o cumprimento dos requisitos legais no quadro
da proteccdo de dados, incluindo o processamento
de dados relacionados com o pessoal da Europol.
A principal funcao da unidade é criar um quadro
de politica adaptado que sirva as necessidades das
unidades operacionais e, a0 mesmo tempo, proteja
os direitos fundamentais das pessoas em causa em
todas as areas de proteccdo de dados.

O quadro para actividades de auditoria estd agora
definido na politica de auditoria da Europol em
matéria de proteccao de dados. Além disso, neste
contexto, o responsavel pela proteccao de dados
redigiu uma «Politica sobre controlo das consul-
tas» que fornece pormenores sobre mecanismos de
controlo para a legalidade das consultas de dados
pessoais nos sistemas da Europol. Como se exige no
artigo 18.° da Decisdo do Conselho relativa a Europol
(DCE) e na sua decisao de execucao do Conselho de
Administracdo, a politica define requisitos precisos
para registos de pedidos e pistas de auditoria de pro-
teccdo de dados.

Quando os dados pessoais sdo tratados pela Euro-
pol, isso é feito em conformidade com requisitos em
matéria de seguranca de dados que foram integrados
no sistema de acordo com novas regras de confiden-
cialidade.

Para dados relacionados com o pessoal, o respon-
savel pela proteccdo de dados coloca o enfoque em
operacdes de tratamento para questdes relativas ao
pessoal e a seguranca. Apoia unidades da Europol na
elaboracdo de notificacdes em matéria de proteccao
de dados.

As operacdes de tratamento susceptiveis de apre-
sentar riscos especificos no que respeita aos direitos
e liberdades das pessoas a quem os dados dizem res-
peito sao sujeitas a um controlo prévio pela Instancia
Comum de Controlo. Em 2010, o responsavel pela



proteccao de dados apresentou varias notificacbesa ¢ processo de recrutamento e seleccéo.

Instancia Comum de Controlo para emissdao de pare- Tal como previsto pela Decisao do Conselho relativa
cer. No fim do ano, a Instancia Comum de Controlo a Europol, o Responsavel pela Proteccao de Dados
emitiu pareceres sobre as seguintes notificacbes apresentard um relatério de actividade pormenori-
«com controlo prévio»: zado para 2010.

» processo de evolucdo e avaliagao do pessoal, e
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3. ACTIVIDADES OPERACIONAIS
DA EUROPOL

Um dos objectivos fundamentais da Europol é pro-
porcionar as autoridades da Uniao Europeia respon-
saveis pela aplicacado da lei apoio operacional 24/7.
O apoio é prestado em areas mandatadas e também
em processos horizontais transversais a varios domi-
nios da criminalidade.

O apoio operacional também pode ser alargado
a Estados-Membros por meio do envio do gabinete
movel da Europol, com analistas e peritos especializa-
dos, para prestar assisténcia in loco nos Estados-Mem-
bros.
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A Europol criou uma poderosa solucao, constituida por um gabinete mével, que permite que os agen-
tes da Europol acedam a toda a gama de ferramentas de consulta e analise de informacéo a partir de
qualquer local remoto, utilizando as mais elevadas normas de seguranca. Em 2010, a Europol introduziu
grandes melhorias na sua solucgao relativa ao gabinete mével, o que permitiu muito maior flexibilidade
e velocidade de instalacéo.

APOIO OPERACIONAL PRESTADO AOS EstaDos-MEemMBRoOS Em 2010
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Em 2010, a Europol afectou 200 000 euros ao apoio
financeiro a reunides operacionais. Por meio desta
nova facilidade, os Estados-Membros da Uniao Euro-

APOIO OPERACIONAL PELA EurROPOL

peia e, quando pertinente, paises terceiros, ficaram
com as despesas de viagem dos respectivos delega-
dos cobertas para cerca de 70 operagoes.

Tipo de apoio operacional Numero de casos
Apoio forense/técnico (%) 125
Analise operacional 78
Apoio financeiro para reunides operacionais 60 (°)
Apoio financeiro para investigacées (contrafaccao do euro) 35 (%
Reunides operacionais organizadas 33
Gabinete moével (anélise in loco) 31
Coordenacao 23

«Nao posso apontar defeitos em qualquer
aspecto do trabalho empreendido em nosso
nome pela Europol durante a presente investi-
gacao. Os relatérios estavam bem formatados,
bem adequados aos seus objectivos e eram de
excelente contelido, tanto assim que considera-
mos a possibilidade de utilizar algum do mate-
rial como prova.» (Investigador, Reino Unido)

«Nestas investigacdes a Europol provou que
funciona como uma excelente ‘porta de liga-
¢do’ para a informacdo para varios paises.
A comunicacao foi muito eficiente. A andlise
efectuada foi muito esclarecedora.» (Investi-
gador, Austria)

«... AEuropol é a plataforma ideal para o inter-
cambio de dados entre 27 Estados-Membros.»
(Perito, Bélgica)

«Esta era uma investigacdo complexa com liga-
¢des a muitos paises diferentes e numerosos
suspeitos. Foi dedicado muito tempo e muita
energia a este grupo-alvo por parte dos analis-
tas do projecto «<KAWF Sustrans», e o resultado
saldou-se por um grande éxito. Os analistas sao
merecedores de grande crédito pela ajuda que
prestaram aos Estados-Membros neste caso.»
(Perito, Irlanda)

«Um intercambio internacional rapido,
demonstrativo da existéncia de ligagcdes entre
varias investigagoes internacionais.» (Investi-
gador, Bélgica)

«O trabalho dos «<AWF» foi muito importante
e acrescentou valor a investigacao.» (Investi-
gador, Franca)

(%) Por exemplo, investigacdes de caracter técnico a impressoras utilizadas para fins de contrafaccao (71 pedidos).

(%) O total pago até ao fim de Dezembro de 2010 foi de 106 349 euros. Foram autorizados mais 102 650 euros, o que perfez uma taxa de aplicagao de 100% do

orcamento disponivel (209 000 euros).
(*) 157 414 euros.
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Dois agentes da Europol e o gabinete movel prestaram apoio a Direccao-Geral das Alfandegas espa-
nhola na operacao «Athena llI» em Abril de 2010.

A operacao «Athena Il» foi uma operacdo aduaneira conjunta cujo alvo era a circulacao transfronteiras
de numerario e outros instrumentos monetarios utilizados por organizacées criminosas para o finan-
ciamento das suas actividades criminosas e o branqueamento dos produtos de crimes.

As administraces das alfandegas de 19 paises da Uniao Europeia e nao pertencentes a Uniao (a saber,
Argélia, Marrocos, Noruega, Tunisia e Estados Unidos) participaram nela, juntamente com agéncias
internacionais como a Europol, a Interpol e a Organizacao Mundial das Alfandegas.

Desta operacgdo resultaram:

» a emissdo de mensagens de adverténcia («alertas») (relatérios sobre pessoas que declararam viajar
levando consigo mais de 10 000 euros, bem como alertas sobre movimentos suspeitos em numerario);

» aemissao de mensagens de apreensao (utilizadas para comunicar deteccoes e apreensdes de nume-
rario ou outros instrumentos monetarios que excedam 10 000 euros);

 apreensdes de numerario no total de 5,5 milhGes de euros e alertas relativos a numerario que che-
garam aos 26,5 milhdes de euros;

» o facto de a Europol tratar de 110 mensagens de adverténcia («alertas») e 128 mensagens de apre-
ensao e de efectuar pesquisas em sistemas da Europol de que resultaram diversas ligacées;

* a criacdao de quatro ligacdes pela Europol que vieram provar que havia transporte de um montante

deveras surpreendente de dinheiro em numerario através de dois paises da Unidao Europeia.

3.1. TERRORISMO

Quase 10 anos depois dos atentados de 11 de Setem-
bro de 2001 em Nova lorque, o terrorismo continua
a constituir uma grave ameaca aos Estados-Membros
da Unido Europeia. Grupos extremistas e terroristas,
como a al-Qaeda e outros, estdo activos na Uniao
Europeia e exercem impacto na vida dos seus cida-
daos. A luta contra o extremismo e o terrorismo con-
tinua, por isso, a ser uma das principais prioridades
para a Unido Europeia e a Europol.

A Europol presta ajuda aos Estados-Membros na con-
ducao de investigacdes coroadas de éxito nesta area
fornecendo os seguintes produtos e servigos:

e analise e produtos de andlise como relatérios, ava-
liacdes de ameacas e ligagdes em falta para inves-
tigacdes internacionais em curso;

e intercambio de informacdes e acesso a bases de
dados, sistemas de intercambio e outras platafor-
mas de peritos da Europol;

 peritagem através do gabinete mével da Europol,
que possibilita a assisténcia in loco;

» outros produtos e servicos a medida das necessida-
des, como o Monitor do Modus Operandi, a Rede
de Primeira Resposta, a Rede Europeia de Neutrali-
zacao de Engenhos Explosivos, o Sistema Europeu
de Dados sobre Bombas e outros mais;

» elaboracao pela Europol do Relatério sobre a Situ-
acdo e as Tendéncias do Terrorismo na Uniao Euro-
peia (TE-SAT), uma publicacdo anual que procura
estabelecer factos e niUmeros bésicos relativos
a atentados e detencdes de terroristas na Unido
Europeia, incluindo novas tendéncias.

3.1.1. Monitor do Modus Operandi

O Monitor do Modus Operandi é um meio de desen-
volver um modelo de actividades abrangente que
avalie continuamente acontecimentos terroristas e/
/ou investigacdes que afectem a situacao da segu-
ranca na Unido Europeia, colocando o enfoque em
elementos especificos do modus operandi dos terro-
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ristas. Confere valor adicional o facto de o resultado
estar ligado a outros produtos de informacao da
Europol e visar fornecer pericia e dados em tempo
real as agéncias relevantes dos Estados-Membros.

3.1.2. Rede de Primeira Resposta

A Rede de Primeira Resposta é uma ferramenta
desenvolvida pela Europol que habilita as agéncias
responsaveis pela aplicacao da lei a responder atem-
padamente a atentados terroristas na Europa. Uma
equipa de peritos em luta antiterrorista da Europol
e dos Estados-Membros pode ser mobilizada de ime-
diato para ajudar os Estados-Membros afectados em
todas as questdes operacionais e técnicas. Nesses
casos, esta equipa utilizard o centro operacional da
Europol para assegurar um intercambio eficiente de
informacdes com todas as partes envolvidas. Para
além de oferecer apoio numa situacao de crise,
a Rede de Primeira Resposta visa também fornecer
aconselhamento estratégico a peritos de alto nivel
no dominio do terrorismo, aconselhamento esse
talhado segundo a evolugao do modus operandi de
um atentado.

Em 2010, a Europol apoiou a Unidade de Luta Antiterrorismo da Policia da Grande Manchester numa
operacao antiterrorista no Reino Unido. O principal suspeito foi condenado a dois anos de prisao depois
de ter sido considerado culpado de duas acusagdes, ao abrigo da Seccao 58 da Lei sobre o Terrorismo,
relativas a posse de material para a pratica de actos terroristas.

A Europol realizou um levantamento de cerca de 6 000 documentos electrénicos fornecidos pela Policia
da Grande Manchester, na sua maioria em arabe, com vista a identificar os individuos que pudessem
constituir uma ameaca para a seguranca do Reino Unido. A uma avaliacdo inicial do conteudo pela
equipa de Controlo da Internet («Check the Web») seguiram-se analises mais direccionadas de conjun-
tos especificos de documentos, tal como solicitado pela Policia da Grande Manchester. Ferramentas
informaticas forenses aplicadas aos meios de comunicacao social digitais permitiram isolar ficheiros
relevantes. O cruzamento de ficheiros electronicos com os sistemas da Europol revelou também a pre-
senca de material terrorista que tinha sido anteriormente utilizado como prova em tribunal.

O trabalho da Europol levou a identificacdo de um pregador extremista de interesse para outras inves-
tigagcdes na Uniao Europeia. A equipa de Controlo da Internet utilizou o material fornecido pela Policia
da Grande Manchester para analisar e avaliar a ideologia promovida por esse suspeito. O relatério
dai resultante elaborado pela equipa de Controlo da Internet da Europol e uma avaliacdo da ameaca
constituida por esse individuo e pelos seus seguidores sedeados na Europa forneceram novas ligagées
para investigagdes em curso em Estados-Membros.

28



3.1.3. Rede Europeia de Neutralizacao

de Engenhos Explosivos

A Rede Europeia de Neutralizacdao de Engenhos
Explosivos destina-se ao intercambio de conhe-
cimentos entre peritos sobre a neutralizacdo de
materiais explosivos. A rede contribui para identificar
melhores praticas e organiza formagdo em parceria
com Estados-Membros da Unido Europeia e tercei-
ros. Mantém também unidades de neutralizacao de
engenhos explosivos actualizadas no que respeita
aos desenvolvimentos relevantes mais recentes. Esta
aberta a todas as unidades policiais, governamentais
e militares que lidam com explosivos. Sao realizadas
por esta rede sessdes de formacao, bem como um
conjunto de outras actividades.

3.1.4. Sistema Europeu de Dados sobre Bombas

O Sistema Europeu de Dados sobre Bombas (SEDB)
proporciona uma plataforma para partilha de infor-
macoes e dados atempados e pertinentes sobre
explosivos, engenhos incendidrios e explosivos, bem
como materiais quimicos, bioldgicos, radioldgicos
e nucleares (QBRN). O Sistema Europeu de Dados
sobre Bombas abarca também bases de dados de
incidentes referentes a explosivos e QBRN, bem como
bibliotecas e foruns de peritos.

O SEDB foi langado com éxito em Outubro de 2010
depois da conclusao de um projecto intensivo de dois
anos que tinha por objectivo harmonizar e centrali-
zar o intercambio de informacdes entre centros de
dados sobre bombas nos Estados-Membros da Unido
Europeia. O projecto foi financiado pela Comissdo
Europeia.

3.1.5. Pirataria maritima

A partir do inicio de 2010, foram integradas no
ambiente do antiterrorismo na Europol questées
relacionadas com pirataria maritima. Desde que
a pirataria se transformou numa questdo de vulto,
0s custos para o sector maritimo tém aumentado em
espiral, tornando-se incontrolaveis devido a subida

das taxas de seguro, dos custos com a seguranca e ao
aumento dos custos operacionais em que o sector
incorre devido a rotas alternativas mais longas. Os
dados apontam para que a pirataria possa articular-se
com outros fenémenos ligados a criminalidade como
o trafico de seres humanos, de armas e de droga.
A Europol, em estreita colaboracao com a Interpol
e com o apoio de 10 Estados-Membros da Uniao
Europeia e da Eurojust, procede ao intercambio de
informacgdes sobre actividades criminosas relacio-
nadas com a pirataria maritima. O envolvimento da
Europol neste fenédmeno incide na identificagdo dos
principais protagonistas, meios logisticos e fluxos
financeiros ligados a esta actividade criminosa.

Em Novembro de 2010, uma resolucao apoiada
por unanimidade pelo Conselho de Seguranca das
Nag¢oes Unidas instou todos os seus 192 paises mem-
bros a colaborarem com a Europol e a Interpol na
luta contra as redes criminosas envolvidas na pira-
taria maritima ao largo da costa da Somalia. Este foi
um importante passo em frente, visto as autoridades
internacionais responsaveis pela aplicacao da lei for-
necerem a ligacdo essencial entre as detencdes feitas
através de intervencgdes militares e as investigacoes
e a procedimento penal de piratas maritimos e redes
criminosas que lhes estao associadas.

3.1.6. Base de dados sobre terrorismo

A Europol esta a preparar-se para criar uma base
de dados conjunta sobre terrorismo, com o objec-
tivo de modernizar a resposta da Unido Europeia ao
terrorismo. Isso far-se-a por meio de uma melhor
incorporacdo da definicao de terrorismo da Unido
Europeia; por meio de flexibilidade e de uma resposta
adequada as necessidades de Estados-Membros e de
terceiros nossos parceiros; e por meio da concentra-
gaorigorosa em areas de interesse comum. Na gene-
ralidade, esta abordagem reflecte-se nas melhorias
introduzidas na gestao do dia-a-dia, incluindo recen-
tes realizacbes de natureza cientifica como a analise
forense, impressoes digitais e ADN.
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Na sequéncia do acordo UE-EUA sobre o Programa de Deteccao do Financiamento do Terrorismo, que
entrou em vigorem 1 de Agosto de 2010 (%), um papel fundamental para a Europol envolve a verificagao
dos pedidos dos Estados Unidos a fornecedor(es) designado(s) de mensagens de pagamentos finan-
ceiros na Uniao Europeia. Para além desta funcao de verificagao, a Europol criou um ponto de contacto
Unico para os seus ficheiros de andlise e Estados-Membros da Unido Europeia, a fim de coordenar todos
os intercambios com os Estados Unidos relativos a esse acordo, o que inclui a prestacdo espontanea
de informacoes e os pedidos de pesquisas dos Estados Unidos em matéria do Programa de Deteccédo
do Financiamento do Terrorismo (TFTP). O objectivo desta nova colaboracao entre os Estados Unidos
e a Uniao Europeia é identificar, detectar e perseguir financiamentos do terrorismo.

3.2. DROGA

O fenébmeno da droga constitui uma importante
preocupacao para os cidadaos da Europa por causa
do impacto que exerce sobre a salde e a seguranca,
tanto a nivel colectivo como a nivel individual. Lutar
contra a criminalidade relacionada com a droga é,
desde os primeiros tempos, uma prioridade para
a Europol.

3.2.1. Drogas sintéticas

A Unido Europeia é uma regidao importante para
a producao ilicita de drogas sintéticas, particular-
mente anfetaminas e ecstasy. Todos os anos sdo
identificados e desmantelados cerca de 60 a 90 locais
de producao de grandes dimensdes. No decorrer de

investigacdes em Estados-Membros sao frequen-
temente descobertos locais de armazenagem de
precursores quimicos potencialmente perigosos
utilizados no processo de fabrico de droga.

O apoio operacional da Europol inclui a coordena-
cao e oinicio de investigacdes criminais, bem como
assisténcia in loco a agéncias da Uniado Europeia res-
ponsaveis pela aplicacao da lei durante o desmante-
lamento de instalagdes de producaoilicita de drogas
sintéticas. Peritos da Europol apoiam as autoridades
responsaveis pela aplicacao da lei no desmantela-
mento seguro destas unidades de producdo de droga
e narecolha de provas. Efectuam também investiga-
¢Oes técnicas sobre equipamento feito por medida
ou industrial que é apreendido nas unidades de pro-
ducdo e armazenagem de droga.

A Europol apoia desde 2005 o Grupo de Drogas Sintéticas da Cospol (Planeamento Estratégico Opera-
cional Abrangente para a Policia). Em Fevereiro de 2010, com base na analise da Europol e em investiga-
¢6es em curso em varios Estados-Membros, a Cospol seleccionou um «alvo de de destaque» especifico
para investigagdes conjuntas. Juntamente com a Alemanha, a Bélgica e os Paises Baixos, a Europol deu
inicio a uma operacao conjunta centrada sobre o grupo da criminalidade organizada que era dirigido
pelo «alvo de alto valor» seleccionado envolvido na producdo em grande escala de drogas sintéticas.

Em Maio de 2010, ficou claro que os suspeitos estavam prontos para dar inicio ao processo de producao
de drogas sintéticas na Bélgica. Foi solicitado pela Policia Federal Belga de Hasselt apoio operacional
e técnico da Europol para desmantelar potencialmente o local de producao ilegal.

(%) Decisao do Conselho 2010/412/UE, de 13 de Julho de 2010, relativa a celebracdo do acordo entre a Unido Europeia e os Estados Unidos da América sobre

o tratamento de dados de mensagens de pagamentos financeiros e a sua transferéncia da Unido Europeia para os Estados Unidos para efeitos do Programa de

Deteccao do Financiamento do Terrorismo.



A Europol enviou apoio in loco e disponibilizou investi-
gacdo e peritagem técnicas detalhadas. Dai resultou que
a Policia Federal de Hasselt, em estreita colaboragcdo com
a Europol, desmantelou um laboratério de drogas ilicito
e sofisticado de grandes dimensdes, com potencial para
produzir centenas de quilos de drogas sintéticas. O valor
europeu aproximado de revenda na rua dessa producao
era de varios milhées de euros.

Seis dos principais suspeitos foram presos na Bélgica,
sendo apreendidas grandes quantidades de produtos
quimicos. Ao mesmo tempo, as autoridades judiciais
neerlandesas efectuaram buscas domicilidrias e apreen-
deram mais drogas sintéticas, cocaina, grandes quantias
em dinheiro e produtos quimicos. Foram ja identificadas
ligacdes com outros sitios ilegais de producao de drogas
sintéticas (por exemplo, na Alemanha e nos Paises Baixos)
por intermédio do Sistema Europol de Comparacdo de
Laboratérios llegais.

(@)
m
=

=

o
°

cl

A Europol participou nesta operacao coroada de éxito logo desde o inicio, em Fevereiro de 2010, no
que respeita a iniciar a investigacao centrada no «alvo de alto valor». Durante a operacgao, a Europol
forneceu aos investigadores 13 relatérios analiticos e um relatério de um especialista. Foram igual-
mente organizadas duas reunides internas e prestado apoio técnico in loco. Estas actividades conjuntas
resultaram na condenacao dos principais alvos a seis anos de prisao.

O Sistema Europol de Comparagao de Laboratérios llegais (EILCS) compreende informagoes fotograficas
e técnicas pormenorizadas sobre locais de producdo, armazenagem e deposicdao de drogas sintéticas.
Isso possibilita a identificacao de correspondéncias entre equipamento, materiais e produtos quimi-
cos apreendidos. Além disso, o Sistema Europol de Drogas Sintéticas (SEDS) inclui informacgdes sobre
modus operandi e apreensodes significativas, o que possibilita a identificacdo de correspondéncias entre
apreensdes e contribui para tracar o perfil de grupos criminosos e fazer deles o alvo das investigacoes.

reflecte o crescimento rapido dos fluxos de trafico
e disseminacao do consumo de cocaina na Europa.
A seguir aos Estados Unidos, a Unido Europeia con-
tinua a ser o segundo maior consumidor de cocaina

3.2.2. Cocaina

Depois da candbis, a cocaina é agora a segunda subs-
tancia ilicita mais vulgarmente utilizada na Europa.

As informacgdes apontam para que trés milhées, ou
seja, 2,2% de jovens europeus (entre os 15 e os 34
anos) tenham consumido cocaina no ultimo ano.
Aproximadamente 13 milhdes de adultos (entre os
15 e 05 64 anos) consumiram alguma vez cocaina. Isto

do mundo.

Na Europol, as redes da criminalidade organizada
relacionada com a cocaina sdao da responsabilidade
de um projecto especializado que incorpora um
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ficheiro de analise. Das actividades deste projecto

fazem parte:

e servicos centralizados para o processamento
e a analise rapidos e eficientes de dados relativos
as redes criminosas que traficam cocaina;

o adisseminacao de relatérios analiticos que apoiam
as investigacdes em curso dos Estados-Membros;

» a promocao do estabelecimento de investigacdes
paralelas e da conducao de operagdes conjuntas;

« a identificacdo das possibilidades de constituicao
de equipas de investigacdo conjuntas;

» a prestacao de informacodes tacticas e estratégicas
sobre suspeitos e associados fundamentais;

¢ alocalizacao dos fluxos de dinheiro resultantes do
trafico de cocaina e o apoio aos Estados-Membros
para congelarem e confiscarem estes produtos ile-
gais da criminalidade;

producao
transito
destino

e iniciar e reforcar a cooperacao operacional e estra-

tégica, bem como o intercambio de informacgdes
entre a Uniao Europeia e paises nao pertencentes a
Uniao Europeia, colocando o enfoque no desman-
telamento das redes criminosas.

No ambito deste projecto especializado, a Euro-
pol gere o Sistema de Logétipo da Europol para
a Cocaina, constituido pelo Logétipo da Cocaina
(Cocaine Logo), Cocaine Punch e pelas bases de
dados sobre meios especificos de dissimulacéo.

Em 22 de Setembro de 2010, chegou a Estonia uma remessa por carga aérea vinda da Venezuela via
Alemanha, contendo 217,3 quilos de café moido. Os servicos aduaneiros alemaes ja tinham constatado
que um teste para detectar a presenca de cocaina feito a remessa tinha sido positivo e, em colaboracao
com o departamento de investigacao do Conselho Fiscal e Aduaneiro da Esténia, foi organizada uma
entrega controlada.

A Europol forneceu prontamente dois relatérios muito exaustivos sobre laboratérios de conversao de
cocaina, processos de extraccao e conversao de cocaina, produtos quimicos e equipamento utilizados,
e ainda pormenores sobre os riscos envolvidos durante o processo de extracc¢do e conversao da cocaina.
Para além do contacto didrio, foi também fornecida informacéo sobre laboratdrios descobertos noutros
paises da Unido Europeia onde tinham sido processadas remessas similares.

Com base nestes relatérios e no aconselhamento a eles associado, e durante buscas domiciliarias sub-
sequentes, os investigadores encontraram e identificaram uma lista de produtos quimicos utilizados
para a conversao e purificacdo de cocaina.

No total, foram apreendidos 48 quilos de cocaina, ao mesmo tempo que foram considerados suspeitos
da prética de crimes relacionados com o trafico de droga dois cidadaos estonios e dois outros individuos.
Trés outros suspeitos encontram-se em prisao preventiva a pedido do magistrado do Ministério Publico.

3.2.3. Heroina de opiaceos, designadamente heroina, sejam relati-

vamente pequenas em comparagéo com as drogas
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A Unido Europeia € um mercado global consideravel
de consumo de opidceos. Embora a procura e a oferta

sintéticas e a canabis, os problemas sociais, econé-
micos e de saude associados ao seu consumo sao



significativos e a heroina continua a constituir uma
importante ameaca para a seguranca e a saude da
sociedade europeia. Segundo o Gabinete das Nacdes
Unidas para o Controlo da Droga e a Prevencdo do
Crime, estima-se que sejam necessarias 100 tonela-
das de heroina para abastecer o mercado de heroina
da Uniao Europeia, sendo apreendidas anualmente
cercade 8a 15 toneladas pelas autoridades da Uniao
Europeia responsaveis pela aplicacdo da lei.

O projecto da Europol relativo a heroina procura
desmantelar organiza¢des criminosas que partici-
pem na producao e no trafico de heroina e apoia os
Estados-Membros nas suas investigacdes para este
fim. Diversos subprojectos bem sucedidos tém con-
tribuido para que os Estados-Membros atinjam os
seus objectivos de lutar contra este fenédmeno.

Em 2010, a Europol apoiou investigacdes e iniciativas
que tinham como alvo grupos da criminalidade orga-
nizada da Africa Ocidental que operavam em varias
regides da Unido Europeia e grupos que se dedicam
ao trafico de heroina ao longo da rota dos Balcas.
A Europol convocou uma série de reunides opera-
cionais na sua sede em Haia e em Estados-Membros.
Dos produtos apresentados em 2010 faziam parte:
o 44 relatorios de correspondéncias;

e 4 relatérios de analise;

¢ 2 notificacdes de informacgodes.

3.2.4. Cannabis

A cannabis é, a nivel global, a droga mais prevale-
cente em termos de producao, trafico e consumo.
Pode assumir diversas formas, como a cannabis

herbdacea (marijuana), a resina de cannabis (haxixe)
e 0 6leo de cannabis. A Uniao Europeia é um impor-
tante mercado de consumo de cannabis.

O projecto «Cannabis» da Europol foi criado em Marco
de 2010 a pedido de vérios Estados-Membros. O pro-
jecto procura iniciar, apoiar e coordenar os aspectos das
investigagdes ligados a informacdes, reforcando simul-
taneamente o intercambio de dados, conhecimentos
e experiéncia da canabis. O projecto «Cannabis» esta
dividido em dois subprojectos, que incidem sobre o tra-
fico grossista da cannabis e o seu cultivo e producéo.

O projecto «Cannabis» inclui o Sistema Europol de
Comparacao de Locais de Cultivo da Cannabis (Euro-
pol Cannabis Cultivation Site Comparison System,
ECCCS) e o Sistema de Logétipo da Europol para
a Cannabis (Europol Logo System on Cannabis, ELSC).
Apoia igualmente as, e é apoiado pelas, activida-
des do Grupo de Peritos Europeu sobre a Cannabis
(EEGC). Embora seja um projecto novo, ja prestou
apoio a varios processos operacionais.

3.3. TRAFICO DE SERES
HUMANDOS

O tréfico de seres humanos é um crime grave que
afecta todos os Estados-Membros da Unido Euro-
peia. Homens, mulheres e criancas sao explorados
diariamente em toda a Unidao Europeia tanto por
criminosos a nivel individual como por grupos da
criminalidade organizada. Embora seja actualmente
impossivel estabelecer a dimensao exacta do trafico
de seres humanos na Unido Europeia e a escala mun-
dial, devido a inexisténcia de um sistema harmoni-
zado de recolha de dados, estima-se que o numero
de vitimas sé na Europa seja da ordem das centenas
de milhares. As informacdes prestadas a Europol em
2010 salientam que quase todos os paises da Uniao
Europeia sao afectados por este grave crime, quer
como pais fonte, pais de transito ou pais de destino.

Em 2010, segundo dados registados nos sistemas da
Europol, as vitimas identificadas deste trafico vinham
sobretudo:

e do nucleo de criminalidade de Sudeste;

e do nucleo de criminalidade de Nordeste;

« da Africa Ocidental; e

« da Asia.
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Embora a exploracédo sexual seja a forma de trafico
mais amplamente registada, a exploracao laboral
€ também um fendmeno comum, muitas vezes nao
detectado devido a uma falta de sensibilizacao geral
para o assunto. Em 2010 foi identificada uma nova
tendéncia, em que as vitimas sdo especificamente
traficadas para fins de reivindicacao fraudulenta de
beneficios sociais e destinados a criancas. As mais

dos-Membros a identificar ameacas colocadas por
redes de traficantes. A Europol organiza também
reunides operacionais que permitem que os inves-
tigadores se relinam periodicamente e procedam
ao intercambio de informagdes operacionais sobre
processos em curso.

A Europol esteve presente no terreno para apoiar

varias operacdes no dominio do trafico de seres

humanos em 2010 e:

e prestou apoio operacional in loco através da
implantacao do seu gabinete mével por duas
vezes, 0 que permitiu aos investigadores ter acesso
a bases de dados e ferramentas de analise directa-
mente a partir das operacoes;

e apoiou activamente 14 investigacdes de trafico de
alto nivel;

e prestou apoio a muitas investigacdes isoladas,
0 que conduziu a identificacao potencial de redes
de tréfico de seres humanos de maiores dimensdes.

das vezes, as vitimas deste crime desconhecem total-
mente que os beneficios a que tém direito estdo efec-
tivamente a ser reivindicados pelos traficantes.

Ao mesmo tempo que muitas vitimas continuam a ser
traficadas a nivel transfronteiras, legitimamente ou
ndo, os niveis de trafico interno ou nacional aumen-
taram, o que inclui o trafico de nacionais da Unido
Europeia no territério da Uniao Europeia.

A Europol elabora periodicamente relatérios sobre
este fendmeno criminoso, a fim de ajudar os Esta-

E possivel criar equipas de investigacdo conjuntas (Joint Investigation Teams, JIT) para continuar
amelhorar a cooperacao policial. As equipas sdo constituidas por autoridades judicidrias e policiais de
pelo menos dois Estados-Membros. Sdo responsaveis por efectuar investigagdes criminais de assuntos
especificos durante um periodo de tempo limitado. A Europol e a Eurojust podem participar no trabalho
das equipas de investigacdo conjuntas e coordena-lo.

Em 2010, a Europol participou em sete equipas de investigacdo conjuntas e assinou dessa forma acor-
dos de equipas de investigacao conjuntas com sete Estados-Membros da Unido Europeia. Para além
disso, a Europol esteve activamente envolvida em vdrias outras equipas de investigacao conjuntas,
e apoiou-as, sem que existisse um acordo formal.

Em Novembro de 2010, a Europol apoiou as policias austriaca e hiingara no salvamento de vitimas trafica-
das parafins de exploracédo sexual e na detencdo dos organizadores da rede de trafico de seres humanos.

Cinco mulheres jovens, da Hungria e da Roménia, estavam retidas numa casa no sul da Hungria como
escravas sexuais, sendo intimidadas com abusos sexuais, fisicos e psicolégicos. Seguidamente as
mulheres foram levadas para a Austria, onde eram obrigadas a prostituir-se e, uma vez mais, fechadas
em casa sem qualquer contacto com amigos e familiares. Eram obrigadas a ter relacdes sexuais com
15 a 20 clientes por dia e abusadas por rotina pelos seus captores. Estas mulheres vinham de meios
empobrecidos e foram «recrutadas» com falsas promessas de trabalho doméstico.

O resultado da operacao foi a detencao pela policia hiingara do principal suspeito, um homem de 54 anos
de nacionalidade huingara, e da sua cimplice, uma mulher de nacionalidade hingara de 36 anos. Durante
as buscas domicilidrias a policia apreendeu armas, uma quantia consideravel em dinheiro, joias e outros
bens no valor de varios milhares de euros. Foi ainda apreendido equipamento informatico e de comu-
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nicacdes, juntamente com um grande nimero de provas
relativas a actividades criminosas praticadas ao longo dos
ultimos 10 anos.

A Europol enviou o seu perito para o terreno para coor-
denar operacdes simultaneas tanto no pais de origem
como no pais de destino. Para além disso, foi fornecida
pela Europol analise operacional especializada que contri-
buiu para que fossem detectadas ligagcdes internacionais
através do cruzamento de dados relativos as vitimas com
dados ja constantes das bases de dados da Europol, e bem
assim para o estabelecimento de ligacdes com outros casos
comunicados. A Europol analisou também dados retirados
de facturas discriminadas e transacg¢des financeiras reu-
nidos durante o dia desta accao, o que se traduziu em mais acusacoes formuladas contra os suspeitos.
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Vinte e oito criancas foram salvas no ambito de uma importante operagao conjunta liderada pela Metro-
politan Police do Reino Unido e pela Europol. A operacao, concluida em Outubro de 2010, fazia parte de
uma investigacdo de ambito mais alargado denominada Operacao Golf, que consistia numa equipa de
investigacao conjunta (Joint Investigation Teams, JIT) entre a Metropolitan Police e a Policia Nacional da
Roménia. O objectivo da JIT era atacar uma rede especifica
da criminalidade organizada da Roménia que traficava
e explorava criancas da comunidade romanichel.

Até agora, a investigagao conduziu a detencdo de
126 individuos. Das infrac¢des praticadas fazem parte
trafico de seres humanos (incluindo trafico interno no
Reino Unido), branqueamento de capitais, fraude para
obtencao de prestacdes, negligéncia no tratamento de
criancgas, perversao do bom funcionamento da justica,
roubo e receptacdo. Estdo em curso processos nos tri-
bunais.

O principal objectivo da operacao era salvaguardar as
criancas, vitimas potenciais, e envolveu 16 buscas domiciliarias em llford, no Essex.

As criancas encontradas foram levadas para um centro especializado, com pessoal constituido por
peritos em proteccéo infantil pertencentes a policia, as autoridades locais e aos servigos de salde locais,
onde foi feita uma avaliacdo individual de cada crianca. O processo de avaliagcao incluiu uma analise do
bem-estar das criangas e procurou identificar se tinham estado sujeitas a exploracdo e/ou negligéncia.

A Europol foi um membro activo da equipa de investigacao conjunta e prestou assisténcia as autori-

dades competentes:

» dando aconselhamento especializado sobre a constituicao da JIT e a planificacdo das actividades
estratégicas e operacionais;

e assegurando apoio analitico ao longo de toda a investigacao. Um dos resultados chave desta analise
foi a identificacdo e a determinacdo das prioridades dos principais alvos do grupo da criminalidade
organizada, tanto na Roménia como no Reino Unido;

el0104 0
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« prestando assisténcia in loco através da implantacdo do seu gabinete movel, no Reino Unido e na
Roménia em quatro ocasides; de cada uma das vezes, foram efectuados controlos em tempo real na
base de dados para apoiar operacées de recolha de dados e ac¢des de coaccao das policias britanica

e romena (buscas e detencoes);

» elaborando e divulgando 67 relatérios de analise;

« identificando ligacoes essenciais com outros paises da Unido Europeia, em especial a Bélgica e a Espanha.

A qualidade e quantidade das analises fornecidas pela Europol foram cruciais para o progresso do caso.
Prevé-se que a Europol preste mais apoio no futuro préximo.

A utilizacdo de criancas pelos traficantes é vista agora nao apenas como um meio de ganhar dinheiro, mas
também de garantir que as investigagoes da policia sejam dificultadas por envolverem criancas como
suspeitos e testemunhas. E necessario tomar medidas adicionais para lidar com estas pessoas particular-
mente vulneraveis. Em muitos casos as criancas foram «treinadas» para ndo colaborar com as autoridades.

3.4. EXPLORAGCAD SEXUAL
DE CRIANGAS

A producao e distribuicdo de conteudos ilegais des-
crevendo a exploracdo sexual de criancas é sobre-
tudo facilitada pela Internet. O manifesto anonimato
oferecido por este meio de comunicacdo dificulta
0 éxito da identificacdo e localizacdo dos infractores.
A descoberta de material ilegal é apenas uma parte,
possivelmente o principio, de uma investigacao de

um crime cometido contra uma crianca. A localizagao
e identificacao de criancas que sao vitimas de explo-
racdo sexual é uma prioridade e um desafio adicional
para a aplicacao da lei.

A Internet oferece também uma plataforma para
outros crimes contra criancas, como o «apadrinha-
mento» (°) de criancas em linha. Uma vez chegados
a Internet conteudos relacionados com o abuso de
criancas, eles constituem uma permanente revitimi-
zacgao da crianca neles representada.

» Os autores de crimes sexuais contra criangas utilizam cada vez mais software sofisticado para pro-
teger o seu anonimato. Utilizam armazenamento online e técnicas avancadas de encriptacao para
neutralizar a analise forense digital feita pela policia.

» Os criminosos parecem concentrar-se na utilizagao de canais ocultos onde o acesso privado apenas
é concedido aos que foram «seleccionados». Esta «seleccao» deriva da quantidade e do tipo de ima-

gens de abuso sexual que partilham.

» No ano passado foi noticiado um decréscimo das redes criminosas a nivel mundial que ofereciam
sitios web pagos com contetdos pedopornograficos.

o Comecaram a surgir outros fenémenos como o turismo cibersexual, em que o abuso de uma crianca
tem lugar a frente de uma webcam apoés recepcdo do pedido e do pagamento.

(°) O «apadrinhamento» em linha é a proposta feita por um adulto para se encontrar com uma crianca que, nos termos da legislacao nacional, ainda néo tenha

atingido a maioridade sexual, tendo por objectivo a pratica de actividades sexuais com a crianga.
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» Os autores de crimes sexuais contra criangas viajam ou migram para paises especificos onde as crian-
cas sdo oferecidas pelas préprias familias, ou por mediadores, para fins de exploracao e producdo de

conteuidos relacionados com o abuso de criancas.

» Os conteudos relacionados com o abuso de criangas podem ser auto-produzidos por adolescentes ou
criangas que subestimam os riscos de distribuirem as suas imagens ou ficheiros de video. Em alguns
casos, sao convencidos ou coagidos a produzir esses conteldos por autores de crimes sexuais através

do chamado «apadrinhamento» em linha.

» O «apadrinhamento» em linha e o envio de mensagens de contelddo sexual a jovens através de tele-
moveis e dispositivos multimédia («<sexting») sdo também tendéncias registadas.

Em 2001 foi criado um ficheiro de analise especia-
lizado para impedir e combater as actividades de
redes de criminosos envolvidas na producao, venda
ou distribuicao de conteudos de exploragao sexual
de criancas e crimes a ela associados. Até agora tém
sido divulgados pela Europol as agéncias responsa-
veis pela aplicacdo da lei milhares de pacotes com

informacodes e relatérios de andlise, o que permitiu
a identificacdo de mais de 2 000 autores de crimes
sexuais contra criangas e a identificacdo de um
numero consideravel de vitimas. A Europol apoiou
também Estados-Membros na andlise forense de
copias de conteudos digitais apreendidos por ins-
tancias policiais.

No inicio de 2010, a policia nacional neerlandesa recebeu informacées e dados provenientes de uma
empresa neerlandesa de alojamento web comunicando que um dos servidores dos seus clientes tinha
sido alvo de pirataria informatica. Os piratas tinham colocado um quadro de imagens com conteudos
relacionados com o abuso de criancas no servidor web pirateado. A empresa gravou os ficheiros de
registo do servidor especifico, incluindo os conteuddos relacionados com o abuso de criancas desco-
bertos e enviou-os a policia nacional neerlandesa.

Os Paises Baixos submeteram os dados criminais as bases de dados da Europol para analise. A Europol
analisou os dados e divulgou ficheiros de analise a todos os paises afectados. No decurso da analise
foram identificados 3 931 alvos no territorio da Unido Europeia e 6 041 fora da Unido Europeia.

A operacao «Venice Carnival» (Carnaval de Veneza) decorreu de 2009 a 2010. A Policia dos Correios
e Comunicagoes italiana e a Europol detectaram um grupo de criminosos que instalavam software
maligno em servidores web de empresas que nao estavam protegidos, para distribuir contetidos pedo-
pornograficos chocantes em linha.

A policia italiana foi alertada em primeiro lugar para esta actividade criminosa quando uma avo, que
tinha estado a navegar inocentemente na Internet para comprar presentes para os netos, clicou numa
ligacdo para uma loja em linha e se viu redireccionada para um sitio web de abuso de criangas. Infor-
mou de imediato a policia, que, no inicio de 2009, comegou a monitorizar por rotina as actividades das
paginas web ilicitas que estavam aparentemente alojadas num servidor web italiano.
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Na sequéncia de novas analises, descobriu-se que o servidor do sitio web em questao, bem como varios
outros em todo o mundo, tinham sido deliberadamente infectados com malware, ou seja software
maligno. Este software maligno estava a ser utilizado por um grupo criminoso para piratear servidores
web e redireccionar automaticamente utilizadores inocentes da Internet para sitios web ilicitos que
alojavam conteudos relacionados com o abuso de criancgas.

A policia italiana forneceu dados sobre os sitios web infectados identificados e esses dados foram
distribuidos pela Europol a todas as agéncias da Uniao Europeia responsaveis pela aplicacao da lei,
bem como a paises e agéncias com que a Europol colabora. Novas investigacdes demonstraram que
os legitimos proprietarios dos servidores web afectados nao tinham conhecimento do problema nem
estavam activamente envolvidos nesta actividade criminosa. Estudos realizados confirmaram que os
seus servidores ficaram infectados devido a uma falta de seguranca da Internet.

O grupo criminoso responsavel pelo malware era originario da Europa Oriental e tinha associados em
todo o mundo. Pensa-se que produziam os seus proprios contetdos relacionados com o abuso de
criangas, 0s quais eram posteriormente comercializados através de sitios web seguros e anénimos.
A Policia dos Correios e Comunicagdes italiana, em colaboragcao com a Europol, desenvolveu estratégias
para seguir o rasto do dinheiro e descobrir os clientes e utilizadores finais desses contetdos ilegais.

Desta operacao resultou que mais de 1 000 servidores web ficaram «limpos» em todo o mundo, jun-
tamente com os proprietarios dos servidores, reduzindo assim consideravelmente a oportunidade de
haver cidadaos da Uniao Europeia que descobrissem recursos ilegais deste tipo na web. A complexa
investigacao de identificacdo dos produtores e criminosos a eles ligados esta ainda em curso.

O projecto «Haven» coordena um esforco comum da Unido Europeia para combater crimes de abuso
sexual de criangas que sejam perpetrados por europeus fora dos seus paises de origem ou de residéncia
permanente. Isto inclui a coordenacao de operacdes internacionais geridas por autoridades europeias
responsaveis pela aplicacao da lei. A longo prazo, deverao ser implementadas medidas preventivas,
como sejam notificacdes permanentes ou um sistema de alerta, para localizar abusadores sexuais de
criancas, limitar as suas actividades ilegais e salvaguardar as criancas.

O projecto ligado a Internet relativo a conteudos relacionados com o abuso de criangas, da Cospol
(Cospol Internet-Related Child Abusive Material Project, Circamp) promove a utilizacdo de uma tec-
nologia de filtragem em Estados-Membros da UE que bloqueia o acesso dos utilizadores a sitios web
que comercializam conteudos relacionados com o abuso de criancas. O projecto implementou com
sucesso o filtro antidistribuicdo de conteidos pedopornogréficos e divulgou-o amplamente. O filtro
estd actualmente em funcionamento na Dinamarca, na Finlandia, na Italia, em Malta, na Noruega, na
Suécia e no Reino Unido. Os dados provenientes da actividade de bloqueamento dos filtros existentes
nos Estados-Membros da Unido Europeia sdo enviados a Europol para fins de analise.



Um projecto denominado «Funnel Web» trata de pedidos que chegam de entidades registadas em sitios
web que sdo indevidamente incluidas em listas negras pelo filtro do Circamp nos Estados-Membros
acima referidos. A Europol, em parceria com o Circamp, criou um mecanismo de elaboracao de relaté-
rios para proprietarios de dominios bloqueados. Este sistema visa centralizar as queixas e os pedidos
de revisao dos estatutos dos dominios, a fim de garantir que os pedidos possam ser processados em
todos os paises onde o dominio faz parte da lista negra.

A Europol promove contactos entre os proprietarios dos dominios e agéncias responsaveis pela apli-
cacao da lei. No entanto, fica a discricao dos Estados-Membros decidir sobre possiveis consequéncias
judiciais resultantes de pedidos de revisao.

O objectivo da Alianca Financeira Europeia é por fim aos proventos financeiros obtidos com a venda de
imagens de abusos sexuais de criancas. No ambito desta iniciativa, importantes empresas financeiras, de
Internet e de tecnologia congregaram forcas com a Europol, com agéncias policiais europeias, com a Comis-
sao Europeia e com organizagdes nao governamentais especializadas na proteccao de criancas para detectar,
desmantelar e confiscar ganhos comerciais obtidos por quem lucra com a distribuicao de imagens indecen-
tes. A partir do inicio de 2011, a Europol vai coordenar e presidir ao grupo director da Alianga.

3.5. |MIGRA§AD ILEGAL
ORGANIZADA

De uma maneira geral, grupos da criminalidade
organizada que promovem a imigracgao ilegal ten-
dem a estruturar-se em redes de natureza precaria
de grupos de menores dimensdes, que na sua maio-
ria tém ligagbes étnicas ou outras ligacdes culturais
aos imigrantes ilegais cuja imigracao promovem. Os
grupos da criminalidade organizada envolvidos nesta
actividade revelam um elevado nivel de flexibilidade
e a capacidade de desenvolver uma colaboracao
transfronteiras independentemente de diferencas
étnicas, mesmo em regides onde exista uma tra-
dicdo de conflito étnico. Os passadores detectam
rapidamente e tiram partido de diversas alteracoes
que ocorrem na sociedade, tais como tacticas de
aplicacao da lei e modificagdes na legislagao ou em
regulamentos, bem como a abertura de novas rotas
de transporte ou rotas mais baratas, ou novos pontos
de passagem de fronteira.

A Europol presta apoio analitico aos Estados-Mem-
bros da Unido Europeia no combate a imigracao ile-

gal organizada. As redes da criminalidade envolvidas
na organizacao da imigracao ilegal também estao
por vezes envolvidas noutras areas da criminalidade,
como a falsificacdo de documentos de viagem, o tra-
fico de droga, o branqueamento de capitais, o trafico
de seres humanos e outros.
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A Europol dividiu este projecto analitico em subpro-
jectos que incidem sobre especificos grupos da crimi-
nalidade organizada, nacionalidades, modi operandi
ou areas geograficas. Em 2010 havia sete subprojec-
tos activos centrados na imigracao ilegal organizada
proveniente do Vietname, do Iraque, do Afeganistao,
do Irdo, do Sul da Asia, do Norte de Africa e na produ-
cao e distribuicdo de documentos falsificados. Desde
Agosto de 2010, a Europol participa também numa
equipa de investigacdo conjunta que se ocupa de
casamentos de conveniéncia, equipa que foi criada
no ambito deste projecto analitico.

minosas que organizam a imigracao clandestina,
dai resultando a prisao de mais de 80 passadores.
As actividades operacionais foram coordenadas
durante reunides organizadas e mediadas pela Euro-
pol. Durante as operagdes, a equipa de AWF esteve
presente nos centros de coordenacgao operacional
e prestou apoio por meio de conhecimentos técnicos
e implantacao do gabinete mével. Durante as fases
da investigacao, os agentes da Europol colocaram
o enfoque em analises operacionais e, em muitos
casos, foram identificadas ligagdes a outras investi-
gacdes da Unido Europeia. Os resultados da analise

foram comunicados através de quase 150 relatérios.

No ano passado a Europol apoiou seis importan-
tes operacdes europeias cujo alvo eram redes cri-

A expressao «imigragao ilegal organizada» abrange diversos crimes graves diferentes, todos destinados
a ajudar, a troco de ganhos financeiros, a entrada ou a residéncia num pais violando a legislacdo desse pais.
A imigracao clandestina organizada cobre, assim, a producao e aquisicao de documentos de viagem falsifi-
cados ou licencas obtidas por meios fraudulentos e o fornecimento de transporte clandestino ou outro tipo
de ajuda, com vista a obtencao de entrada ou estadia ilegal, frequentemente associada a diversas outras
actividades criminosas.

Esta investigacdo pan-europeia durou 14 meses. As investigagcdes incidiam sobre suspeitos que traziam
clandestinamente para a UE migrantes em situacao irregular, sobretudo do Viethame. Aos migrantes
era dada uma «garantia» total de chegada.

O preco da viagem completa garantida chegava aos 40 000 euros e a viagem podia demorar qualquer
coisa entre alguns dias e muitas semanas. As familias dos migrantes vendiam frequentemente as suas
casas e bens para financiar a viagem, dai resultando um endividamento consideravel.

Um dos modi operandi utilizados por esta rede era fornecer aos migrantes documentos de viagem
e vistos validos que eram emitidos por processos fraudulentos com a ajuda de funcionarios consulares
corruptos. Uma vez o migrante chegado a Europa, os documentos de viagem eram devolvidos a rede
criminosa.

Com o apoio conjugado da Europol e da Eurojust, agentes das policias inglesa, francesa, alema e hun-
gara prenderam 31 organizadores suspeitos de imigracdo ilegal em Junho de 2010. Foram feitas buscas
a 42 casas durante a operacédo. No total foram encontrados 66 migrantes provenientes do Vietname
durante as buscas domiciliarias.

No centro de coordenacao estiveram presentes peritos da Europol para prestar apoio em matéria de
conhecimentos técnicos especializados e andlise operacional. Durante a fase de investigacao, a Europol
elaborou relatérios de informacao e promoveu o intercambio de informagdes. A Europol descobriu
novas ligagdes criminosas durante o periodo em que trabalhou em estreita colaboragcao com peritos
nacionais.
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Em Junho de 2010, a Europol deu apoio a agentes das policias francesa, alema e espanhola na detencao
de 18 pessoas suspeitas de organizar imigracao ilegal para a Unido Europeia. Os investigadores fizeram
buscas em 15 casas e detiveram pessoas provenientes sobretudo do subcontinente indiano, bem como
uma de nacionalidade marroquina. Durante as buscas domicilidrias foram encontradas e apreendidas
copias de passaportes e também sete armas.

Os migrantes em situacao irregular chegaram a Uniao Europeia com documentos de viagem genuinos
emitidos para o efeito com base noutras identidades, que incluiam um visto de 90 dias valido para fins
de trabalho. Uma vez os migrantes chegados a Europa, os documentos de viagem eram devolvidos
aos passadores para voltarem a ser utilizados.

O montante (custos e lucros obtidos) envolvido na
parte francesa da investigacao era superiora 1 milhao
de euros. Pela totalidade da viagem, os migrantes
pagavam entre 13 000 e 15 000 euros por um adulto
e cerca de 8000 a 10 500 euros por uma crianga.

Peritos da Europol prestaram apoio ao longo da inves-
tigagdo com conhecimentos técnicos especializados
e andlise operacional e elaboraram também relatérios
de informacao e promoveram o intercambio de infor-
magoes sobre a criminalidade.

3.6. CONTRAFACGAO DO EURO

A Europol estd mandatada para impedir e combater
a falsificacdo de dinheiro, nomeadamente do euro,
e foi designada gabinete central da Unido Europeia
para a luta contra a contrafac¢do do euro. Este esta-
tuto juridico habilita a Europol a agir como ponto de
contacto mundial para a luta contra a contrafaccao
do euro.
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Em Junho de 2010, nos arredores de Borris-in-Ossory, a 125 km de Dublim, o Garda Bureau of Fraud
Investigation encontrou uma antiga fabrica de betédo junto a uma estrada rural, de que faziam parte um
armazém de grandes dimensdes, um silo e diversos reboques com a dimensao de 40 pés. Um depodsito
exterior tinha sido alugado por um suspeito que tinha instalado como escritério um Portakabin. Por
baixo deste havia um bunker propositadamente construido, constituido por dois contentores ligados
entre si, completamente equipado para ser utilizado como tipografia para fins de contrafaccdo. O acesso
a este bunker fazia-se através de uma passagem escondida por baixo do tapete do escritério. No interior
do bunker encontrava-se equipamento de impressao altamente especializado.
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Agentes da Europol juntaram-se a equipa forense da Garda e prestaram apoio técnico. As rusgas efec-
tuadas tinham como alvo um projecto sofisticado de falsificacdo de moeda, o primeiro do seu género
e dimensao descoberto na Irlanda. A Europol participou nesta operacdo com um gabinete movel in loco,
equipamento forense (luz UV, scanners de telemdveis e outro equipamento), tendo sido igualmente
utilizada uma plataforma para intercambio de informagdes entre as autoridades irlandesas e outras
agéncias de Estados-Membros responsaveis pela aplicacdo da lei. Durante esta operacédo foram deti-
dos quatro homens. Se nao tivesse sido descoberto pela policia, este grupo de criminosos teria tido
capacidade parainundar o mercado com milhdes de notas falsificadas (euros, libras esterlinas, délares
dos Estados Unidos e outras moedas). A Europol participou em duas reunides operacionais e prestou
apoio in loco com um gabinete mével e um kit de ferramentas forenses (UFED).

Em Fevereiro de 2010, a divisao de seguranca policial de Salonica prendeu quatro lideres de um grupo
da criminalidade organizada responsavel pela distribuicao e contrabando em larga escala na Grécia
de notas de euro falsificadas.

O grupo era constituido por individuos de nacionalidade grega que mantinham contactos com grupos
da criminalidade organizada na Federacao da Russia, na Bulgaria e noutros paises. Os suspeitos também
estavam ligados a imigracdo clandestina organizada para a Unido Europeia. A cooperacao policial inter-
nacional, coordenada pela Europol, comecou em meados de 2007, quando foram apreendidos numa
pequena cidade do Sul da Russia, Shakhty, cerca de 70 000 euros em notas falsas de 100 e 200 euros.
As autoridades russas notificaram autoridades responsaveis pela aplicacdo da lei da Unido Europeia
acerca deste canal de distribuicdao de euros falsificados e apoiaram a investigacdo grega.

A investigacao levou os agentes da policia a cidade grega de Salonica, onde os criminosos actuavam
como intermediarios para os falsificadores, oriundos da cidade bulgara de Plovdiv. A tipografia (prin-
cipal fonte das falsificacdes) foi desmantelada por uma equipa de investigacdo conjunta formada por
agentes bulgaros e espanhdis responsaveis pela aplicacdao da lei, com o apoio da Eurojust e a coorde-
nacdo da Europol.

A Europol desenvolve uma estreita cooperacdo com Para cumprir esta funcao de gabinete central, a Euro-
os Estados-Membros da Unido Europeia, comoBanco pol oferece aos Estados-Membros da Unido Europeia
Central Europeu, com a Comissao Europeia, com e a outros parceiros uma vasta gama de produtos
o Organismo Europeu de Luta Antifraude (OLAF), e servicos. A Europol apoia activamente as autori-
com a Interpol e outros parceiros. dades responsaveis pela aplicacdao da lei reunindo,



outros conhecimentos e competéncias para apoiar
investigacoes.

analisando, disseminando e promovendo o inter-
cambio de dados criminais, bem como fornecendo

Em Abril de 2010, foram detidas 14 pessoas na cidade de Lublim. Os suspeitos eram membros de
uma importante rede polaca que distribuia na Unido Europeia notas falsas de 50 e 100 euros. A rusga,
em que participaram mais de 120 agentes da policia, foi o resultado de trés anos de investigacdes na
Espanha, na Itdlia e na Poldnia, coordenadas e apoiadas pela Europol. Dois funcionarios da Europol
prestaram apoio in loco através da utilizacdo do gabinete moével da organizacdo. A Europol forneceu a
Poldénia varios relatorios de analise operacional, incluindo um importante e extenso relatério de analise
de uma rede social.

A investigacao completa da operacdo «Most» disse respeito a varias ramificacdes de um grupo da cri-
minalidade organizada polaca que operava em diferentes paises da Uniao Europeia. No total, foram
detidos mais de 80 criminosos no ambito da operacdo «Most».

A Europol participou nesta investigacao desde Junho de
2008 e apoiou-a em termos analiticos, logisticos e finan-
ceiros. Coordenou também a cooperacdo internacional
entre a Alemanha, a Espanha, a Italia e a Poldnia, prestou
aconselhamento e forneceu formacdo. No quadro desta
investigacdo, foram organizadas varias reuniées ope-
racionais na Europol e em Estados-Membros da Uniao
Europeia. Foi prestado por duas vezes apoio operacional
as investigacdes, incluindo a implantacao do gabinete
movel. A operacdo foi considerada um grande éxito
por ter levado ao desmantelamento de um importante
e perigoso grupo de criminosos envolvido na distribui-
¢ao em massa de notas falsas de euro.
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Aqui se incluem também a participacao em equipas
de investigacdo conjuntas e a concessao de apoio
financeiro e de assisténcia in loco quando solicita-
dos. Para além disso, a Europol fornece apoio forense
aagéncias responsaveis pela aplicacao da lei. O apoio
forense determina a origem dos materiais e dispo-
sitivos utilizados para o fabrico das contrafacc¢oes.
A Europol presta ainda apoio técnico e formacdo
sobre questdes tacticas e técnicas relativas a prote-
ger o euro da contrafacgao.

A Europol estad envolvida em todas as grandes inves-
tigacdes relativas a contrafaccdo do euro na Unido
Europeia. Em 2010, foram apoiados pela Unido de
forma eficaz 838 casos de contrafaccdo do euro
e fraudes com cartdes de pagamento, o que culmi-
nou com o desmantelamento de cinco grandes tipo-
grafias. Dos resultados das investigacoes relativas a
contrafaccdo do euro que foram apoiadas em termos
financeiros pela Europol fizeram parte a apreensao
de mais de 6 milhdes de euros falsos e 70 detencdes.

| a3



Em Outubro de 2010, durante uma operacao policial especial conduzida pelas autoridades bulgaras,

foram detidos trés suspeitos e desmantelada uma tipografia ilegal. A tipografia ilegal estava equipada

com 0s seguintes instrumentos para a producao de dinheiro falso:

» uma maquina de impressao em offset e uma maquina de impressao a quente Heidelberg (para a pro-
ducao de elementos holograficos);

o uma guilhotina industrial para cortar papel;

e maquinaria para contar notas;

o [ampadas UV, outro equipamento essencial e matérias-primas.
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Para esta operacdo, a Europol forneceu andlise operacional e apoio técnico in loco através do seu
gabinete mével. Peritos da Europol procederam a analise técnica das maquinas apreendidas, tendo
encontrado imagens visiveis e fluorescentes de notas de 100 euros no cauchu da maquina de impres-
sao em offset. Estas descobertas indicavam com toda a clareza que a maquina tinha sido utilizada para

produzir notas falsas de euro.

3.7. FRAUDE COM CARTOES
DE PAGAMENTO

A fraude com cartdes de pagamento é um problema
mundial em crescimento, causador de enormes
prejuizos financeiros na Unido Europeia. Ao mesmo
tempo, estes prejuizos constituem activos para gru-
pos da criminalidade organizada e o rendimento ile-
gal desses grupos é investido no desenvolvimento
de outras formas de actividade criminosa.

Como ponto central que é para o intercambio de
dados sobre este tipo de fraude, a Europol apoia acti-
vidades de investigacdo para proteger o mercado
da Uniao Europeia e 0s seus clientes, ndo apenas na
Unido Europeia, mas também em todo o mundo.

a4 |

A Europol elabora rela-
toérios analiticos e avalia-
¢oes de ameacas relativos
a fraudes com cartdes de
pagamento e actividades
de grupos da criminali-
dade organizada nesta
area. Visto a fraude com
cartdes de pagamento
ser um fenémeno trans-
fronteiras, sdo também
utilizadas equipas de
investigacao conjuntas
para promover a coope-
racao a nivel comunitario.



ProbuTOS MAIs coTADOS DA EuROPOL

Sitio web do Centro de Informacao sobre o Crime Financeiro
Counterfeit Currency News (Noticias sobre contrafaccao da moeda)

Catdlogo de logotipos de ecstasy da Europol

Relatdrio de situacdo sobre a contrafaccao do euro
Notificacdes de informacdes sobre fraudes com meios de pagamento que nao em numerario
Relatério conjunto OEDT/Europol sobre novas substancias psico-activas

Porintermédio das suas noticias em matéria de frau-
des com cartdes de pagamento, a Europol comu-
nica informacgoes sobre novas tendéncias, técnicas

criminosas e modi operandi a investigadores nos
Estados-Membros e paises com quem estabelece
cooperacao.

Em 2010, a Europol elaborou uma avaliacdo de ameacas relativas a fraudes com cartées de pagamento
na Unido Europeia que sera publicada em 2011. O relatério apresenta a situacao actual e tendéncias
futuras no dominio da criminalidade para cartdes de pagamento e transacgdes com cartoes.

E a primeira vez que é apresentada uma avaliacdo deste tipo. Até agora néo foram publicados nimeros
e modi operandi especificos; dai que as agéncias responsaveis pela aplicacdo da lei e os responsaveis
pelatomada de decis6es nao dispusessem de uma imagem de conjunto desta situacao. Reconhecendo
o problema crescente dos cartoes, o sector decidiu congregar esforcos e forneceu a Europol, para analise,
dados muito sensiveis que conduziram a elabora¢do da avaliacdo da ameaca por aquela organizacao.

A avaliacao da ameaca visa fornecer recomendacdes sobre contramedidas e acgdes especificas que
devem ser tomadas a nivel nacional e a nivel da Unido Europeia para reduzir o nivel das fraudes. A situ-
acdo actual e o rendimento ilicito obtido pelos criminosos, que excede os 1 500 000 000 euros, exigem
medidas urgentes tomadas em colaboracao.

Em 2010, a Europol criou uma rede de peritos forenses que é responsavel pela andlise de dispositivos de
clonagem (skimming devices). A rede promove a cooperacao internacional do ponto de vista técnico no
combate a fraude com cartées de pagamento.

O gabinete movel e o kit mével de ferramentas foren-
ses [incluindo o leitor de cartdes, o dispositivo de
extraccdo forense universal (UFED) e a base de dados
de verificacao de cartdes] trazem valor adicional in
loco para apoiar medidas de investigacao. O Leitor
de Cartdes pode obter dados a partir de uma banda
magnética e do chip de um cartdo de pagamento
genuino ou falso. Em 2010, houve Estados-Membros
que enviaram a Europol cartdes apreendidos para

extraccao de dados. Em alternativa, o leitor de cartoes
pode ser utilizado directamente para o mesmo fim
numa rusga feita pela policia. E possivel recuperar
dados de um telemovel com o UFED e ja houve duas
operacdes moéveis que foram apoiadas desta forma
desde que o dispositivo comecou a ser utilizado em
Setembro de 2010. A base de dados de verificacdo
de cartbes gera pormenores relativos ao emissor do
cartao e é utilizada diariamente na Europol.
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Da cooperacao entre a Europol o sector privado resul-
tou a criagao de uma base de dados de verificacao
de cartées na Europol, que contém informacdes
globais sobre emissores de cartées de pagamento
(AMEX, VISA, MasterCard e cartdes para pagamento
de combustivel).

Em 2010, a Europol apoiou multiplas investigacées
na Uniao Europeia no dominio da aplicagdo da lei
para desmantelar a actividade a nivel internacional
de autores de fraudes com cartbes de pagamento.
A Europol concentrou a sua actuagao nos grupos
mais perigosos da criminalidade organizada que pro-
duziam e instalavam equipamento ilegal para copiar,
falsificar e utilizar indevidamente cartdes de paga-
mento. Varias fabricas de dispositivos de clonagem
e redes globais de equipamento para contrabando,
dados de cartdes e dinheiro foram desmanteladas em
consequéncia da cooperacao transfronteiras eficaz.
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Skimming: a c6pia da banda magnética de um cartdao de pagamento, sem o conhecimento ou o consen-
timento do titular do cartao, que acontece geralmente quando o cartao de pagamento esta a ser utilizado
pelo titular numa ATM genuina ou num terminal de um ponto de venda. Os dados sao depois escritos (clo-
nados) em novos cartdes que sao utilizados para fazer levantamentos ilicitos de dinheiro, o que geralmente
acontece fora do pais de residéncia do titular do cartao.

Para esta operacao, a Europol apoiou a cooperagdo entre agéncias responsaveis pela aplicacdo da lei da
Alemanha, Bélgica, Italia, Paises Baixos, Roménia e Suécia, dai resultando o desmantelamento de fabricas
ilegais de dispositivos de clonagem na Roménia e a detencdao dos membros do gangue de criminosos.
A rede de criminosos tinha andado a clonar cartdes e a fazer levantamentos ilegais de dinheiro. Os dis-
positivos de clonagem apreendidos estavam preparados para serem adaptados a muitos tipos diferentes
de ATM (automated teller machines — caixas automdticas) utilizadas em todo o mundo. A rusga final, com
31 buscas domicilidrias, ocorreu em Bucareste em Janeiro de 2010. Foram também apreendidos centenas
de cartdes de pagamento falsos, dados brutos de cartées, dispositivos de clonagem, equipamento electré-
nico (microcamaras, PIN pads) e ferramentas utilizadas para a producao de cartdes de crédito falsificados.
A Europol forneceu a Roménia varios relatérios analiticos e a andlise de software de clonagem. Os assaltos
para fins de clonagem cessaram nos meses que se seguiram a rusga em Bucareste.

Um grupo da criminalidade organizada actuava em Espanha, Franca, Itélia e na Roménia, utilizando
abusivamente dados de cartées de pagamento que tinham sido roubados via Internet. Num curto
espaco de tempo, os criminosos tinham causado 400 000 euros de prejuizo. A Europol apoiou a operacao
internacional durante mais de um ano, a principio elaborando varios relatérios analiticos indicativos
da dimensao internacional do caso.
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Seguidamente, em Outubro de 2010, o gabinete mével da Europol, bases de dados e equipamento
técnico foram instalados no centro operacional, na Roménia, criado para facilitar a rusga final. Além
disso, o kit moével de ferramentas forenses foi utilizado para recuperar dados e proceder ao seu controlo
imediato com as bases de dados da Europol. Agentes responsaveis pela aplicacdo da lei efectuaram
17 buscas domicilidrias e realizaram 22 entrevistas com suspeitos, tendo sido executados 16 mandados
de detencao em Franca e na Roménia. A operacao protegeu o mercado da Unido Europeia de mais
assaltos perpetrados por este grupo.

Proteja o seu codigo PIN. Cubra sempre o teclado com a mao e o corpo para evitar que alguém o veja
marcar o PIN. Nao comunique o seu PIN a ninguém (mesmo que a pessoa se apresente como sendo
agente da policia ou representante de um banco)

Preste atencao a quem esta a sua volta. Se alguém tiver um comportamento suspeito, ou o fizer
sentir pouco a vontade, escolha outra maquina.

Coloque-se bem perto da maquina do Multibanco.

Se notar alguma coisa estranha na maquina nao a utilize e comunique-o de imediato ao banco ou
a policia.

Esteja atento. Se alguém se aproximar muito de si ou estiver de olhos postos em si, cancele a tran-
saccao e utilize outra maquina.

3.8. CRIMINALIDADE DE ALTA
TECNOLOGIA

O Centro de Criminalidade de Alta Tecnologia na
Europol presta apoio a Estados-Membros na luta
geral contra o cibercrime. O centro esta a desenvolver
uma plataforma europeia para responder as necessi-
dades dos Estados-Membros nesta importante area
da actividade criminal, que esta em crescimento

3.8.1. Cibercrime

Aactividade maligna na Internet continuouaaumen- el
omples of

tar em 2010. Através do assalto a servicos na web, i g T
por exemplo por meio da utilizacdo de malware (sof- bl o i

tware maligno), os utilizadores finais sao cada vez
mais vulneraveis aos piratas informaticos. Ao mesmo
tempo, a economia clandestina onde os cibercrimi-
nosos comercializam as informacgdes, competéncias
e ferramentas que obtém por meios ilegais continua
a prosperar.
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Existe hoje uma economia clandestina digital sofis-
ticada e auto-suficiente, na qual os dados sao uma
mercadoriailicita. Dados roubados, de natureza pes-
soal e financeira, tém um valor monetario palpavel.
Isto da origem a toda uma série de novas actividades
criminosas como o phishing, o pharming, a distribui-
cao de malware e a pirataria informatica contra bases
de dados de empresas, e conta com o apoio de uma
infra-estrutura bem desenvolvida de codificadores
malignos, alojadores especializados de sites Internet
(web hosts) e individuos capazes de alugar redes de
muitos milhares de computadores comprometidos
para realizar ataques automatizados.

Através de um ficheiro de analise especializado,
a Europol tem participado em operagdes transfron-
teiras que tém a ver com ataques de software maligno
a instituicoes financeiras. Neste momento estdao em
curso diversos casos a que a Europol presta apoio.
E de prever que esta actividade conduza a accoes
conjuntas no préoximo ano.

A ameaca crescente do cibercrime na Unido Europeia
conduziu a uma situacao em que o cibercrime consti-
tui agora uma prioridade na estratégia de seguranca
interna da Uniao Europeia e, consequentemente,
também para a Europol.

Em 2010, foram criados na Europol departamentos de
investigacdo e desenvolvimento em pericia forense
digital, e é de prever que eles crescam no préximo
ano dotados de novos recursos técnicos.

A Europol criou e ministrou recentemente trés novos
cursos de formagao em matéria de investiga¢cdes do
cibercrime destinados a agentes da policia especia-
lizados da Uniao Europeia e de paises candidatos a
adesao.

Foi criada na Europol em 2010 uma task force euro-
peia para o cibercrime (European Cybercrime Task
Force, EUCTF), constituida por chefes de unidades do
cibercrime da Uniao Europeia, a Comissao Europeia
e a Eurojust, com o objectivo de criar uma plataforma
para gestores de investigacdes e procedimentos
penais em matéria de cibercrime. A EUCTF contri-
buird para o desenvolvimento e a promogao de uma
abordagem harmonizada da Uniao Europeia para
a luta contra o cibercrime e para tentar resolver pro-
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blemas causados pela utilizacdao da cibertecnologia
na pratica de crimes. A Europol continua também
amelhorar as relacdes e a cooperacado com as empre-
sas privadas e os circulos académicos, ja que eles
desempenham um importante papel nos dominios
do cibercrime e da investigacao; novas estratégias
serdo estabelecidas para fomentar este processo de
colaboracao.

Como parte do Programa de Estocolmo, cujo objec-
tivo é criar um espaco Unico de justica e de seguranca
para os 500 milhdes de cidadaos da Uniao Europeia,
a Europol foi convidada a intensificar a andlise estraté-
gica relativa ao cibercrime. Chegou-se a acordo sobre
varias conclusoes e iniciativas para definir uma estra-
tégia concertada de luta eficaz contra o cibercrime.
Esta luta serd levada a efeito de uma forma adequada
aos multiplos crimes perpetrados por estes meios:
imagens de violéncia sexual e de pedopornografia,
actividades terroristas, ataques a redes electrénicas,
fraude, roubo de identidade, etc.

A fim de contribuir para o planeamento estratégico
de um Centro Europeu do Cibercrime, a Europol apre-
sentou a iOCTA, uma avaliacao da ameaca relativa a
criminalidade organizada facilitada pela Internet que
serd publicada em 2011.

3.8.2. Plataforma para a Cibercriminalidade

da Europol

A Plataforma para a Cibercriminalidade actualmente
implementada na Europol assenta em trés pilares:

O Sistema em Linha de Informagdes sobre Crimina-
lidade na Internet (I-CROS): é um centro europeu
numa rede de pontos nacionais de informacao em
linha a Europol, situados nos Estados-Membros
e partes terceiras, onde todas as infraccdes regis-
tadas na Internet podem ser comunicadas e, se
necessario, elevadas para um nivel europeu.

« Oficheiro de analise especializado da Europol que
tem como alvo a criminalidade organizada impul-
sionada pela Internet e pelas TIC tendo em vista
lucros financeiros: o enfoque é colocado na iden-
tificacdo e, por fim, no desmantelamento de gru-
pos activos no dominio do cibercrime. Em geral,
a actividade ligada ao cibercrime é orientada para
ataques a sistemas ou redes de computadores.



Mais especificamente, os crimes cometidos incluem
o desenvolvimento de malware, a pirataria informa-
tica, o roubo de identidade e ataques complicados
de phishing e comércio electrénico. O ficheiro de
analise é uma resposta ao pedido vindo dos Esta-
dos-Membros da Uniao Europeia de ajuda para
combater o cibercrime a nivel internacional.

* A Plataforma de Pericia Forense na Internet
(I-FOREX): consiste numa facilidade baseada num
portal e abarca toda a informacdo ndo relacionada
com dados pessoais/operacionais que de facto
esta incluida nos dois pilares supramencionados.
A informacao contida na I-FOREX é sobretudo
relativa a melhores praticas e formacao policiais
e ajudard os investigadores a manter actualizadas
as respectivas competéncias técnicas.

3.9. CRIME NO DOMINIO DA
PROPRIEDADE INTELECTUAL

A violacdo de direitos de propriedade intelectual
(DPI) refere-se a violacao de duas categorias prin-
cipais de direitos reconhecidos e protegidos. A pri-
meira estd relacionada com a propriedade industrial
que abrange diversos dominios, tais como marcas
distintivas (marcas comerciais), patentes, desenhos
e modelos (contrafac¢do). A segunda refere-se a pro-
teccao dos direitos de autor de obras literarias e artis-
ticas, tais como filmes, obras musicais e programas
de software (pirataria) A contrafaccao é a infraccao
associada a violacdo da propriedade industrial, ao
passo que a pirataria é a infraccdo ligada a uma vio-
lacdo da proteccdo dos direitos de autor.

A Policia Judiciaria Federal Belga (Unidade para a Cri-
minalidade Informatica de Bruxelas) liderou uma

investigacdo internacional a uma rede de pirataria de
filmes. Em Setembro de 2010, a Europol e a Eurojust
colaboraram no desenvolvimento de esforcos coorde-
nados que conduziram a detengdo de 15 pessoas e a
apreensao de 49 servidores informaticos em 12 paises
da UE e um pais ndo pertencente a Unido Europeia.
Os prejuizos para o sector industrial devido a pirataria
deste grupo de criminosos foram estimados em cerca
de 30 milhoes de euros por ano.

O Centro de Criminalidade de Alta Tecnologia da Europol e uma equipa de anélise organizaram reuni-
Oes operacionais na Europol a fim de estabelecerem a melhor estratégia. Nesta area muito técnica, era
essencial proteger provas digitais que estavam armazenadas em servidores e discos rigidos; dai que
uma accao simultanea fosse um factor chave nesta operagdo coroada de éxito. No dia da ac¢ao, oficiais
de ligacdo dos 13 paises envolvidos utilizaram a sala de apoio operacional da Europol para proceder
ao intercambio de informagdes em tempo real durante a rusga.

De acordo com os ultimos numeros, divulgados em 2009, foram retidos pelas autoridades aduaneiras nas
fronteiras da Unido Europeia (’) 118 milhdes de artigos de contrafaccao e pirateados, que envolveram 43 500
processos. Estes numeros ndo levam em conta «apreensdes intracomunitdrias» ou investigagoes feitas por
outras agéncias responsaveis pela aplicacao da lei, como a policia e os servicos aduaneiros. Para além disso,
nao incluem a deteccdo de produtos de contrafaccao fabricados na Unido Europeia. O Observatoério Europeu
da Contrafaccao e da Pirataria foi criado com o objectivo de melhorar a qualidade das informacées e dos
dados estatisticos disponiveis sobre contrafaccao e pirataria no mercado interno da Unido Europeia (8).

(7) Numeros publicados pela DG da Fiscalidade e Unidao Aduaneira da Comisséao Europeia, 7 de Julho de 2009.

(%) http://ec.europa.eu/internal_market/iprenforcement/observatory/index_en.htm.
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A contrafaccao ja ndo se limita aos artigos de luxo.
E agora um problema global que afecta todos os
tipos de mercadorias, incluindo uma vasta gama de
bens de consumo que vai dos cigarros ao vestuario
e acessorios, mas também produtos que podem afec-
tar a saude e a seguranga, como sejam equipamento
electrénico, bebidas, géneros alimenticios e medi-
camentos.

A contrafaccdo e a pirataria podem causar danos
graves a sociedade, a economia e aos consumidores.
Afectam a actividade empresarial legitima reduzindo
vendas e rendimentos, e afectam consequentemente
ainovacao, o investimento e os recursos dedicados a

investigacao e desenvolvimento. Incentivam a con-
corréncia desleal, visto que os contrafactores nao tém
a sua accao dificultada por leis, regulamentos, regras,
impostos e direitos que as empresas legitimas tém
de observar. Por consequéncia, afectam o emprego
e privam os or¢amentos nacionais de receitas pro-
venientes de impostos e impostos especiais de
consumo. O que é talvez mais grave, é que a con-
trafaccdo pode colocar riscos consideraveis para os
consumidores no dominio da saude e da seguranca,
em especial se se considerar que produtos como
equipamento electrénico, bebidas, géneros alimen-
ticios, medicamentos e brinquedos estao todos eles
sujeitos a contrafaccao.

Um caso que data de 2010 envolveu o fabrico, a distribuicao e o fornecimento ilegais de produtos qui-
micos de contrafaccao, e potencialmente perigosos, destinados ao tratamento de produtos alimentares
e do solo e a outros fins no dominio agricola. Esta investigacdo teve como resultado a apreensao pelas
autoridades alemas de 28 toneladas de pesticidas de contrafaccdo que poderiam ter tido um impacto
devastador na saude publica. A apreensao seguiu-se a uma mensagem de alerta vinda da Europol,
baseada em dados recolhidos de casos anteriores noutros Estados-Membros e afectou titulares de
licencas no dominio dos produtos quimicos. A Europol apresentou relatérios analiticos e realizou uma

reunido operacional com os paises interessados.

A mensagem de alerta emitida pela Europol informou também as autoridades responsaveis pela apli-
cacdo da lei dos riscos envolvidos no manuseamento deste tipo de produtos, dado que o «ponto de
inflamacao» dos produtos quimicos de contrafaccao era de apenas 24°C.

Os dados e provas reunidos pela Europol sugerem
que grupos da criminalidade organizada estdo efec-
tivamente envolvidos no comércioilicito de produtos
de contrafaccdo e, em menor dimensdo, na pirata-
ria. Os montantes muito elevados gerados pelas
suas actividades ilegais, somados ao baixo nivel das
sancdes e dos procedimentos judiciais nesta area,

tém proporcionado as organizacdes de criminosos
a oportunidade de obter lucros consideraveis que,
por sua vez, apoiam outras actividades criminosas.
Destas ultimas fazem parte ligagdes a imigracgéo ile-
gal, ao branqueamento de capitais, ao contrabando,
ao trafico de droga e a corrupcao.

O alvo desta operacdo eram redes da criminalidade organizada italiana que traficavam mercadorias
de contrafaccao ndo seguras, como ferramentas eléctricas e geradores.

Em Maio de 2010, agéncias responsaveis pela aplicacao da lei de sete Estados-Membros, juntamente
com a Europol e a Eurojust, empreenderam uma accao de grandes dimensdes contra a rede de crimi-

NOSOS.



O Gabinete de Accao Antimafia de Napoles coordenou a operacao, que conduziu a detencao de nove
individuos pela Guardia di Finanza e a apreensao de materiais e activos no valor de mais de 16 milhoes
de euros. Esta operacao foi a mais recente de uma série de acgdes resultantes de uma investigacdo
gigantesca que durou dois anos. Em accoes anteriores, foram feitas 60 detencdes e apreendidas 800
toneladas de produtos de contrafaccao, no valor de 12 milhées de euros, durante a busca efectuada
a 143 armazéns situados na Alemanha, Bélgica e Franca. No total, estiveram envolvidos nesta investi-
gacao que abrangeu diversas agéncias 20 paises da Unido Europeia e trés nao pertencentes a Unidao

Europeia.

3.10. FRAUDE EM MATERIA DE IVA
NA UNIAO EUROPEIA

A fraude intracomunitaria denominada «do operador
ficticio» (MTIC) é uma forma de fraude fiscal orga-
nizada e sofisticada efectuada por criminosos que
atacam os regimes do imposto sobre o valor acres-
centado (IVA) de Estados-Membros da Uniao Euro-
peia. O modelo de base da fraude intracomunitaria
transnacional em matéria de IVA envolve pelo menos
dois Estados-Membros.

A MTIC é perpetrada por individuos pertencentes a
criminalidade organizada que criam uma estrutura
de empresas e individuos ligados entre siao mesmo
tempo que se aproveitam das diferentes particula-
ridades de sistemas fiscais nacionais para ocultar as
verdadeiras ligagcdes existentes entre os participan-
tes. Os que estao envolvidos nas formas de fraude
no imposto sobre o valor acrescentado (IVA), que sdo
inicialmente responsaveis pelos danos fiscais (os cha-
mados operadores ficticios) apenas operam durante
um curto periodo de tempo, por vezes apenas sema-
nas, antes de desaparecerem.

A Comissao Europeia estima que a fraude no IVA
custa aos Estados-Membros cerca de 60 mil milhdes
de euros por ano. No entanto, a fraude transfrontei-
ras, ou transnacional, no IVA nao sé afecta os inte-
resses econdmicos e financeiros da Unido Europeia,
mas exerce também impacto sobre empresas legais
que, por sua vez, podem ter um impacto negativo nos
niveis de emprego. Acresce que os lucros resultantes
da fraude no IVA podem eventualmente financiar
outros tipos de actividade criminosa, por exemplo
o contrabando de tabaco ou o trafico de droga. Os
sistemas tém como base transac¢des «<em carrossel»
virtuais ou reais em que as mesmas «mercadorias»

sao vendidas e tornadas a vender varias vezes. Esta
pratica é habitualmente designada por fraude car-
rossel no IVA.

A MTIC com base em mercadorias tradicionais (envol-
vendo bens de consumo como telemoveis, chips para
computadores ou metais preciosos) ja nao € o tnico
motivo de preocupacdo. Assistimos a uma clara
mutacao para a fraude MTIC baseada em servicos, na
medida em que os autores das fraudes demonstram
0 seu interesse por artigos nao tangiveis e alarga-
ram as suas actividades criminosas aos mercados do
ambiente e da energia.

Foi detectada uma fraude de grandes proporcdes no
comércio de licencas de emissao ou European unit
allowances (EUA) (créditos de carbono). A Europol
estima que o prejuizo com a fraude dos créditos de
carbono entre Junho de 2008 e Dezembro de 2009 foi
de aproximadamente 5 mil milhdes de euros. Por con-
sequéncia, foi criado na Europol um projecto especia-
lizado para coordenar as investigagdes criminais dos
Estados-Membros e servir de plataforma para o inter-
cambio rapido de dados nesta actividade comercial.

O projecto de anadlise da Europol sobre a fraude
intracomunitaria denominada «do operador ficti-
cio» (MTIC) é a Unica base de dados a nivel da Uniao
Europeia para armazenar informacéo criminal rela-
cionada com a MTIC. Foi por isso que se transformou
na principal fonte de referéncia para operacdes de
aplicacao da lei. Os conhecimentos e os dados arma-
zenados na Europol permitem o desenvolvimento de
uma imagem solida deste dominio da criminalidade
e identificam os alvos criminosos mais proeminentes.
A Europol passou a ser um centro de exceléncia para
a luta transfronteiras contra a fraude MTIC e infrac-
¢Oes conexas.
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Em Marco de 2010, agentes da Guar-
dia Civil espanhola fizeram detencoes
e efectuaram buscas a instalacdes de
cinco grupos de criminosos aparen-
temente independentes que estavam
profundamente envolvidos na fraude
associada aos créditos de carbono.
Entre Abril e Novembro de 2009, esta
fraude em Espanha tinha rendido
a estes gangues 50 milhdes de euros.
Foram detidas nove pessoas e passadas
buscas a 14 empresas em Madrid, Mar-
bella, Barcelona e Valladolid, nas quais
foram apreendidos dinheiro, material
informatico e documentos.
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Pouco depois de a Europol ser notificada do caso, foi elaborado um relatério analitico que identificou
o «operador ficticio» espanhol. A empresa em questdo fazia parte de um grupo internacional ligado
a varias cadeias fraudulentas MTIC que estavam a ser objecto de investigacdes criminais por outros
Estados-Membros da Uniao Europeia. Os relatérios analiticos da Europol forneceram igualmente por-
menores de todas as contas globais pertinentes das European unit allowances retiradas de registos dos
Estados-Membros, juntamente com todos os dados conexos de transac¢des de aquisicao e forneci-
mento das proprias Estados Unidos. Isto proporcionou aos investigadores espanhais as informagdes
necessarias sobre quais as instalagdes a seleccionar como alvo e a que passar busca no dia da operacao.

O gabinete mével foi igualmente implantado pela Europol nas instalagdes dos investigadores durante
a fase operacional, o que deu aos investigadores a oportunidade de procederem a controlos «em
tempo real» por referéncia as bases de dados da Europol relativamente a informagdes sobre empresas
e individuos que se considerava estarem implicados na fraude.

A Europol presta apoio ao instrumento de Assisténcia 3.11. BRANRDUEAMENTO

Técnica e Intercambio de Informacdes (TAIEX) gerido DE CAPITAIS

pela Comissao Europeia organizando semindrios com

o propdsito de reforcar a experiéncia e as boas prati- A Europol apoia os Estados-Membros na prevencao
cas entre agentes responsaveis pela aplicacio dalei € ha luta contra actividades criminosas de branque-
e procuradores de Estados-Membros da Unido Euro- amento de capitais, particularmente as que estao
peia e paises vizinhos. A cooperacdo com paises nao relacionadas com a andlise de transac¢des suspeitas
pertencentes a Unido Europeia é essencial na luta € quaisquer outros dados de natureza financeira.
contraafraude no IVA, dado que os autores das frau-
des procedem frequentemente ao branqueamento
dos seus lucros fraudulentos fora da Uniado Europeia.

O Departamento de Activos de Origem Criminosa
da Europol (Europol Criminal Assets Bureau, ECAB)
presta assisténcia aos investigadores financeiros
dos Estados-Membros na localizacao de produtos
do crime, quando os activos foram escondidos fora
das fronteiras jurisdicionais dos investigadores, mas
no interior da Uniao Europeia.
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A operacao «Shovel» incidiu sobre as actividades de um grupo da criminalidade organizada extre-
mamente violento, sedeado na Irlanda, envolvido no trafico de droga e de armas em toda a Europa.
A Europol ajudou a Bélgica, a Espanha, a Irlanda e o Reino Unido a detectar os produtos da criminalidade
associados as actividades criminosas do grupo e auxiliou os Estados-Membros afectados a desmantelar
a rede de branqueamento de capitais desse grupo.

A andlise fornecida pela Europol também contribuiu para identificar novas pessoas associadas a este
grupo da criminalidade organizada. Em 2010 obtiveram-se novas provas, e embora parecesse que as
principais actividades comerciais e empresariais do grupo tinham passado para Espanha, membros
do grupo de grande protagonismo continuavam a desenvolver as suas actividades criminosas noutros
paises da Unido Europeia.

Em Marco de 2010 foi organizada na sede da Europol uma reunido operacional para planear o lanca-
mento de uma opera¢ao macica na Irlanda, na Espanha e no Reino Unido. A essa reunido seguiu-se uma
outra, de coordenacao, realizada em Abril na Eurojust, com representantes das autoridades judiciarias
responsaveis. A operagao teve lugar em Maio de 2010. Para além de varios relatérios de analise elabo-
rados pela Europol, que incidiam sobre as diferentes funcées no ambito do grupo de criminosos, bem
como sobre os activos de que dispunham na Unido Europeia, nos Estados Unidos e na Asia, a Europol
apoiou de forma eficaz o dia da operacao implantando simultaneamente trés gabinetes méveis na
Irlanda, na Espanha e no Reino Unido. Os gabinetes méveis foram utilizados como salas operacionais
virtuais que permitiram aos investigadores trocar informagées em seguranca em tempo real.

Foram trocadas mais de 600 informacdes através de canais da Europol. Representantes dos paises
envolvidos estiveram presentes no local. Estiveram envolvidos mais de 700 investigadores e foram
efectuadas nos trés paises 38 detencdes, para além de numerosas buscas domiciliarias. Esta em curso
a analise forense de computadores, computadores portateis, palms (PDA) e outros dispositivos elec-
trénicos e o material apreendido foi avaliado por equipas de investigacao nos Estados-Membros.

A Europol aloja o secretariado permanente da rede Camden Inter-servicos de Recuperacao de Bens
(CARIN), que é uma rede informal de peritos no dominio judicial e da aplicacdo da lei especializados na
recuperacao de bens. A CARIN tem actualmente 55 jurisdigdes registadas como membros, incluindo todos
0s 27 Estados-Membros da Unido Europeia e nove organizagdes internacionais. Foi nomeado um contacto
no dominio da aplicacdo da lei e um no dominio judicial de cada jurisdicao para dar assisténcia a cooperacao
transfronteiras com vista a deteccao, ao congelamento, a apreensao e a confiscacio de bens relacionados
com o crime. Estes contactos prestam assisténcia nas questoes gerais sobre recuperacao de bens nas suas
préprias jurisdicdes, mas também prestam apoio operacional através de canais legais disponiveis.
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Os alvos desta operacao eram grupos romenos da criminalidade organizada que operavam em varios
paises da Unido Europeia (Alemanha, Austria, Dinamarca, Espanha, Franca, Italia e Suécia, entre outros)
e também na Nova Zelandia, a Suica e os Estados Unidos. Segundo a Direc¢ao de Investigacao sobre
as Infracgées em matéria de Crime Organizado e de Terrorismo (DIICOT), da Roménia, esta rede crimi-
nosa operava desde 2006, realizando propostas fraudulentas na Internet. As redes criminosas estavam
envolvidas numa diversidade de actividades criminosas que incluiam, mas nao se limitavam a, vendas
fraudulentas de bens inexistentes a clientes através de sitios web ficticios, sitios legitimos eBay ou
outros sitios para leildes; phishing; utilizacdo de documentos de identificacao falsos para abrir contas
bancarias no estrangeiro; utilizacdo de cartdes de crédito falsos em jogos de pédquer em linha. Eram
utilizados servicos de transferéncia de dinheiro da Western Union e da MoneyGram para receber fun-
dos de vitimas e os criminosos complementavam isso abrindo eles préprios contas bancarias. Foram
identificadas mais de 800 vitimas e o custo dos crimes esta estimado em quase um milhdo de euros.

Esta foi uma operacdo conjunta entre as forcas policiais checa, francesa, romena e dos Estados Unidos,
tendo as rusgas e as detencgdes principais ocorrido na Roménia. O gabinete mével da Europol e um
perito desta mesma organizacdo foram enviados para a Republica Checa. Pela primeira vez, foi utili-
zado um gabinete movel da Europol por satélite para apoiar esta operacao. Na Republica Checa foram
mobilizados durante as rusgas mais de 150 policias, foram realizadas dezenas de buscas domiciliarias
e, no total, detidos mais de 31 suspeitos.

O apoio operacional da Europol no local traduziu-se no estabelecimento de oito correspondéncias
reais através de pesquisas efectuadas tanto no Sistema de Informacées Europol como no Sistema de
Indexacao. Foi fornecido a policia checa um relatério de informagdes adaptado, que serviu de prova
complementar quando se solicitou ao tribunal que mantivesse um dos suspeitos em prisao preventiva.



4. 0 ALCANCE DA EUROPOL

AGENCIAS DOS ESTADOS-
-MEMBROS DA UNIAD
EUROPEIA RESPONSAVEIS
PELA APLICAGAO DA LEI

A Europol mantém uma ligacao directa 24/7 com
as unidades nacionais da Europol sedeadas nos 27
Estados-Membros. Este intercambio permanente de
comunicagdes e dados criminais é possivel gracas aos
gabinetes de ligacao localizados na sede da Europol.

E uma forma crucial e eficaz de manter o contacto
com, e 0 apoio a, cerca de 2 milhdes de agentes res-
ponsaveis pela aplicacdo da lei na Unido Europeia e,
mais importante do que tudo, a todos os investigado-
res interessados cujas operacdes poderao beneficiar
do apoio da Europol.

Depois de a Dinamarca ter procedido ao encerra-
mento gradual de todos os seus gabinetes de ligagao
bilaterais da Uniao Europeia, foi decidido, em 2010,
concentrar a sua cooperacao em matéria de aplica-




¢ao da lei através do gabinete de ligacdao a Europol
dinamarqués.

4.2. COOPERAGAD EXTERNA
DA EUROPOL

A Europol coopera com diversos parceiros da Unido
Europeia e com paises e organizagdes terceiros.
O intercambio de informagdes com estes parceiros
tem lugar com base em acordos de cooperacgao. Dois
tipos de acordos determinam a natureza da coopera-
¢ao com terceiros. Os acordos estratégicos permitem
que as duas partes envolvidas procedam ao inter-
cambio de todas as informagdes com excepcao de
dados pessoais, enquanto os acordos operacionais
permitem também o intercambio de dados pessoais.

A cooperacao da Europol é vital nas relacdes entre
autoridades da Uniao Europeia e de paises terceiros
responsaveis pela aplicacao da lei, e outras agéncias
e instituicdes parceiras da Unido.

A Europol coopera actualmente com 17 paises nao
pertencentes a Uniao Europeia, nove organismos
e agéncias da Unido Europeia e trés outras orga-
niza¢des internacionais, incluindo a Interpol, que
figura em muitos aspectos do trabalho operacional
da Europol.

Tal como em anos anteriores, a Europol manteve
a sua estreita cooperacao com outras agéncias da
Unido Europeia activas na area da liberdade, da
seguranca e da justica. Em 2010, a Europol presidiu
a cooperacao entre agéncias na area da justica e dos
assuntos internos (JAI), a qual é atribuida numa base
rotativa. No desempenho desta funcao, o director da
Europol organizou a reunido anual dos chefes das
agéncias da JAIl na Europol, em 26 de Novembro de
2010, com a presenca da CEPOL, do OEDT, da Euro-
just,da FRA, da Frontex, do Sitcen e de representantes
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da Comissao Europeia, do Secretariado do Conselho
e das presidéncias belga e hingara. Os chefes das
agéncias colocaram o enfoque na melhoria da co-
operacado inter-agéncias na sequéncia da entrada em
vigor do Tratado de Lisboa e trataram de temas como
o controlo democratico e assuntos orcamentais.

A cooperacao inter-agéncias em 2010 recebeu um
novo reforco desencadeado por um pedido da Pre-
sidéncia sueca. O pedido foi no sentido de a CEPOL,
a Eurojust, a Europol e a Frontex apresentarem em
conjunto uma avaliagcao da cooperacao em curso
entre elas e proporem acgdes concretas para o pros-
seguimento de uma cooperacao melhorada. Foram
apresentados dois relatérios ao Comité Permanente
para a Cooperacao Operacional em matéria de Segu-
ranca Interna (COSI) e, ap6s a sua aprovacao, estao
agora em processo de execucao. Prevé-se que este
processo fique concluido até ao fim de 2011. As pro-
postas dizem respeito a cooperacdo bilateral e tam-
bém multilateral e abrangem questdes de interesse
comum, COMOo a cooperagao em questdes operacio-
nais, governacao e relagdes externas, investigacao
e desenvolvimento, formacdo e sensibilizacéo.

A instituicao do COSI também fomentou contactos
e coordenacdo operacional entre agéncias da Uniao
Europeia no dominio da JAIL. O COSI elaborou um
documento combinado intitulado «O estado da segu-
ranca interna na Uniao Europeia» que tinha por base
trés documentos estratégicos: a Avaliacao da Ameaca
da Criminalidade Organizada (AACO) e o Relatério
sobre a Situacdo e as Tendéncias do Terrorismo na
Uniao Europeia (TE-SAT), elaborados pela Europol,
e a Analise de Riscos Anual (ARA) elaborada pela
Frontex. Considera-se que uma avaliagdo comum
da ameaca deste tipo é vital para uma coordenagao
mais robusta entre as agéncias em questao.



-
'YL
aFdadeap
-
BN
L]
il

gp@dERE B8 g

*

-
o

r‘ij'

57






5. RuMO A SEGUIR

5.1. ESTRATEGIA E OBJECTIVOS

A Europol encontra-se num ponto-chave da sua evo-
lucdo e esta preparada para tomar o seu lugar como
actor central no dominio da aplicagao da lei. Para
o futuro imediato, a estratégia da Europol constituira
o quadro de referéncia para a sua actividade diaria,
afim de assegurar o melhor apoio para a cooperagao
no dominio da aplicacdo da lei na Unido Europeia.

e1adoang oessiwod o

Seguindo a sua ambiciosa estratégia, a Europol res-
ponderd aos mais importantes desafios que o futuro
Ihe reserva, mas explorara também todas as oportuni-
dades para continuar a fazer progressos e apresentar
beneficios tangiveis. A estratégia conduz a Europol
por um caminho planeado no sentido da execucao
dos seus principais objectivos por meio da presta-
¢ao de um conjunto Unico de servicos operacionais

a Unido Europeia em trés areas principais:

* Funcionar como o principal centro de apoio da

Uniao Europeia para operacoes em matéria de
aplicacao da lei.
Mais sera feito para maximizar o valor operacional
das informacdes detidas pela Europol e para racio-
nalizar a execucdo de analises e de outros servicos
operacionais. A Europol estd a assumir um papel de
lideranca no estabelecimento de uma cooperacao
mais eficaz entre agéncias e parceiros responsaveis
pela aplicacdo da lei, incluindo a Eurojust e a Inter-
pol.

» Passar aser a plataforma central de informacoes
sobre a criminalidade da Uniao Europeia.

A coordenacao entre Estados-Membros na identifi-
cacao de lacunas comuns em matéria de informa-
¢ao e de prioridades para a investigacao dos alvos
mais proeminentes no dominio da criminalidade

é essencial e sera reforcada. As capacidades uni-
cas da Europol oferecem-lhe a oportunidade de
crescer como «motor central da informacao» na
Unido Europeia, para responder a essas questoes
e construir uma plataforma de informacao capaz
de promover uma resposta operacional mais eficaz
a ameacas chave para a seguranca. A continuacdo
do desenvolvimento da Aplicagao de Intercambio
Seguro de Informagdes da Europol aproximara mais
a Europol da «linha da frente» da aplicagdo da lei.

 Continuar a desenvolver-se como um centro euro-
peu especializado em matéria de aplicacao dalei.
A Europol é pioneira em novas técnicas baseadas na
inovacao e em melhores praticas, para além de for-
necer formacao de qualidade em areas especializa-
das, como as da contrafaccdo do euro, do terrorismo
e do desmantelamento de laboratérios de droga.
Procuraremos colmatar quaisquer lacunas de
conhecimentos e pericia desenvolvendo e promul-
gando boas praticas e prestando assisténcia aos
Estados-Membros por meio de apoio, aconselha-
mento e investigacao nos dominios da formacao,
do apoio técnico, da prevencao da criminalidade,
dos métodos e andlise técnicos e forenses e de téc-
nicas de investigacao.

5.2. OLHAR PARA O FUTURDO

A Europol obteve uma posicao melhorada na cena
europeia, em parte gracas ao Tratado de Lisboa, ao
seu novo estatuto juridico (a decisao do Conselho
Europeu relativa a Europol), e a prépria nova estra-
tégia e a melhoria das capacidades da agéncia.
Todos estes desenvolvimentos fazem da Europol um
parceiro Unico em matéria de cooperacao para as
agéncias responsaveis pela aplicacdo da lei da Unido
Europeia e que da um importante contributo para
0 processo decisério da Uniao.

O controlo democratico é outro assunto de grande
importancia para a Europol. O ano de 2011 podera
assistir a novas melhorias neste dominio, encetadas
com base numa comunicacao de 2010 da Comissao
Europeia (°). A criacdo de um férum conjunto ou inter-
parlamentar permanente que seria composto pelas
comissdes responsaveis pelas questdes policiais dos

(°) Comunicacdo da Comissao ao Parlamento Europeu e ao Conselho relativa as
modalidades de controlo das actividades da Europol pelo Parlamento Euro-

peu em conjunto com os parlamentos nacionais, COM(2010) 776 final.
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parlamentos nacionais e do Parlamento Europeu
é uma das suas ideias principais. A Comissao visa
igualmente aumentar a transparéncia da Europol
reforcando a comunicagdo com o Parlamento Euro-
peu e os parlamentos nacionais e assegurando que
eles recebam regularmente produtos pertinentes da
Europol. Um debate na Comissao das Liberdades Civi-
cas, Justica e Assuntos Internos (LIBE) sobre a estra-
tégia plurianual da Europol e sobre o seu programa
de trabalho anual poderia ser outro elemento desta
nova abordagem. A visita de estudo da comissdo
LIBE a sede da Europol, que se realizou em Junho de
2010, pode ja servir de exemplo pratico do reforco
daresponsabilidade democratica e da transparéncia
da Europol. Visitas de estudo deste tipo sao vistas
como uma ferramenta vital para explicar e promo-
ver o potencial da Europol, colocando o enfoque nos
seus instrumentos operacionais, analise de informa-
¢Oes e regime robusto de proteccdo de dados.

Como agéncia comunitaria de primeiro plano res-

ponsavel pela aplicacao da lei, a Europol tem por

ambicdo procurar no futuro mais oportunidades para
racionalizar a luta contra a criminalidade organizada

e o terrorismo. Essas novas oportunidades ja foram

identificadas e delas faz parte a necessidade de:

o desenvolver legislacdo da Unido Europeia relativa
ao cibercrime, que permita a realizacao de inves-
tigacbes mais eficazes apoiadas por competéncia
e recursos centralizados da Uniao Europeia, como
0s que se encontram na Europol;

» melhorar a analise do financiamento do terrorismo
com um programa da Unido Europeia que forneca
valor acrescentado a aplicacao da lei assegurando
simultaneamente a manutenc¢do das normas de
proteccao de dados da Uniao Europeia;

o explorar a possibilidade de uma melhor coope-
racdo com o sector privado para podermos fazer
um maior uso da competéncia em questoes
como o cibercrime, o branqueamento de capitais
e o crime no dominio da propriedade intelectual;

» mobilizar a aplicacdo da lei em toda a Unido Euro-
peia a fim de atacar problemas comuns de forma
coerente.

Independentemente destas novas possibilidades de
politica, o principal objectivo da Europol continua a ser
o de apoiar a comunidade da Unido Europeia respon-

savel pela aplicacdo da lei, primordialmente para tra-
var e desmantelar grupos da criminalidade organizada
grave e do terrorismo. Esta prioridade ndo mudou nem
mudara, mas é necessario que a comunidade respon-
savel pela aplicacéo da lei, como um todo, continue
ainovar em matéria de politicas, instrumentos e tacti-
cas para se manter a par dos desenvolvimentos globais
e estar um passo a frente dos criminosos.

Face ao permanente aumento da sofisticacdo da acti-
vidade dos criminosos, qualquer esforco a nivel local,
ou mesmo nacional, para combater sozinho a crimi-
nalidade organizada e o terrorismo internacional
estaria condenado ao fracasso. Assim sendo, em con-
junto com os Estados-Membros da Unido Europeia
e organizacdes parceiras, a Europol desempenhara
um papel cada vez mais proeminente na salvaguarda
da seguranca interna da Uniao Europeia. Uma Euro-
pol mais forte significa uma taxa de sucesso mais
elevada em investigacdes e melhor proteccao para
os cidadaos da Uniao Europeia contra as ameacas da
criminalidade e do terrorismo internacionais graves.
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