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Cuvânt-înainte

Vă prezentăm în continuare Analiza Europol – Raport 
general privind activităţile Europol, care oferă o ima-
gine generală a activităţii desfășurate de Europol în 
anul 2010.

Obiectivul acestei publicaţii este de a oferi deta-
lii cu privire la contribuţia Europol la combaterea 
infracţiunilor grave și a terorismului în Europa, înde-
plinind, în același timp, obligaţia de a prezenta un 
raport general anual de activitate, în conformitate 
cu articolul 37 alineatul (10) litera (c) din Decizia Con-
siliului privind Europol. Documentul Analiza Euro-
pol – Raport general privind activităţile Europol este 
transmis Consiliului Uniunii Europene spre aprobare, 
iar Consiliul îl transmite Parlamentului European spre 
informare. În plus, difuzarea Analizei Europol către 
publicul larg, susţinută de discuţiile care au loc pe 
marginea acestui text în cadrul Parlamentului Euro-
pean, contribuie la îmbunătăţirea transparenţei 
activităţilor Europol.

Odată cu 2010, Europol a încheiat primul său an de 
existenţă în calitate de agenţie a Uniunii Europene 
cu drepturi depline, care și-a continuat misiunea 
de sprijinire a autorităţilor UE de aplicare a legii în 
prevenirea și combaterea tuturor formelor grave de 

criminalitate internaţională și terorism. În anul 2010 
a fost adoptată strategia de securitate internă a Uni-
unii Europene. Europol a jucat un rol activ în elabo-
rarea strategiei și dorește să se implice în punerea în 
aplicare cu succes a acesteia.

Strategia de securitate internă a UE conferă un rol 
esenţial Ofi ciului European de Poliţie, oferindu-i posi-
bilitatea de a-și îndeplini în condiţii mai bune man-
datul de a asigura sprijin operaţional în combaterea 
crimei organizate și a terorismului. Strategia plasează 
în centrul său ideea unui model de securitate con-
venit la nivel european, care presupune intervenţii 
poliţienești bazate pe informaţii. Acest model va con-
tribui la defi nirea priorităţilor comune ale UE și la mai 
buna înţelegere a ameninţărilor la adresa securităţii 
interne a Uniunii. Intervenţiile poliţienești bazate pe 
informaţii constituie un principiu esenţial și funda-
mental în toate activităţile de evaluare strategică ale 
Europol. Consiliul a adoptat deja o decizie cu privire 
la cadrul unui noi ciclu al politicii UE care va pune în 
practică aspiraţiile strategiei.

În 2010, ca urmare a intrării în vigoare, la 1 august, 
a Acordului UE-SUA privind programul de urmărire 
a finanţărilor în scopuri teroriste (TFTP), Europol 
a dobândit rolul esenţial de organism responsabil 
cu verifi carea solicitărilor SUA adresate furnizorilor 
desemnaţi de mesaje fi nanciare din Uniunea Euro-
peană. Obiectivul acestei noi colaborări dintre SUA 
și UE este identifi carea, supravegherea și urmărirea 
penală a fi nanţării terorismului.

Anul care vine va fi  la fel de dinamic pentru Europol. 
Una dintre priorităţile noastre esenţiale va fi  punerea 
în aplicare a unui program îmbunătăţit privind Mode-
lul european de informaţii operative (MEIO) care va 
demara cu publicarea, în mai 2011, a următoarei eva-
luări a ameninţării pe care o reprezintă crima orga-
nizată (OCTA) de către UE și cu stabilirea, de către 
Consiliul UE, a priorităţilor privind crima organizată. 
De asemenea, vom începe remodelarea evaluării 
noastre strategice, pentru a include conceptul de 
evaluare a ameninţării pe care o reprezintă crimina-
litatea gravă și organizată (SOCTA), care va fi  lansat, 
pentru prima dată, în 2013.

În ultimii ani, Europol a cunoscut o evoluţie din ce 
în ce mai dinamică, iar Consiliul de administraţie al 

©
 Europol
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6 ANALIZA EUROPOL|

Europol lucrează în strânsă colaborare cu Comisia 
Europeană pentru realizarea unei evaluări coerente 
și independente a performanţelor Europol în cadrul 
noului regim juridic al agenţiei.

Distrugerea reţelelor infracţionale și teroriste 
internaţionale rămâne principala activitate și cea 

mai importantă misiune a Europol. Europol va con-
tinua să sprijine statele membre în anchete, activităţi 
operaţionale și proiecte, desfășurate ca răspuns pen-
tru combaterea acestor ameninţări.

Rob Wainwright
Directorul Europol
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1. Despre Europol

1.1. Misiune, priorităţi 

și viziune

Misiunea Europol, în calitate de agenţie de aplicare 
a legii a Uniunii Europene, este de a sprijini statele 
membre în prevenirea și combaterea tuturor forme-
lor grave de criminalitate internaţională și a teroris-
mului. Rolul său este de a contribui la realizarea unei 
Europe mai sigure, în benefi ciul tuturor cetăţenilor 
din UE, prin sprijinirea autorităţilor UE de aplicare 
a legii, prin schimbul și analiza de informaţii privind 
criminalitatea.

Reţelele infracţionale și teroriste la scară largă 
reprezintă o ameninţare importantă pentru securi-
tatea internă a UE și pentru siguranţa și bunăstarea 
cetăţenilor Uniunii. Cele mai mari ameninţări la adresa 
securităţii sunt terorismul, trafi cul internaţional de 
droguri, de fi inţe umane, falsifi carea monedei euro și 
a cardurilor de plată, frauda, corupţia și spălarea bani-
lor, precum și alte activităţi legate de prezenţa grupu-
rilor de crimă organizată în economie. De asemenea, 
se acumulează noi pericole, sub forma criminalităţii 
informatice, a fraudei în materie de TVA și a altor 
infracţiuni sofi sticate care abuzează de tehnologiile 
moderne și de libertăţile oferite de piaţa internă a UE. 
Toate acestea au fost declarate domenii prioritare de 
către Consiliul de Miniștri al Uniunii Europene.

Cu mandatul și capacităţile sale consolidate în urma 
reformei din 2010, Europol încearcă un nou răspuns 
la aceste ameninţări.

Viziunea Europol este de a contribui la o Europă 
mai sigură, oferind cea mai bună asistenţă posibilă 
autorităţilor de aplicare a legii din statele membre. 
Acest obiectiv va fi  atins prin furnizarea unui set unic 
de servicii operaţionale către Uniunea Europeană, 
acţionând, în principal, drept:

• centru de asistenţă pentru operaţiunile de aplicare 
a legii;

• punct nodal pentru informaţiile privind crimina-
litatea și

• centru pentru expertiză în domeniul aplicării legii.

În 2010 a fost adoptată strategia de securitate internă 
a UE, document esenţial de elaborare a politicii UE 
pe termen lung în domeniul aplicării legii. Strategia 
de securitate internă prezintă diferitele aspecte de 
politică europeană în domeniul securităţii interne și 
oferă orientări strategice pentru acţiunile viitoare. 
Strategia a fost completată de Comunicarea Comi-
siei Europene (1) destinată să susţină punerea în apli-
care a strategiei. Aceasta identifi că cinci obiective în 
domeniul securităţii. Trei dintre acestea, și anume 
distrugerea reţelelor infracţionale, prevenirea teroris-
mului și securitatea spaţiului informatic, sunt acope-
rite, în mare măsură, de mandatul Europol. Acţiunile 
concrete propuse de către Comisie în scopul îndepli-
nirii obiectivelor refl ectă domeniile de competenţă 
bine stabilite ale Europol.

Cele două documente conferă Europol un rol impor-
tant de punere în aplicare, oferind agenţiei o impor-
tantă oportunitate de dezvoltare suplimentară în 
următorii ani. Documentele prezintă intervenţiile 
poliţienești bazate pe informaţii operative drept 
unul dintre conceptele principale. În plus, strategia 
identifi că în mod corect rolul Europol, stabilind că 
obiectivele principale ale acestuia sunt colectarea și 
realizarea schimburilor de informaţii și îmbunătăţirea 
cooperării dintre autorităţile de aplicare a legii în com-
baterea crimei organizate și a terorismului. De aseme-

(1) Comunicarea Comisiei către Parlamentul European și Consiliu „Strategia 

de securitate internă a UE în acţiune: cinci pași către o Europă mai sigură” 

[COM(2010) 673 fi nal].

Puncte nodale ale criminalităţii, astfel cum sunt defi -
nite în evaluarea de către UE a ameninţării pe care 
o reprezintă crima organizată
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nea, strategia scoate în evidenţă misiunea Europol de 
a furniza evaluări periodice ale ameninţărilor.

În 2010, EPSI Rating, furnizor extern de servicii, 
a efectuat un sondaj prin internet privind nivelul de 
satisfacţie al utilizatorilor. Rezultatele sondajului au 
indicat niveluri de satisfacţie în creștere în ceea ce 
privește Europol. Punctajele înregistrate în fi ecare 
domeniu, cu excepţia unuia, au fost cele mai bune 
obţinute vreodată, de la introducerea anchetei în 
rândul utilizatorilor privind Europol, în 2002. Toate 
cele 57 de produse Europol care au făcut obiectul 
sondajului au fost apreciate pozitiv.

PERCEPŢIA UTILIZATORILOR PRIVIND EUROPOL

Europa. Agenţiile de aplicare a legii, reprezentate la 
Europol de 129 de ofi ţeri de legătură Europol care 
lucrează împreună cu centrul Europol de servicii 
operaţionale de permanenţă (24/7) și cu bazele de 
date securizate ale Europol, au reușit să desfi inţeze 
numeroase reţele infracţionale și teroriste, să aresteze 
mii de infractori periculoși, să recupereze milioane de 
euro și să salveze sute de victime ale criminalităţii, 
inclusiv copii victime ale trafi cului.

Sursa: Ancheta în rândul utilizatorilor privind Europol, 
2010
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1.2. Resurse

Europol utilizează propriile capacităţi de informare 
unice și competenţele a 698 de angajaţi, inclusiv 100 
de analiști, pentru a identifi ca și supraveghea cele 
mai periculoase reţele infracţionale și teroriste din 

În 2010, Europol a devenit agenţie a Uniunii Euro-
pene, de atunci fi ind fi nanţată de la bugetul UE. Con-
siliul de administraţie al Europol, Comisia Europeană, 
Consiliul Uniunii Europene și Parlamentul European 
joacă, fi ecare, un rol în stabilirea bugetului Europol. 
Iniţial, bugetul Europol pentru 2010 a fost de 80,1 mili-
oane EUR. Pentru facilitarea tranziţiei către statutul de 
agenţie, creditele reportate din 2009 în 2010 au fost 
integrate în bugetul pentru 2010. În plus, la buget au 
fost adăugate subvenţii din partea Comisiei și unele 
venituri suplimentare. Suma suplimentară se apropie 
de 12,7 milioane EUR, ajungându-se, în urma modifi -
cărilor, la un buget total de 92,8 milioane EUR.

Informaţii generale 

privind Europol (2010)

• Sediu: Haga, Ţările de Jos

• Personal: 698 angajaţi la sediu, inclusiv 129 de 
ofi ţeri de legătură Europol

• Buget: 92,8 milioane EUR

• Servicii furnizate pentru: 27 de state membre 
ale UE, 500 de milioane de cetăţeni ai UE

• Asistenţă oferită: 12 000 de anchete transfron-
taliere realizate în scopul aplicării legii
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2. Cum funcţionează 

Europol

Grupurile infracţionale și teroriste internaţionale 
acţionează în întreaga lume, apelând la cele mai noi 
tehnologii. Pentru a oferi un răspuns efi cace și coor-
donat, Europol trebuie să fi e, în egală măsură, fl exibil 

și inovator, asigurându-se că metodele și instrumen-
tele sale sunt de ultimă oră. Europol menţine baze de 
date și canale de comunicaţii de tehnologie avansată, 
oferind facilităţi rapide și sigure de stocare, cerce-
tare, vizualizare, analizare și realizare a legăturii dintre 
informaţiile principale. Colectarea, analiza și difuza-
rea acestor informaţii implică realizarea unor schim-
buri de mari cantităţi de date cu caracter personal. 
Pentru îndeplinirea acestor funcţii, Europol aplică 
cele mai înalte standarde în domeniul protecţiei și 
securităţii datelor.

Toate bazele de date și serviciile Europol sunt dispo-
nibile 24 de ore pe zi, șapte zile pe săptămână. De 
asemenea, sunt detașaţi experţi și se oferă servicii 
prin intermediul unui birou mobil care să fi e amplasat 
la faţa locului, la solicitarea unui stat membru.

Centrul operaţional permanent al Europol

Centrul operaţional permanent (24/7) al Europol este singurul punct de efectuare a schimburilor de date 
dintre Europol, statele membre și părţile terţe. Centrul operaţional îndeplinește cinci misiuni principale:

• Serviciu centralizat de comparare a datelor: datele introduse sunt comparate rapid cu toate datele 
existente. Informaţiile operaţionale sunt prelucrate în cadrul sistemului Europol, utilizând fi șierele 
de lucru pentru analiză (AWF) care vizează un anumit domeniu de criminalitate. În cazul în care 
există indicii obţinute dintr-un număr de fi șiere de lucru pentru analiză, aceste informaţii sunt con-
solidate într-un raport analitic, oferindu-se părţii care le-a furnizat un răspuns rapid, cu scoaterea 
în evidenţă a conexiunilor dintre date, astfel încât să poată fi  identifi cate noi tendinţe și evoluţii în 
peisajul infracţional din UE.

• Noul regim juridic al Europol face posibilă prelucrarea datelor cu caracter personal, pentru a stabili 
dacă aceste date sunt relevante pentru misiunile Europol și pot fi  incluse în sistemul informaţional 
al Europol sau în fi șiere de lucru pentru analiză.

• Asistenţă analitică în dosare „tematice”: dosarele și datele care trec prin mai multe proiecte de analiză 
existente pot fi  acum analizate imediat de către Europol.

• Comunicarea cu părţile terţe: centrul operaţional prelucrează toate schimburile de informaţii cu părţile 
terţe, asigurând comunicarea acestora spre proiectul corespunzător pentru prelucrare suplimentară 
și primirea de către furnizorul iniţial a unui răspuns rapid și exact.

• Asistenţă pentru activităţile poliţienești legate de evenimente importante: centrul operaţional coor-
donează asistenţa pe care Europol o poate oferi pentru activităţile poliţienești desfășurate în cazul 
unor evenimente importante, de exemplu evenimente sportive, economice, politice sau culturale 
internaţionale de anvergură, care reprezintă o ţintă sau o ocazie pentru producerea unor infracţiuni 
sau acte de terorism.

©
 Fabiana Scarazzato
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2.1. Reţeaua de ofi ţeri 

de legătură Europol

Ofiţerii de legătură Europol asigură o conexiune 
activă între sediul Europol de la Haga și cele 27 de 
unităţi naţionale Europol din capitalele statelor mem-
bre. Aceasta este o reţea unică alcătuită dintr-un 
număr de 129 de ofi ţeri de legătură, care au un rol 
important în activităţile zilnice de aplicare a legii, prin 
facilitarea schimburilor de informaţii, precum și prin 
asigurarea asistenţei și a coordonării în desfășurarea 
anchetelor. De asemenea, Europol găzduiește ofi ţeri 
de legătură din 10 ţări care nu sunt membre ale UE și 
din organizaţii care acţionează împreună cu Europol 
în baza acordurilor de cooperare. Această reţea este 
sprijinită de canale de comunicare securizate asigu-
rate de către Europol. În plus, Europol a detașat doi 
ofi ţeri de legătură la Washington DC și unul la sediul 
Interpol de la Lyon.

avansată din punct de vedere tehnic, fi abilă, efi cace 
și securizată.

Coloana vertebrală a infrastructurii Europol o con-
stituie reţeaua acestuia, care asigură legătura dintre 
toate statele membre și un număr din ce în ce mai 
mare de ţări din afara UE și părţi terţe, cu care Euro-
pol a încheiat acorduri de cooperare. În 2010, au fost 
realizate patru noi conexiuni în reţea cu ţări din afara 
UE, precum și patru modernizări pentru securizarea 
serviciilor extranet.

Securitatea infrastructurii reţelei reprezintă o preocu-
pare prioritară pentru Europol, securitatea avansată 
constituind baza menţinerii încrederii tuturor părţilor 
care realizează schimburi de date și informaţii cu și 
prin intermediul Europol.

2.2. Infrastructura 

de comunicare 

securizată

Pentru a-și susţine propriile activităţi și a oferi sta-
telor membre ale UE, ţărilor din afara UE și părţilor 
terţe o gamă din ce în ce mai extinsă de servicii 
operaţionale și strategice, Europol menţine și dezvoltă 
în permanenţă o infrastructură de telecomunicaţii 

© Fotolia

©
 Fotolia

kg111863_RO_b.indd   10 15/02/12   13:29



11ANALIZA EUROPOL |

Operaţiunea „Phantom” 

În februarie 2010, Europol a sprijinit poliţia germană în arestarea a cinci persoane care facilitau imigraţia 
ilegală, inclusiv trei suspecţi principali. În cursul operaţiunii, anchetatorii au efectuat percheziţii la 
18 adrese din Berlin, Brandenburg și Sachsen. În afară de probele materiale, s-au confi scat peste 
55 000 EUR în numerar, mai multe calculatoare, o armă de mână și cocaină. Cu ocazia acestor percheziţii 
la domiciliu au fost descoperiţi nouă imigranţi provenind din Vietnam.

Anchetele sprijinite de Europol au vizat peste 
20 de suspecţi care organizau transporturi clan-
destine de imigranţi ilegali, „garantându-le” că 
vor ajunge la destinaţia lor fi nală, chiar dacă 
încercările anterioare eșuaseră. Preţul cerut 
pentru întreaga călătorie era de aproximativ 
10 000 EUR și aceasta dura între câteva zile și mai 
multe săptămâni. Adesea, familiile de imigranţi 
ilegali și-au vândut casa sau bunurile pentru 
a plăti călătoria respectivă.

În unele cazuri, imigranţii au vândut în mod ile-
gal mărfuri, de exemplu ţigări, pentru a-și plăti 
în avans călătoria spre Europa de Vest, în prin-
cipal spre Franţa și Regatul Unit. Potrivit declaraţiilor unora dintre imigranţii ilegali, Regatul Unit este 
considerat o destinaţie de vis de către vietnamezi, deoarece pot câștiga ușor bani lucrând ca grădinari 
care îngrijesc și protejează plantaţiile ilegale de canabis.

Această anchetă a vizat o reţea infracţională care acţiona pe teritoriul Europei. Republica Cehă, Franţa, 
Ungaria, Slovacia și Regatul Unit au desfășurat anchete în paralel. La această operaţiune amplă au par-
ticipat peste 250 de anchetatori din cadrul poliţiei federale germane și al poliţiei din Berlin.

Experţii Europol au fost prezenţi la centrul de coordonare operaţional pentru a oferi asistenţă tehnică 
și sprijin analitic și operaţional, datorită numărului mare de percheziţii executate. În cursul fazei de cer-
cetare, Europol a elaborat mai multe rapoarte secrete și a facilitat schimbul de informaţii, contribuind, 
de asemenea, la descoperirea de noi legături infracţionale.

2.3. Sistemul informaţional 

Europol

Scopul primordial al sistemului informaţional Euro-
pol (EIS) este identifi carea unor corespondenţe între 
datele furnizate de diferite state membre și părţi terţe.

Germania a furnizat cele mai multe date în sistem, 
fi ind urmată de Franţa, Belgia, Europol (în numele 
părţilor terţe) și Spania. Trebuie menţionat că marea 

majoritate a datelor din EIS sunt introduse cu ajutorul 
sistemelor automate de încărcare a datelor.

La începutul anului 2010, a fost introdusă o nouă ver-
siune a sistemului. Cea mai importantă modifi care 
a fost aplicarea automată a codurilor de manipulare. 
Aceasta oferă statelor membre posibilitatea punerii la 
dispoziţie a unor informaţii mai sensibile, în condiţii 
optime de protecţie a datelor. În plus, s-au înregistrat 

©
 Bernhard G
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progrese semnifi cative în ceea ce privește sprijinul 
acordat statelor membre pentru punerea în aplicare 
a sistemelor proprii de încărcare automată a datelor. 
În 2010, Polonia și Regatul Unit au pus în aplicare 
propriile sisteme de încărcare automată a datelor. 

Numărul total al statelor membre care au în prezent 
capacitatea de a încărca automat datele în sistemele 
Europol a crescut la 12. Numeroase alte ţări se pregă-
tesc să introducă acest instrument.

Sistemul informaţional Europol (decembrie 2010)

Conţinut:

• 174 459 subiecte

• 35 585 entităţi „persoane”

Comparativ cu decembrie 2009, numărul subiectelor conţinute în sistemul informaţional Europol 
a crescut cu 28 %.

Domenii principale de infracţionalitate:

• trafi cul de droguri, 26 % din numărul total de subiecte

• trafi cul de fi inţe umane, 24 %

• falsifi carea banilor, 20 %

• jafuri, 9 %

• fraudă și înșelăciune, 4 %

Utilizare:

• 137 339 de introduceri de noi date au fost efectuate în sistemul informaţional Europol în 2010

• 147 345 de cercetări în sistem au fost efectuate în 2010

Coduri de manipulare

Codurile de manipulare reprezintă un mijloc de protejare a unei surse de informaţii. Codurile asigură 
securitatea informaţiilor și prelucrarea sigură și adecvată a acestora, conform dorinţei proprietarului 
informaţiilor și cu respectarea deplină a normelor juridice naţionale ale statelor membre. Codurile de 
manipulare indică în ce scopuri pot fi  utilizate informaţiile furnizate și cine va avea acces la acestea în 
viitor.

2.4. Aplicaţia de reţea 

pentru schimbul 

securizat de informaţii

Aplicaţia de reţea pentru schimbul securizat de 
informaţii (SIENA) reprezintă un instrument de 

ultimă generaţie care permite comunicarea și schim-
burile rapide, sigure și simplificate de informaţii 
operaţionale și strategice privind criminalitatea între 
Europol, statele membre și părţile terţe care au înche-
iat acorduri de cooperare cu Europol.
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Schimbul de informaţii prin intermediul SIENA (2010)

• 11 738 de dosare noi, media lunară fi ind de 978, rezultând o creștere cu 12 % comparativ cu 2009

• 29 % din dosarele noi au fost legate de droguri, urmate de fraudă și înșelăciune (16 %), falsifi carea 
banilor (13 %), imigraţia ilegală (9 %) și alte mijloace frauduloase de plată (8 %)

• 250 978 de mesaje operaţionale au fost comunicate între statele membre, Europol și părţile terţe, 
media lunară fi ind de 20 940

Aplicaţia SIENA este utilizată de la 1 iulie 2009. La 
proiectarea și punerea în funcţiune a SIENA s-a 
pus un accent deosebit pe protecţia datelor și pe 
confi denţialitate, pentru a asigura respectarea tutu-
ror cerinţelor legii. De asemenea, securitatea este 
considerată esenţială și au fost luate toate măsurile 
necesare pentru a permite schimburile securizate de 
informaţii restricţionate. În plus, s-au luat în consi-
derare cele mai bune practici utilizate în schimbul 
de informaţii în domeniul aplicării legii, precum fi a-
bilitatea și utilizarea codurilor de manipulare și de 
evaluare, cu specifi carea condiţiilor de utilizare.

Încă de la început, aplicaţia SIENA a fost proiectată 
să faciliteze comunicarea dintre unităţile naţionale 
Europol, birourile de legătură din statele membre 
și Europol. În 2010, aplicaţia SIENA a fost modifi-
cată pentru a fi extinsă la autorităţile UE de aplicare 
a legii și la parteneri de cooperare precum Euro-
just, Interpol, Australia, Canada, Norvegia, Elveţia 
și SUA. Politica de acces este în curs de stabilire și 
va include sesiuni de formare și extinderi ale reţelei 
securizate.

Europol asigură un schimb de informaţii sigur privind criminalitatea, prin intermediul SIENA.

Biroul de legătură 

mbrudin statul membru

SIENA

Părţi terţe
SStat membru 

(altă autoritate

competentă)
Unitatea naţională Europol

din statul membru
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Comentarii ale utilizatorilor externi ai SIENA

„Este un produs foarte bun, care prezintă 
îmbunătăţiri substanţiale.”

(Franţa)

„Îmi plac funcţiile de căutare și statistică,
sunt noi și, în general, reprezintă progrese 

importante…”
(Suedia)

„Funcţiile de căutare avansată și statistică vor fi  
mai mult decât utile pentru noi…”

(Franţa)

„SIENA 2.0 constituie un progres faţă de prima 
versiune.”

(Ţările de Jos)

2.5. Sistemul de analiză

2.5.1. Analiza operaţională

Analiza reprezintă piatra de temelie în activităţile 
moderne de aplicare a legii bazate pe informaţii 
operative și este esenţială pentru toate activităţile 
Europol. Capacităţile noastre de analiză se bazează pe 
tehnologii avansate adaptate nevoilor din domeniul 
aplicării legii. Analiștii care lucrează în cadrul Euro-
pol folosesc metode și tehnici de vârf care îi ajută 
la identifi carea verigilor lipsă în cadrul anchetelor 
transfrontaliere din UE. Analiștii utilizează fi șiere de 
lucru pentru analiză grupate pe subiecte, pentru 
a furniza informaţii în cadrul operaţiunilor în curs de 
desfășurare în statele membre, iar aceste informaţii 
constituie adesea elemente de progres în numeroase 
anchete internaţionale.

Analiza reţelelor sociale

Europol a adoptat tehnica de ultimă oră a analizei reţelelor sociale (social network analysis, SNA) ca 
modalitate inovatoare de efectuare a analizei informaţiilor și de sprijinire a anchetelor privind crima 
organizată și terorismul.

Analiștii de informaţii pot acum aplica algoritme matematice pentru a identifi ca și măsura seturi de 
date complexe și/sau de dimensiuni mari și identifi ca rapid actorii principali, grupurile de suspecţi 
vizate și alţi parteneri ascunși care, în alte condiţii, ar rămâne neobservaţi. SNA reprezintă o abordare de 
valoare care completează tehnicile convenţionale de analiză a conexiunilor, sporește calitatea raportării 
informaţiilor și contribuie la stabilirea priorităţilor activităţii de investigare.

© Fotolia
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Sistemul de analiză Europol este sistemul 
informaţional operaţional care găzduiește datele 
furnizate de părţile interesate care cooperează cu 
Europol.

Diferitele componente ale sistemului de analiză oferă 
următoarele avantaje:

• centralizarea și gestionarea informaţiilor;

• soluţii adaptate de extracţie a textelor și

• capacităţi analitice prin intermediul unei game largi 
de instrumente de analiză.

Sistemele Europol sunt interconectate, ceea ce 
înseamnă că toate informaţiile introduse într-un sis-
tem pot fi  identifi cate și în celelalte sisteme.

Reţeaua informatizată de criminalistică

În 2010, Europol a fi nalizat punerea în aplicare iniţială a centrului de ultimă generaţie pentru extragerea 
și analiza informaţiilor privind criminalitatea din date digitalizate. Capacitatea de a identifi ca în mod 
efi cient informaţiile relevante din cantităţi uriașe de date informatice, menţinându-le în același timp 
valabilitatea judiciară, devine o armă indispensabilă în lupta împotriva criminalităţii. Prin intermediul 
acestei noi soluţii tehnice, Europol poate oferi în prezent un serviciu de înaltă calitate autorităţilor 
europene de aplicare a legii, serviciu care identifi că și prelucrează aceste informaţii, cu îmbunătăţiri 
substanţiale în ceea ce privește cantitatea de date care poate fi  prelucrată. Acest serviciu furnizat la nivel 
central este completat de posibilitatea de a sprijini autorităţile competente în teren, prin amplasarea 
la faţa locului a unui instrumentar mobil operat de un expert, pentru analiza criminalistică a datelor 
informatice.

Evaluarea ameninţării pe care o reprezintă crima 

organizată (OCTA), începând din 2006

OCTA este cel mai important document de analiză strategică elaborat de Europol. Acesta este docu-
mentul care stă la baza priorităţilor și recomandărilor Consiliului Uniunii Europene privind combaterea 
crimei organizate în Europa. Elaborat în conformitate cu principiile intervenţiilor poliţienești bazate pe 
informaţii, OCTA este recunoscut drept un proiect de pionierat care, în scurta sa existenţă, a introdus 
concepte inovatoare, precum punctele nodale de criminalitate și tipologia grupurilor de crimă orga-
nizată, concepte acceptate și adoptate la nivel politic, de aplicare a legii și la nivel academic. În 2013, 
OCTA va fi  înlocuit cu o publicaţie îmbunătăţită, și anume Evaluarea ameninţării pe care o reprezintă 
infracţiunile grave și crima organizată (Serious and Organised Crime Threat Assessment, SOCTA).

Proiectul „Harmony” și ciclul de politică

Proiectul „Harmony” s-a derulat din octombrie 2009 până în decembrie 2010 și a fost fi nanţat de către 
Comisia Europeană. Proiectul a fost condus de Belgia, împreună cu Europol, Ţările de Jos și Regatul 
Unit în calitate de parteneri. Scopul principal al proiectului a fost revizuirea și consolidarea Modelului 
european de informaţii operative. Europol a participat activ pe toată durata proiectului „Harmony”, 
având o contribuţie importantă la calitatea generală a mecanismului elaborat.

2.5.2. Analiza strategică

Analiza strategică reprezintă în continuare un alt aspect important al activităţilor analitice ale Europol.
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Primul ciclu de politică de doi ani, care servește drept pilot, va începe cu publicarea OCTA, în luna mai 
2011. Odată cu OCTA, Europol va prezenta și concluzii și o listă de domenii prioritare de criminalitate, 
precum și eventualele măsuri care trebuie adoptate. Prezentarea va fi  urmată de concluziile Consi-
liului cu privire la priorităţile legate de crima organizată. Ciclul complet de politică de patru ani va 
începe în 2013, cu concluziile Consiliului întemeiate pe prima evaluare a ameninţărilor reprezentate de 
infracţiunile grave și criminalitatea organizată (SOCTA) care urmează să fi e elaborată de către Europol.

Comitetul permanent pentru securitate internă (COSI) va avea un rol important în ciclul de politică. 
Comitetul va sprijini Consiliul în alegerea priorităţilor, precum și în adoptarea planurilor strategice 
multianuale și a planurilor de acţiune operaţionale anuale, în scopul realizării obiectivelor stabilite 
de Consiliu. Întrucât Europol este implicat activ în acţiunile Comitetului, competenţele specifi ce ale 
Europol pot fi  exploatate pe deplin în procesul elaborării de politici.

Raportul privind situaţia și evoluţia terorismului în 

Uniunea Europeană (te-sat), începând din 2007

În 2010, Europol a elaborat cel de al patrulea raport privind situaţia și evoluţia terorismului în UE (EU 
Terrorism Situation and Trend Report – TE-SAT). Raportul informează Parlamentul European și Consiliul 
cu privire la fenomenul terorismului în UE, din perspectiva aplicării legii.

TE-SAT este un document neclasifi cat bazat pe 
informaţii furnizate de statele membre ale UE, de 
ţări care nu sunt membre ale UE și de organizaţii 
partenere precum Eurojust.

Raportul din 2010 a indicat reducerea continuă 
a numărului de atacuri teroriste în UE, avertizând 
însă cu privire la scăderea intensităţii măsurilor 
de prevenire. Teroriștii islamiști din interiorul și 
din afara UE au continuat să vizeze un număr cât 
mai mare de victime, fără a face vreo deosebire, 
aspect demonstrat de încercarea unui radica-
list nigerian de a arunca în aer un avion de linie 
american care zbura de la Amsterdam la Detroit, 
la 25 decembrie 2009. Una dintre tendinţele 
identifi cate în TE-SAT 2010 o constituie faptul 
că acţiunile teroriste islamiste sunt din ce în ce 
mai des săvârșite de persoane autoradicalizate și 
adesea autoinstruite, care acţionează în mod soli-
tar. Raportul a indicat, de asemenea, o creștere 
a terorismului de extremă stângă și a terorismului 
anarhist în UE.
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Evaluarea ameninţării pe care o reprezintă crima 

organizată din Rusia (rocta), începând din 2008

Această evaluare a unor ameninţări specifi ce analizează ameninţările actuale și pe cele preconizate pe 
care le reprezintă crima organizată din Rusia în Uniunea Europeană. Raportul din 2010 a constatat rolul 
important pe care îl are crima organizată din Rusia pe mai multe pieţe ale activităţilor infracţionale din UE. 
Spălarea banilor, trafi cul de persoane, arme, droguri, contrabanda cu ţigări, frauda și infracţionalitatea 
economică reprezintă principalele pieţe în care efectele acesteia se fac simţite în UE, dar și în afara 
acesteia. Sectorul fi nanciar constituie un intermediar esenţial pentru crima organizată din Rusia, care 
pare că favorizează și abuzează anumite centre fi nanciare străine și off shore, precum și bănci și instituţii 
fi nanciare din UE și din alte părţi ale lumii, pentru facilitarea activităţilor infracţionale și spălarea pro-
duselor infracţiunilor.

Evaluarea ameninţării pe care o reprezintă crima 

organizată din Africa de Vest (octa-wa), 2009

Acest raport recunoaște ameninţarea din ce în ce mai mare pe care o reprezintă crima organizată din 
Africa de Vest, în special impactul acesteia asupra securităţii interne a UE. Raportul identifi că principalele 
caracteristici ale ameninţării și oferă o perspectivă asupra combaterii efi cace a acesteia. Astfel, raportul 
evaluează principalele activităţi de crimă organizată care fac legătura dintre situaţia criminalităţii în 
Africa de Vest și situaţia criminalităţii în UE, în special în domenii precum trafi cul de droguri, trafi cul 
de persoane, imigraţia ilegală și frauda. De asemenea, raportul descrie principalele tipuri de grupuri 
de crimă organizată existente în Africa de Vest și legăturile acestora cu dinamica crimei organizate din 
Uniunea Europeană.

Datorită produselor de analiză strategică precum 
OCTA, ROCTA, OCTA-WA și TE-SAT, se oferă un spri-
jin mai substanţial factorilor de decizie în identifi ca-
rea priorităţilor în domeniul complex al criminalităţii 
organizate și terorismului. Pe baza orientărilor poli-
tice, ofi ţerii de aplicare a legii își pot adapta activitatea 
operaţională desfășurată la nivel naţional, regional și 
local. De asemenea, ei pot utiliza mecanismele de 
cooperare regională existente iniţiate de Europol, 
Grupul operativ al Mării Baltice sau Iniţiativa de coo-
perare în Europa de Sud-Est (SECI). Potrivit Tratatului 
de la Lisabona, importanţa evaluării cuprinzătoare 
a ameninţărilor sporește în mod constant, Europol 
devenind astfel un factor semnifi cativ de contribuţie 
la procesul elaborării de politici.

Recent, a fost creată echipa Europol de scanare, 
analiză și notifi care (Scanning, Analysis and Notifi ca-
tion – SCAN) care va furniza autorităţilor naţionale 
competente din UE un nou produs strategic: notifi -
cările de alertă rapidă privind noi ameninţări legate 
de crima organizată. În 2010, echipa SCAN a trans-
mis șase notifi cări de alertă OC-SCAN. Aceste evaluări 
au fost iniţiate ca urmare a primirii de atenţionări și 
rapoarte iniţiale privind existenţa unor ameninţări, 
furnizate de autorităţile din Croaţia, Republica Cehă, 
Danemarca și Finlanda, fi ind, de asemenea, determi-
nate de priorităţile Președinţiei spaniole și ale celei 
belgiene a UE.
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Notifi cările OC-SCAN privind ameninţările, transmise 
în 2010, au făcut referire la următoarele subiecte:

• Expansiunea clubului de motocicliști Hells 
Angels în Europa de Sud-Est. Clubul de 
motocicliști Hells Angels (HAMC) și-a extins în 
mod considerabil prezenţa în Europa de Est. În 
ultimii ani, Hells Angels s-au răspândit cu o mare 
rapiditate în Europa de Sud-Est, în special în Tur-
cia și în Albania. Stabilindu-și infl uenţa teritorială 
în această parte a Europei, Hells Angels și-a con-
struit relaţii apropiate cu bandele criminale locale 
de motocicliști (outlaw motorcycle gangs, OMCG) 
din Albania, Bulgaria și fosta Republică Iugoslavă 
a Macedoniei, ajungând până în Turcia. Membrii 
HAMC acţionând acum în Europa de Sud-Est au 
capacitatea de a se implica în trafi cul de droguri 
pe „ruta balcanică”.

numărului de arme de foc grele afl ate în posesia 
grupurilor de crimă organizată. Disponibilitatea 
acestora de a folosi arme de foc în spaţii frec-
ventate de populaţie reprezintă o ameninţare 
importantă atât pentru publicul larg, cât și pentru 
personalul responsabil cu aplicarea legii. Cu toate 
că majoritatea grupurilor de crimă organizată pre-
feră armele de mână, se înregistrează o creștere 
a utilizării armelor de foc grele, precum puștile de 
asalt (de exemplu, AK-47) și dispozitivele explo-
zive. Deși cantitatea de arme de foc grele afl ate 
în circulaţie în UE pare să satisfacă, în mare parte, 
cererea actuală, furnizorii din Europa de Sud-Est 
pot răspunde oricărei creșteri a acestei cereri. Fap-
tul că, în unele regiuni ale UE, se poate cumpăra 
o armă Kalașnikov sau un lansator de rachete la 
preţuri mici, între 300 și 700 EUR, indică disponi-
bilitatea imediată a acestor arme pentru infractori.

• Diversifi carea utilizării aeronavelor ușoare în 
scopul trafi cului ilicit. Pe lângă trafi cul de droguri 
către și în interiorul Uniunii Europene, aeronavele 
ușoare sunt utilizate pentru a facilita imigraţia 
ilegală, transportul clandestin al victimelor tra-
fi cului de fi inţe umane (THB) și trafi cul de arme 
de foc, de diamante, precum și transporturile de 
numerar în sume mari, pentru spălarea banilor. 
Intensifi carea utilizării aeronavelor ușoare pentru 
trafi c este facilitată de lipsa unei monitorizări pe 
întregul teritoriu al Uniunii Europene, precum și 
de lipsa sancţiunilor.

• Exploatarea sistematică a minorilor de către 
grupurile de crimă organizată mobile (itine-
rante) din UE. Actele grave de violenţă și intimi-
darea utilizate de aceste grupuri pentru a controla 
și exploata minori, inclusiv forme extreme de 
violenţă precum abuzul sexual și tortura, sunt în 
creștere. Cu toate că nivelul exact de ameninţare 
este necunoscut, există numeroase exemple de 
minori trafi caţi în scopul exploatării sexuale și al 
exploatării prin muncă. Grupurile acţionează cu 
ajutorul unor colaboratori, în special intermedi-
ari din regiuni sursă principale, pentru a asigura 
o sursă permanentă de victime și a reduce riscul 
descoperirii de către autorităţile de aplicare a legii, 
prin transferarea periodică a minorilor între dife-
ritele grupuri.

• Bandele stradale implicate în activităţi de crimă 
organizată în UE. Dimensiunea tot mai extinsă 
la nivel internaţional a anumitor bande stradale 
reprezintă o ameninţare transfrontalieră. În spe-
cial, grupuri precum Latin Kings (în Europa de Sud) 
și Black Cobra (în Europa de Nord) au capacitatea 
de a se implica în acţiuni de crimă organizată ca 
bande stradale de nivel superior. În plus, o serie 
de bande stradale de nivel inferior din UE prezintă 
legături cu grupurile de crimă organizată (OCG).

• Trafi cul ilegal și circulaţia internă a armelor 
de foc grele în UE. Această notificare privind 
existenţa unei ameninţări a indicat creșterea 

©
 Europol
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Lupta Europol împotriva contrabandei cu ţigări

Europol sprijină agenţiile de aplicare a legii în prevenirea și combaterea activităţilor grupurilor de 
crimă organizată implicate în fabricarea ilegală și trafi cul de ţigări și produse din tutun. Comerţul ilicit 
cu tutun costă Uniunea Europeană aproximativ 10 miliarde EUR anual, reprezentând venituri pierdute.

Produsele din tutun falsifi cate și introduse prin contrabandă sunt vândute pe pieţe deschise, adesea 
clienţii neștiind că produsele cumpărate sunt ilegale. Banii pe care aceștia îi plătesc merg direct către 
grupurile infracţionale, fi nanţând alte domenii și forme grave de criminalitate și terorism.

Pentru creșterea profi turilor, tutunul ilegal este produs din materiale ieftine, acordându-se foarte puţină 
atenţie controlului sanitar și de calitate. Aceste ţigări sunt vândute fumătorilor în locul produselor 
autentice care trebuie să respecte anumite standarde. În ţigările falsifi cate confi scate s-au descoperit 
căpușe, ouă de insecte, fungi și chiar excremente umane.

Operaţiunea „Forecourt”

Informaţiile au arătat că un grup de crimă organizată folosea condu-
cători auto care lucrau pentru o societate legală de transport, pentru 
contrabanda cu produse din tutun în Regatul Unit. Pe traseul către 
Regatul Unit, șoferii opreau în Luxemburg, pentru a încărca tutun 
pentru ţigări rulate manual. Aceștia foloseau drept acoperire vehi-
culele societăţii la care erau angajaţi și profi tau de cursele frecvente 
către Regatul Unit pentru a facilita importurile.

Europol a analizat principalele informaţii furnizate care indicau 
modul de operare al infractorilor și a contribuit la identifi carea sur-
sei de tutun, a persoanelor și a vehiculelor implicate.

Operaţiunea s-a fi nalizat cu două arestări și confi scarea, de către 
autorităţile din Regatul Unit, a aproape două tone de tutun pentru 
ţigări rulate manual. Această operaţiune a prevenit pierderi de taxe 
și impozite în valoare de aproximativ 277 000 EUR.

EuVID

EuVID este un instrument operaţional de aplicare a legii care facili-
tează identifi carea vehiculelor și a actelor vehiculelor. Participanţii 
la proiectul EuVID sunt Austria, Franţa, Germania, Italia, Suedia și 
Europol.

În prezent, EuVID cuprinde informaţii cu privire la 83 de mărci și 
tipuri diferite de vehicule, informaţii referitoare la acte autentice 
ale vehiculelor, emise în 55 de ţări, un catalog al cheilor pentru 
vehicule, precum și un ghid privind modul de investigare a unei 
infracţiuni legate de autovehicule. EuVID este pus la dispoziţie pen-
tru operaţiuni comune și este utilizat drept bază pentru formarea 
profesională în domeniul identifi cării vehiculelor.

©
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2.5.3. Formarea profesională 
în domeniul analizei

Europol oferă un nou curs de formare profesională 
în domeniul analizei, cu durata de două săptămâni, 
intitulat „Formare profesională privind analiza 
operaţională integrată”. Pentru a satisface solicitările 
tot mai numeroase ale statelor membre, echipa de 
formatori în domeniul analizei a elaborat două versi-
uni de curs separate, una pentru analiștii și specialiștii 
care lucrează în cadrul Europol și una care are la 
bază conceptul de „formare a formatorilor”. Această 
din urmă versiune a fost dedicată în mod special 
potenţialilor formatori din statele membre, pentru 
a viza elementele esenţiale ale ciclului de informaţii 
și a pune accentul, în principal, pe analiză.

Europol a organizat deja cinci cursuri pentru un 
număr total de 58 de cursanţi din 28 de ţări dife-
rite din Europa, precum și din Australia și Statele 
Unite. Numeroase state membre au utilizat mate-
rialele, metodele și exerciţiile conţinute în cursul 
Europol pentru a elabora propriile cursuri de analiză 
operaţională. În 2010, atât cursurile de analiză fi nan-
ciară, cât și cele de analiză strategică au fost restruc-
turate pentru personalul operaţional al Europol. 
Aceste cursuri cu durata de două săptămâni vor fi , 
de asemenea, oferite analiștilor din statele membre, 
începând din 2011.

2.6. Centrul UE de expertiză 

în domeniul aplicării legii

Pentru a-și consolida poziţia de platformă pentru 
domenii de specialitate și pentru a facilita schimbul 
de cunoștinţe și comunicarea cu diferite comunităţi 
de experţi, Europol a creat Platforma Europol pen-
tru experţi (EPE). Viziunea acestei platforme este de 
a reprezenta un mediu sigur pentru specialiștii din 
diverse domenii ale aplicării legii, oferindu-le posi-
bilitatea de a face schimb, în cadrul comunităţilor 
respective, de cunoștinţe, bune practici și date fără 
caracter personal privind criminalitatea. EPE a fost 
pusă la dispoziţie pe internet, în noiembrie 2010. 
Această platformă a fost creată nu numai pentru 
publicarea de documente, ci și pentru a încuraja uti-
lizatorii autorizaţi să coopereze online, prin interme-
diul unei serii de instrumente de colaborare.

În 2010, Europol a pregătit crearea unui număr de 
platforme pentru experţi în 2011, vizând, în special:

• exploatarea sexuală a copiilor;

• supravegherea transfrontalieră și livrările 
 controlate;

• criminalitatea informatică (I-FOREX);

• investigarea omuciderilor;

• răpirea, luarea de ostatici și șantajul;

• falsifi carea banilor și frauda legată de cardurile de 
plată (PaySafe);

• protecţia martorilor.

De asemenea, se afl ă în pregătire migrarea Platfor-
mei de comunicare Atlas la EPE pentru unităţile de 
operaţiuni speciale și antiteroriste.

2.6.1. Reţeaua europeană de echipe 
consultative

Reţeaua europeană de echipe consultative (EuNAT) 
cuprinde echipe consultative și unităţi de gestionare 
a crizelor din cadrul agenţiilor de aplicare a legii, care 
oferă consiliere strategică și/sau tactică, asistenţă și 
coordonare în investigarea cazurilor de răpire, luare 
de ostatici și șantaj.

EuNAT asigură legătura permanentă dintre echipele 
consultative și Europol, pentru a facilita cooperarea 
internaţională promptă, ca răspuns la riscurile care 
pun viaţa în pericol. Reţeaua asigură schimbul de 
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bune practici și elaborează standarde în acest dome-
niu specifi c, pe întreg teritoriul UE.

2.6.2. Tratamentul informatorilor

Informatorul reprezintă un element de importanţă 
crucială în cadrul activităţilor poliţienești. Implicarea 
unui informator încă de la începutul procesului de 
colectare a informaţiilor privind criminalitatea poate 
conduce la reușita anchetei. Calitatea informaţiilor 
colectate este direct proporţională cu cea a 
informatorului.

Formele grave de criminalitate organizată nu sunt 
restricţionate de frontierele naţionale, astfel încât 
informatorii pot furniza informaţii în sprijinul aplicării 
legii în mai multe ţări.

Situaţia juridică actuală în ceea ce privește utilizarea 
informatorilor nu este uniformă la nivelul UE, deși 
colaborarea cu informatorii constituie o practică 
obișnuită și larg răspândită.

2.6.3. Supravegherea transfrontalieră 
și livrările controlate

Supravegherea secretă reprezintă unul dintre princi-
palele instrumente de investigare moderne utilizate 
pentru obţinerea de informaţii decisive referitoare la 
structurile criminale. Cu toate acestea, dat fi ind carac-
terul transnaţional al grupurilor de crimă organizată 
moderne, autorităţile de aplicare a legii se confruntă 
din ce în ce mai des cu cazuri de observare și supra-

veghere transfrontalieră care creează probleme atât 
din punct de vedere juridic, cât și operaţional.

Europol este membru al Grupului de lucru pentru 
supraveghere transfrontalieră, al cărui scop este 
încurajarea cooperării internaţionale și oferirea unui 
forum pentru elaborarea de tehnici de supraveghere 
sigure și efi ciente în domeniul aplicării legii.

Un alt instrument principal de investigare îl consti-
tuie aplicarea și utilizarea operaţională sistematică 
a metodelor de supraveghere secretă împreună cu 
livrări controlate. O colecţie de acte legislative din 
diferite state membre privind livrările controlate este 
disponibilă pe suport CD-ROM pentru informarea 
experţilor asupra problemelor care ar putea apărea 
în cadrul cooperării transfrontaliere.

2.6.4. Protecţia martorilor

Protecţia martorilor reprezintă una dintre cheile de 
boltă în lupta împotriva crimei organizate și a tero-
rismului, iar reţeaua Europol pentru protecţia marto-
rilor este cea mai extinsă din lume. Serviciile Europol 
responsabile cu protecţia martorilor includ:

• armonizarea diferitelor programe naţionale;

• crearea de noi unităţi și programe de protecţie 
a martorilor;

• standardizarea proceselor precum relocarea mar-
torilor și

• instruirea agenţilor responsabili cu protecţia 
martorilor.

Curs universitar în domeniul protecţiei martorilor

Acest proiect derulat de către Regatul Unit în colaborare cu Europol oferă, pentru prima dată, un 
program educaţional standardizat pentru protecţia martorilor, la nivel european. Cursul, cu durata de 
două săptămâni, va fi  disponibil începând din 2011.
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2.6.5. Grupul de lucru al Europol privind 
infracţiunea de omucidere

În 2009, Regatul Unit a propus crearea unui punct 
focal pentru aspecte legate de omucideri în cadrul 
Europol. Această propunere a fost susţinută de 
șefi i unităţilor naţionale Europol în 2010. Grupul de 
lucru va reprezenta autoritatea competentă privind 
aspecte strategice legate de omucideri și se va baza 
pe implicarea amplă a specialiștilor, utilizând o reţea 
integrată de anchetatori europeni specializaţi în 
omucideri.

2.7. Protecţia datelor

Europol dispune de unul dintre cele mai solide sis-
teme de protecţie a datelor din domeniul aplicării 
legii. Responsabilul cu protecţia datelor (DPO) din 
cadrul Europol asigură respectarea legii în ceea ce 
privește protecţia datelor, inclusiv prelucrarea datelor 
referitoare la personalul Europol. Principala misiune 
a unităţii este de a crea un cadru de politici adaptate 
care să servească nevoilor unităţilor operaţionale și, în 
același timp, să protejeze drepturile fundamentale ale 
persoanelor vizate, în toate domeniile de protecţie 
a datelor.

În prezent, politica de audit a Europol în ceea ce 
privește protecţia datelor stabilește cadrul activităţilor 
de audit. De asemenea, în acest context, DPO a elabo-
rat o „Politică privind extragerile de date” care oferă 
detalii referitoare la mecanismele pentru controlul 
legalităţii extragerilor de date cu caracter personal 
din sistemele Europol. Astfel cum se prevede la arti-
colul 18 din Decizia Consiliului privind Europol (ECD), 
precum și în hotărârea Consiliului de administraţie al 
Europol privind punerea în aplicare a acestei decizii, 
politica respectivă defi nește cerinţele precise legate 
de registrele de evidenţă privind protecţia datelor și 
urmărirea verifi cărilor.

Atunci când Europol prelucrează date cu caracter 
personal, această operaţiune se realizează în confor-
mitate cu cerinţele legate de securitatea datelor care 
au fost integrate în sistem în temeiul noilor norme 
privind confi denţialitatea.

În ceea ce privește datele referitoare la angajaţi, DPO 
pune accentul pe operaţiunile de prelucrare a date-
lor, luând în considerare aspecte legate de personal 
și de securitate. Acesta sprijină unităţile Europol în 
elaborarea notifi cărilor privind protecţia datelor.

Operaţiunile de prelucrare care pot prezenta riscuri 
specifi ce în ceea ce privește drepturile și libertăţile 
persoanelor vizate sunt, în prealabil, verifi cate de 
către Organismul comun de supraveghere al Euro-
pol (JSB). În 2010, DPO a transmis mai multe notifi cări 
către JSB, în vederea emiterii unui aviz. La sfârșitul 
anului, JSB a emis avize referitoare la următoarele 
notifi cări privind „verifi carea prealabilă”:

O altă parte importantă a propunerii a fost crearea 
unui depozit central pentru informaţiile referitoare la 
subiecte defi nite legate de omucideri. Accentul se va 
pune, în primul rând, pe:

• criminalii în serie;

• omuciderile care au legătură cu crima organizată;

• moduri de operare specifice în cazuri de crime 
săvârșite în numele onoarei sau crime comise în 
școli și

• noi evoluţii în domeniu și noi tehnici de investigare.

Aceste obiective vor fi  atinse prin dezvoltarea unei 
soluţii tehnice care să sprijine reţelele online în rea-
lizarea schimburilor de informaţii, bune practici și 
comunicări între experţi.
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• procesul privind dezvoltarea profesională și evalua-
rea personalului și

• procesul de recrutare și selecţie.

Astfel cum se prevede în Decizia Consiliului privind 
Europol, responsabilul cu protecţia datelor va prezenta 
un raport de activitate detaliat pentru anul 2010.

©
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3. Activităţile operaţionale 

ale Europol

Unul dintre principalele obiective ale Europol este de 
a oferi autorităţilor de aplicare a legii din UE un spri-
jin operaţional permanent (24/7). Acest sprijin este 
acordat în domeniile de competenţă și, de asemenea, 
în cazuri orizontale legate de mai multe domenii de 
criminalitate.

De asemenea, sprijinul operaţional poate fi  oferit 
statelor membre prin trimiterea biroului mobil Euro-
pol, cu analiști și experţi specializaţi, pentru a oferi 
asistenţă la faţa locului, în statele respective.

Biroul mobil: o conexiune activă cu bazele de date 

centralizate și cu platformele de experţi ale Europol

Europol a dezvoltat o soluţie solidă de birou mobil care permite agenţilor Europol să acceseze întreaga 
gamă de instrumente de extragere și de analiză a informaţiilor din orice loc, indiferent de distanţă, uti-
lizând cele mai înalte standarde de securitate. În 2010, Europol a adus îmbunătăţiri substanţiale soluţiei 
de birou mobil, asigurând o mult mai mare fl exibilitate și viteză de utilizare a acestuia.

SPRIJINUL OPERAŢIONAL ACORDAT STATELOR MEMBRE ÎN 2010

Sursa: Ancheta în rândul utilizatorilor privind Europol, 2010
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2 3 4

(2) De exemplu, anchete tehnice privind imprimantele utilizate pentru falsifi care (71 de solicitări).

(3) Suma totală plătită până la sfârșitul lunii decembrie 2010 a fost de 106 349 EUR. La aceasta s-au adăugat încă 102 650 EUR, rezultând o rată de execuţie de 100 % 

a bugetului disponibil (209 000 EUR).

(4) 157 414 EUR.

În 2010, Europol a alocat 200 000 EUR pentru 
susţinerea fi nanciară a reuniunilor operaţionale. Prin 
intermediul acestei noi facilităţi, statele membre ale 

UE și, după caz, ţările terţe, au putut benefi cia de 
decontarea cheltuielilor de deplasare ale delegaţilor 
lor care au participat la aproximativ 70 de operaţiuni.

SPRIJINUL OPERAŢIONAL ACORDAT DE CĂTRE EUROPOL

Tipul de sprijin operaţional Numărul de cazuri

Asistenţă criminalistică/tehnică (2) 125

Analiză operaţională 78

Susţinere fi nanciară pentru reuniunile operaţionale 60 (3)

Susţinere fi nanciară pentru anchete (falsifi carea monedei euro) 35 (4)

Găzduire reuniuni operaţionale 33

Birou mobil (analiză la faţa locului) 31

Coordonare 23

Sursa: Ancheta în rândul utilizatorilor privind Europol, 2010

2 3 4

Comentarii primite de la anchetatori și experţi europeni 

în domeniul aplicării legii 

„Nu pot face niciun reproș activităţii desfășurate 
în numele nostru de către Europol în cursul 
acestei anchete. Rapoartele au fost bine for-
matate, bine prezentate și cu un conţinut 
excelent, astfel încât ne-am gândit să utilizăm 
o parte din aceste materiale ca probe.” (anche-
tator, Regatul Unit)

„… Europol este platforma ideală pentru 
schimbul de informaţii între 27 de state mem-
bre.” (expert, Belgia)

„În aceste anchete, Europol s-a dove-
dit a funcţiona ca un excelent «portal» de 
informaţii pentru diferite ţări. Comunicarea 
a fost extrem de efi cientă. Rezultatele analizei 
efectuate au adus lămuririle necesare.” (anche-
tator, Austria)

„Aceasta a fost o anchetă complicată, cu legă-
turi în diferite ţări și cu numeroși suspecţi. 
Analiștii AWF Sustrans au dedicat mult timp 
și eforturi considerabile acestui grup-ţintă, iar 
rezultatele au constituit un real succes. Merită 
toată lauda pentru asistenţa pe care au acor-
dat-o statelor membre în acest caz.” (expert, 
Irlanda)

„Un schimb internaţional rapid, cu identifi-
carea legăturilor dintre mai multe anchete 
internaţionale.” (anchetator, Belgia)

„Activitatea AWF a fost foarte importantă și 
a adăugat valoare anchetei.” (anchetator, 
Franţa)
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Operaţiunea „Athena II”

Doi agenţi Europol și biroul mobil au sprijinit Direcţia Generală a Vămilor din Spania în operaţiunea 
Athena II, desfășurată în aprilie 2010.

Operaţiunea Athena II a fost o operaţiune comună a autorităţilor vamale, care a vizat mișcările transfron-
taliere de numerar și alte instrumente monetare utilizate de către organizaţii infracţionale în scopul 
fi nanţării activităţilor lor infracţionale și spălării produselor infracţiunilor.

La această operaţiune au participat administraţiile vamale din 19 state membre UE și ţări terţe (și anume 
Algeria, Maroc, Norvegia, Tunisia și SUA), alături de agenţii internaţionale precum Europol, Interpol și 
Organizaţia Mondială a Vămilor.

Această operaţiune a condus la:

• emiterea de mesaje de alertă (rapoarte privind persoane care au declarat că deţin asupra lor în timpul 
călătoriei sume mai mari de 10 000 EUR, precum și alerte privind mișcările suspecte de numerar);

• emiterea de mesaje privind confi scarea (folosite pentru raportarea descoperirii și confi scării de nume-
rar sau alte instrumente monetare însumând peste 10 000 EUR);

• alerte privind confi scarea de numerar însumând 5,5 milioane EUR și avertizări referitoare la numerar 
însumând 26,5 milioane EUR;

• Europol a prelucrat 110 mesaje de alertă și 128 de mesaje privind confi scarea și a efectuat cercetări 
în sistemele Europol, care au relevat diferite piste;

• Europol a generat patru piste care au dovedit că o uriașă cantitate de numerar era transportată pe 
teritoriul a două state membre ale UE.

3.1. Terorismul

La aproape 10 ani de la atacurile de la 11 septembrie 
2001 de la New York, terorismul continuă să repre-
zinte o ameninţare gravă pentru statele membre ale 
UE. Grupurile extremiste și teroriste, precum Al-Qaida 
și altele, sunt active în Uniunea Europeană și exercită 
un impact asupra vieţii cetăţenilor europeni. Lupta 
împotriva extremismului și a terorismului rămâne, 
așadar, o prioritate de vârf pentru Uniunea Euro-
peană și Europol.

Europol sprijină statele membre în efectuarea cu suc-
ces a anchetelor în acest domeniu, prin furnizarea 
următoarelor produse și servicii:

• analiză și produse analitice precum rapoarte, evalu-
ări ale ameninţărilor și verigi lipsă pentru anchetele 
internaţionale afl ate în desfășurare;

• schimburi de informaţii și acces la bazele de date 
Europol, sisteme de realizare a schimburilor de date 
și alte platforme de experţi;

• expertiză prin intermediul biroului mobil Europol, 
care asigură asistenţă la faţa locului;

• alte produse și servicii adaptate, precum „Modus 
Operandi Monitor” (Observatorul privind modurile 
de operare), „First Response Network” (Reţeaua de 
primă reacţie), „European Explosive Ordnance Dis-
posal Network” (Reţeaua europeană de eliminare 
a dispozitivelor explozive), „EU Bomb Data System” 
(Sistemul UE de date privind bombele) și altele;

• elaborarea de către Europol a situaţiei anuale pri-
vind terorismul și evoluţia acesteia în Uniunea Euro-
peană (TE-SAT), care urmărește să stabilească fapte 
esenţiale și statistici legate de atacurile teroriste și 
arestările din UE, inclusiv noi tendinţe.

3.1.1. Observatorul privind modurile 
de operare

Observatorul privind modurile de operare reprezintă 
un mijloc de creare a unui model general de activitate 
care să evalueze în mod continuu atentatele teroriste 
și/sau anchetele care afectează situaţia securităţii 
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Operaţiunea desfășurată de Greater Manchester Police 

din Regatul Unit

În 2010, Europol a sprijinit unitatea de contraterorism a Greater Manchester Police (Poliţia Metropoli-
tană din Manchester) într-o operaţiune contrateroristă desfășurată în Regatul Unit. Principalul suspect 
a fost condamnat la doi ani închisoare după ce a fost găsit vinovat cu privire la două capete de acuzare, 
în temeiul secţiunii 58 din Legea privind terorismul, care se referă la deţinerea de materiale care pot 
servi unor scopuri teroriste.

Europol a realizat un studiu care a implicat aproximativ 6 000 de documente electronice furnizate de 
Greater Manchester Police, cele mai multe în limba arabă, în scopul identifi cării persoanelor care ar putea 
prezenta o ameninţare la adresa securităţii Regatului Unit. Evaluarea iniţială a conţinuturilor, efectuată 
de către echipa Check the Web („Verifi carea internetului”), a fost urmată de mai multe analize specifi ce 
ale unor seturi de documente specifi ce, potrivit solicitării Greater Manchester Police. Instrumentele de 
criminalistică informatică aplicate la suporturile media digitale au permis izolarea fi șierelor relevante. 
Verifi carea încrucișată a fi șierelor electronice cu sistemele Europol a relevat, de asemenea, prezenţa 
unor materiale teroriste și care fuseseră anterior utilizate drept probe în instanţă.

Activitatea Europol a condus la identifi carea unui preot extremist care făcea obiectul altor anchete din 
UE. Echipa Check the Web a folosit materialele furnizate de Greater Manchester Police pentru a analiza 
și a evalua ideologia promovată de acest suspect. Raportul întocmit de echipa Check the Web a Euro-
pol și o evaluare a ameninţării pe care o reprezenta persoana și adepţii săi din Europa au indicat piste 
suplimentare pentru anchetele afl ate în desfășurare în statele membre.

în UE, axându-se pe elementele specifi ce modului 
de operare al teroriștilor. Monitorul capătă valoare 
suplimentară prin faptul că rezultatele obţinute sunt 
legate de alte produse informatice ale Europol și că 
scopul său este de a oferi expertiză și informaţii în 
timp real agenţiilor din statele membre în cauză.

3.1.2. Reţeaua de primă reacţie

Reţeaua de primă reacţie este un instrument creat 
de către Europol, care permite agenţiilor de apli-
care a legii să răspundă prompt atacurilor teroriste 
din Europa. O echipă formată din experţi Europol și 
experţi ai statelor membre în domeniul contratero-
rismului poate fi  mobilizată imediat pentru a spri-
jini statele membre afectate în toate problemele 
operaţionale și de ordin tehnic. În aceste cazuri, 
echipa respectivă va utiliza centrul operaţional Euro-
pol pentru a asigura schimbul efi cient de informaţii 
cu toate părţile implicate. Pe lângă sprijinul oferit 
într-o situaţie de criză, instrumentul are drept scop 
să ofere experţilor de înalt nivel în domeniul tero-
rismului consiliere strategică, adaptată la modul de 
operare în schimbare al atacurilor.
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3.1.3. Reţeaua europeană de eliminare 
a dispozitivelor explozive

Reţeaua europeană de eliminare a dispozitivelor 
explozive permite experţilor să realizeze schimburi 
de informaţii cu privire la eliminarea materialelor 
explozive. Reţeaua contribuie la identifi carea celor 
mai bune practici și organizează cursuri de formare 
profesională în parteneriat cu statele membre UE și 
părţile terţe. De asemenea, reţeaua asigură infor-
marea la zi, cu privire la ultimele evoluţii relevante, 
a unităţilor responsabile cu probleme privind elimi-
narea materialelor explozive. Reţeaua este deschisă 
tuturor unităţilor de poliţie, guvernamentale și mili-
tare care se ocupă de probleme legate de explozivi. 
Sesiunile de formare profesională, precum și un set de 
alte activităţi, se desfășoară prin intermediul reţelei.

3.1.4. Sistemul UE de date privind bombele

Sistemul UE de date privind bombele (EBDS) oferă 
o platformă pentru realizarea schimbului prompt de 
date și informaţii relevante privind explozivii, dispo-
zitivele incendiare și explozive, precum și materialele 
chimice, biologice, radiologice și nucleare (CBRN). 
De asemenea, sistemul UE de date privind bombele 
include baze de date referitoare la incidente, în cazul 
explozivilor și al CBRN, precum și biblioteci și foru-
muri ale experţilor.

EBDS a fost lansat cu succes în octombrie 2010, după 
fi nalizarea unui proiect intensiv derulat pe parcursul 
a doi ani, al cărui obiectiv a fost armonizarea și cen-
tralizarea schimburilor de informaţii între centrele 
de date privind bombele din statele membre ale UE. 
Proiectul a fost fi nanţat de Comisia Europeană.

3.1.5. Pirateria maritimă

De la începutul anului 2010, Europol a inclus pro-
blemele legate de pirateria maritimă în domeniul 
antiterorismului. Întrucât pirateria a devenit o pro-
blemă importantă, costurile industriei de transport 

maritim au scăpat de sub control din cauza ratelor 
de asigurare mai scumpe, a cheltuielilor de securitate 
și a cheltuielilor de exploatare mai mari determinate 
de rutele alternative mai lungi. Informaţiile operative 
indică faptul că pirateria ar putea avea legături cu alte 
fenomene infracţionale precum transportul clandes-
tin de persoane, arme și droguri. Europol, în strânsă 
cooperare cu Interpol și cu susţinerea unui număr de 
10 state membre UE și a Eurojust, realizează schim-
buri de informaţii privind activităţile infracţionale 
legate de pirateria maritimă. Implicarea Europol în 
acest fenomen se concentrează pe identifi carea prin-
cipalilor autori ai infracţiunilor, a capacităţilor logis-
tice și a fl uxurilor de bani legate de această activitate 
infracţională.

În noiembrie 2010, o rezoluţie aprobată în unanimi-
tate de Consiliul de Securitate al ONU le invita pe toate 
cele 192 de ţări membre să acţioneze în cooperare 
cu Europol și Interpol în scopul combaterii reţelelor 
infracţionale implicate în pirateria maritimă din largul 
coastei Somaliei. Acest apel a reprezentat un pas îna-
inte important, deoarece autorităţile internaţionale 
de aplicare a legii asigură conexiunea esenţială dintre 
arestările efectuate în urma intervenţiilor militare și 
anchetele și urmărirea penală a piraţilor maritimi și 
a reţelelor infracţionale asociate.

3.1.6. Baza de date privind terorismul

Europol se pregătește pentru crearea unei baze de 
date comune privind terorismul, în scopul moderni-
zării răspunsului pe care Uniunea Europeană îl poate 
da terorismului. Aceasta se va realiza printr-o mai 
bună integrare a defi niţiei europene a terorismului, 
prin fl exibilitate și capacitate adecvată de răspuns la 
nevoile statelor membre și partenerilor terţi și prin 
concentrarea precisă asupra domeniilor comune de 
interes. În ansamblu, această abordare se refl ectă în 
îmbunătăţirea administrării zilnice, care include rea-
lizări știinţifi ce recente precum analiza criminalistică, 
amprentele digitale și ADN.
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(5) Decizia 2010/412/UE a Consiliului din 13 iulie 2010 privind încheierea Acordului dintre Uniunea Europeană și Statele Unite ale Americii privind prelucrarea și 

transferul datelor de mesagerie fi nanciară din Uniunea Europeană către Statele Unite ale Americii în cadrul Programului de urmărire a fi nanţărilor în scopuri 

teroriste.

Programul de urmărire a fi nanţării terorismului

În conformitate cu Acordul UE-SUA privind programul de urmărire a fi nanţărilor în scopuri teroriste, care 
a intrat în vigoare la 1 august 2010 (5), rolul esenţial al Europol implică verifi carea solicitărilor adresate 
de SUA furnizorului (furnizorilor) desemnat (desemnaţi) de servicii de mesagerie fi nanciară din Uniunea 
Europeană. Pe lângă acest rol de verifi care, Europol a creat un punct de contact unic pentru fi șierele 
sale de lucru pentru analiză și pentru statele membre, în scopul coordonării tuturor schimburilor cu 
SUA referitoare la acest acord, inclusiv furnizarea spontană de informaţii, și a solicitărilor de căutare 
adresate de SUA privind TFTP. Obiectivul acestei noi colaborări dintre SUA și UE este de a identifi ca, 
urmări și cerceta penal fi nanţările în scopuri teroriste.

3.2. Drogurile

Fenomenul drogurilor reprezintă o preocupare 
majoră pentru cetăţenii Europei, având în vedere 
impactul său asupra sănătăţii și siguranţei individu-
ale și colective. Combaterea infracţiunilor legate de 
droguri a constituit, încă de la început, o prioritate 
pentru Europol.

3.2.1. Drogurile de sinteză

Uniunea Europeană reprezintă o regiune importantă 
pentru fabricarea ilegală a drogurilor de sinteză, în 
special amfetamină și ecstasy. În fi ecare an, aproxima-
tiv 60 până la 90 de unităţi de producţie la scară largă 
sunt identifi cate și desfi inţate. Unităţile de depozitare 

a precursorilor chimici potenţial periculoși utilizaţi în 
procesul de fabricare a drogurilor sunt adesea des-
coperite în cursul anchetelor desfășurate în statele 
membre.

Sprijinul operaţional acordat de către Europol include 
coordonarea și iniţierea de anchete penale, precum 
și asistenţa la faţa locului acordată agenţiilor UE de 
aplicare a legii în timpul desfiinţării unităţilor de 
producţie a drogurilor sintetice ilegale. Experţii Euro-
pol sprijină autorităţile de aplicare a legii în legătură 
cu desfi inţarea în siguranţă a acestor unităţi de fabri-
care a drogurilor și obţinerea de probe. De asemenea, 
ei realizează anchete tehnice privind echipamentele 
produse la comandă și industriale confi scate de la 
unităţile de producţie și depozitare a drogurilor.

Operaţiunea TEX – iniţiativa Cospol

Începând din 2005, Europol a sprijinit grupul de experţi în materie de droguri sintetice al Cospol (Planul 
strategic operaţional global pentru poliţie). În februarie 2010, pe baza analizei Europol și a investigaţiilor 
în desfășurare în mai multe state membre, Cospol a selectat o „ţintă de mare valoare” (HVT) specifi că 
pentru ancheta comună. Împreună cu Belgia, Germania și Ţările de Jos, Europol a iniţiat o operaţiune 
comună care a vizat grupul de crimă organizată condus de HVT selectată, implicat în fabricarea la scară 
largă a drogurilor de sinteză.

În mai 2010, a devenit clar că suspecţii erau pregătiţi să înceapă procesul de fabricare a drogurilor de 
sinteză în Belgia. Poliţia federală belgiană din Hasselt a solicitat sprijin operaţional și asistenţă tehnică 
din partea Europol, pentru potenţiala desfi inţare a unităţii de producţie ilegală.
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Europol a trimis ajutoare la faţa locului și a oferit 
o investigaţie tehnică detaliată și expertiză. Astfel, Poliţia 
federală din Hasselt, în strânsă cooperare cu Europol, 
a desfi inţat un mare laborator complex de droguri ilegale, 
care avea capacitatea de a produce sute de kilograme 
de droguri de sinteză. Valoarea de vânzare pe stradă, în 
Europa, a acestei producţii a fost estimată la mai multe 
milioane de euro.

Au fost arestaţi șase suspecţi principali în Belgia și au 
fost confi scate cantităţi uriașe de substanţe chimice. În 
același timp, autorităţile judiciare olandeze au efectuat 
percheziţii la domiciliu și au confi scat mai multe droguri 
de sinteză, cocaină, mari sume de bani și substanţe chi-
mice. Prin intermediul Sistemului Europol de comparare 
a laboratoarelor ilicite au fost deja identifi cate legături cu 
alte unităţi de fabricare a drogurilor de sinteză ilegale (de 
exemplu, în Germania și în Ţările de Jos).

Europol s-a implicat în această operaţiune reușită încă de 
la începutul acesteia, în februarie 2010, prin iniţierea acţiunii orientate în comun către HVT. În cursul 
acestei operaţiuni, Europol a prezentat anchetatorilor 13 rapoarte analitice și un raport de speciali-
tate. De asemenea, a susţinut două reuniuni operaţionale la sediu și a acordat asistenţă tehnică la faţa 
locului. Ca rezultat al acestor activităţi desfășurate în comun, principalele ţinte au primit condamnări 
la șase ani închisoare.

Desfi inţarea laboratoarelor de droguri

Sistemul Europol de comparare a laboratoarelor ilicite (EILCS) cuprinde informaţii fotografi ce și tehnice 
detaliate privind spaţiile de producţie, depozitare și eliminare a drogurilor sintetice. Aceste informaţii 
permit identifi carea corespondenţelor dintre echipamentele, materialele și substanţele chimice confi s-
cate. În plus, Sistemul Europol privind drogurile de sinteză (ESDS) include informaţii cu privire la modul 
de operare și capturile importante. Aceste informaţii permit identifi carea corespondenţelor dintre 
capturi și contribuie la realizarea profi lului grupurilor infracţionale și la urmărirea acestora. 

3.2.2. Cocaina

Cocaina ocupă în prezent locul al doilea între 
substanţele ilegale cel mai frecvent consumate în 
Europa, după canabis.

Trei milioane sau 2,2 % din numărul total al tinerilor 
europeni (cu vârste cuprinse între 15 și 34 de ani) au 
declarat că au consumat cocaină în ultimul an. Aproxi-
mativ 13 milioane de adulţi (cu vârste între 15 și 64 de 

ani) au consumat cocaină în timpul vieţii. Aceste cifre 
refl ectă creșterea rapidă a fl uxurilor de droguri trafi -
cate și răspândirea consumului de cocaină în Europa. 
După Statele Unite, Uniunea Europeană rămâne al 
doilea mare consumator de cocaină din lume.

În cadrul Europol, responsabilitatea privind reţelele 
de crimă organizată având legătură cu cocaina revine 
unui proiect dedicat care include un fi șier de lucru 

©
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Sprijin operaţional și asistenţă tehnică pentru Estonia

La 22 septembrie 2010, un transport aerian de marfă conţinând 217,3 kg de cafea măcinată a ajuns din 
Venezuela, prin Germania, în Estonia. Vama germană fusese deja informată că transportul a avut un 
rezultat pozitiv la testul pentru cocaină și, în cooperare cu departamentul pentru investigaţii al Direcţiei 
Impozite și Vămi din Estonia, a organizat o livrare controlată.

Europol a furnizat cu promptitudine două rapoarte complete privind laboratoarele de transformare 
a cocainei, extragerea cocainei și metodele de transformare, substanţele chimice și echipamentele 
utilizate, precum și detalii cu privire la riscurile implicate în timpul procesului de extracţie și de trans-
formare a cocainei. Pe lângă contactele zilnice, au fost furnizate, de asemenea, informaţii suplimentare 
privind laboratoarele descoperite în alte ţări din UE, unde au fost prelucrate loturi de marfă similare.

Pe baza acestor rapoarte și a recomandărilor asociate, în timpul percheziţiilor la domiciliu, efectuate 
ulterior, anchetatorii au descoperit și identifi cat o listă cu substanţe chimice utilizate pentru transfor-
marea și purifi carea cocainei.

În total, au fost capturate 48 kg de cocaină, iar doi cetăţeni estonieni și alte două persoane sunt sus-
pectate de infracţiuni legate de droguri. Alţi trei suspecţi au fost reţinuţi la cererea procurorului.

pentru analiză (AWF). Activităţile incluse în acest pro-
iect sunt următoarele:

• servicii centralizate pentru prelucrarea rapidă și efi -
cientă și analiza datelor privind reţelele infracţionale 
implicate în trafi cul de cocaină;

• difuzarea rapoartelor analitice în scopul sprijinirii 
cercetărilor în desfășurare ale statelor membre;

• încurajarea iniţierii de anchete paralele și realizarea 
de operaţiuni în comun;

• identifi carea posibilităţilor de creare a echipelor 
comune de anchetă;

• furnizarea de informaţii tactice și strategice privind 
principalii suspecţi și asociaţi;

• urmărirea fluxului de bani provenit din trafica-
rea cocainei și susţinerea statelor membre în 
îngheţarea și confi scarea acestor câștiguri ilicite;

• iniţierea și consolidarea cooperării operaţionale și stra-
tegice, precum și realizarea schimburilor de informaţii 
între statele membre ale UE și ţările nemembre, cu 
accent pe distrugerea reţelelor infracţionale.

În cadrul acestui proiect dedicat, Europol utilizează 
Sistemul Europol de pictograme privind cocaina, 

care cuprinde bazele de date „Cocaine Logo” (logoul 
cocaină), „Cocaine Punch” (punci de cocaină) și „Spe-
cifi c Means of Concealment” (mijloace specifi ce de 
ascundere).

Producţia, rutele de tranzit și destinaţia fi nală ale 
cocainei

3.2.3. Heroina

Uniunea Europeană reprezintă, la nivel global, 
o importantă piaţă pentru consumul de opiacee. Deși 

cererea și oferta de opiacee, în special de heroină, 

sunt relativ mici în comparaţie cu cererea și oferta 

de droguri de sinteză și canabis, problemele soci-

ale, economice și de sănătate asociate consumului 

producţie

tranzit

destinaţiedestinaţie
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de opiacee sunt semnifi cative, iar heroina rămâne 
o ameninţare majoră pentru securitatea și sănăta-
tea societăţii europene. Potrivit Biroului ONU pentru 
combaterea drogurilor și a criminalităţii, o cantitate 
estimată de 100 tone de heroină este necesară anual 
pentru aprovizionarea pieţei de heroină din UE, în 
timp ce aproximativ 8-15 tone sunt capturate anual 
de către autorităţile de aplicare a legii din UE.

Proiectul Europol privind heroina urmărește distru-
gerea organizaţiilor criminale implicate în fabrica-
rea și trafi carea heroinei și sprijină statele membre 
în cercetările desfășurate în acest sens. Un număr 
de subproiecte care au avut succes au ajutat statele 
membre să își atingă obiectivele privind combaterea 
acestui fenomen.

În 2010, Europol a sprijinit cercetările și iniţiativele 
care vizau grupurile de crimă organizată din Africa 
de Vest, care acţionau în mai multe regiuni din UE, 
precum și grupurile care traficau heroină pe ruta 
balcanică. Europol a convocat o serie de reuniuni 
operaţionale atât la sediul său de la Haga, cât și în sta-
tele membre. Produsele furnizate în 2010 au inclus:

• 44 de rapoarte comparative;

• 4 rapoarte de analiză;

• 2 notifi cări de informaţii operative.

3.2.4. Canabisul

La nivel global, canabisul reprezintă drogul cu cea 
mai mare prevalenţă în ceea ce privește producţia, 
trafi cul și consumul. Canabisul poate lua forme dife-
rite, cum ar fi  iarba de canabis (marijuana), rășina de 

canabis (hașiș) și uleiul de canabis. Uniunea Euro-
peană este o piaţă importantă pentru consumul de 
canabis.

Proiectul Europol „Cannabis” a luat naștere în martie 
2010, la solicitarea mai multor state membre. Pro-
iectul urmărește iniţierea, sprijinirea și coordonarea 
aspectelor informatice ale cercetărilor, consolidând 
în același timp schimburile de informaţii, cunoștinţe 
și experienţe legate de canabis. Proiectul „Cannabis” 
este împărţit în două subproiecte, cu accent pe tra-
fi cul angro al canabisului, precum și pe cultivarea și 
producerea de canabis.

Proiectul „Cannabis” include Sistemul Europol de 
comparare a locurilor de cultivare a canabisului 
(ECCCS) și Sistemul Europol de pictograme privind 
canabisul (ELSC). De asemenea, proiectul sprijină 
și este sprijinit de activităţi ale grupului de experţi 
europeni în materie de canabis (EEGC). Deși este un 
proiect nou, acesta a contribuit deja la soluţionarea 
mai multor cazuri operaţionale.

3.3. Trafi cul de fi inţe umane

Trafi cul de persoane (THB) reprezintă o infracţiune 
gravă care afectează toate statele membre ale UE. 
Bărbaţi, femei și copii sunt exploataţi zilnic în UE, atât 
de către infractori individuali, cât și de grupuri de 
crimă organizată. Cu toate că, în prezent, nivelul trafi -
cului de persoane în UE este imposibil de determinat 
cu exactitate din cauza lipsei unui sistem armonizat 
de colectare a datelor, numărul victimelor, numai 
în Europa, este estimat la sute de mii. Informaţiile 
transmise la Europol în 2010 scot în evidenţă modul 
în care aproape fi ecare ţară din UE este afectată de 
această infracţiune gravă, ca ţară sursă, de tranzit sau 
de destinaţie.

În 2010, potrivit datelor înregistrate în sistemele 
Europol, victimele trafi cului care au fost identifi cate 
proveneau, în principal, din:

• punctul nodal infracţional de sud-est;

• punctul nodal infracţional de nord-est;

• Africa de Vest și

• Asia.

Deși exploatarea sexuală este forma de trafi c rapor-
tată cel mai frecvent, exploatarea prin muncă este, de 
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Echipe comune de anchetă (JIT)

Echipele comune de anchetă pot fi  create în scopul îmbunătăţirii cooperării poliţienești. Echipele sunt 
alcătuite din autorităţi judiciare și poliţienești din cel puţin două state membre. Acestea sunt respon-
sabile pentru desfășurarea anchetelor penale în probleme specifi ce, pe o perioadă de timp limitată. 
Europol și Eurojust pot participa la și pot coordona activitatea JIT.

În 2010, Europol a făcut parte din șapte echipe comune de anchetă, semnând acorduri privind JIT cu 
șapte state membre. În plus, Europol s-a implicat activ, sprijinind mai multe echipe comune de anchetă, 
fără încheierea unui acord ofi cial. 

Operaţiune privind trafi cul de persoane

În noiembrie 2010, Europol a sprijinit poliţia din Austria și pe cea din Ungaria în salvarea victimelor 
trafi cului în scopul exploatării sexuale și arestarea organizatorilor reţelei de trafi c de persoane.

Cinci tinere din Ungaria și din România erau ţinute ca sclave sexuale într-o casă din sudul Ungariei și 
erau intimidate prin abuz sexual, fi zic și psihologic. Femeile au fost apoi duse în Austria, unde au fost 
obligate să se prostitueze și au fost din nou sechestrate, fără a putea lua legătura cu prietenii și familia. 
Ele au fost obligate să întreţină relaţii sexuale cu 15 până la 20 de clienţi pe zi și erau frecvent abuzate de 
cei care le ţineau captive. Aceste femei proveneau din medii sărace și au fost „recrutate” cu promisiuni 
false de a fi  angajate pentru munci casnice.

În urma acestei operaţiuni, poliţia ungară a arestat principalul suspect, un bărbat maghiar în vârstă de 
54 de ani, și pe complicea acestuia, o femeie maghiară în vârstă de 36 de ani. Cu ocazia percheziţiilor 
la domiciliu, poliţia a confi scat arme, o sumă importantă de bani, bijuterii și alte bunuri în valoare de 
mai multe mii de euro. În plus, au fost confi scate echipamente IT și de comunicaţii, împreună cu o can-

asemenea, un fenomen comun, adesea nedescoperit 
din cauza lipsei de conștientizare generală cu privire 
la acest subiect. În 2010, a fost identifi cată o nouă 
tendinţă, în care victimele sunt trafi cate în mod spe-
cial pentru a solicita, în mod fraudulos, prestaţii soci-
ale și prestaţii pentru copii. Adesea, victimele acestei 
infracţiuni nu știu că prestaţiile la care au dreptul sunt 
practic însușite de către trafi canţi.

Cu toate că numeroase victime continuă să fi e trafi -
cate peste frontiere, în mod legitim sau nu, nivelul 
trafi cului intern sau naţional a crescut, fi ind inclus 
trafi cul de persoane resortisanţi ai statelor membre, 
în interiorul Uniunii Europene. 

Europol elaborează rapoarte periodice cu privire la 
acest fenomen infracţional, pentru a sprijini statele 
membre în identificarea ameninţărilor pe care le 
reprezintă reţelele de trafi c. De asemenea, Europol 

organizează reuniuni operaţionale pentru a oferi 
anchetatorilor posibilitatea de a se întâlni în mod 
periodic și de a-și comunica reciproc informaţii 
operaţionale cu privire la dosarele afl ate în curs de 
soluţionare.

În 2010, Europol a desfășurat activităţi pe teren pen-
tru a oferi sprijin mai multor operaţiuni privind trafi -
cul de persoane și:

• a acordat sprijin operaţional la faţa locului, prin 
utilizarea, de două ori, a biroului său mobil, ofe-
rind anchetatorilor posibilitatea de a accesa bazele 
de date și instrumentele analitice în mod direct, în 
timpul operaţiunilor;

• a sprijinit activ 14 anchete la nivel înalt privind tra-
fi cul cu fi inţe umane;

• a acordat sprijin în numeroase investigaţii unice, 
contribuind la potenţiala identifi care a unor reţele 
mai extinse de trafi c de persoane.
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titate mare de probe legate de activităţile infracţionale 
desfășurate în ultimii 10 ani.

Europol și-a trimis expertul în teren pentru a coordona 
operaţiunile desfășurate concomitent în ţara de origine 
și în ţara de destinaţie. În plus, Europol a furnizat o analiză 
operaţională dedicată care a contribuit la identifi carea 
legăturilor internaţionale prin compararea datelor refe-
ritoare la victime cu cele existente deja în bazele de date 
ale Europol, precum și la stabilirea conexiunilor cu alte 
cazuri raportate. De asemenea, Europol a analizat datele 
de pe facturi și datele tranzacţiilor fi nanciare culese în ziua 

desfășurării acţiunii, ceea ce a condus la creșterea numărului de capete de acuzare împotriva suspecţilor.

Operaţiunea „Golf”

Douăzeci și opt de copii au fost salvaţi, în cadrul unei importante operaţiuni comune conduse de către 
Poliţia Metropolitană a Regatului Unit și Europol. Operaţiunea, fi nalizată în octombrie 2010, a făcut 
parte dintr-o anchetă mai extinsă intitulată Operaţiunea „Golf”, care a constat într-o echipă comună 
de anchetă (JIT) între Poliţia Metropolitană și Poliţia Naţională Română. Scopul JIT a fost de a desco-
peri o anumită reţea românească de crimă organizată implicată în trafi cul și exploatarea copiilor din 
comunitatea romă.

Până la această dată, ancheta a condus la arestarea 
a 126 de persoane. Infracţiunile includ: trafi cul de per-
soane (inclusiv trafi c intern în Regatul Unit), spălare de 
bani, fraude privind prestaţiile sociale, neglijarea copi-
lului, împiedicarea administrării justiţiei, furt și manipu-
larea bunurilor furate. Cauzele sunt în curs de judecată.

Principalul obiectiv al operaţiunii a fost protejarea 
potenţialelor victime copii și aceasta a implicat efectu-
area de percheziţii la 16 adrese din Ilford, Essex.

Copiii găsiţi au fost duși la un centru special al cărui per-
sonal este format din experţi în domeniul protecţiei copilului, angajaţi ai poliţiei, autorităţilor locale și 
direcţiei sanitare locale, unde s-a efectuat o evaluare individuală a fi ecărui copil. Procesul de evaluare a vizat 
bunăstarea copiilor și a urmărit să identifi ce dacă aceștia au făcut obiectul exploatării și/sau neglijenţei.

Europol a fost membru activ al echipei comune de anchetă și a acordat asistenţă autorităţilor compe-
tente, prin:

• acordarea de consiliere specializată cu privire la crearea JIT și planifi carea activităţilor strategice și 
operaţionale;

• asigurarea sprijinului analitic pe întreaga durată a anchetei. Unul dintre rezultatele esenţiale ale 
acestei analize a fost identifi carea și stabilirea principalelor priorităţi privind grupurile-ţintă de crimă 
organizată, atât în România, cât și în Regatul Unit;
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• acordarea de asistenţă la faţa locului, prin utilizarea de patru ori a biroului mobil Europol, în Regatul 
Unit și în România, de fi ecare dată fi ind efectuate verifi cări în timp real în baza de date, în scopul 
susţinerii operaţiunilor de colectare de informaţii și a acţiunilor coercitive ale poliţiei britanice și 
române (percheziţii și arestări);

• elaborarea și difuzarea a 67 de rapoarte de analiză;

• identifi carea conexiunilor principale cu alte ţări din UE, în special Belgia și Spania.

Calitatea și cantitatea analizelor furnizate de către Europol au fost cruciale pentru continuarea acţiunii. 
Se estimează că Europol va asigura un sprijin suplimentar în viitorul apropiat.

Exploatarea copiilor de către trafi canţi este în prezent privită nu doar ca un mijloc de a câștiga bani, ci 
și de a asigura îngreunarea anchetelor poliţienești prin implicarea de suspecţi și martori copii. Sunt 
necesare măsuri suplimentare pentru a soluţiona cazuri în care sunt implicate astfel de persoane deosebit 
de vulnerabile. În multe cazuri, copiii au fost „instruiţi” să nu coopereze cu autorităţile.

3.4. Exploatarea sexuală 

a copiilor

Realizarea și difuzarea de conţinuturi ilegale care 
descriu exploatarea sexuală a copiilor este, în princi-
pal, facilitată de internet. Aparentul anonimat oferit 
de acest mijloc de comunicare face difi cilă identifi ca-
rea și localizarea infractorilor. Descoperirea materiale-
lor ilegale constituie doar o parte, probabil începutul 
anchetei unei infracţiuni comise împotriva unui copil. 

Urmărirea și identifi carea victimelor copii reprezintă 
o prioritate și o provocare suplimentară în aplicarea 
legii.

De asemenea, internetul oferă o platformă pentru 
alte infracţiuni săvârșite împotriva copiilor, cum ar fi  
ademenirea online (6) a copiilor. Odată ajuns pe inter-
net, un material care prezintă copii abuzaţi sexual 
constituie o permanentă revictimizare a copilului 
prezentat.

6 

(6) Ademenirea online constă în propunerea din partea unui adult de a se întâlni cu un copil care nu a împlinit vârsta consimţământului sexual conform dreptului 

intern, în scopul întreţinerii de relaţii sexuale cu acesta.

Tendinţe actuale

• Infractorii sexuali ale căror victime sunt copii utilizează din ce în ce mai intens programe informatice 
complexe pentru a-și proteja anonimatul. Aceștia folosesc stocarea online și tehnici de codifi care 
avansate pentru a contracara analiza criminalistică digitală efectuată de către poliţie.

• Infractorii par a se concentra pe utilizarea de canale ascunse unde accesul privat este acordat numai 
anumitor persoane „selectate”. Această „selecţie” derivă din cantitatea și tipul de imagini cu abuzuri 
sexuale pe care le pun la dispoziţie.

• În ultimul an, s-a înregistrat o diminuare la nivel mondial a reţelelor infracţionale care oferă site-uri 
internet cu plată per vizualizare care prezintă abuzuri sexuale comise asupra copiilor.

• Alte fenomene au început să apară, cum ar fi  turismul în scopul sexului virtual, în care abuzarea unui 
copil are loc în faţa unei camere web, ca urmare a primirii unei cereri și a achitării unei plăţi.
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• Infractorii sexuali ale căror victime sunt copii călătoresc și migrează în anumite ţări în care copiii sunt 
oferiţi de către familiile lor sau de către intermediari, în scopul exploatării și realizării de materiale 
care prezintă copii abuzaţi sexual.

• Materialele care prezintă copii abuzaţi sexual pot fi  realizate chiar de către adolescenţi sau copii care 
subestimează riscurile difuzării propriilor fotografi i sau imagini fi lmate. În unele cazuri, ei sunt convinși 
sau obligaţi să realizeze astfel de materiale de către infractori sexuali, prin ademenirea online.

• De asemenea, ademenirea online și transmiterea de mesaje cu conţinut sexual persoanelor tinere, 
utilizând telefoane mobile și dispozitive multimedia („sexting”) reprezintă alte tendinţe care au fost 
remarcate.

Operaţiunea „Comfort”

La începutul anului 2010, poliţia naţională olandeză a primit informaţii și date de la o fi rmă furnizoare de 
servicii de găzduire de pagini web cu privire la faptul că unul dintre serverele clienţilor săi a fost piratat. 
Piraţii au postat pe serverul web deturnat o planșă cu imagini conţinând materiale care prezintă copii 
abuzaţi sexual. Firma a salvat fi șierele-jurnal ale serverului, inclusiv materialul despre copii abuzaţi pe 
care l-a descoperit, și le-a transmis poliţiei naţionale olandeze.

Ţările de Jos au transmis datele privind infracţiunea către bazele de date ale Europol. Europol a analizat 
datele și a difuzat rapoarte de analiză tuturor ţărilor afectate. Pe parcursul analizei, au fost identifi cate 
3 931 de ţinte din interiorul UE și 6 041 de ţinte din afara UE.

Operaţiunea „Venice Carnival”

Operaţiunea „Venice Carnival” s-a derulat din 2009 până în 2010. Departamentul poliţiei poștale și 
a comunicaţiilor din Italia, împreună cu Europol au descoperit un grup infracţional care instala pro-
grame informatice ostile („malware”) pe serverele web neprotejate ale fi rmelor, pentru a distribui online 
materiale care prezentau copii abuzaţi sexual.

Poliţia italiană a fost mai întâi alertată cu privire la activitatea infracţională atunci când o bunicuţă care 
naviga liniștită pe internet, pentru a cumpăra cadouri pentru nepoţi, a accesat un link către un magazin 
online și a fost redirecţionată la un site care prezenta copii abuzaţi sexual. Ea a informat imediat poliţia 
care, în primele luni ale anului 2009, a început să monitorizeze zilnic activităţile de pe paginile web 
ilegale care păreau a fi  găzduite de un server web din Italia.

În 2001, a fost creat un fi șier de lucru pentru analiză 
specifi c, în scopul prevenirii și combaterii activităţilor 
reţelelor infracţionale implicate în realizarea, vânzarea 
sau difuzarea de materiale care prezintă exploatarea 
sexuală a copiilor, precum și a infracţiunilor asociate. 
Până la această dată, mii de pachete de informaţii și 
rapoarte analitice au fost difuzate de către Europol 

agenţiilor de aplicare a legii, făcând posibilă identi-
fi carea a peste 2 000 de infractori sexuali ale căror 
victime sunt copii și a unui număr considerabil de 
victime. De asemenea, Europol a sprijinit statele 
membre în analiza criminalistică a copiilor materia-
lelor digitale confi scate de către agenţiile de poliţie.
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În urma unor analize suplimentare, s-a descoperit că serverul web respectiv, precum și un număr de alte 
servere în întreaga lume, fuseseră în mod intenţionat infectate cu un program ostil. Acest program ostil 
era utilizat de către un grup infracţional pentru a pirata servere web și a redirecţiona în mod automat 
utilizatorii nevinovaţi ai internetului către site-uri ilicite care găzduiau materiale cu copii abuzaţi sexual.

Poliţia italiană a furnizat informaţii cu privire la site-urile internet identifi cate ca fi ind infectate și aceste 
date au fost difuzate, prin intermediul Europol, către toate agenţiile UE de aplicare a legii, precum și în 
ţările și la agenţiile cu care cooperează Europol. Cercetările suplimentare au arătat că proprietarii de 
drept ai serverelor web afectate nu cunoșteau problema și nu erau implicaţi în mod activ în activitatea 
infracţională. Studiile au confi rmat că serverele lor au fost infectate deoarece nu dispuneau de meca-
nisme de securitate pentru internet.

Grupul infracţional responsabil pentru instalarea programului ostil provenea din Europa de Est și avea 
asociaţi în întreaga lume. Se crede că aceștia au realizat ei înșiși materiale cu copii abuzaţi sexual, pe 
care apoi le-au comercializat prin intermediul unor site-uri internet securizate anonime. Departamen-
tul poliţiei poștale și a comunicaţiilor din Italia, în colaborare cu Europol, a elaborat strategii pentru 
urmărirea traseului banilor și a descoperi clienţii și utilizatorii fi nali ai materialului ilicit.

Ca rezultat al acestei operaţiuni, peste 1 000 de servere web din întreaga lume au fost „curăţate”, în 
colaborare cu proprietarii serverelor, reducându-se astfel substanţial posibilitatea ca cetăţenii UE să 
descopere astfel de resurse ilicite pe internet. Cercetarea complexă în vederea identifi cării realizatorilor 
materialului și a infractorilor asociaţi este încă în curs de desfășurare.

Proiectul „HAVEN” – Încetarea abuzurilor comise de 

cetăţeni europeni asupra victimelor din alte ţări

Proiectul „HAVEN” coordonează eforturile comune ale Uniunii Europene de a stopa abuzurile sexuale 
asupra copiilor comise de cetăţeni europeni în afara ţărilor lor de origine sau a reședinţei lor permanente. 
Acest proiect va include coordonarea operaţiunilor internaţionale conduse de autorităţile europene 
de aplicare a legii. Pe termen lung, sunt necesare măsuri de prevenire precum notifi cările permanente 
sau un sistem de alertă, care să fi e puse în aplicare pentru a urmări infractorii sexuali ale căror victime 
sunt copii, pentru a limita activităţile ilicite ale acestora și pentru a proteja copiii.

Proiect privind materialele distribuite pe internet care 

prezintă copii abuzaţi 

Proiectul Cospol privind materialele distribuite pe internet care prezintă copii abuzaţi (Circamp) pro-
movează utilizarea, în statele membre ale UE, a unei tehnologii de fi ltrare care blochează accesul utili-
zatorilor la site-uri internet comerciale care prezintă copii abuzaţi. Proiectul a pus în aplicare cu succes 
fi ltrul care stopează difuzarea materialelor cu copii abuzaţi sexual și l-a distribuit la scară largă. În 
prezent, fi ltrul funcţionează în Danemarca, Finlanda, Italia, Malta, Norvegia, Suedia și Regatul Unit. 
Datele provenite din activitatea de blocare pe care fi ltrele o asigură în statele membre sunt transmise 
la Europol spre a fi  analizate.
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Sistemul „Funnel Web”

Un proiect denumit „Funnel Web” gestionează solicitările venite de la entităţi care au înregistrate 
site-uri internet incluse în mod eronat pe lista neagră a fi ltrului Circamp din statele membre menţionate 
anterior. Europol, în parteneriat cu Circamp, a instituit un mecanism de raportare pentru proprietarii 
domeniilor blocate. Acest sistem are drept scop centralizarea plângerilor și a cererilor de revizuire 
a statutului domeniilor pentru a garanta că cererile pot fi  prelucrate în toate ţările în care domeniul în 
cauză este inclus pe lista neagră.

Europol facilitează contactul între proprietarii domeniilor și agenţiile competente de aplicare a legii. 
Totuși, statele membre au libertatea de a decide cu privire la eventualele consecinţe judiciare pe care 
le pot atrage cererile de revizuire.

Coaliţia fi nanciară europeană

Obiectivul Coaliţiei fi nanciare europene (EFC) este de a elimina câștigurile fi nanciare obţinute din vân-
zarea de imagini cu copii abuzaţi sexual. În cadrul acestei iniţiative, companii importante din domeniile 
fi nanciar, al internetului și al tehnologiei și-au unit forţele cu Europol, agenţiile europene de poliţie, 
Comisia Europeană și organizaţiile neguvernamentale specializate în protecţia copilului, în scopul 
urmăririi, eliminării și confi scării veniturilor comerciale obţinute de cei care profi tă de pe urma dis-
tribuirii de imagini indecente. De la începutul anului 2011, Europol va coordona și prezida grupul de 
coordonare al coaliţiei.

3.5. Forme organizate 

de imigraţie ilegală

În general, grupurile de crimă organizată care facili-
tează imigraţia ilegală tind să fi e structurate în reţele 
extinse de grupuri mai mici, majoritatea având legă-
turi etnice sau alte legături culturale cu imigranţii ile-
gali în cauză. Grupurile de crimă organizată implicate 
prezintă un grad ridicat de fl exibilitate și capacitatea 
de a colabora la nivel transfrontalier, indiferent de 
diferenţele etnice, chiar în regiuni în care există con-
fl icte etnice tradiţionale. Facilitatorii observă și exploa-
tează cu rapiditate diferitele schimbări intervenite la 
nivelul societăţii, de exemplu tacticile de aplicare 
a legii și modifi cările de legi și regulamente, precum și 
deschiderea unor rute de transport noi sau mai ieftine 
sau a unor noi puncte de trecere a frontierei.

Europol acordă sprijin analitic statelor membre ale 
UE în combaterea formelor organizate de imigraţie 
ilegală. Reţelele infracţionale implicate în forme orga-

nizate de imigraţie ilegală sunt uneori implicate și 
în alte domenii de criminalitate, precum falsifi carea 
documentelor de călătorie, trafi cul de droguri, spă-
larea banilor, trafi cul de persoane și altele.
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Operaţiunea „Ile Fantastique”

Această anchetă paneuropeană a durat 14 luni. Cercetările au vizat suspecţi care aduc în UE, în mod 
clandestin, migranţi ilegali care provin, în principal, din Vietnam. Migranţii primeau „garanţia” deplină 
a sosirii la destinaţie.

Preţul pentru întreaga călătorie garantată ajungea la 40 000 EUR și putea dura oricât, de la câteva zile 
până la mai multe săptămâni. Familiile migranţilor își vindeau adesea casele și proprietăţile pentru 
fi nanţarea călătoriei, creându-și astfel datorii substanţiale.

Unul dintre modurile de operare utilizate de această reţea consta în faptul că migranţilor le erau oferite 
documente de călătorie și vize valabile eliberate pe temeiuri false, cu ajutorul unor funcţionari corupţi 
ai consulatelor. Imediat după sosirea în Europa a migrantului, documentele de călătorie erau restituite 
reţelei infracţionale.

Cu sprijinul combinat al Europol și Eurojust, agenţii de poliţie englezi, francezi, germani și maghiari au 
arestat un număr de 31 de persoane suspectate de facilitare a imigraţiei ilegale, în iunie 2010. În cursul 
acestei operaţiuni, au fost percheziţionate patruzeci și două de locuinţe. În total, 66 de migranţi din 
Vietnam au fost descoperiţi cu ocazia percheziţiilor la domiciliu.

Experţii Europol au fost prezenţi la centrul de coordonare pentru a acorda consultanţă tehnică și sprijin 
pentru analize operaţionale. În faza de cercetare, Europol a elaborat rapoarte de situaţie și a facilitat 
schimbul de informaţii. Lucrând în strânsă cooperare cu experţii naţionali, Europol a descoperit noi 
legături infracţionale.

Europol a împărţit acest proiect analitic în subproiecte 
axate pe grupuri de crimă organizată, naţionalităţi, 
moduri de operare sau regiuni geografi ce specifi ce. 
În 2010, au existat șapte subproiecte în derulare 
care au vizat forme organizate de imigraţie ilegală 
din Vietnam, Irak, Afganistan, Iran, Asia de Sud, Africa 
de Nord, precum și fabricarea și distribuirea de docu-
mente falsifi cate. De asemenea, începând din august 
2010, Europol a făcut parte dintr-o echipă comună 
de anchetă care a vizat căsătoriile de convenienţă, 
echipă creată în cadrul acestui proiect analitic.

În 2010, Europol a sprijinit șase operaţiuni euro-
pene importante care au vizat reţelele infracţionale 

care facilitau imigraţia ilegală, în urma cărora au 
fost arestaţi peste 80 de facilitatori. Activităţile 
operaţionale au fost coordonate în timpul reuni-
unilor organizate și facilitate de către Europol. În 
cursul operaţiunilor, echipa AWF a fost prezentă 
în centrele de coordonare operaţionale, acordând 
asistenţă sub forma consultanţei tehnice și a biro-
ului mobil. În diferitele faze ale anchetei, agenţii 
Europol s-au concentrat pe analizele operaţionale și, 
în numeroase cazuri, au fost identifi cate conexiuni 
cu alte anchete desfășurate în UE. Rezultatele ana-
lizelor au fost comunicate prin intermediul a circa 
150 de rapoarte.

Termenul „forme organizate de imigraţie ilegală” se referă la o serie de infracţiuni grave diferite, toate având 
drept scop câștigul fi nanciar, intrarea sau șederea într-o ţară, cu încălcarea legilor din ţara respectivă. Astfel, 
formele organizate de imigraţie ilegală includ fabricarea și achiziţionarea de documente de călătorie sau 
permise falsifi cate, obţinute sub false pretexte, precum și efectuarea de transporturi clandestine sau alte 
tipuri de ajutor, pentru a obţine intrarea sau șederea ilegală, fi ind adesea legate de o serie de alte activităţi 
infracţionale.
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Operaţiunea „Alcazar”

În iunie 2010, Europol a sprijinit agenţii de poliţie francezi, germani și spanioli în arestarea a 18 per-
soane suspectate de intermedierea imigraţiei ilegale în UE. Anchetatorii au percheziţionat 15 locuinţe, 
arestând persoane care proveneau, în principal, de pe subcontinentul indian, precum și un marocan. 
În timpul percheziţiilor la domiciliu, au fost descoperite și confi scate copii de pașapoarte și șapte arme.

Migranţii ilegali ajungeau în UE cu documente de călătorie autentice, fabricate în acest scop, eliberate 
pe alte nume și incluzând o viză valabilă pentru 90 de zile în scop de muncă. Imediat ce migranţii 
ajungeau în Europa, documentele de călătorie erau restituite facilitatorilor, spre a fi  folosite din nou.

Sumele de bani (costuri și câștiguri financiare) 
implicate în partea franceză a anchetei au depășit 
1 milion EUR. Pentru întreaga călătorie, migranţii plă-
teau între 13 000 EUR și 15 000 EUR pentru o persoană 
adultă și aproximativ 8 000-10 500 EUR pentru un copil.

Experţii Europol au acordat consultanţă tehnică și spri-
jin pentru analizele operaţionale pe întreaga durată 
a anchetei, elaborând, de asemenea, rapoarte de 
situaţie și facilitând schimbul de informaţii în dome-
niul judiciar.

Operaţiunea „Seaweed”

În iunie 2010, la periferia localităţii Borris-in-Ossory, situată la 125 km de Dublin, Biroul de Investigare 
a Fraudelor din cadrul Garda a descoperit pe marginea unui drum de ţară o fostă fabrică de ciment care 
includea un depozit de mari dimensiuni, un siloz și mai multe remorci de aproximativ 13 m lungime. 
Un depozit în aer liber fusese închiriat de o persoană suspectă care își instalase un birou într-o baracă. 
Sub această baracă se afl a un buncăr construit anume, compus din două containere care comunicau 
între ele, echipate complet pentru a putea fi  utilizate ca tipografi e de bani falși. Accesul în acest buncăr 
se făcea printr-o ușă de trecere ascunsă sub mocheta biroului. În interiorul buncărului se afl au echipa-
mente de tipărit specializate.

3.6. Falsifi carea 

monedei euro

Europol are misiunea de a preveni și combate falsifi -
carea banilor, în special a monedei euro, fi ind desem-
nat drept birou central al Uniunii Europene pentru 
combaterea falsifi cării monedei euro. Acest statut 
juridic conferă Europol competenţa de a acţiona ca 
un punct de contact internaţional pentru combaterea 
falsifi cării monedei euro.

©
 Europol

©
 Europol

kg111863_RO_b.indd   41 15/02/12   13:30



42 ANALIZA EUROPOL|

Operaţiunea „Thessaloniki”

În februarie 2010, direcţia de securitate a poliţiei din Salonic a arestat patru șefi  ai unui grup de crimă 
organizată responsabil pentru distribuţia la scară largă și contrabanda cu bancnote euro false în Grecia.

Grupul era format din resortisanţi greci care menţineau legătura cu grupuri de crimă organizată din 
Federaţia Rusă, Bulgaria și alte ţări. Suspecţii erau, de asemenea, implicaţi în facilitarea imigraţiei ile-
gale în Uniunea Europeană. Cooperarea internaţională a poliţiei, sub coordonarea Europol, a început 
la jumătatea anului 2007, când în Shakhty, un orășel din sudul Rusiei, au fost confi scaţi aproximativ 
70 000 EUR în bancnote false de 100 EUR și de 200 EUR. Autorităţile ruse au notifi cat autorităţile UE de 
aplicare a legii cu privire la acest canal de distribuţie de bani falși și au sprijinit ancheta elenă.

Cercetările i-au condus pe agenţii de poliţie în orașul grec Salonic, unde infractorii acţionau ca inter-
mediari pentru falsifi catorii din orașul bulgar Plovdiv. Tipografi a, principala sursă a banilor falși, a fost 
desfi inţată de către o echipă comună de anchetă alcătuită din agenţi bulgari și spanioli responsabili 
cu aplicarea legii, sprijinită de Eurojust și coordonată de Europol.

Europol cooperează strâns cu statele membre ale Uniunii Europene, Banca Centrală Europeană, Comisia 
Europeană, Ofi ciul European de Luptă Antifraudă (OLAF), Interpol și alţi parteneri.

Agenţii Europol s-au alăturat echipei de criminaliști din cadrul Garda, căreia i-au acordat asistenţă teh-
nică. Intervenţiile au vizat un proiect sofi sticat de falsifi care a banilor, primul de acest tip și de această 
dimensiune descoperit în Irlanda. Europol a participat la această operaţiune cu un birou mobil la faţa 
locului, echipamente de criminalistică (lumină UV, scanere de telefoane mobile și alte echipamente) 
și a servit, de asemenea, drept platformă pentru schimbul de informaţii dintre autorităţile irlandeze 
și agenţiile de aplicare a legii din alte state membre. În cursul acestei operaţiuni au fost arestaţi patru 
bărbaţi. Dacă nu ar fi  fost descoperit de către poliţie, acest grup infracţional ar fi  putut introduce pe 
piaţă milioane de bancnote false (euro, lire sterline, dolari SUA și altele). Europol a participat la două 
reuniuni operaţionale și a acordat asistenţă la faţa locului, cu ajutorul unui birou mobil și al trusei de 
instrumente de criminalistică (UFED).

Pentru a-și îndeplini această funcţie de birou central, 
Europol oferă o gamă largă de produse și servicii sta-

telor membre ale UE și altor parteneri. Europol spri-
jină în mod activ autorităţile de aplicare a legii prin 
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Operaţiunea „Most”

În aprilie 2010, 14 persoane au fost arestate în orașul Lublin. Suspecţii erau membri ai unei reţele 
poloneze importante care distribuia bancnote false de 50 și 100 EUR în UE. Intervenţia, în care au fost 
implicaţi peste 120 de agenţi de poliţie, a constituit rezultatul a trei ani de investigaţii în Italia, Polo-
nia și Spania, sub coordonarea și cu sprijinul Europol. Doi agenţi Europol au asigurat asistenţă la faţa 
locului, prin utilizarea biroului mobil Europol. Europol a furnizat Poloniei mai multe rapoarte de analiză 
operaţională, inclusiv un raport important și amplu privind analiza reţelelor sociale.

Întreaga investigaţie din cadrul operaţiunii „Most” a vizat mai multe ramuri ale unui grup polonez de 
crimă organizată care acţiona în diferite ţări de pe teritoriul UE. În total, în această operaţiune au fost 
arestaţi peste 80 de infractori.

Europol s-a implicat în această investigaţie începând din 
iunie 2008 și a sprijinit-o din punct de vedere analitic, 
logistic și fi nanciar. De asemenea, Europol a coordonat 
cooperarea internaţională dintre Germania, Italia, Polo-
nia și Spania și a asigurat asistenţă și instruire. În cadrul 
acestei investigaţii, au fost organizate mai multe reu-
niuni operaţionale la Europol și în statele membre UE. 
De două ori s-a acordat sprijin operaţional anchetelor, 
inclusiv prin utilizarea biroului mobil. Operaţiunea a fost 
considerată ca fi ind una de mare succes, deoarece a con-
dus la desfi inţarea unui grup infracţional important și 
periculos, implicat în distribuirea în masă de bancnote 
euro false.

colectarea, analiza, difuzarea și facilitarea schimburi-
lor de informaţii în domeniul judiciar, precum și prin 

furnizarea altor tipuri de consultanţă și de cunoștinţe 
în scopul sprijinirii investigaţiilor.

De asemenea, este inclusă și participarea în cadrul 
echipelor comune de anchetă și acordarea de sprijin 
fi nanciar și asistenţă la faţa locului, la cerere. În plus, 
Europol oferă asistenţă criminalistică agenţiilor de 
aplicare a legii. Asistenţa criminalistică determină 
originea materialelor și a dispozitivelor utilizate la 
fabricarea banilor falși. În plus, Europol oferă asistenţă 
tehnică și instruire privind aspectele tactice și tehnice 
legate de protejarea euro împotriva falsifi cării.

Europol este implicat în toate anchetele desfășurate 
în UE cu privire la cazuri majore de falsifi care a euro. 
În 2010, Europol a sprijinit efectiv un număr de 838 de 
cazuri privind falsifi carea banilor și fraude legate de 
cardurile de plată, culminând cu desfi inţarea a cinci 
mari tipografi i. Rezultatele investigaţiilor referitoare 
la falsifi carea euro, care au fost sprijinite fi nanciar de 
Europol, au inclus confi scarea a peste 6 milioane EUR 
bani falși și 70 de arestări.
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Desfi inţarea unei tipografi i de bani falși din Bulgaria

În octombrie 2010, în cursul unei operaţiuni speciale a poliţiei, conduse de autorităţile bulgare, au fost 
arestaţi trei suspecţi și a fost desfi inţată o tipografi e ilegală. Tipografi a ilegală era echipată cu următoa-
rele instrumente pentru fabricarea banilor falși:

• o imprimantă off set Heidelberg și o mașină de tipărit la cald (pentru realizarea hologramelor);

• o ghilotină industrială pentru tăierea hârtiei;

• o mașină de numărat bancnote;

• lămpi UV, alte echipamente și materii prime esenţiale.

Pentru această operaţie, Europol a asigurat analiza operaţională și asistenţa tehnică la faţa locului, prin 
biroul său mobil. Experţii Europol au efectuat analiza tehnică a mașinilor confi scate, descoperind atât 
imagini vizibile, cât și imagini fl uorescente ale bancnotelor de 100 EUR pe placa din cauciuc a mașinii 
de tipărit off set. Aceste descoperiri au indicat foarte clar că mașina fusese utilizată pentru fabricarea 
de bancnote false.

3.7. Fraudele legate 

de cardurile de plată

Fraudele legate de cardurile de plată reprezintă 
o problemă globală în creștere care determină pier-
deri fi nanciare uriașe în interiorul Uniunii Europene. 
În același timp, aceste pierderi constituie capital pen-
tru grupurile de crimă organizată, iar veniturile ilegale 
ale acestora sunt investite în dezvoltarea altor forme 
de activitate infracţională.

Funcţionând ca punct central de realizare a schimbu-
rilor de informaţii referitoare la acest tip de fraudă, 
Europol sprijină, atât în interiorul UE, cât și la nivel 
internaţional, activităţile de investigare în scopul 
protejării pieţei UE și a consumatorilor.

Europol  e laborează 
rapoarte analitice și eva-
luări ale ameninţării în 
ceea ce privește fraudele 
legate de cardurile de 
plată și activităţile gru-
purilor de crimă organi-
zată din acest domeniu. 
Întrucât fraudele legate 
de cardurile de plată 
reprezintă un fenomen 
transfrontalier, echipele 
comune de anchetă 
sunt, de asemenea, folo-

site pentru facilitarea cooperării la nivelul Uniunii 
Europene.
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Evaluarea ameninţării pe care o reprezintă fraudele 

legate de cardurile de plată în Uniunea Europeană

În 2010, Europol a elaborat o Evaluare a ameninţării pe care o reprezintă fraudele legate de cardurile de 
plată în Uniunea Europeană, care va fi  publicată în 2011. Raportul prezintă situaţia actuală și tendinţele 
viitoare din domeniul criminalităţii în ceea ce privește cardurile de plată și tranzacţiile efectuate cu cardul.

Este pentru prima dată când se realizează o astfel de evaluare. Până acum nu au fost publicate cifre și 
detalii despre modurile de operare, astfel încât agenţiile de aplicare a legii și factorii decizionali nu au 
avut o imagine completă a situaţiei. Recunoscând existenţa problemei din ce în ce mai grave legate 
de cardurile de plată, industria a decis să își unească eforturile și a furnizat Europol, spre analiză, date 
foarte sensibile care au condus la elaborarea evaluării ameninţării.

Scopul evaluării ameninţării este de a furniza recomandări cu privire la măsurile de contracarare și acţiunile 
specifi ce care trebuie adoptate, atât la nivel naţional, cât și la nivelul UE, în vederea reducerii nivelului 
fraudei. Situaţia actuală și veniturile ilicite obţinute de infractori, care depășesc 1 500 000 000 EUR, 
impun măsuri urgente și concertate.

PRODUSELE DE VÂRF ALE EUROPOL

Site-ul Centrului de informaţii privind criminalitatea fi nanciară

Noutăţi despre falsifi carea de monedă

Catalogul Europol de pictograme privind ecstasy

Raportul referitor la situaţia falsifi cării monedei euro

Notifi cări de informaţii operative privind fraudele legate de alte mijloace de plată decât numerarul

Raportul comun OEDT/Europol privind noile substanţe psihoactive

Sursa: Ancheta în rândul utilizatorilor privind Europol

Prin intermediul buletinelor sale de știri referitoare la 
fraudele legate de cardurile de plată, Europol comu-
nică anchetatorilor din statele membre și din ţările 

participante la cooperare informaţii privind noile 
tendinţe, tehnicile infracţionale și modurile de ope-
rare ale infractorilor.

În 2010, Europol a creat o reţea a experţilor criminaliști responsabilă cu examinarea dispozitivelor de 
skimming (copiere rapidă). Reţeaua facilitează cooperarea internaţională în combaterea fraudelor legate 
de cardurile de plată, dintr-o perspectivă tehnică.

Biroul mobil și trusa mobilă de instrumente de crimina-
listică, incluzând cititorul de card (Card Reader), instru-
mentul criminalistic universal de extracţie (Universal 
Forensic Extraction Device, UFED) și baza de date pen-
tru verifi carea cardurilor (Card Checker) aduc valoare 
suplimentară la faţa locului, în sprijinirea măsurilor 
investigative. Cititorul de card poate obţine datele de 
pe o bandă magnetică și cipul unui card de plată ori-
ginal sau falsifi cat. În 2010, statele membre au trimis 

carduri confi scate la Europol pentru a extrage date 
de pe acestea. Alternativ, cititorul de carduri poate fi  
folosit direct, în același scop, în cursul unei intervenţii 
a poliţiei. Cu ajutorul UFED, pot fi  extrase date de pe 
telefonul mobil și, de la punerea în funcţiune a dispo-
zitivului în septembrie 2010, au fost sprijinite în acest 
mod două operaţiuni reușite. Baza de date pentru 
verifi carea cardurilor generează detalii cu privire la 
emitentul unui card și este utilizată zilnic la Europol.
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Operaţiunea „The Godfather”

Pentru această operaţiune, Europol a sprijinit cooperarea dintre agenţiile de aplicare a legii din Belgia, 
Germania, Italia, Ţările de Jos, România și Suedia, rezultatul fi ind desfi inţarea fabricilor ilegale de dispo-
zitive de skimming din România și arestarea membrilor bandei infracţionale. Reţeaua de crimă organi-
zată copiase carduri și efectuase retrageri ilicite de numerar. Dispozitivele de skimming confi scate erau 
pregătite pentru a fi  fi xate pe numeroase tipuri diferite de bancomate (ATM) folosite în toată lumea. 
Intervenţia fi nală, care a inclus 31 de percheziţii la domiciliu, a avut loc la București, în ianuarie 2010. 
De asemenea, au fost confi scate sute de carduri de plată false, date brute de pe carduri, dispozitive 
de skimming, echipamente electronice (microcamere, dispozitive pentru introducerea codului PIN) 
și instrumente folosite la fabricarea de carduri de credit false. Europol a furnizat României mai multe 
rapoarte analitice și analiza programului informatic folosit pentru skimming. Atacurile de skimming 
au încetat în lunile care au urmat intervenţiei de la București.

Operaţiunea „Lottery”

Un grup de crimă organizată acţiona în Franţa, Italia, România și Spania, folosind în mod fraudulos 
date de pe cardurile de plată care fuseseră furate pe internet. Într-o perioadă de timp scurtă, infractorii 
furaseră 400 000 EUR. Europol a sprijinit operaţiunea internaţională timp de peste un an, la început 
prin elaborarea mai multor rapoarte analitice, care au indicat dimensiunea internaţională a cazului.

Cooperarea dintre Europol și industria privată a avut 
ca rezultat crearea unei baze de date Card Checker 
la Europol, conţinând informaţii globale privind 
emitenţii de carduri de plată (AMEX, VISA, MasterCard 
și carduri pentru plata carburanţilor).

În 2010, Europol a sprijinit numeroase anchete de 
aplicare a legii în UE pentru stoparea activităţii auto-
rilor fraudelor în materie de carduri de plată la nivel 
internaţional. Europol și-a concentrat atenţia asupra 
celor mai periculoase grupuri de crimă organizată 
care fabrică și utilizează echipamente ilegale pentru 
copierea, falsifi carea și folosirea în mod fraudulos 
a cardurilor de plată. Mai multe fabrici de dispozi-
tive de skimming și reţele internaţionale de trafi c cu 
echipamente, date conţinute pe carduri și bani au 
fost desfi inţate ca urmare a cooperării transfronta-
liere efi cace.

Skimming: copierea benzii magnetice a unui card de plată, fără cunoștinţa sau consimţământul titularului 
cardului, are loc, în general, atunci când un card de plată este folosit de către titular la un bancomat obișnuit 
sau la terminalul unui punct de vânzare. Datele sunt în acel moment scrise (clonate) pe carduri noi care sunt 
folosite pentru a efectua retrageri ilicite de numerar, de obicei în afara ţării de reședinţă a titularului de card.
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Apoi, în octombrie 2010, biroul mobil al Europol, bazele de date și echipamentele tehnice au fost insta-

late în centrul operaţional din România, care a fost creat pentru a facilita intervenţia fi nală. În plus, trusa 

mobilă de instrumente criminalistice a fost folosită pentru extragerea de date și compararea imediată 

a acestora cu cele din bazele de date ale Europol. Agenţii responsabili cu aplicarea legii au efectuat 

17 percheziţii la domiciliu și 22 de interogări ale suspecţilor, fi ind executate 16 mandate de arestare, în 

Franţa și în România. Operaţiunea a protejat piaţa UE de alte atacuri ale acestui grup de crimă organizată.

Europol recomandă câţiva pași simpli pentru a evita 

să deveniţi victime ale atacurilor de skimming

Protejaţi-vă codul PIN. Întotdeauna ascundeţi tastatura cu mâna sau corpul pentru a evita ca orice 
altă persoană să vadă cum introduceţi codul PIN. Nu spuneţi nimănui codul dumneavoastră PIN (chiar 
dacă se prezintă drept agenţi de poliţie sau reprezentanţi ai băncii).

Fiţi atenţi la persoanele din jurul dumneavoastră. Dacă o persoană se comportă suspect sau vă 
creează o stare de disconfort, alegeţi alt bancomat.

Staţi aproape de bancomat.

În cazul în care observaţi orice aspect neobișnuit la bancomat, nu îl mai folosiţi și informaţi imediat 
banca sau poliţia.

Fiţi vigilenţi. Dacă o persoană se înghesuie sau vă privește cu atenţie, anulaţi tranzacţia și mergeţi la 
alt bancomat.

3.8. Criminalitatea bazată 

pe tehnologii avansate

Centrul Europol pentru combaterea criminalităţii 
bazate pe tehnologii avansate sprijină statele mem-
bre în lupta generală împotriva criminalităţii informa-
tice. Centrul dezvoltă o platformă europeană pentru 
a răspunde nevoilor statelor membre în acest impor-
tant domeniu emergent de activitate infracţională.

3.8.1. Criminalitatea informatică

Activitatea ostilă pe internet a continuat să crească în 
anul 2010. Din cauza atacurilor pe internet, de exem-
plu prin utilizarea de programe informatice ostile, 
utilizatorii fi nali sunt din ce în ce mai vulnerabili la 
accesarea neautorizată a conturilor. În același timp, 
economia subterană, în care infractorii informatici își 
comercializează informaţiile, tehnicile și instrumen-
tele obţinute în mod ilegal, continuă să se dezvolte.

În prezent există o economie subterană digitală com-
plexă și autonomă, în care datele reprezintă o marfă 
ilegală. Datele cu caracter personal furate și datele 
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fi nanciare au o valoare monetară concretă. Aceasta 
determină o serie de noi activităţi infracţionale, de 
exemplu „phishing”, „pharming”, distribuţia de pro-
grame informatice ostile și spargerea bazelor de date 
ale fi rmelor și instituţiilor, sprijinite de o infrastruc-
tură complet dezvoltată de dispozitive „code wri-
ter” ostile, gazde de site-uri specializate și persoane 
capabile să închirieze reţele alcătuite din multe mii 
de calculatoare compromise, pentru comiterea de 
atacuri automatizate.

Prin intermediul unui fi șier de lucru pentru analiză 
dedicat, Europol a participat la operaţiuni transfron-
taliere organizate în urma atacurilor cu programe 
informatice ostile asupra unor instituţii fi nanciare. În 
acest moment, un număr de cauze sunt în derulare, 
cu sprijinul Europol. Se estimează că această activitate 
va conduce la acţiuni comune care vor avea loc anul 
viitor.

Ameninţarea din ce în ce mai mare reprezentată de 
criminalitatea informatică în UE a condus la situaţia 
în care aceasta este în prezent o prioritate a strategiei 
UE de securitate internă, prin urmare și a Europol.

În 2010, la Europol au fost create spaţii dedicate cer-
cetării și dezvoltării în materie de criminalistică digi-
tală care se așteaptă să crească în anul viitor, cu noi 
resurse tehnice.

Recent, Europol a elaborat și furnizat trei noi cursuri 
de formare profesională în domeniul investigaţiilor 
privind criminalitatea informatică, care se adresează 
agenţilor de poliţie specializaţi din UE și din statele 
în curs de aderare.

În 2010, în cadrul Europol a fost înfi inţat un grup 
operativ european privind criminalitatea informatică 
(European Cybercrime Task Force – EUCTF), alcătuit 
din șefi i unităţilor din UE specializate în criminalita-
tea informatică, Comisia Europeană și Eurojust, în 
scopul creării unei platforme pentru personalul de 
conducere al departamentelor de cercetări și urmăriri 
penale legate de criminalitatea informatică. EUCTF va 
sprijini realizarea și promovarea unei abordări euro-
pene armonizate privind lupta împotriva criminalităţii 
informatice și a modului de soluţionare a probleme-
lor cauzate de utilizarea tehnologiei cibernetice în 
scopul săvârșirii unor infracţiuni. De asemenea, Euro-
pol continuă să își consolideze relaţiile și coopera-
rea cu industria privată și mediul academic, acestea 
având un rol important în combaterea criminalităţii 

informatice și în cercetare; vor fi  stabilite noi strategii 
pentru stimularea acestui proces de colaborare.

Ca parte a programului de la Stockholm, al cărui 
obiectiv este crearea unui spaţiu unic de justiţie și 
securitate pentru cei 500 de milioane de cetăţeni 
ai Uniunii Europene, Europol a fost invitat să con-
solideze analiza strategică privind criminalitatea 
informatică. Au fost stabilite mai multe concluzii 
și iniţiative pentru a defi ni o strategie concertată 
de combatere cu efi cienţă a criminalităţii informa-
tice. Acest proces va fi  realizat într-un mod adecvat 
numărului mare de infracţiuni săvârșite prin aceste 
mijloace: violenţa sexuală și imaginile care prezintă 
abuzuri sexuale asupra copiilor, activităţile teroriste, 
atacurile asupra reţelelor electronice, fraudele, furtul 
de identitate etc.

Pentru a contribui la planificarea strategică pen-
tru centrul european de combatere a criminalităţii 
informatice, Europol a elaborat iOCTA, o evaluare 
a ameninţării pe care o reprezintă crima organizată 
facilitată prin internet, care va fi  publicată în 2011.

3.8.2. Platforma Europol de combatere 
a criminalităţii informatice

Platforma de combatere a criminalităţii informatice 
pusă în aplicare în prezent la Europol se sprijină pe 
trei piloni:

• sistemul online de raportare a infracţiunilor pe 
internet (Internet Crime Reporting Online System, 
I-CROS): acesta reprezintă centrul european al unei 
reţele de puncte naţionale ale statelor membre și 
părţilor terţe de raportare online către Europol, 
unde toate infracţiunile observate pe internet pot 
fi  raportate și aduse în atenţie la nivel european, 
dacă este necesar;

• fi șierul de lucru pentru analiză dedicat al Europol 
care vizează fapte de crimă organizată săvârșite cu 
ajutorul internetului și al TIC, în scopul obţinerii de 
câștiguri fi nanciare: accentul este pus pe identifi -
carea și, în cele din urmă, desfi inţarea grupurilor 
care acţionează în domeniul criminalităţii informa-
tice. În general, activitatea din acest domeniu este 
orientată în direcţia atacurilor asupra sistemelor 
sau reţelelor informatice. Mai precis, infracţiunile 
comise includ crearea de programe informatice 
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Reţea de piraterie

Poliţia federală judiciară din Belgia, prin intermediul 
Unităţii de Luptă împotriva Criminalităţii Informatice 
din Bruxelles, a condus o anchetă internaţională legată 
de o reţea de piraterie în domeniul fi lmelor cinemato-
grafi ce. În septembrie 2010, ca rezultat al coordonării 
eforturilor Europol și Eurojust, au fost arestate 15 per-
soane și confi scate 49 de servere din 12 state ale UE și 
o ţară terţă. Pierderile din industria respectivă, cauzate 
de actele de piraterie ale acestui grup infracţional, au 
fost estimate la aproximativ 30 milioane EUR pe an.

Centrul Europol pentru combaterea criminalităţii 
bazate pe tehnologii avansate și o echipă analitică au organizat reuniuni operaţionale la Europol, 
pentru a stabili cea mai bună strategie. În acest domeniu foarte tehnic, era esenţial ca probele digitale 
stocate pe servere și hard-discuri să fi e protejate, astfel încât factorul-cheie în reușita acestei acţiuni l-a 
constituit acţiunea simultană. În ziua în care a avut loc acţiunea, ofi ţerii de legătură din 13 ţări implicate 
au utilizat biroul operaţional al Europol în scopul realizării schimburilor de informaţii în timp real, pe 
durata intervenţiei.

ostile, accesarea neautorizată a conturilor, furtul 
de identitate și atacuri complexe de „phishing” și 
comerţ electronic. Fișierul de lucru pentru analiză 
reprezintă un răspuns la solicitarea statelor mem-
bre ale UE de sprijinire a combaterii criminalităţii 
informatice la nivel internaţional;

• platforma pentru expertiză internet și criminalis-
tică (Internet Forensic Expertise platform, I-FOREX): 
aceasta constă într-un portal și include toate 
informaţiile care nu au legătură cu datele cu carac-
ter personal/operaţionale care sunt incluse, de fapt, 
în cei doi piloni menţionaţi anterior. Informaţiile 
conţinute în I-FOREX se vor referi, în principal, la 
cele mai bune practici poliţienești și la formarea 
profesională a agenţilor de poliţie și vor ajuta 
anchetatorii să își menţină actualizate aptitudinile 
tehnice.

3.9. Infracţiuni legate 

de proprietatea 

intelectuală

Încălcarea drepturilor de proprietate intelectuală (IPR) 
se referă la violarea a două categorii principale de 
drepturi recunoscute și protejate. Prima categorie este 
legată de proprietatea industrială, care acoperă drep-
turi din diferite domenii precum cel asupra semnelor 
distinctive (mărci comerciale), brevetelor, desenelor și 
modelelor (contrafacere). Cea de a doua categorie se 
referă la dreptul de autor asupra unor opere literare 
și artistice, inclusiv fi lmele cinematografi ce, operele 
muzicale și programele informatice (piraterie). Contra-
facerea este o infracţiune privind violarea proprietăţii 
industriale, în timp ce pirateria este o infracţiune pri-
vind încălcarea drepturilor de autor.

Potrivit celor mai recente statistici, în 2009, un număr de 118 milioane de articole contrafăcute și piratate, 
care au implicat 43 500 de dosare, au fost reţinute la vămile de la frontierele UE (7). Aceste statistici nu includ 
„confi scările intracomunitare” sau anchetele efectuate de alte agenţii de aplicare a legii, de exemplu poliţie 
sau autorităţi vamale. De asemenea, statisticile nu includ produsele contrafăcute descoperite care au fost 
fabricate pe teritoriul Uniunii Europene. Observatorul european al contrafacerii și pirateriei a fost creat în 
scopul îmbunătăţirii calităţii informaţiilor și statisticilor disponibile referitoare la fenomenele de contrafacere 
și piraterie de pe piaţa internă a Uniunii Europene (8).

(7) Cifre publicate de către Direcţia Generală Impozitare și Uniune Vamală a Comisiei Europene, 7 iulie 2009.

(8) http://ec.europa.eu/internal_market/iprenforcement/observatory/index_en.htm
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Pesticide contrafăcute

În 2010 a existat un caz referitor la fabricarea, distribuirea și livrarea ilegală de substanţe chimice con-
trafăcute și potenţial periculoase, destinate tratării alimentelor și solului, precum și altor scopuri din 
agricultură. Această anchetă a condus la confi scarea, de către autorităţile germane, a unei cantităţi de 
28 de tone de pesticide contrafăcute care ar fi  putut avea un efect devastator asupra sănătăţii publice. 
Confi scarea a fost executată în urma unui mesaj de avertizare de la Europol, bazat pe datele operative 
culese din cauzele precedente existente în alte state membre, și a afectat titularii de licenţe de fabricaţie 
implicaţi. Europol a furnizat rapoarte analitice și a organizat reuniuni operaţionale cu ţările respective.

De asemenea, mesajul de avertizare emis de Europol a informat autorităţile de aplicare a legii cu pri-
vire la riscurile pe care le prezintă manipularea acestui tip de produs, „punctul de infl amabilitate” al 
pesticidelor contrafăcute fi ind de numai 24 °C.

Unelte electrice contrafăcute

Această operaţiune a vizat reţelele de crimă organizată italiene care trafi cau produse contrafăcute 
nesigure, de exemplu unelte și generatoare electrice.

În mai 2010, agenţiile de aplicare a legii din șapte state membre ale UE, împreună cu Europol și Eurojust, 
au luat măsuri importante împotriva acestei reţele infracţionale.

În prezent, contrafacerea nu se mai limitează la pro-
dusele de lux, constituind o problemă globală care 
afectează toate tipurile de mărfuri, inclusiv o gamă 
largă de articole de comerţ, de la ţigări până la îmbră-
căminte și accesorii, dar și produse care ar putea avea 
un impact negativ asupra sănătăţii și siguranţei, cum 
sunt echipamentele electronice, băuturile, alimentele 
și medicamentele.

Contrafacerea și pirateria pot cauza prejudicii grave 
societăţii, economiei și clienţilor. Aceste fenomene 
infracţionale afectează comerţul legal, prin reducerea 
vânzărilor și a veniturilor și, prin urmare, afectează 
inovarea, investiţiile și resursele destinate cercetării 

și dezvoltării. Contrafacerea și pirateria încurajează 
concurenţa neloială, deoarece falsifi catorii nu sunt 
stânjeniţi de legislaţia, reglementările, normele, 
taxele și impozitele pe care fi rmele înregistrate tre-
buie să le respecte. În consecinţă, aceste fenomene 
afectează ocuparea forţei de muncă și provoacă pier-
deri bugetelor naţionale, prin neîncasarea veniturilor 
obţinute în mod normal din taxe și accize. Probabil 
o problemă mai gravă generată de contrafacere este 
reprezentată de riscurile importante pentru sănăta-
tea și siguranţa consumatorilor, având în vedere, în 
special, faptul că au făcut obiectul contrafacerii pro-
duse precum echipamentele electronice, băuturile, 
alimentele, medicamentele și jucăriile.

Informaţiile operative și probele obţinute de Euro-
pol sugerează că grupurile de crimă organizată sunt 
implicate efectiv în comerţul ilicit cu produse contra-
făcute și, într-o măsură mai mică, în piraterie. Sumele 
uriașe de bani generate de activităţile lor ilicite, adău-
gate la nivelul scăzut al sancţiunilor sau al succesu-

lui urmăririlor penale în acest domeniu, au oferit 
organizaţiilor infracţionale posibilitatea de a obţine 
profi turi substanţiale care, la rândul lor, susţin alte 
activităţi infracţionale. Acestea includ legături cu 
imigraţia ilegală, spălarea banilor, contrabanda, tra-
fi cul de droguri și corupţia.
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Operaţiunea a fost coordonată de Parchetul Anti-Mafi a din Napoli și s-a fi nalizat cu arestarea a nouă 

persoane de către Guardia di Finanza și cu confi scarea de materiale și bunuri în valoare de peste 16 mili-

oane EUR. Această operaţiune a fost cea mai recentă din seria de acţiuni conduse în cadrul unei anchete 

vaste care a durat doi ani. În cursul acţiunilor precedente, au avut loc 60 de arestări și au fost confi scate 

800 tone de produse contrafăcute, în valoare de 12 milioane EUR, în urma percheziţiilor efectuate 

într-un număr de 143 de depozite din Belgia, Franţa și Germania. În total, 20 de state membre ale UE 

și trei ţări terţe au fost implicate în această anchetă realizată de mai multe agenţii.

3.10. Frauda în materie de TVA 

din UE

Frauda intracomunitară cu fi rme-fantomă (missing 
trader intra-Community fraud – MTIC) reprezintă 
o formă organizată, complexă de fraudă în materie 
de TVA, comisă de infractori care atacă regimurile 
taxei pe valoarea adăugată (TVA) din statele membre 
ale UE. Modelul de bază al fraudei intracomunitare 
transnaţionale în materie de TVA implică cel puţin 
două state membre.

Frauda MTIC este comisă de grupuri de crimă orga-
nizată care creează o structură de fi rme și persoane 
cu legături între ele, exploatând, în același timp, dife-
ritele caracteristici specifi ce ale sistemelor naţionale 
de impozitare, pentru a masca legăturile reale din-
tre participanţii la actele de fraudă. Așa-numitele 
fi rme-fantomă implicate în schemele de fraudare în 
materie de TVA, care sunt iniţial responsabile de pre-
judiciile fi scale, acţionează doar pe perioade scurte 
de timp, uneori de numai câteva săptămâni, înainte 
de a dispărea. 

Comisia Europeană estimează că frauda în materie 
de TVA reprezintă pentru statele membre o pierdere 
de aproximativ 60 miliarde EUR în fi ecare an. Frauda 
transfrontalieră sau transnaţională în materie de TVA 
nu afectează însă doar interesele economice și fi nan-
ciare ale Uniunii Europene, ci și schimburile comer-
ciale legale, ceea ce la rândul său ar putea avea un 
impact negativ asupra ratelor de ocupare a forţei de 
muncă. În plus, profi turile din TVA pot fi nanţa alte 
tipuri de activitate infracţională, de exemplu contra-
banda cu ţigări sau trafi cul de droguri. Schemele se 
bazează pe tranzacţii virtuale sau reale de tip „caru-
sel”, în care aceleași „mărfuri” sunt vândute și revân-
dute de mai multe ori. Acest mod de operare este 

denumit frecvent fraudă de tip „carusel” în materie 
de TVA. 

Frauda MTIC tradiţională bazată pe mărfuri – impli-
când mărfuri precum telefoanele mobile, cipuri de 
calculator sau metale preţioase – nu mai reprezintă 
singura preocupare. S-a constatat o trecere clară la 
frauda MTIC bazată pe servicii, întrucât infractorii 
și-au dovedit interesul faţă de elementele necor-
porale și și-au extins activităţile infracţionale pe 
pieţele de servicii în domeniile protecţiei mediului și 
energiei.

Au fost descoperite fraude importante în materie de 
TVA în comercializarea certifi catelor de emisii de gaze 
cu efect de seră sau a cotelor alocate de certifi cate 
(certifi cate EUA). Europol estimează că pierderea cau-
zată de frauda legată de creditele privind dioxidul de 
carbon în perioada iunie 2008-decembrie 2009 a fost 
de aproximativ 5 miliarde EUR. În consecinţă, Europol 
a început derularea unui proiect dedicat, de coordo-
nare a anchetelor penale ale statelor membre, care să 
servească drept platformă pentru schimbul rapid de 
informaţii cu privire la această activitate comercială. 

Proiectul Europol privind analiza fraudei intra-
comunitare cu fi rme-fantomă (MTIC) reprezintă 
singura bază de date existentă la nivelul Uniunii 
Europene pentru stocarea informaţiilor privind cri-
minalitatea legată de MTIC. Din acest motiv, pro-
iectul a devenit sursa principală de referinţă pentru 
operaţiunile de aplicare a legii. Cunoștinţele și datele 
stocate la Europol facilitează cunoașterea solidă 
a acestui domeniu de criminalitate și identifi carea 
celor mai importante ţinte ale infracţiunilor. Europol 
a devenit un centru de excelenţă în combaterea fra-
udei MTIC transfrontaliere și a infracţiunilor asociate.
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Operaţiunea „Blue Sky”

În martie 2010, agenţii Gărzii Civile 
Spaniole (Guardia Civil) au efectuat 
arestări și percheziţii la domiciliu care 
au vizat cinci grupuri infracţionale apa-
rent independente care erau puternic 
implicate în frauda legată de creditele 
privind dioxidul de carbon. În perioada 
aprilie-noiembrie 2009, aceste bande 
câștigaseră 50 milioane EUR prin frau-
dele comise în Spania. Au fost arestate 
nouă persoane și verificate 14 firme 
din Madrid, Marbella, Barcelona și Val-
ladolid, de la care s-au confi scat bani, 
componente de calculator (hardware) 
și documente.

La scurt timp după ce a fost informat cu privire la acest caz, Europol a elaborat un raport analitic în 
care „fi rma-fantomă” spaniolă era identifi cată. Această fi rmă făcea parte dintr-un grup internaţional 
conectat la mai multe lanţuri de fraudare MTIC, care era urmărit penal de alte state membre ale UE. De 
asemenea, rapoartele analitice ale Europol au furnizat detalii cu privire la toate conturile relevante de 
tranzacţionare a cotelor de emisii din registrele statelor membre, completate cu toate datele privind 
tranzacţiile de achiziţii și livrări de certifi cate unitare de emisii (European unit allowance, EUA). Astfel, 
anchetatorii spanioli au primit toate informaţiile necesare legate de adresele pe care să le vizeze și la 
care să efectueze percheziţii în ziua intervenţiei.

De asemenea, Europol a detașat biroul mobil la sediul anchetatorilor în timpul fazei operaţionale. Biroul 
mobil a oferit anchetatorilor posibilitatea de a realiza „în timp real” verifi cări ale informaţiilor privind 
fi rmele și persoanele suspectate de fraudă în raport cu bazele de date ale Europol.

Europol oferă sprijin în cadrul Instrumentului de 
asistenţă tehnică și de schimb de informaţii (Tech-
nical Assistance and Information Exchange Instru-
ment – TAIEX) gestionat de Comisia Europeană, prin 
organizarea de seminarii în scopul îmbunătăţirii 
experienţei și bunelor practici între agenţi de aplicare 
a legii și procurori din statele membre ale UE și ţările 
învecinate. Cooperarea cu ţările terţe este esenţială 
în combaterea fraudei în materie de TVA, având în 
vedere faptul că infractorii își spală adesea profi turile 
ilicite în afara Uniunii Europene.

3.11. Spălarea banilor

Europol sprijină statele membre în prevenirea și com-
baterea activităţilor infracţionale de spălare a banilor, 
în special în ceea ce privește analiza tranzacţiilor sus-
pecte și a oricăror alte informaţii fi nanciare. 

Biroul Europol privind activele provenite din săvârșirea 
de infracţiuni (Europol Criminal Assets Bureau − ECAB) 
sprijină anchetatorii din statele membre în urmări-
rea produselor infracţiunii, atunci când activele au 
fost ascunse în afara graniţelor jurisdicţionale, însă 
în interiorul Uniunii Europene.
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Operaţiunea „Shovel”

Operaţiunea „Shovel” a vizat activităţile unui grup de crimă organizată extrem de violent din Irlanda, 
implicat în trafi cul de droguri și de arme pe teritoriul Europei. Europol a sprijinit Irlanda, Regatul Unit, 
Spania și Belgia să descopere produsele infracţiunilor legate de activităţile infracţionale ale grupului și 
să ajute statele membre afectate în vederea desfi inţării reţelei de spălare a banilor utilizată de grupul 
respectiv.

De asemenea, analiza furnizată de către Europol a ajutat la identifi carea unor noi persoane asociate 
grupului de crimă organizată. În cursul anului 2010, au fost adunate probe noi și, cu toate că acestea 
indicau că grupul își mută principalele activităţi comerciale și economice în Spania, membri importanţi 
ai acestuia au continuat să desfășoare activităţi infracţionale în alte ţări din UE.

În martie 2010, la sediul Europol a avut loc o reuniune operaţională al cărei scop a fost planifi carea 
lansării unei operaţiuni ample în Irlanda, Spania și Regatul Unit. Reuniunea a fost urmată de o reuniune 
de coordonare organizată în aprilie, la Eurojust, între reprezentanţii autorităţilor judiciare competente. 
Operaţiunea s-a desfășurat în luna mai 2010. Pe lângă numeroasele rapoarte de analiză elaborate de 
către Europol, care au vizat persoane cu diferite roluri în interiorul grupului infracţional, precum și 
activele de care dispunea acest grup în UE, SUA și Asia, Europol a sprijinit efectiv operaţiunea, în ziua 
desfășurării, prin detașarea a trei birouri mobile în Irlanda, Spania și Regatul Unit. Birourile mobile au fost 
folosite drept birouri operaţionale virtuale pentru a facilita pentru anchetatori efectuarea de schimburi 
de informaţii în timp real și în condiţii de securitate.

Peste 600 de elemente de informaţii au fost comunicate reciproc prin intermediul canalelor Europol. 
Reprezentanţii ţărilor implicate au fost prezenţi la faţa locului. Au fost mobilizaţi peste 700 de ancheta-
tori și s-au executat 38 de arestări și numeroase percheziţii în toate cele trei ţări. Analiza criminalistică 
a calculatoarelor, laptopurilor, palmtopurilor și altor dispozitive electronice este în curs de desfășurare, 
iar materialele confi scate au fost examinate de către echipe de anchetă din statele membre.

Europol este gazda secretariatului permanent pentru Reţeaua Interagenţii Camden de Recuperare 
a Creanţelor (Camden Assets Recovery Inter-Agency Network – CARIN), care este o reţea informală a experţilor 
judiciari și responsabili de aplicarea legii în domeniul recuperării creanţelor. CARIN are în prezent 55 de 
jurisdicţii membre înregistrate, inclusiv toate cele 27 de state membre ale UE și nouă organizaţii internaţionale. 
Din fi ecare jurisdicţie au fost desemnaţi câte un ofi ţer de aplicare a legii și un ofi ţer judiciar pentru a sprijini, 
în calitate de persoane de contact, cooperarea transfrontalieră în scopul identifi cării, îngheţării, reţinerii și 
confi scării bunurilor provenite din infracţiuni. Aceste persoane de contact răspund la întrebările generale 
referitoare la recuperarea creanţelor în propriile jurisdicţii, însă oferă și sprijin operaţional prin canalele 
legale avute la dispoziţie.
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Operaţiunea „Dracula”

Această operaţiune a vizat grupurile de crimă organizată din România care acţionau în mai multe ţări 
din UE (între altele, Austria, Danemarca, Franţa, Germania, Italia, Spania, Suedia), precum și în Noua 
Zeelandă, Elveţia și SUA. Potrivit Direcţiei de Investigare a Infracţiunilor de Criminalitate Organizată 
și Terorism din România (DIICOT), această reţea infracţională funcţiona din 2006, desfășurând licitaţii 
frauduloase pe internet. Reţelele de crimă organizată erau implicate în diverse activităţi infracţionale, 
inclusiv, dar nu numai: vânzări frauduloase de mărfuri inexistente clienţilor prin intermediul site-urilor 
internet „spoof” (cu identitate falsă), al site-urilor legale eBay sau al altor site-uri de licitaţii; „phishing”; 
utilizarea de documente de identitate false pentru deschiderea de conturi bancare în străinătate; 
utilizarea de carduri de credit falsifi cate pentru jocurile de poker online. Serviciile de transfer de bani 
Western Union și MoneyGram erau folosite pentru a primi banii de la victime; în plus, infractorii și-au 
deschis chiar ei personal conturi bancare. Au fost identifi cate peste 800 de victime, iar costul infracţiunii 
este estimat la aproape 1 milion EUR.

Aceasta este o operaţiune desfășurată în comun de forţele de poliţie din Republica Cehă, Franţa, Româ-
nia și SUA, principalele intervenţii și arestări având loc în România. S-au trimis în Republica Cehă un birou 
mobil Europol și un expert Europol. Pentru prima dată, s-a folosit un birou mobil Europol prin satelit, 
pentru a sprijini această operaţiune. Peste 150 de poliţiști au fost mobilizaţi în Republica Cehă în cursul 
intervenţiilor, s-au executat zeci de percheziţii la domiciliu și au fost reţinuţi, în total, 31 de suspecţi.

Sprijinul operaţional acordat de Europol la faţa locului a avut ca rezultat opt situaţii de corespondenţă 
reală de date, stabilite prin cercetările efectuate atât în sistemul informaţional Europol, cât și în sistemul 
de index. A fost elaborat un raport de situaţie specifi c pentru poliţia cehă, care a servit drept probă 
suplimentară atunci când s-a solicitat în instanţă reţinerea în custodie a unuia dintre suspecţi. 
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4. Sfera Europol

4.1. Agenţiile de aplicare 

a legii din statele 

membre ale UE

Europol menţine o legătură permanentă (24/7) în 
timp real cu unităţile naţionale Europol din cele 27 
de state membre ale Uniunii Europene. Acest schimb 
permanent de comunicaţii și date privind criminali-
tatea este posibil datorită birourilor de legătură găz-
duite la sediul Europol și reprezintă modul esenţial 

Unităţile Europol naţionale și numărul agenţilor responsabili de aplicarea legii din cadrul autorităţilor com-
petente din statele membre ale UE

și efi cient de menţinere a contactului și de sprijinire 
a aproximativ 2 milioane de agenţi responsabili de 
aplicarea legii în UE și, cel mai important, a tuturor 
anchetatorilor interesaţi ale căror acţiuni pot bene-
fi cia de asistenţa Europol.

După ce Danemarca și-a închis progresiv toate birou-
rile de legătură bilaterală din UE, în 2010 această 
ţară a decis ca activitatea sa de cooperare în materie 
poliţienească să se desfășoare prin biroul danez de 
legătură Europol.
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4.2. Cooperarea externă 

a Europol

Europol cooperează cu un număr de parteneri din 
UE, precum și cu ţări și organizaţii terţe. Schimbul de 
informaţii cu acești parteneri are loc pe baza acor-
durilor de cooperare. Două tipuri de acorduri deter-
mină caracterul cooperării cu părţi terţe: acordurile 
strategice oferă celor două părţi implicate posibi-
litatea punerii la dispoziţie a tuturor informaţiilor, 
cu excepţia datelor cu caracter personal, în timp ce 
acordurile operaţionale permit și schimbul de date 
cu caracter personal.

Cooperarea Europol este esenţială între autorităţile 
de aplicare a legii din statele membre ale UE și din 
ţările terţe, precum și cu alte agenţii și instituţii par-
tenere din Uniunea Europeană.

În prezent, Europol cooperează cu 17 ţări din afara UE, 
nouă organisme și agenţii din UE și alte trei organizaţii 
internaţionale, inclusiv Interpol, care este implicat, 
sub multe aspecte, în activitatea operaţională a 
Europol.

Ca și în anii precedenţi, Europol a continuat să coo-
pereze strâns cu alte agenţii din UE care acţionează 
în spaţiul de libertate, securitate și justiţie. În 2010, 
Europol a condus cooperarea dintre agenţiile pentru 
justiţie și afaceri interne (JAI), rol care este atribuit 
prin rotaţie. În această calitate, directorul Europol 
a organizat, la sediul Europol, reuniunea anuală 
a șefi lor de agenţii JAI din 26 noiembrie 2010, cu par-
ticiparea CEPOL, OEDT, Eurojust, FRA, Frontex, Sitcen 
și a reprezentanţilor Comisiei Europene, Secretariatu-
lui Consiliului și Președinţiilor belgiană și maghiară. 

Șefi i de agenţii s-au axat pe îmbunătăţirea cooperării 
interagenţii ca urmare a intrării în vigoare a Tratatului 
de la Lisabona și au dezbătut teme precum controlul 
democratic și aspecte bugetare.

În 2010, cooperarea interagenţii a primit un nou 
impuls declanșat de o cerere venită din partea 
Președinţiei suedeze, care solicita CEPOL, Eurojust, 
Europol și Frontex să elaboreze în comun o evalu-
are a cooperării lor actuale, precum și propunerea 
de măsuri concrete destinate consolidării suplimen-
tare a acestei cooperări. Au fost prezentate două 
rapoarte Comitetului permanent pentru securitate 
internă (COSI) pe care acesta le-a aprobat, iar în 
prezent acestea sunt în curs de punere în aplicare. 
Procesul de implementare se estimează a fi  fi nalizat 
până la sfârșitul anului 2011. Propunerile se referă 
la cooperarea bilaterală și multilaterală și acoperă 
aspecte de interes comun, precum cooperarea în 
ceea ce privește aspectele operaţionale, guvernanţa 
și relaţiile externe, cercetarea și dezvoltarea, formarea 
profesională și conștientizarea.

De asemenea, crearea COSI a promovat contactele 
și coordonarea operaţională dintre agenţiile JAI din 
Uniunea Europeană. COSI a elaborat un document 
combinat, „The state of internal security in the EU” 
(Situaţia securităţii interne în Uniunea Europeană), care 
a avut la bază trei documente strategice: „Organi-
sed Crime Threat Assessment (OCTA)” și „EU Terro-
rism Situation and Trend Report (TE-SAT)”, realizate 
de Europol, și „Annual Risk Analysis (ARA)” (Analiza 
anuală a riscurilor), elaborat de Frontex. Se estimează 
că o astfel de evaluare în comun a ameninţărilor 
este esenţială pentru o coordonare mai solidă între 
agenţiile respective.

kg111863_RO_b.indd   56 15/02/12   13:30



57ANALIZA EUROPOL |

©
 Fotolia

kg111863_RO_b.indd   57 15/02/12   13:30



kg111863_RO_b.indd   58 15/02/12   13:30



59ANALIZA EUROPOL |

5. Progrese

5.1. Strategie și obiective

Europol se afl ă într-un punct crucial al evoluţiei sale, 
agenţia fi ind pregătită să își preia rolul de actor prin-
cipal în domeniul aplicării legii în Uniunea Europeană. 
În viitorul imediat, strategia Europol va constitui 
cadrul de referinţă pentru activităţile sale zilnice, 
pentru a asigura cel mai bun sprijin cooperării în 
domeniul aplicării legii în UE.

Urmând propria strategie ambiţioasă, Europol va 
răspunde celor mai importante provocări, dar va și 
profi ta de toate ocaziile pentru a realiza progrese 
suplimentare și a oferi benefi cii concrete. Această 
strategie conduce Europol pe drumul drept spre con-
cretizarea principalelor sale obiective, prin furnizarea 
unui set unic de servicii operaţionale pentru Uniunea 
Europeană, legate de trei domenii majore:

• de a funcţiona ca principal centru de sprijin al 
UE pentru operaţiunile de aplicare a legii
Se vor depune mai multe eforturi pentru a maxi-
miza valoarea operaţională a informaţiilor deţinute 
de către Europol și a raţionaliza furnizarea serviciilor 
de analiză și a altor servicii operaţionale. Europol 
își asumă rolul de lider în stabilirea unei cooperări 
mai efi ciente între agenţii și partenerii din domeniul 
aplicării legii, inclusiv Eurojust și Interpol.

• de a deveni un punct nodal al Uniunii Europene 
pentru informaţiile privind criminalitatea 
Coordonarea dintre statele membre în ceea ce 
privește identifi carea defi citelor de informaţii și 
a priorităţilor comune în cadrul anchetelor referi-
toare la cele mai importante ţinte criminale este 
esenţială și va fi consolidată. Capacităţile unice 
ale Europol îi oferă posibilitatea de a se dezvolta 

ca „motor al informaţiilor” în Uniunea Europeană, 
pentru a răspunde acestor probleme, precum și de 
a crea o platformă de informaţii capabilă să facili-
teze un răspuns operaţional mai efi cace la princi-
palele ameninţări la adresa securităţii. Dezvoltarea 
în continuare a aplicaţiei Europol de reţea pentru 
schimbul securizat de informaţii va conduce Euro-
pol mai aproape de avangarda activităţii de aplicare 
a legii.

• de a se dezvolta în continuare ca centru al Uniu-
nii Europene pentru expertiza privind aplicarea 
legii
Europol iniţiază noi tehnici bazate pe inovare și 
bune practici, oferind, de asemenea, formare pro-
fesională de calitate în domenii specializate precum 
falsifi carea euro, terorism și desfi inţarea laboratoa-
relor de producere a drogurilor.
Vor fi abordate toate deficitele de cunoștinţe 
și expertiză, prin dezvoltarea și promovarea de 
bune practici și prin sprijinirea statelor membre 
cu asistenţă, recomandări și cercetare în domeniile 
formării profesionale, asistenţei tehnice, preveni-
rii criminalităţii, metodelor și analizelor tehnice și 
criminalistice, precum și tehnicilor de investigare.

5.2. Perspective

Europol și-a câștigat o poziţie mai bună pe scena 
Uniunii Europene, datorită Tratatului de la Lisabona 
și noului său statut juridic (Decizia Consiliului privind 
Europol), dar și datorită noii strategii și a capacităţii 
îmbunătăţite a agenţiei. Toate aceste evoluţii fac 
din Europol un partener unic de cooperare pentru 
agenţiile UE de aplicare a legii și un factor impor-
tant care contribuie la procesul decizional al Uniunii 
Europene. 

Controlul democratic constituie un alt subiect de 
importanţă majoră pentru Europol. Anul 2011 poate 
aduce îmbunătăţiri suplimentare în acest domeniu, 
care urmează să fi e iniţiate pe baza unei comuni-
cări a Comisiei Europene din 2010 (9). Una dintre 
ideile principale ale acestei comunicări este crearea 
unui forum permanent comun sau interparlamen-
tar care va include atât parlamentele naţionale, cât 

(9) Comunicarea Comisiei către Parlamentul European și Consiliu privind pro-

cedurile de control al activităţilor Europol de către Parlamentul European, 

împreună cu parlamentele naţionale [COM(2010) 776 fi nal].
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și comisiile Parlamentului European responsabile 
cu probleme poliţienești. De asemenea, Comisia 
urmărește să sporească transparenţa Europol prin 
îmbunătăţirea comunicării cu Parlamentul European 
(PE) și parlamentele naţionale,  asigurându-se că 
acestea primesc cu regularitate produsele Europol 
relevante. Un alt element al acestei noi abordări ar 
putea fi  organizarea unei dezbateri în cadrul Comi-
siei pentru libertăţi civile, justiţie și afaceri interne 
(LIBE) cu privire la strategia multianuală a Europol și 
la programul anual de lucru al agenţiei. Vizita de stu-
diu a comisiei LIBE la sediul Europol, care a avut loc 
în iunie 2010, poate servi deja drept exemplu con-
cret de consolidare a responsabilităţii democratice și 
transparenţei Europol. Vizitele de studiu de acest fel 
sunt privite ca un instrument esenţial care servește 
la explicarea și promovarea potenţialului Europol, cu 
accent pe instrumentele sale operaţionale, analiza 
informaţiilor și sistemul solid de protecţie a datelor.

În calitate de principală agenţie UE de aplicare a legii, 
ambiţia Europol este de a găsi noi posibilităţi de 
raţionalizare a luptei împotriva crimei organizate și 
terorismului. Astfel de posibilităţi au fost deja iden-
tifi cate și ele includ necesitatea:

• elaborării unei legislaţii la nivelul UE privind crimi-
nalitatea informatică, pentru a facilita realizarea 
unor anchete mai efi ciente, sprijinite prin exper-
tiza și resursele centralizate ale Uniunii Europene, 
precum cele existente la Europol;

• îmbunătăţirii analizei privind fi nanţarea teroris-
mului, cu ajutorul unui program comunitar care 
să adauge valoare aplicării legii, asigurându-se 
respectarea standardelor europene în materie de 
protecţie a datelor;

• explorării unei mai bune cooperări cu sectorul pri-
vat, astfel încât să se poată folosi, într-o mai mare 
măsură, expertiza în ceea ce privește criminalitatea 
cibernetică, spălarea banilor și criminalitatea legată 
de proprietatea intelectuală;

• mobilizării autorităţilor de aplicare a legii pe teri-
toriul Uniunii Europene, astfel încât problemele 
comune să poată fi soluţionate într-o manieră 
coerentă.

Dincolo de aceste noi posibilităţi în materie de poli-
tici, obiectivul principal al Europol rămâne sprijini-
rea autorităţilor UE de aplicare a legii, stoparea și 

desfi inţarea, în primul rând, a grupurilor de criminali-
tate gravă și crimă organizată și a grupurilor teroriste. 
Această prioritate nu s-a schimbat și nu se va schimba, 
însă autorităţile de aplicare a legii, în general, trebuie 
să continue să iniţieze politici, instrumente și tactici 
pentru a ţine pasul cu evoluţiile globale și a putea fi  
cu un pas înaintea infractorilor.

Având în vedere complexitatea în continuă creștere 
a activităţii infracţionale, orice efort depus la nivel local 
sau chiar naţional pentru a răspunde în mod indivi-
dual crimei organizate și terorismului internaţional ar 
fi  sortit eșecului. Astfel, împreună cu statele membre 
ale UE și cu organizaţiile partenere, Europol va juca un 
rol din ce în ce mai important în apărarea securităţii 
interne a Uniunii Europene. Un Europol mai puternic 
înseamnă o mai mare rată de succes a anchetelor și 
o mai bună protecţie a cetăţenilor Uniunii împotriva 
ameninţărilor pe care le reprezintă formele grave de 
criminalitate internaţională și terorismul.
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