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Va prezentam in continuare Analiza Europol — Raport
general privind activitdtile Europol, care oferd o ima-
gine generala a activitatii desfasurate de Europol in
anul 2010.

Obiectivul acestei publicatii este de a oferi deta-
lii cu privire la contributia Europol la combaterea
infractiunilor grave si a terorismului in Europa, inde-
plinind, in acelasi timp, obligatia de a prezenta un
raport general anual de activitate, in conformitate
cu articolul 37 alineatul (10) litera (c) din Decizia Con-
siliului privind Europol. Documentul Analiza Euro-
pol - Raport general privind activitatile Europol este
transmis Consiliului Uniunii Europene spre aprobare,
iar Consiliul il transmite Parlamentului European spre
informare. in plus, difuzarea Analizei Europol catre
publicul larg, sustinuta de discutiile care au loc pe
marginea acestui text in cadrul Parlamentului Euro-
pean, contribuie la imbundtatirea transparentei
activitatilor Europol.

Odata cu 2010, Europol a incheiat primul sau an de
existenta in calitate de agentie a Uniunii Europene
cu drepturi depline, care si-a continuat misiunea
de sprijinire a autoritatilor UE de aplicare a legii in
prevenirea si combaterea tuturor formelor grave de

criminalitate internationala si terorism. in anul 2010
a fost adoptatad strategia de securitate interna a Uni-
unii Europene. Europol a jucat un rol activ in elabo-
rarea strategiei si doreste sa se implice in punerea in
aplicare cu succes a acesteia.

Strategia de securitate interna a UE confera un rol
esential Oficiului European de Politie, oferindu-i posi-
bilitatea de a-si indeplini in conditii mai bune man-
datul de a asigura sprijin operational in combaterea
crimei organizate si a terorismului. Strategia plaseaza
in centrul sau ideea unui model de securitate con-
venit la nivel european, care presupune interventii
politienesti bazate pe informatii. Acest model va con-
tribui la definirea prioritatilor comune ale UE si la mai
buna intelegere a amenintarilor la adresa securitatii
interne a Uniunii. Interventiile politienesti bazate pe
informatii constituie un principiu esential si funda-
mental in toate activitatile de evaluare strategica ale
Europol. Consiliul a adoptat deja o decizie cu privire
la cadrul unui noi ciclu al politicii UE care va pune in
practicd aspiratiile strategiei.

In 2010, ca urmare a intrarii in vigoare, la 1 august,
a Acordului UE-SUA privind programul de urmarire
a finantarilor in scopuri teroriste (TFTP), Europol
a dobandit rolul esential de organism responsabil
cu verificarea solicitarilor SUA adresate furnizorilor
desemnati de mesaje financiare din Uniunea Euro-
peana. Obiectivul acestei noi colaborari dintre SUA
si UE este identificarea, supravegherea si urmdrirea
penala a finantarii terorismului.

Anul care vine va fi la fel de dinamic pentru Europol.
Una dintre prioritatile noastre esentiale va fi punerea
in aplicare a unui program imbunatatit privind Mode-
lul european de informatii operative (MEIO) care va
demara cu publicarea, in mai 2011, a urmatoarei eva-
ludri a amenintarii pe care o reprezinta crima orga-
nizatd (OCTA) de catre UE si cu stabilirea, de catre
Consiliul UE, a prioritatilor privind crima organizata.
De asemenea, vom incepe remodelarea evaludrii
noastre strategice, pentru a include conceptul de
evaluare a amenintarii pe care o reprezinta crimina-
litatea grava si organizata (SOCTA), care va fi lansat,
pentru prima datd, in 2013.

In ultimii ani, Europol a cunoscut o evolutie din ce
in ce mai dinamica, iar Consiliul de administratie al
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Europol lucreaza in stransa colaborare cu Comisia
Europeana pentru realizarea unei evaluari coerente
siindependente a performantelor Europol in cadrul
noului regim juridic al agentiei.

Distrugerea retelelor infractionale si teroriste
internationale ramane principala activitate si cea

mai importanta misiune a Europol. Europol va con-
tinua sa sprijine statele membre in anchete, activitati
operationale si proiecte, desfasurate ca raspuns pen-
tru combaterea acestor amenintari.

Rob Wainwright
Directorul Europol



1.

1.1. MISIUNE, F'RIEIRITATI

?I VIZIUNE

Misiunea Europol, in calitate de agentie de aplicare
a legii a Uniunii Europene, este de a sprijini statele
membre in prevenirea si combaterea tuturor forme-
lor grave de criminalitate internationala si a teroris-
mului. Rolul sau este de a contribui la realizarea unei
Europe mai sigure, in beneficiul tuturor cetatenilor
din UE, prin sprijinirea autoritatilor UE de aplicare
a leqii, prin schimbul si analiza de informatii privind
criminalitatea.

Retelele infractionale si teroriste la scara larga
reprezinta o amenintare importanta pentru securi-
tatea interna a UE si pentru siguranta si bunastarea
cetatenilor Uniunii. Cele mai mari amenintdri la adresa
securitatii sunt terorismul, traficul international de
droguri, de fiinte umane, falsificarea monedei euro si
a cardurilor de plata, frauda, coruptia si spdlarea bani-
lor, precum si alte activitati legate de prezenta grupu-
rilor de crima organizata in economie. De asemenea,
se acumuleaza noi pericole, sub forma criminalitatii
informatice, a fraudei in materie de TVA si a altor
infractiuni sofisticate care abuzeaza de tehnologiile
moderne si de libertatile oferite de piata internd a UE.
Toate acestea au fost declarate domenii prioritare de
catre Consiliul de Ministri al Uniunii Europene.

DESPRE EUROPOL

Cu mandatul si capacitatile sale consolidate in urma
reformei din 2010, Europol incearca un nou raspuns
la aceste amenintari.

Viziunea Europol este de a contribui la o Europa

mai sigura, oferind cea mai buna asistenta posibila

autoritatilor de aplicare a legii din statele membre.

Acest obiectiv va fi atins prin furnizarea unui set unic

de servicii operationale catre Uniunea Europeana,

actionand, in principal, drept:

« centru de asistenta pentru operatiunile de aplicare
a leqii;

 punct nodal pentru informatiile privind crimina-
litatea si

e centru pentru expertiza in domeniul aplicarii legii.

In 2010 a fost adoptata strategia de securitate interna
a UE, document esential de elaborare a politicii UE
pe termen lung in domeniul aplicdrii legii. Strategia
de securitate interna prezinta diferitele aspecte de
politica europeana in domeniul securitatii interne si
ofera orientari strategice pentru actiunile viitoare.
Strategia a fost completata de Comunicarea Comi-
siei Europene (') destinata sa sustind punerea in apli-
care a strategiei. Aceasta identifica cinci obiective in
domeniul securitatii. Trei dintre acestea, si anume
distrugerea retelelor infractionale, prevenirea teroris-
mului si securitatea spatiului informatic, sunt acope-
rite, in mare masura, de mandatul Europol. Actiunile
concrete propuse de catre Comisie in scopul indepli-
nirii obiectivelor reflecta domeniile de competenta
bine stabilite ale Europol.

Cele doua documente confera Europol un rolimpor-
tant de punere in aplicare, oferind agentiei o impor-
tanta oportunitate de dezvoltare suplimentara in
urmatorii ani. Documentele prezinta interventiile
politienesti bazate pe informatii operative drept
unul dintre conceptele principale. in plus, strategia
identifica in mod corect rolul Europol, stabilind ca
obiectivele principale ale acestuia sunt colectarea si
realizarea schimburilor de informatii siimbunatatirea
cooperdrii dintre autoritatile de aplicare a legiiin com-
baterea crimei organizate si a terorismului. De aseme-

(") Comunicarea Comisiei catre Parlamentul European si Consiliu ,Strategia
de securitate interna a UE in actiune: cinci pasi catre o Europa mai sigura”
[COM(2010) 673 final].
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nea, strategia scoate in evidenta misiunea Europol de
a furniza evaluari periodice ale amenintarilor.

in 2010, EPSI Rating, furnizor extern de servicii,
a efectuat un sondaj prin internet privind nivelul de
satisfactie al utilizatorilor. Rezultatele sondajului au
indicat niveluri de satisfactie in crestere in ceea ce
priveste Europol. Punctajele inregistrate in fiecare
domeniu, cu exceptia unuia, au fost cele mai bune
obtinute vreodatd, de la introducerea anchetei in
randul utilizatorilor privind Europol, in 2002. Toate
cele 57 de produse Europol care au facut obiectul
sondajului au fost apreciate pozitiv.

PERCEPTIA UTILIZATORILOR PRIVIND EUROPOL
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1.2. RESURSE

Europol utilizeaza propriile capacitati de informare
unice si competentele a 698 de angajati, inclusiv 100
de analisti, pentru a identifica si supraveghea cele
mai periculoase retele infractionale si teroriste din

" Satisfactie " Loialitate

Europa. Agentiile de aplicare a legii, reprezentate la
Europol de 129 de ofiteri de legatura Europol care
lucreaza impreuna cu centrul Europol de servicii
operationale de permanenta (24/7) si cu bazele de
date securizate ale Europol, au reusit sa desfiinteze
numeroase retele infractionale si teroriste, sa aresteze
mii de infractori periculosi, sa recupereze milioane de
euro si sa salveze sute de victime ale criminalitatii,
inclusiv copii victime ale traficului.

» Sediu: Haga, Tarile de Jos

* Personal: 698 angajati la sediu, inclusiv 129 de
ofiteri de legatura Europol

o Buget: 92,8 milioane EUR

o Servicii furnizate pentru: 27 de state membre
ale UE, 500 de milioane de cetateni ai UE

« Asistentd oferitd: 12 000 de anchete transfron-
taliere realizate in scopul aplicarii legii

in 2010, Europol a devenit agentie a Uniunii Euro-
pene, de atunci fiind finantata de la bugetul UE. Con-
siliul de administratie al Europol, Comisia Europeana,
Consiliul Uniunii Europene si Parlamentul European
joaca, fiecare, un rol in stabilirea bugetului Europol.
Initial, bugetul Europol pentru 2010 a fost de 80,1 mili-
oane EUR. Pentru facilitarea tranzitiei catre statutul de
agentie, creditele reportate din 2009 in 2010 au fost
integrate in bugetul pentru 2010.1n plus, la buget au
fost addugate subventii din partea Comisiei si unele
venituri suplimentare. Suma suplimentara se apropie
de 12,7 milioane EUR, ajungandu-se, in urma modifi-
carilor, la un buget total de 92,8 milioane EUR.
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Grupurile infractionale si teroriste internationale
actioneaza in intreaga lume, apeland la cele mai noi
tehnologii. Pentru a oferi un raspuns eficace si coor-
donat, Europol trebuie sa fie, in egald masura, flexibil

siinovator, asigurandu-se ca metodele si instrumen-
tele sale sunt de ultima ora. Europol mentine baze de
date si canale de comunicatii de tehnologie avansats,
oferind facilitati rapide si sigure de stocare, cerce-
tare, vizualizare, analizare si realizare a legaturii dintre
informatiile principale. Colectarea, analiza si difuza-
rea acestor informatii implica realizarea unor schim-
buri de mari cantitati de date cu caracter personal.
Pentru indeplinirea acestor functii, Europol aplica
cele mai inalte standarde in domeniul protectiei si
securitatii datelor.

Toate bazele de date si serviciile Europol sunt dispo-
nibile 24 de ore pe zi, sapte zile pe saptamana. De
asemenea, sunt detasati experti si se ofera servicii
prin intermediul unui birou mobil care sa fie amplasat
la fata locului, la solicitarea unui stat membru.

Centrul operational permanent (24/7) al Europol este singurul punct de efectuare a schimburilor de date
dintre Europol, statele membre si partile terte. Centrul operational indeplineste cinci misiuni principale:

» Serviciu centralizat de comparare a datelor: datele introduse sunt comparate rapid cu toate datele
existente. Informatiile operationale sunt prelucrate in cadrul sistemului Europol, utilizand fisierele
de lucru pentru analizd (AWF) care vizeaza un anumit domeniu de criminalitate. in cazul in care
exista indicii obtinute dintr-un numar de fisiere de lucru pentru analizd, aceste informatii sunt con-
solidate intr-un raport analitic, oferindu-se partii care le-a furnizat un raspuns rapid, cu scoaterea
in evidenta a conexiunilor dintre date, astfel incat sa poata fi identificate noi tendinte si evolutii in
peisajul infractional din UE.

» Noul regim juridic al Europol face posibila prelucrarea datelor cu caracter personal, pentru a stabili
daca aceste date sunt relevante pentru misiunile Europol si pot fi incluse in sistemul informational
al Europol sau in fisiere de lucru pentru analiza.

« Asistenta analitica in dosare ,tematice”: dosarele si datele care trec prin mai multe proiecte de analiza
existente pot fi acum analizate imediat de catre Europol.

» Comunicarea cu partile terte: centrul operational prelucreaza toate schimburile de informatii cu partile
terte, asigurand comunicarea acestora spre proiectul corespunzator pentru prelucrare suplimentara
si primirea de catre furnizorul initial a unui raspuns rapid si exact.

« Asistenta pentru activitatile politienesti legate de evenimente importante: centrul operational coor-
doneaza asistenta pe care Europol o poate oferi pentru activitatile politienesti desfasurate in cazul
unor evenimente importante, de exemplu evenimente sportive, economice, politice sau culturale
internationale de anvergurd, care reprezintd o tinta sau o ocazie pentru producerea unor infractiuni
sau acte de terorism.
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2.1. RETEAUA DE CIFI';'ERI

DE LEGATURA EUROPOL

Ofiterii de legatura Europol asigura o conexiune
activa intre sediul Europol de la Haga si cele 27 de
unitati nationale Europol din capitalele statelor mem-
bre. Aceasta este o retea unica alcatuita dintr-un
numar de 129 de ofiteri de legaturd, care au un rol
important in activitatile zilnice de aplicare a legii, prin
facilitarea schimburilor de informatii, precum si prin
asigurarea asistentei si a coordonarii in desfasurarea
anchetelor. De asemenea, Europol gazduieste ofiteri
de legdtura din 10 tari care nu sunt membre ale UE si
din organizatii care actioneaza impreuna cu Europol
in baza acordurilor de cooperare. Aceasta retea este
sprijinita de canale de comunicare securizate asigu-
rate de catre Europol. in plus, Europol a detasat doi
ofiteri de legaturd la Washington DC si unul la sediul
Interpol de la Lyon.

© Fotolia

2.2. INFRASTRUCTURA

DE COMUNICARE
SECURIZATA

Pentru a-si sustine propriile activitati si a oferi sta-
telor membre ale UE, tdrilor din afara UE si partilor
terte o gama din ce in ce mai extinsa de servicii
operationale si strategice, Europol mentine si dezvolta
in permanenta o infrastructura de telecomunicatii
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avansata din punct de vedere tehnic, fiabila, eficace
si securizata.

Coloana vertebrala a infrastructurii Europol o con-
stituie reteaua acestuia, care asigura legatura dintre
toate statele membre si un numar din ce in ce mai
mare de tari din afara UE si parti terte, cu care Euro-
pol aincheiat acorduri de cooperare.in 2010, au fost
realizate patru noi conexiuniin retea cu tari din afara
UE, precum si patru modernizari pentru securizarea
serviciilor extranet.

Securitatea infrastructurii retelei reprezinta o preocu-
pare prioritara pentru Europol, securitatea avansata
constituind baza mentinerii increderii tuturor partilor
care realizeaza schimburi de date si informatii cu si
prin intermediul Europol.



in februarie 2010, Europol a sprijinit politia germana in arestarea a cinci persoane care facilitau imigratia
ilegald, inclusiv trei suspecti principali. In cursul operatiunii, anchetatorii au efectuat perchezitii la
18 adrese din Berlin, Brandenburg si Sachsen. in afard de probele materiale, s-au confiscat peste
55000 EUR in numerar, mai multe calculatoare, o arma de mana si cocaina. Cu ocazia acestor perchezitii
la domiciliu au fost descoperiti noua imigranti provenind din Vietnam.

Anchetele sprijinite de Europol au vizat peste
20 de suspecti care organizau transporturi clan-
destine de imigranti ilegali, ,garantandu-le” ca
vor ajunge la destinatia lor finala, chiar daca
incercdrile anterioare esuaserd. Pretul cerut
pentru intreaga calatorie era de aproximativ
10000 EUR si aceasta dura intre cateva zile si mai
multe saptdmani. Adesea, familiile de imigranti
ilegali si-au vandut casa sau bunurile pentru
a plati calatoria respectiva.
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In unele cazuri, imigrantii au vandut in mod ile-
gal marfuri, de exemplu tigdri, pentru a-si plati
in avans calatoria spre Europa de Vest, in prin-
cipal spre Franta si Regatul Unit. Potrivit declaratiilor unora dintre imigrantii ilegali, Regatul Unit este
considerat o destinatie de vis de catre vietnamezi, deoarece pot castiga usor bani lucrand ca gradinari
care ingrijesc si protejeaza plantatiile ilegale de canabis.

Aceasta ancheta a vizat o retea infractionala care actiona pe teritoriul Europei. Republica Ceha, Franta,
Ungaria, Slovacia si Regatul Unit au desfasurat anchete in paralel. La aceasta operatiune ampla au par-
ticipat peste 250 de anchetatori din cadrul politiei federale germane si al politiei din Berlin.

Expertii Europol au fost prezenti la centrul de coordonare operational pentru a oferi asistenta tehnica
si sprijin analitic si operational, datoritd numarului mare de perchezitii executate. in cursul fazei de cer-
cetare, Europol a elaborat mai multe rapoarte secrete si a facilitat schimbul de informatii, contribuind,
de asemenea, la descoperirea de noi legaturi infractionale.

majoritate a datelor din EIS sunt introduse cu ajutorul

2.3. SISTEMULINFDRMATIDNAL
sistemelor automate de incarcare a datelor.

EurROPOL

Scopul primordial al sistemului informational Euro-

datele furnizate de diferite state membre si parti terte.

Germania a furnizat cele mai multe date in sistem,
fiind urmata de Franta, Belgia, Europol (in numele
partilor terte) si Spania. Trebuie mentionat ca marea

siune a sistemului. Cea mai importanta modificare
afostaplicarea automata a codurilor de manipulare.
Aceasta ofera statelor membre posibilitatea puneriila
dispozitie a unor informatii mai sensibile, in conditii
optime de protectie a datelor. In plus, s-au inregistrat

n



progrese semnificative in ceea ce priveste sprijinul
acordat statelor membre pentru punerea in aplicare
a sistemelor proprii de incarcare automata a datelor.
in 2010, Polonia si Regatul Unit au pus in aplicare

Numarul total al statelor membre care au in prezent
capacitatea de aincdrca automat datele in sistemele
Europol a crescut la 12. Numeroase alte tari se prega-
tesc sd introducd acest instrument.

propriile sisteme de incarcare automata a datelor.

Continut:
e 174 459 subiecte
» 35585 entitati ,persoane”

Comparativ cu decembrie 2009, numarul subiectelor continute in sistemul informational Europol
a crescut cu 28 %.

Domenii principale de infractionalitate:

o traficul de droguri, 26 % din numarul total de subiecte
« traficul de fiinte umane, 24 %

« falsificarea banilor, 20 %

e jafuri, 9 %

« frauda si inselaciune, 4 %

Utilizare:
» 137 339 de introduceri de noi date au fost efectuate in sistemul informational Europol in 2010
147 345 de cercetari in sistem au fost efectuate in 2010

Codurile de manipulare reprezinta un mijloc de protejare a unei surse de informatii. Codurile asigura
securitatea informatiilor si prelucrarea sigura si adecvata a acestora, conform dorintei proprietarului
informatiilor si cu respectarea deplina a normelor juridice nationale ale statelor membre. Codurile de
manipulare indica in ce scopuri pot fi utilizate informatiile furnizate si cine va avea acces la acestea in
viitor.

ultima generatie care permite comunicarea si schim-
burile rapide, sigure si simplificate de informatii
operationale si strategice privind criminalitatea intre
Europol, statele membre si partile terte care au inche-
iat acorduri de cooperare cu Europol.

2.4. APLICATIA DE RETEA
PENTRU SCHIMBUL
SECURIZAT DE INFDRMATII

Aplicatia de retea pentru schimbul securizat de
informatii (SIENA) reprezinta un instrument de

12



11 738 de dosare noi, media lunara fiind de 978, rezultand o crestere cu 12 % comparativ cu 2009

» 29 % din dosarele noi au fost legate de droguri, urmate de frauda si inselaciune (16 %), falsificarea
banilor (13 %), imigratia ilegala (9 %) si alte mijloace frauduloase de plata (8 %)

» 250 978 de mesaje operationale au fost comunicate intre statele membre, Europol si partile terte,

media lunara fiind de 20 940

Aplicatia SIENA este utilizata de la 1 iulie 2009. La
proiectarea si punerea in functiune a SIENA s-a
pus un accent deosebit pe protectia datelor si pe
confidentialitate, pentru a asigura respectarea tutu-
ror cerintelor legii. De asemenea, securitatea este
considerata esentiald si au fost luate toate masurile
necesare pentru a permite schimburile securizate de
informatii restrictionate. In plus, s-au luat in consi-
derare cele mai bune practici utilizate in schimbul
de informatii in domeniul aplicarii legii, precum fia-
bilitatea si utilizarea codurilor de manipulare si de
evaluare, cu specificarea conditiilor de utilizare.

Biroul de legdtura
din statul membru
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Stat membru
(alta autoritate

9 Unitatea nationala Europol
competenta)

din statul membru

inca de lainceput, aplicatia SIENA a fost proiectata
sa faciliteze comunicarea dintre unitatile nationale
Europol, birourile de legatura din statele membre
si Europol. In 2010, aplicatia SIENA a fost modifi-
cata pentru a fi extinsa la autoritatile UE de aplicare
a legii si la parteneri de cooperare precum Euro-
just, Interpol, Australia, Canada, Norvegia, Elvetia
si SUA. Politica de acces este in curs de stabilire si
va include sesiuni de formare si extinderi ale retelei
securizate.
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,Este un produs foarte bun, care prezinta
imbunatatiri substantiale.”
(Franta)

imi plac functiile de ciutare si statistica,
sunt noi si, in general, reprezinta progrese
importante...”

(Suedia)

2.5. SISTEMUL DE ANALIZA

2.5.1. Analiza operationala

Analiza reprezinta piatra de temelie in activitatile
moderne de aplicare a legii bazate pe informatii
operative si este esentiala pentru toate activitatile
Europol. Capacitdtile noastre de analiza se bazeaza pe
tehnologii avansate adaptate nevoilor din domeniul
aplicarii legii. Analistii care lucreaza in cadrul Euro-
pol folosesc metode si tehnici de varf care ii ajutd
la identificarea verigilor lipsa in cadrul anchetelor
transfrontaliere din UE. Analistii utilizeaza fisiere de
lucru pentru analiza grupate pe subiecte, pentru
a furniza informatii in cadrul operatiunilor in curs de
desfasurare in statele membre, iar aceste informatii
constituie adesea elemente de progres in numeroase
anchete internationale.

+Functiile de cdutare avansata si statistica vor fi
mai mult decat utile pentru noi...”
(Franta)

+SIENA 2.0 constituie un progres fata de prima
versiune.”
(Tarile de Jos)

© Fotolia

Europol a adoptat tehnica de ultima ora a analizei retelelor sociale (social network analysis, SNA) ca
modalitate inovatoare de efectuare a analizei informatiilor si de sprijinire a anchetelor privind crima

organizata si terorismul.

Analistii de informatii pot acum aplica algoritme matematice pentru a identifica si masura seturi de
date complexe si/sau de dimensiuni mari si identifica rapid actorii principali, grupurile de suspecti
vizate si alti parteneri ascunsi care, in alte conditii, ar rdamane neobservati. SNA reprezinta o abordare de
valoare care completeaza tehnicile conventionale de analiza a conexiunilor, sporeste calitatea raportarii
informatiilor si contribuie la stabilirea prioritatilor activitatii de investigare.
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Sistemul de analiza Europol este sistemul e solutiiadaptate de extractie a textelor si
informational operational care gazduieste datele e capacitatianalitice prin intermediul unei game largi
furnizate de partile interesate care coopereaza cu de instrumente de analiza.

Europol. . .
Sistemele Europol sunt interconectate, ceea ce

Diferitele componente ale sistemului de analiza ofera  inseamna ca toate informatiile introduse intr-un sis-
urmatoarele avantaje: tem pot fi identificate si in celelalte sisteme.
« centralizarea si gestionarea informatiilor;

in 2010, Europol a finalizat punerea in aplicare initiald a centrului de ultima generatie pentru extragerea
si analiza informatiilor privind criminalitatea din date digitalizate. Capacitatea de a identifica in mod
eficient informatiile relevante din cantitati uriase de date informatice, mentinandu-le in acelasi timp
valabilitatea judiciara, devine o arma indispensabila in lupta impotriva criminalitatii. Prin intermediul
acestei noi solutii tehnice, Europol poate oferi in prezent un serviciu de inalta calitate autoritatilor
europene de aplicare a legii, serviciu care identifica si prelucreaza aceste informatii, cu imbunatatiri
substantiale in ceea ce priveste cantitatea de date care poate fi prelucratd. Acest serviciu furnizat la nivel
central este completat de posibilitatea de a sprijini autoritatile competente in teren, prin amplasarea
la fata locului a unui instrumentar mobil operat de un expert, pentru analiza criminalistica a datelor
informatice.

2.5.2. Analiza strategica

Analiza strategica reprezinta in continuare un alt aspect important al activitatilor analitice ale Europol.

OCTA este cel mai important document de analiza strategica elaborat de Europol. Acesta este docu-
mentul care std la baza prioritatilor si recomandarilor Consiliului Uniunii Europene privind combaterea
crimei organizate in Europa. Elaborat in conformitate cu principiile interventiilor politienesti bazate pe
informatii, OCTA este recunoscut drept un proiect de pionierat care, in scurta sa existentd, a introdus
concepte inovatoare, precum punctele nodale de criminalitate si tipologia grupurilor de crima orga-
nizatd, concepte acceptate si adoptate la nivel politic, de aplicare a legii si la nivel academic. in 2013,
OCTA va fiinlocuit cu o publicatie imbunatatita, si anume Evaluarea amenintdrii pe care o reprezinta
infractiunile grave si crima organizata (Serious and Organised Crime Threat Assessment, SOCTA).

Proiectul ,Harmony” s-a derulat din octombrie 2009 pana in decembrie 2010 si a fost finantat de catre
Comisia Europeana. Proiectul a fost condus de Belgia, impreuna cu Europol, Tarile de Jos si Regatul
Unit in calitate de parteneri. Scopul principal al proiectului a fost revizuirea si consolidarea Modelului
european de informatii operative. Europol a participat activ pe toata durata proiectului ,Harmony”,
avand o contributie importanta la calitatea generala a mecanismului elaborat.
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Primul ciclu de politica de doi ani, care serveste drept pilot, va incepe cu publicarea OCTA, in luna mai
2011. Odata cu OCTA, Europol va prezenta si concluzii si o lista de domenii prioritare de criminalitate,
precum si eventualele masuri care trebuie adoptate. Prezentarea va fi urmata de concluziile Consi-
liului cu privire la prioritatile legate de crima organizata. Ciclul complet de politica de patru ani va
incepe in 2013, cu concluziile Consiliului intemeiate pe prima evaluare a amenintarilor reprezentate de
infractiunile grave si criminalitatea organizata (SOCTA) care urmeaza sa fie elaborata de catre Europol.

Comitetul permanent pentru securitate interna (COSI) va avea un rol important in ciclul de politica.
Comitetul va sprijini Consiliul in alegerea prioritatilor, precum si in adoptarea planurilor strategice
multianuale si a planurilor de actiune operationale anuale, in scopul realizarii obiectivelor stabilite
de Consiliu. intrucat Europol este implicat activ in actiunile Comitetului, competentele specifice ale
Europol pot fi exploatate pe deplin in procesul elaborarii de politici.

in 2010, Europol a elaborat cel de al patrulea raport privind situatia si evolutia terorismului in UE (EU
Terrorism Situation and Trend Report — TE-SAT). Raportul informeaza Parlamentul European si Consiliul
cu privire la fenomenul terorismului in UE, din perspectiva aplicarii legii.

TE-SAT este un document neclasificat bazat pe
informatii furnizate de statele membre ale UE, de
tari care nu sunt membre ale UE si de organizatii
partenere precum Eurojust.

TE-SAT 2010 Raportul din 2010 a indicat reducerea continua

S TERRHEBRISM SrrtaiEz ARIE a numarului de atacuri teroriste in UE, avertizand
TREND REPORT

insa cu privire la scaderea intensitatii masurilor
de prevenire. Teroristii islamisti din interiorul si
din afara UE au continuat sa vizeze un numar cat
mai mare de victime, fara a face vreo deosebire,
aspect demonstrat de incercarea unui radica-
list nigerian de a arunca in aer un avion de linie
american care zbura de la Amsterdam la Detroit,
la 25 decembrie 2009. Una dintre tendintele
identificate in TE-SAT 2010 o constituie faptul
ca actiunile teroriste islamiste sunt din ce in ce
mai des savarsite de persoane autoradicalizate si
adesea autoinstruite, care actioneaza in mod soli-
tar. Raportul a indicat, de asemenea, o crestere
a terorismului de extrema stanga si a terorismului
anarhist in UE.



Aceasta evaluare a unor amenintari specifice analizeaza amenintarile actuale si pe cele preconizate pe
care le reprezinta crima organizata din Rusia in Uniunea Europeand. Raportul din 2010 a constatat rolul
important pe carel are crima organizata din Rusia pe mai multe piete ale activitatilor infractionale din UE.
Spélarea banilor, traficul de persoane, arme, droguri, contrabanda cu tigari, frauda si infractionalitatea
economica reprezintd principalele piete in care efectele acesteia se fac simtite in UE, dar si in afara
acesteia. Sectorul financiar constituie un intermediar esential pentru crima organizata din Rusia, care
pare ca favorizeaza si abuzeaza anumite centre financiare straine si offshore, precum si banci si institutii
financiare din UE si din alte parti ale lumii, pentru facilitarea activitatilor infractionale si spalarea pro-
duselor infractiunilor.

Acest raport recunoaste amenintarea din ce in ce mai mare pe care o reprezinta crima organizata din
Africa de Vest, in special impactul acesteia asupra securitatii interne a UE. Raportul identifica principalele
caracteristici ale amenintarii si ofera o perspectivd asupra combaterii eficace a acesteia. Astfel, raportul
evalueaza principalele activitati de crima organizata care fac legatura dintre situatia criminalitatii in
Africa de Vest si situatia criminalitatii in UE, in special in domenii precum traficul de droguri, traficul
de persoane, imigratia ilegala si frauda. De asemenea, raportul descrie principalele tipuri de grupuri
de crima organizata existente in Africa de Vest si legdturile acestora cu dinamica crimei organizate din
Uniunea Europeana.

Datorita produselor de analiza strategica precum
OCTA, ROCTA, OCTA-WA si TE-SAT, se ofera un spri-
jin mai substantial factorilor de decizie in identifica-
rea prioritatilor in domeniul complex al criminalitatii
organizate si terorismului. Pe baza orientarilor poli-
tice, ofiterii de aplicare a legiiisi pot adapta activitatea
operationald desfasurata la nivel national, regional si
local. De asemenea, ei pot utiliza mecanismele de
cooperare regionala existente initiate de Europol,
Grupul operativ al Marii Baltice sau Initiativa de coo-
perare in Europa de Sud-Est (SECI). Potrivit Tratatului
de la Lisabona, importanta evaluarii cuprinzatoare
a amenintdrilor sporeste in mod constant, Europol
devenind astfel un factor semnificativ de contributie
la procesul elaborarii de politici.

Recent, a fost creata echipa Europol de scanare,
analiza si notificare (Scanning, Analysis and Notifica-
tion — SCAN) care va furniza autoritatilor nationale
competente din UE un nou produs strategic: notifi-
carile de alerta rapida privind noi amenintari legate
de crima organizata. in 2010, echipa SCAN a trans-
mis sase notificari de alerta OC-SCAN. Aceste evaludri
au fost initiate ca urmare a primirii de atentionari si
rapoarte initiale privind existenta unor amenintari,
furnizate de autoritatile din Croatia, Republica Ceha,
Danemarca si Finlanda, fiind, de asemenea, determi-
nate de prioritatile Presedintiei spaniole si ale celei
belgiene a UE.
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Notificdrile OC-SCAN privind amenintarile, transmise

in 2010, au facut referire la urmatoarele subiecte:

» Expansiunea clubului de motociclisti Hells
Angels in Europa de Sud-Est. Clubul de
motociclisti Hells Angels (HAMC) si-a extins in
mod considerabil prezenta in Europa de Est. in
ultimii ani, Hells Angels s-au raspandit cu o mare
rapiditate in Europa de Sud-Est, in special in Tur-
cia si in Albania. Stabilindu-si influenta teritoriala
in aceastd parte a Europei, Hells Angels si-a con-
struit relatii apropiate cu bandele criminale locale
de motociclisti (outlaw motorcycle gangs, OMCG)
din Albania, Bulgaria si fosta Republica lugoslava
a Macedoniei, ajungand pana in Turcia. Membrii
HAMC actionand acum in Europa de Sud-Est au
capacitatea de a se implica in traficul de droguri
pe ,ruta balcanica”.
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» Bandele stradale implicate in activitati de crima
organizata in UE. Dimensiunea tot mai extinsa
la nivel international a anumitor bande stradale
reprezintd o amenintare transfrontaliera. in spe-
cial, grupuri precum Latin Kings (in Europa de Sud)
si Black Cobra (in Europa de Nord) au capacitatea
de a se implica in actiuni de crima organizata ca
bande stradale de nivel superior. in plus, o serie
de bande stradale de nivel inferior din UE prezinta
legdturi cu grupurile de crima organizata (OCG).

« Traficul ilegal si circulatia interna a armelor
de foc grele in UE. Aceasta notificare privind
existenta unei amenintdri a indicat cresterea

numarului de arme de foc grele aflate in posesia
grupurilor de crima organizata. Disponibilitatea
acestora de a folosi arme de foc in spatii frec-
ventate de populatie reprezintd o amenintare
importanta atat pentru publicul larg, cat si pentru
personalul responsabil cu aplicarea legii. Cu toate
ca majoritatea grupurilor de crima organizata pre-
fera armele de mana, se inregistreaza o crestere
a utilizarii armelor de foc grele, precum pustile de
asalt (de exemplu, AK-47) si dispozitivele explo-
zive. Desi cantitatea de arme de foc grele aflate
in circulatie in UE pare sd satisfaca, in mare parte,
cererea actuala, furnizorii din Europa de Sud-Est
pot raspunde oricarei cresteri a acestei cereri. Fap-
tul ca, in unele regiuni ale UE, se poate cumpara
o arma Kalasnikov sau un lansator de rachete la
preturi mici, intre 300 si 700 EUR, indica disponi-
bilitatea imediata a acestor arme pentru infractori.
Diversificarea utilizarii aeronavelor usoare in
scopul traficuluiilicit. Pe langa traficul de droguri
catre siininteriorul Uniunii Europene, aeronavele
usoare sunt utilizate pentru a facilita imigratia
ilegald, transportul clandestin al victimelor tra-
ficului de fiinte umane (THB) si traficul de arme
de foc, de diamante, precum si transporturile de
numerar in sume mari, pentru spdlarea banilor.
Intensificarea utilizarii aeronavelor usoare pentru
trafic este facilitata de lipsa unei monitorizari pe
intregul teritoriu al Uniunii Europene, precum si
de lipsa sanctiunilor.

Exploatarea sistematica a minorilor de catre
grupurile de crima organizata mobile (itine-
rante) din UE. Actele grave de violenta si intimi-
darea utilizate de aceste grupuri pentru a controla
si exploata minori, inclusiv forme extreme de
violenta precum abuzul sexual si tortura, sunt in
crestere. Cu toate ca nivelul exact de amenintare
este necunoscut, exista numeroase exemple de
minori traficati in scopul exploatarii sexuale si al
exploatarii prin munca. Grupurile actioneaza cu
ajutorul unor colaboratori, in special intermedi-
ari din regiuni sursa principale, pentru a asigura
o sursa permanenta de victime si a reduce riscul
descoperirii de catre autoritatile de aplicare a legii,
prin transferarea periodica a minorilor intre dife-
ritele grupuri.



Europol sprijina agentiile de aplicare a legii in prevenirea si combaterea activitatilor grupurilor de
crima organizata implicate in fabricarea ilegala si traficul de tigari si produse din tutun. Comertul ilicit
cu tutun costd Uniunea Europeana aproximativ 10 miliarde EUR anual, reprezentand venituri pierdute.

Produsele din tutun falsificate si introduse prin contrabanda sunt vandute pe piete deschise, adesea
clientii nestiind ca produsele cumparate sunt ilegale. Banii pe care acestia ii platesc merg direct catre
grupurile infractionale, finantand alte domenii si forme grave de criminalitate si terorism.

Pentru cresterea profiturilor, tutunulilegal este produs din materiale ieftine, acordandu-se foarte putinad
atentie controlului sanitar si de calitate. Aceste tigdri sunt vandute fumatorilor in locul produselor
autentice care trebuie sa respecte anumite standarde. In tigarile falsificate confiscate s-au descoperit
capuse, oud de insecte, fungi si chiar excremente umane.
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EuVID este un instrument operational de aplicare a legii care facili-
teaza identificarea vehiculelor si a actelor vehiculelor. Participantii
la proiectul EuVID sunt Austria, Franta, Germania, Italia, Suedia si

Europol.

In prezent, EuVID cuprinde informatii cu privire la 83 de marci si
tipuri diferite de vehicule, informatii referitoare la acte autentice
ale vehiculelor, emise in 55 de tari, un catalog al cheilor pentru
vehicule, precum si un ghid privind modul de investigare a unei
infractiuni legate de autovehicule. EuVID este pus la dispozitie pen-
tru operatiuni comune si este utilizat drept baza pentru formarea
profesionald in domeniul identificarii vehiculelor.

Informatiile au aratat ca un grup de crima organizata folosea condu-
catori auto care lucrau pentru o societate legala de transport, pentru
contrabanda cu produse din tutun in Regatul Unit. Pe traseul catre
Regatul Unit, soferii opreau in Luxemburg, pentru a incdrca tutun
pentru tigdri rulate manual. Acestia foloseau drept acoperire vehi-
culele societatii la care erau angajati si profitau de cursele frecvente
catre Regatul Unit pentru a facilita importurile.

Europol a analizat principalele informatii furnizate care indicau
modul de operare al infractorilor si a contribuit la identificarea sur-
sei de tutun, a persoanelor si a vehiculelor implicate.

Operatiunea s-a finalizat cu doua arestari si confiscarea, de catre
autoritatile din Regatul Unit, a aproape doua tone de tutun pentru
tigdri rulate manual. Aceasta operatiune a prevenit pierderi de taxe
si impozite in valoare de aproximativ 277 000 EUR.
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2.5.3. Formarea profesionala
in domeniul analizei

Europol ofera un nou curs de formare profesionala
in domeniul analizei, cu durata de doua saptamani,
intitulat ,Formare profesionala privind analiza
operationalad integrata”. Pentru a satisface solicitarile
tot mai numeroase ale statelor membre, echipa de
formatori in domeniul analizei a elaborat doua versi-
uni de curs separate, una pentru analistii si specialistii
care lucreaza in cadrul Europol si una care are la
baza conceptul de ,formare a formatorilor”. Aceasta
din urma versiune a fost dedicatd in mod special
potentialilor formatori din statele membre, pentru
a viza elementele esentiale ale ciclului de informatii
sia pune accentul, in principal, pe analiza.
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Europol a organizat deja cinci cursuri pentru un
numar total de 58 de cursanti din 28 de tari dife-
rite din Europa, precum si din Australia si Statele
Unite. Numeroase state membre au utilizat mate-
rialele, metodele si exercitiile continute in cursul
Europol pentru a elabora propriile cursuri de analiza
operationala.in 2010, atat cursurile de analiza finan-
ciara, cat si cele de analizad strategica au fost restruc-
turate pentru personalul operational al Europol.
Aceste cursuri cu durata de doud saptamani vor fi,
de asemenea, oferite analistilor din statele membre,
incepand din 2011.

2.6. CENTRUL UE DE EXPERTIZA
N DOMENIUL APLICARII LEGII

Pentru a-si consolida pozitia de platforma pentru
domenii de specialitate si pentru a facilita schimbul
de cunostinte si comunicarea cu diferite comunitati
de experti, Europol a creat Platforma Europol pen-
tru experti (EPE). Viziunea acestei platforme este de
a reprezenta un mediu sigur pentru specialistii din
diverse domenii ale aplicarii legii, oferindu-le posi-
bilitatea de a face schimb, in cadrul comunitatilor
respective, de cunostinte, bune practici si date fdra
caracter personal privind criminalitatea. EPE a fost
pusa la dispozitie pe internet, in noiembrie 2010.
Aceasta platforma a fost creata nu numai pentru
publicarea de documente, ci si pentru a incuraja uti-
lizatorii autorizati sa coopereze online, prin interme-
diul unei serii de instrumente de colaborare.

in 2010, Europol a pregatit crearea unui numar de

platforme pentru experti in 2011, vizand, in special:

« exploatarea sexuala a copiilor;

e supravegherea transfrontaliera si livrarile
controlate;

e criminalitatea informatica (I-FOREX);

e investigarea omuciderilor;

« rapirea, luarea de ostatici si santajul;

falsificarea banilor si frauda legata de cardurile de

plata (PaySafe);

e protectia martorilor.

De asemenea, se afla in pregatire migrarea Platfor-
mei de comunicare Atlas la EPE pentru unitatile de
operatiuni speciale si antiteroriste.

2.6.1. Reteaua europeana de echipe

consultative

Reteaua europeand de echipe consultative (EUNAT)
cuprinde echipe consultative si unitati de gestionare
a crizelor din cadrul agentiilor de aplicare a legii, care
ofera consiliere strategica si/sau tactica, asistenta si
coordonare in investigarea cazurilor de rdpire, luare
de ostatici si santaj.

EuNAT asigura legatura permanenta dintre echipele
consultative si Europol, pentru a facilita cooperarea
internationald prompta, ca raspuns la riscurile care
pun viata in pericol. Reteaua asigura schimbul de



bune practici si elaboreaza standarde in acest dome-
niu specific, pe intreg teritoriul UE.

2.6.2. Tratamentul informatorilor

Informatorul reprezintd un element de importanta
cruciala in cadrul activitatilor politienesti. Implicarea
unui informator inca de la inceputul procesului de
colectare a informatiilor privind criminalitatea poate
conduce la reusita anchetei. Calitatea informatiilor
colectate este direct proportionala cu cea a
informatorului.

Formele grave de criminalitate organizata nu sunt
restrictionate de frontierele nationale, astfel incat
informatorii pot furniza informatii in sprijinul aplicarii
legii in mai multe tari.

Situatia juridica actuala in ceea ce priveste utilizarea
informatorilor nu este uniforma la nivelul UE, desi
colaborarea cu informatorii constituie o practica
obisnuita si larg raspandita.

2.6.3. Supravegherea transfrontaliera
si livrarile controlate

Supravegherea secreta reprezinta unul dintre princi-
palele instrumente de investigare moderne utilizate
pentru obtinerea de informatii decisive referitoare la
structurile criminale. Cu toate acestea, dat fiind carac-
terul transnational al grupurilor de crima organizata
moderne, autoritatile de aplicare a legii se confrunta
din ce in ce mai des cu cazuri de observare si supra-

veghere transfrontaliera care creeaza probleme atat
din punct de vedere juridic, cat si operational.

Europol este membru al Grupului de lucru pentru
supraveghere transfrontaliera, al carui scop este
fncurajarea cooperarii internationale si oferirea unui
forum pentru elaborarea de tehnici de supraveghere
sigure si eficiente in domeniul aplicarii legii.

Un alt instrument principal de investigare il consti-
tuie aplicarea si utilizarea operationala sistematica
a metodelor de supraveghere secreta impreuna cu
livrari controlate. O colectie de acte legislative din
diferite state membre privind livrarile controlate este
disponibild pe suport CD-ROM pentru informarea
expertilor asupra problemelor care ar putea aparea
in cadrul cooperdrii transfrontaliere.

2.6.4. Protectia martorilor

Protectia martorilor reprezinta una dintre cheile de
bolta in lupta impotriva crimei organizate si a tero-
rismului, iar reteaua Europol pentru protectia marto-
rilor este cea mai extinsa din lume. Serviciile Europol
responsabile cu protectia martorilor includ:

» armonizarea diferitelor programe nationale;

e crearea de noi unitati si programe de protectie

a martorilor;

standardizarea proceselor precum relocarea mar-

torilor si

e instruirea agentilor responsabili cu protectia
martorilor.

Acest proiect derulat de catre Regatul Unit in colaborare cu Europol ofera, pentru prima data, un
program educational standardizat pentru protectia martorilor, la nivel european. Cursul, cu durata de

doua saptamani, va fi disponibil incepand din 2011.
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2.6.5. Grupul de lucru al Europol privind
infractiunea de omucidere

in 2009, Regatul Unit a propus crearea unui punct
focal pentru aspecte legate de omucideri in cadrul
Europol. Aceasta propunere a fost sustinuta de
sefii unitatilor nationale Europol in 2010. Grupul de
lucru va reprezenta autoritatea competenta privind
aspecte strategice legate de omucideri si se va baza
pe implicarea ampla a specialistilor, utilizand o retea
integrata de anchetatori europeni specializati in
omucideri.
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O alta parte importanta a propunerii a fost crearea
unui depozit central pentru informatiile referitoare la
subiecte definite legate de omucideri. Accentul se va
pune, in primul rand, pe:

criminalii in serie;

omuciderile care au legatura cu crima organizata;
moduri de operare specifice in cazuri de crime
savarsite in numele onoarei sau crime comise in
scoli si

noi evolutii in domeniu si noi tehnici de investigare.

Aceste obiective vor fi atinse prin dezvoltarea unei
solutii tehnice care sa sprijine retelele online in rea-
lizarea schimburilor de informatii, bune practici si
comunicari intre experti.

2.7. PRDTEBTIA DATELOR

Europol dispune de unul dintre cele mai solide sis-
teme de protectie a datelor din domeniul aplicarii
legii. Responsabilul cu protectia datelor (DPO) din
cadrul Europol asigura respectarea legii in ceea ce
priveste protectia datelor, inclusiv prelucrarea datelor
referitoare la personalul Europol. Principala misiune
a unitatii este de a crea un cadru de politici adaptate
care sa serveasca nevoilor unitatilor operationale si, in
acelasi timp, sa protejeze drepturile fundamentale ale
persoanelor vizate, in toate domeniile de protectie
a datelor.

In prezent, politica de audit a Europol in ceea ce
priveste protectia datelor stabileste cadrul activitatilor
de audit. De asemenea, in acest context, DPO a elabo-
rat o ,Politica privind extragerile de date” care ofera
detalii referitoare la mecanismele pentru controlul
legalitatii extragerilor de date cu caracter personal
din sistemele Europol. Astfel cum se prevede la arti-
colul 18 din Decizia Consiliului privind Europol (ECD),
precum siin hotdrarea Consiliului de administratie al
Europol privind punerea in aplicare a acestei decizii,
politica respectiva defineste cerintele precise legate
de registrele de evidenta privind protectia datelor si
urmdrirea verificarilor.

Atunci cand Europol prelucreaza date cu caracter
personal, aceastd operatiune se realizeaza in confor-
mitate cu cerintele legate de securitatea datelor care
au fost integrate in sistem in temeiul noilor norme
privind confidentialitatea.

in ceea ce priveste datele referitoare la angajati, DPO
pune accentul pe operatiunile de prelucrare a date-
lor, luand in considerare aspecte legate de personal
si de securitate. Acesta sprijina unitdtile Europol in
elaborarea notificarilor privind protectia datelor.

Operatiunile de prelucrare care pot prezenta riscuri
specifice in ceea ce priveste drepturile si libertatile
persoanelor vizate sunt, in prealabil, verificate de
catre Organismul comun de supraveghere al Euro-
pol (JSB).in 2010, DPO a transmis mai multe notificari
catre JSB, in vederea emiterii unui aviz. La sfarsitul
anului, JSB a emis avize referitoare la urmatoarele
notificari privind ,verificarea prealabila”:



« procesul privind dezvoltarea profesionald sievalua-  Astfel cum se prevede in Decizia Consiliului privind
rea personalului si

 procesul de recrutare si selectie.

Europol, responsabilul cu protectia datelor va prezenta
un raport de activitate detaliat pentru anul 2010.
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3.

Unul dintre principalele obiective ale Europol este de
a oferi autoritatilor de aplicare a legii din UE un spri-
jin operational permanent (24/7). Acest sprijin este
acordat in domeniile de competentd si, de asemenea,

in cazuri

criminalitate.

De asemenea, sprijinul operational poate fi oferit
statelor membre prin trimiterea biroului mobil Euro-
pol, cu analisti si experti specializati, pentru a oferi

asistenta

ACTIVITZ\TILE DPERATIDNALE
ALE EUROPOL

orizontale legate de mai multe domenii de

-
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la fata locului, in statele respective.

Europol a dezvoltat o solutie solida de birou mobil care permite agentilor Europol sa acceseze intreaga
gama de instrumente de extragere si de analiza a informatiilor din orice loc, indiferent de distanta, uti-
lizand cele mai inalte standarde de securitate. in 2010, Europol a adus imbunatatiri substantiale solutiei
de birou mobil, asigurand o mult mai mare flexibilitate si viteza de utilizare a acestuia.

SPRUJINUL
20

OPERATIONAL ACORDAT STATELOR MEMBRE iN 2010

Procentaj operatiuni sprijinite
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In 2010, Europol a alocat 200 000 EUR pentru UE si, dupa caz, tarile terte, au putut beneficia de
sustinerea financiara a reuniunilor operationale. Prin  decontarea cheltuielilor de deplasare ale delegatilor
intermediul acestei noi facilitati, statele membre ale lor care au participat la aproximativ 70 de operatiuni.

SPRIJINUL OPERATIONAL ACORDAT DE CATRE EuroproL

Tipul de sprijin operational Numarul de cazuri
Asistenta criminalistica/tehnica (%) 125
Analiza operationala 78
Sustinere financiara pentru reuniunile operationale 60 (3)
Sustinere financiara pentru anchete (falsificarea monedei euro) 35 (%)
Gazduire reuniuni operationale 33
Birou mobil (analiza la fata locului) 31
Coordonare 23

,Nu pot face niciun repros activitatii desfasurate
in numele nostru de cdtre Europol in cursul
acestei anchete. Rapoartele au fost bine for-
matate, bine prezentate si cu un continut
excelent, astfel incat ne-am gandit sa utilizam
o parte din aceste materiale ca probe.” (anche-
tator, Regatul Unit)

+Aceasta a fost o ancheta complicata, cu lega-
turi in diferite tari si cu numerosi suspecti.
Analistii AWF Sustrans au dedicat mult timp
si eforturi considerabile acestui grup-tinta, iar
rezultatele au constituit un real succes. Merita
toatd lauda pentru asistenta pe care au acor-
dat-o statelor membre in acest caz.” (expert,

Irlanda)
,in aceste anchete, Europol s-a dove-
dit a functiona ca un excelent «portal» de
informatii pentru diferite tari. Comunicarea ,Un schimb international rapid, cu identifi-
a fost extrem de eficientd. Rezultatele analizei carea legaturilor dintre mai multe anchete
efectuate au adus lamuririle necesare.” (anche- internationale.” (anchetator, Belgia)

tator, Austria)

JActivitatea AWF a fost foarte importanta si
a adaugat valoare anchetei.” (anchetator,
Franta)

»... Europol este platforma ideala pentru
schimbul de informatii intre 27 de state mem-
bre.” (expert, Belgia)

() De exemplu, anchete tehnice privind imprimantele utilizate pentru falsificare (71 de solicitari).

(%) Suma totala platita pana la sfarsitul lunii decembrie 2010 a fost de 106 349 EUR. La aceasta s-au adaugat inca 102 650 EUR, rezultand o rata de executie de 100 %
a bugetului disponibil (209 000 EUR).

(*) 157 414 EUR.
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Doi agenti Europol si biroul mobil au sprijinit Directia Generala a Vamilor din Spania in operatiunea

Athena ll, desfasurata in aprilie 2010.

Operatiunea Athena Il a fost o operatiune comund a autoritatilor vamale, care a vizat miscarile transfron-
taliere de numerar si alte instrumente monetare utilizate de catre organizatii infractionale in scopul
finantarii activitatilor lor infractionale si spalarii produselor infractiunilor.

La aceasta operatiune au participat administratiile vamale din 19 state membre UE si tari terte (sianume
Algeria, Maroc, Norvegia, Tunisia si SUA), alaturi de agentii internationale precum Europol, Interpol si

Organizatia Mondiala a Vamilor.

Aceasta operatiune a condus la:

» emiterea de mesaje de alerta (rapoarte privind persoane care au declarat ca detin asupra lor in timpul
calatoriei sume mai mari de 10 000 EUR, precum si alerte privind miscarile suspecte de numerar);

» emiterea de mesaje privind confiscarea (folosite pentru raportarea descoperirii si confiscarii de nume-
rar sau alte instrumente monetare insumand peste 10 000 EUR);

« alerte privind confiscarea de numerar insumand 5,5 milioane EUR si avertizari referitoare la numerar

fnsumand 26,5 milioane EUR;

 Europol a prelucrat 110 mesaje de alerta si 128 de mesaje privind confiscarea si a efectuat cercetari

in sistemele Europol, care au relevat diferite piste;

 Europol a generat patru piste care au dovedit ca o uriasa cantitate de numerar era transportata pe

teritoriul a doua state membre ale UE.

3.1. TERORISMUL

La aproape 10 ani de la atacurile de la 11 septembrie
2001 de la New York, terorismul continua sa repre-
zinte o amenintare grava pentru statele membre ale
UE. Grupurile extremiste si teroriste, precum Al-Qaida
si altele, sunt active in Uniunea Europeana si exercita
un impact asupra vietii cetatenilor europeni. Lupta
impotriva extremismului si a terorismului ramane,
asadar, o prioritate de varf pentru Uniunea Euro-
peana si Europol.

Europol sprijind statele membre in efectuarea cu suc-
ces a anchetelor in acest domeniu, prin furnizarea
urmatoarelor produse si servicii:

« analiza si produse analitice precum rapoarte, evalu-
ari ale amenintarilor si verigi lipsa pentru anchetele
internationale aflate in desfasurare;

« schimburi de informatii si acces la bazele de date
Europol, sisteme de realizare a schimburilor de date
si alte platforme de experti;

o expertiza prin intermediul biroului mobil Europol,
care asigura asistenta la fata locului;

« alte produse si servicii adaptate, precum ,Modus
Operandi Monitor” (Observatorul privind modurile
de operare), ,First Response Network” (Reteaua de
prima reactie), ,European Explosive Ordnance Dis-
posal Network” (Reteaua europeana de eliminare
a dispozitivelor explozive), ,EU Bomb Data System”
(Sistemul UE de date privind bombele) si altele;

« elaborarea de catre Europol a situatiei anuale pri-
vind terorismul si evolutia acesteia in Uniunea Euro-
peanad (TE-SAT), care urmareste sa stabileasca fapte
esentiale si statistici legate de atacurile teroriste si
arestarile din UE, inclusiv noi tendinte.

3.1.1. Observatorul privind modurile

de operare

Observatorul privind modurile de operare reprezinta
un mijloc de creare a unui model general de activitate
care sa evalueze in mod continuu atentatele teroriste
si/sau anchetele care afecteaza situatia securitatii
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in UE, axandu-se pe elementele specifice modului
de operare al teroristilor. Monitorul capata valoare
suplimentara prin faptul ca rezultatele obtinute sunt
legate de alte produse informatice ale Europol si ca
scopul sau este de a oferi expertiza si informatii in
timp real agentiilor din statele membre in cauza.

3.1.2. Reteaua de prima reactie

Reteaua de prima reactie este un instrument creat
de catre Europol, care permite agentiilor de apli-
care a legii sa raspunda prompt atacurilor teroriste
din Europa. O echipa formata din experti Europol si
experti ai statelor membre in domeniul contratero-
rismului poate fi mobilizata imediat pentru a spri-
jini statele membre afectate in toate problemele
operationale si de ordin tehnic. In aceste cazuri,
echipa respectiva va utiliza centrul operational Euro-
pol pentru a asigura schimbul eficient de informatii
cu toate partile implicate. Pe langa sprijinul oferit
intr-o situatie de criza, instrumentul are drept scop
sa ofere expertilor de inalt nivel in domeniul tero-
rismului consiliere strategica, adaptata la modul de
operare in schimbare al atacurilor.

n 2010, Europol a sprijinit unitatea de contraterorism a Greater Manchester Police (Politia Metropoli-
tana din Manchester) intr-o operatiune contraterorista desfasurata in Regatul Unit. Principalul suspect
afost condamnat la doi ani inchisoare dupa ce a fost gasit vinovat cu privire la doua capete de acuzare,
in temeiul sectiunii 58 din Legea privind terorismul, care se refera la detinerea de materiale care pot
servi unor scopuri teroriste.

Europol a realizat un studiu care a implicat aproximativ 6 000 de documente electronice furnizate de
Greater Manchester Police, cele mai multe in limba araba, in scopul identificarii persoanelor care ar putea
prezenta o amenintare la adresa securitatii Regatului Unit. Evaluarea initiala a continuturilor, efectuata
de cdtre echipa Check the Web (,Verificarea internetului”), a fost urmata de mai multe analize specifice
ale unor seturi de documente specifice, potrivit solicitarii Greater Manchester Police. Instrumentele de
criminalistica informatica aplicate la suporturile media digitale au permis izolarea fisierelor relevante.
Verificarea incrucisata a fisierelor electronice cu sistemele Europol a relevat, de asemenea, prezenta
unor materiale teroriste si care fusesera anterior utilizate drept probe in instanta.

Activitatea Europol a condus la identificarea unui preot extremist care facea obiectul altor anchete din
UE. Echipa Check the Web a folosit materialele furnizate de Greater Manchester Police pentru a analiza
si a evalua ideologia promovata de acest suspect. Raportul intocmit de echipa Check the Web a Euro-
pol si o evaluare a amenintarii pe care o reprezenta persoana si adeptii sai din Europa au indicat piste
suplimentare pentru anchetele aflate in desfasurare in statele membre.
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3.1.3. Reteaua europeana de eliminare
a dispozitivelor explozive

Reteaua europeana de eliminare a dispozitivelor
explozive permite expertilor sa realizeze schimburi
de informatii cu privire la eliminarea materialelor
explozive. Reteaua contribuie la identificarea celor
mai bune practici si organizeaza cursuri de formare
profesionald in parteneriat cu statele membre UE si
partile terte. De asemenea, reteaua asigura infor-
marea la zi, cu privire la ultimele evolutii relevante,
a unitatilor responsabile cu probleme privind elimi-
narea materialelor explozive. Reteaua este deschisa
tuturor unitatilor de politie, guvernamentale si mili-
tare care se ocupa de probleme legate de explozivi.
Sesiunile de formare profesionala, precum si un set de
alte activitati, se desfasoara prin intermediul retelei.

3.1.4. Sistemul UE de date privind bombele

Sistemul UE de date privind bombele (EBDS) ofera
o platforma pentru realizarea schimbului prompt de
date si informatii relevante privind explozivii, dispo-
zitivele incendiare si explozive, precum si materialele
chimice, biologice, radiologice si nucleare (CBRN).
De asemenea, sistemul UE de date privind bombele
include baze de date referitoare la incidente, in cazul
explozivilor si al CBRN, precum si biblioteci si foru-
muri ale expertilor.

EBDS a fost lansat cu succes in octombrie 2010, dupa
finalizarea unui proiect intensiv derulat pe parcursul
a doi ani, al carui obiectiv a fost armonizarea si cen-
tralizarea schimburilor de informatii intre centrele
de date privind bombele din statele membre ale UE.
Proiectul a fost finantat de Comisia Europeana.

3.1.5. Pirateria maritima

De la inceputul anului 2010, Europol a inclus pro-
blemele legate de pirateria maritima in domeniul
antiterorismului. Intrucat pirateria a devenit o pro-
blema importantd, costurile industriei de transport

maritim au scapat de sub control din cauza ratelor
de asigurare mai scumpe, a cheltuielilor de securitate
si a cheltuielilor de exploatare mai mari determinate
de rutele alternative mai lungi. Informatiile operative
indica faptul ca pirateria ar putea avea legaturi cu alte
fenomene infractionale precum transportul clandes-
tin de persoane, arme si droguri. Europol, in stransa
cooperare cu Interpol si cu sustinerea unui numar de
10 state membre UE si a Eurojust, realizeaza schim-
buri de informatii privind activitatile infractionale
legate de pirateria maritima. Implicarea Europol in
acest fenomen se concentreaza pe identificarea prin-
cipalilor autori ai infractiunilor, a capacitatilor logis-
tice si a fluxurilor de banilegate de aceastd activitate
infractionala.

in noiembrie 2010, o rezolutie aprobata in unanimi-
tate de Consiliul de Securitate al ONU le invita pe toate
cele 192 de tari membre sa actioneze in cooperare
cu Europol si Interpol in scopul combaterii retelelor
infractionale implicate in pirateria maritima din largul
coastei Somaliei. Acest apel a reprezentat un pas ina-
inte important, deoarece autoritatile internationale
de aplicare a legii asigura conexiunea esentiala dintre
arestdrile efectuate in urma interventiilor militare si
anchetele si urmarirea penala a piratilor maritimi si
a retelelor infractionale asociate.

3.1.6. Baza de date privind terorismul

Europol se pregateste pentru crearea unei baze de
date comune privind terorismul, in scopul moderni-
zarii raspunsului pe care Uniunea Europeana il poate
da terorismului. Aceasta se va realiza printr-o mai
buna integrare a definitiei europene a terorismului,
prin flexibilitate si capacitate adecvata de raspuns la
nevoile statelor membre si partenerilor terti si prin
concentrarea precisa asupra domeniilor comune de
interes. In ansamblu, aceasta abordare se reflectd in
imbunatatirea administrarii zilnice, care include rea-
lizari stiintifice recente precum analiza criminalistica,
amprentele digitale si ADN.
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in conformitate cu Acordul UE-SUA privind programul de urmarire a finantarilor in scopuri teroriste, care
aintratin vigoare la 1 august 2010 (°), rolul esential al Europol implicd verificarea solicitarilor adresate
de SUA furnizorului (furnizorilor) desemnat (desemnati) de servicii de mesagerie financiara din Uniunea
Europeana. Pe langa acest rol de verificare, Europol a creat un punct de contact unic pentru fisierele
sale de lucru pentru analiza si pentru statele membre, in scopul coordonarii tuturor schimburilor cu
SUA referitoare la acest acord, inclusiv furnizarea spontana de informatii, si a solicitarilor de cdutare
adresate de SUA privind TFTP. Obiectivul acestei noi colaborari dintre SUA si UE este de a identifica,

urmari si cerceta penal finantarile in scopuri teroriste.

3.2. DROGURILE

Fenomenul drogurilor reprezinta o preocupare
majora pentru cetatenii Europei, avand in vedere
impactul sau asupra sanatatii si sigurantei individu-
ale si colective. Combaterea infractiunilor legate de
droguri a constituit, inca de la inceput, o prioritate
pentru Europol.

3.2.1. Drogurile de sinteza

Uniunea Europeana reprezinta o regiune importanta
pentru fabricarea ilegala a drogurilor de sinteza, in
special amfetamina si ecstasy. In fiecare an, aproxima-
tiv 60 pana la 90 de unitati de productie la scara larga
sunt identificate si desfiintate. Unitatile de depozitare

a precursorilor chimici potential periculosi utilizati in
procesul de fabricare a drogurilor sunt adesea des-
coperite in cursul anchetelor desfasurate in statele
membre.

Sprijinul operational acordat de catre Europol include
coordonarea si initierea de anchete penale, precum
si asistenta la fata locului acordata agentiilor UE de
aplicare a legii in timpul desfiintarii unitatilor de
productie a drogurilor sintetice ilegale. Expertii Euro-
pol sprijina autoritatile de aplicare a legii in legatura
cu desfiintarea in siguranta a acestor unitati de fabri-
care adrogurilor si obtinerea de probe. De asemenea,
ei realizeaza anchete tehnice privind echipamentele
produse la comanda si industriale confiscate de la
unitatile de productie si depozitare a drogurilor.

Incepand din 2005, Europol a sprijinit grupul de experti in materie de droguri sintetice al Cospol (Planul
strategic operational global pentru politie). in februarie 2010, pe baza analizei Europol si a investigatiilor
in desfasurare in mai multe state membre, Cospol a selectat o ,tinta de mare valoare” (HVT) specifica
pentru ancheta comuna. impreuna cu Belgia, Germania si Tarile de Jos, Europol a initiat o operatiune
comuna care a vizat grupul de crima organizata condus de HVT selectata, implicat in fabricarea la scara
larga a drogurilor de sinteza.

In mai 2010, a devenit clar ca suspectii erau pregatiti sa inceapa procesul de fabricare a drogurilor de
sinteza in Belgia. Politia federala belgiana din Hasselt a solicitat sprijin operational si asistenta tehnica
din partea Europol, pentru potentiala desfiintare a unitatii de productie ilegala.

(%) Decizia 2010/412/UE a Consiliului din 13 iulie 2010 privind incheierea Acordului dintre Uniunea Europeana si Statele Unite ale Americii privind prelucrarea si

transferul datelor de mesagerie financiara din Uniunea Europeana cdtre Statele Unite ale Americii in cadrul Programului de urmarire a finantarilor in scopuri

teroriste.



Europol a trimis ajutoare la fata locului si a oferit
o investigatie tehnicd detaliata si expertiza. Astfel, Politia
federala din Hasselt, in stransa cooperare cu Europol,
a desfiintat un mare laborator complex de droguriilegale,
care avea capacitatea de a produce sute de kilograme
de droguri de sinteza. Valoarea de vanzare pe stradd, in
Europa, a acestei productii a fost estimata la mai multe
milioane de euro.

Au fost arestati sase suspecti principali in Belgia si au
fost confiscate cantitati uriase de substante chimice. in
acelasi timp, autoritatile judiciare olandeze au efectuat
perchezitii la domiciliu si au confiscat mai multe droguri
de sinteza, cocaina, mari sume de bani si substante chi-
mice. Prin intermediul Sistemului Europol de comparare
alaboratoarelor ilicite au fost deja identificate legaturi cu
alte unitati de fabricare a drogurilor de sinteza ilegale (de
exemplu, in Germania si in Tarile de Jos).
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Europol s-a implicat in aceasta operatiune reusita inca de
la inceputul acesteia, in februarie 2010, prin initierea actiunii orientate in comun catre HVT. in cursul
acestei operatiuni, Europol a prezentat anchetatorilor 13 rapoarte analitice si un raport de speciali-
tate. De asemenea, a sustinut doua reuniuni operationale la sediu si a acordat asistenta tehnica la fata
locului. Ca rezultat al acestor activitati desfasurate in comun, principalele tinte au primit condamnadri
la sase ani inchisoare.

Sistemul Europol de comparare a laboratoarelor ilicite (EILCS) cuprinde informatii fotografice si tehnice
detaliate privind spatiile de productie, depozitare si eliminare a drogurilor sintetice. Aceste informatii
permit identificarea corespondentelor dintre echipamentele, materialele si substantele chimice confis-
cate.n plus, Sistemul Europol privind drogurile de sinteza (ESDS) include informatii cu privire la modul
de operare si capturile importante. Aceste informatii permit identificarea corespondentelor dintre
capturi si contribuie la realizarea profilului grupurilor infractionale si la urmarirea acestora.

3.2.2. Cocaina

Cocaina ocupa in prezent locul al doilea intre
substantele ilegale cel mai frecvent consumate in
Europa, dupa canabis.

ani) au consumat cocaind in timpul vietii. Aceste cifre
reflecta cresterea rapida a fluxurilor de droguri trafi-
cate si raspandirea consumului de cocaina in Europa.
Dupa Statele Unite, Uniunea Europeana ramane al
doilea mare consumator de cocaina din lume.

Trei milioane sau 2,2 % din numarul total al tinerilor

europeni (cu varste cuprinse intre 15 si 34 de ani) au
declarat ca au consumat cocaina in ultimul an. Aproxi-
mativ 13 milioane de adulti (cu varste intre 15 si 64 de

In cadrul Europol, responsabilitatea privind retelele
de crimad organizata avand legdtura cu cocaina revine
unui proiect dedicat care include un fisier de lucru
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pentru analiza (AWF). Activitatile incluse in acest pro-

iect sunt urmatoarele:

« servicii centralizate pentru prelucrarea rapida si efi-
cientd si analiza datelor privind retelele infractionale
implicate in traficul de cocaing;

o difuzarea rapoartelor analitice in scopul sprijinirii
cercetarilor in desfasurare ale statelor membre;

« incurajarea initierii de anchete paralele si realizarea
de operatiuni in comun;

« identificarea posibilitatilor de creare a echipelor
comune de anchets;

« furnizarea de informatii tactice si strategice privind
principalii suspecti si asociati;

o urmarirea fluxului de bani provenit din trafica-
rea cocainei si sustinerea statelor membre in
inghetarea si confiscarea acestor castiguri ilicite;

« initierea si consolidarea cooperdrii operationale si stra-
tegice, precum sirealizarea schimburilor de informatii
intre statele membre ale UE si tarile nemembre, cu
accent pe distrugerea retelelor infractionale.

productie
tranzit
destinatie

care cuprinde bazele de date ,Cocaine Logo” (logoul
cocaina), ,Cocaine Punch” (punci de cocaind) si ,Spe-
cific Means of Concealment” (mijloace specifice de
ascundere).

In cadrul acestui proiect dedicat, Europol utilizeaza
Sistemul Europol de pictograme privind cocaina,

La 22 septembrie 2010, un transport aerian de marfa continand 217,3 kg de cafea macinata a ajuns din
Venezuela, prin Germania, in Estonia. Vama germana fusese deja informata ca transportul a avut un
rezultat pozitiv la testul pentru cocaina si, in cooperare cu departamentul pentru investigatii al Directiei
Impozite si Vami din Estonia, a organizat o livrare controlata.

Europol a furnizat cu promptitudine doua rapoarte complete privind laboratoarele de transformare
a cocainei, extragerea cocainei si metodele de transformare, substantele chimice si echipamentele
utilizate, precum si detalii cu privire la riscurile implicate in timpul procesului de extractie si de trans-
formare a cocainei. Pe langd contactele zilnice, au fost furnizate, de asemenea, informatii suplimentare
privind laboratoarele descoperite in alte tari din UE, unde au fost prelucrate loturi de marfa similare.

Pe baza acestor rapoarte si a recomandarilor asociate, in timpul perchezitiilor la domiciliu, efectuate
ulterior, anchetatorii au descoperit si identificat o lista cu substante chimice utilizate pentru transfor-
marea si purificarea cocainei.

in total, au fost capturate 48 kg de cocaing, iar doi cetateni estonieni si alte doua persoane sunt sus-
pectate de infractiuni legate de droguri. Alti trei suspecti au fost retinuti la cererea procurorului.

3.2.3. Heroina cererea si oferta de opiacee, in special de heroing,

sunt relativ mici in comparatie cu cererea si oferta
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ale, economice si de sandtate asociate consumului



de opiacee sunt semnificative, iar heroina ramane
0 amenintare majora pentru securitatea si sanata-
tea societatii europene. Potrivit Biroului ONU pentru
combaterea drogurilor si a criminalitatii, o cantitate
estimata de 100 tone de heroina este necesara anual
pentru aprovizionarea pietei de heroina din UE, in
timp ce aproximativ 8-15 tone sunt capturate anual
de catre autoritatile de aplicare a legii din UE.

Proiectul Europol privind heroina urmareste distru-
gerea organizatiilor criminale implicate in fabrica-
rea si traficarea heroinei si sprijina statele membre
in cercetarile desfasurate in acest sens. Un numar
de subproiecte care au avut succes au ajutat statele
membre sa isi atinga obiectivele privind combaterea
acestui fenomen.

in 2010, Europol a sprijinit cercetarile si initiativele
care vizau grupurile de crima organizata din Africa
de Vest, care actionau in mai multe regiuni din UE,
precum si grupurile care traficau heroind pe ruta
balcanica. Europol a convocat o serie de reuniuni
operationale atat la sediul sau de la Haga, cat siin sta-
tele membre. Produsele furnizate in 2010 au inclus:
e 44 de rapoarte comparative;

» 4 rapoarte de analiza;

« 2 notificari de informatii operative.

3.2.4. Canabisul

La nivel global, canabisul reprezinta drogul cu cea
mai mare prevalenta in ceea ce priveste productia,
traficul si consumul. Canabisul poate lua forme dife-
rite, cum ar fiiarba de canabis (marijuana), rasina de

canabis (hasis) si uleiul de canabis. Uniunea Euro-
peana este o piata importanta pentru consumul de
canabis.

Proiectul Europol ,Cannabis” a luat nastere in martie
2010, la solicitarea mai multor state membre. Pro-
iectul urmadreste initierea, sprijinirea si coordonarea
aspectelor informatice ale cercetarilor, consolidand
in acelasi timp schimburile de informatii, cunostinte
si experiente legate de canabis. Proiectul ,Cannabis”
este impartit in doua subproiecte, cu accent pe tra-
ficul angro al canabisului, precum si pe cultivarea si
producerea de canabis.

Proiectul ,Cannabis” include Sistemul Europol de
comparare a locurilor de cultivare a canabisului
(ECCCS) si Sistemul Europol de pictograme privind
canabisul (ELSC). De asemenea, proiectul sprijina
si este sprijinit de activitati ale grupului de experti
europeni in materie de canabis (EEGC). Desi este un
proiect nou, acesta a contribuit deja la solutionarea
mai multor cazuri operationale.

3.3. TRAFICUL DE FIINTE UMANE

Traficul de persoane (THB) reprezinta o infractiune
grava care afecteaza toate statele membre ale UE.
Bdrbati, femei si copii sunt exploatati zilnic in UE, atat
de catre infractori individuali, cat si de grupuri de
crima organizata. Cu toate c3, in prezent, nivelul trafi-
cului de persoane in UE este imposibil de determinat
cu exactitate din cauza lipsei unui sistem armonizat
de colectare a datelor, numarul victimelor, numai
in Europa, este estimat la sute de mii. Informatiile
transmise la Europol in 2010 scot in evidenta modul
in care aproape fiecare tara din UE este afectatd de
aceasta infractiune grava, ca tara sursa, de tranzit sau
de destinatie.

in 2010, potrivit datelor inregistrate in sistemele
Europol, victimele traficului care au fost identificate
proveneau, in principal, din:

 punctul nodal infractional de sud-est;

 punctul nodal infractional de nord-est;

o Africa de Vest si

e Asia.

Desi exploatarea sexuald este forma de trafic rapor-
tata cel mai frecvent, exploatarea prin munca este, de
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asemenea, un fenomen comun, adesea nedescoperit
din cauza lipsei de constientizare generala cu privire
la acest subiect. in 2010, a fost identificatd o noua
tendinta, in care victimele sunt traficate in mod spe-
cial pentru a solicita, in mod fraudulos, prestatii soci-
ale si prestatii pentru copii. Adesea, victimele acestei
infractiuni nu stiu ca prestatiile la care au dreptul sunt
practic insusite de catre traficanti.

Cu toate ca numeroase victime continua sa fie trafi-
cate peste frontiere, in mod legitim sau nu, nivelul
traficului intern sau national a crescut, fiind inclus
traficul de persoane resortisanti ai statelor membre,
in interiorul Uniunii Europene.

Europol elaboreaza rapoarte periodice cu privire la
acest fenomen infractional, pentru a sprijini statele
membre in identificarea amenintdrilor pe care le

organizeaza reuniuni operationale pentru a oferi
anchetatorilor posibilitatea de a se intalni in mod
periodic si de a-si comunica reciproc informatii
operationale cu privire la dosarele aflate in curs de
solutionare.

in 2010, Europol a desfasurat activitti pe teren pen-

tru a oferi sprijin mai multor operatiuni privind trafi-

cul de persoane si:

* a acordat sprijin operational la fata locului, prin
utilizarea, de doua ori, a biroului sau mobil, ofe-
rind anchetatorilor posibilitatea de a accesa bazele
de date si instrumentele analitice in mod direct, in
timpul operatiunilor;

e asprijinitactiv 14 anchete la nivel inalt privind tra-
ficul cu fiinte umane;

« a acordat sprijin in numeroase investigatii unice,
contribuind la potentiala identificare a unor retele

reprezinta retelele de trafic. De asemenea, Europol mai extinse de trafic de persoane.

Echipele comune de ancheta pot fi create in scopul imbundtatirii cooperdrii politienesti. Echipele sunt
alcatuite din autoritati judiciare si politienesti din cel putin doua state membre. Acestea sunt respon-
sabile pentru desfasurarea anchetelor penale in probleme specifice, pe o perioada de timp limitata.
Europol si Eurojust pot participa la si pot coordona activitatea JIT.

in 2010, Europol a facut parte din sapte echipe comune de ancheta, semnand acorduri privind JIT cu
sapte state membre. In plus, Europol s-a implicat activ, sprijinind mai multe echipe comune de anchets,
fara incheierea unui acord oficial.

in noiembrie 2010, Europol a sprijinit politia din Austria si pe cea din Ungaria in salvarea victimelor
traficului in scopul exploatarii sexuale si arestarea organizatorilor retelei de trafic de persoane.

Cinci tinere din Ungaria si din Romania erau tinute ca sclave sexuale intr-o casa din sudul Ungariei si
erau intimidate prin abuz sexual, fizic si psihologic. Femeile au fost apoi duse in Austria, unde au fost
obligate sa se prostitueze si au fost din nou sechestrate, fara a putea lua legdtura cu prietenii si familia.
Ele au fost obligate sa intretina relatii sexuale cu 15 pana la 20 de clienti pe zi si erau frecvent abuzate de
cei care le tineau captive. Aceste femei proveneau din medii sarace si au fost ,recrutate” cu promisiuni
false de a fi angajate pentru munci casnice.

In urma acestei operatiuni, politia ungara a arestat principalul suspect, un barbat maghiar in varsta de
54 de ani, si pe complicea acestuia, o femeie maghiara in varsta de 36 de ani. Cu ocazia perchezitiilor
la domiciliu, politia a confiscat arme, o suma importanta de bani, bijuterii si alte bunuri in valoare de
mai multe mii de euro. In plus, au fost confiscate echipamente IT si de comunicatii, impreuna cu o can-
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titate mare de probe legate de activitatile infractionale
desfasurate in ultimii 10 ani.

Europol si-a trimis expertul in teren pentru a coordona
operatiunile desfasurate concomitent in tara de origine
siin tara de destinatie. In plus, Europol a furnizat o analiza
operationald dedicata care a contribuit la identificarea
legaturilor internationale prin compararea datelor refe-
ritoare la victime cu cele existente deja in bazele de date
ale Europol, precum si la stabilirea conexiunilor cu alte
cazuri raportate. De asemenea, Europol a analizat datele
de pe facturi si datele tranzactiilor financiare culese in ziua
desfdsurdrii actiunii, ceea ce a condus la cresterea numarului de capete de acuzare impotriva suspectilor.
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Doudzeci si opt de copii au fost salvati, in cadrul unei importante operatiuni comune conduse de catre
Politia Metropolitana a Regatului Unit si Europol. Operatiunea, finalizata in octombrie 2010, a facut
parte dintr-o ancheta mai extinsa intitulata Operatiunea ,Golf”, care a constat intr-o echipa comuna
de ancheta (JIT) intre Politia Metropolitana si Politia Nationala Romana. Scopul JIT a fost de a desco-
peri 0 anumita retea romaneasca de crimd organizata implicata in traficul si exploatarea copiilor din
comunitatea roma.

Pana la aceasta datd, ancheta a condus la arestarea
a 126 de persoane. Infractiunile includ: traficul de per-
soane (inclusiv trafic intern in Regatul Unit), spalare de
bani, fraude privind prestatiile sociale, neglijarea copi-
lului, impiedicarea administrarii justitiei, furt si manipu-
larea bunurilor furate. Cauzele sunt in curs de judecata.

Principalul obiectiv al operatiunii a fost protejarea
potentialelor victime copii si aceasta a implicat efectu-
area de perchezitii la 16 adrese din lliford, Essex.

el0304 0

Copiii gasiti au fost dusi la un centru special al carui per-
sonal este format din experti in domeniul protectiei copilului, angajati ai politiei, autoritatilor locale si
directiei sanitare locale, unde s-a efectuat o evaluare individuala a fiecarui copil. Procesul de evaluare a vizat
bundstarea copiilor si a urmarit sa identifice daca acestia au facut obiectul exploatdrii si/sau neglijentei.

Europol a fost membru activ al echipei comune de ancheta si a acordat asistentd autoritdtilor compe-

tente, prin:

« acordarea de consiliere specializata cu privire la crearea JIT si planificarea activitatilor strategice si
operationale;

e asigurarea sprijinului analitic pe intreaga duratd a anchetei. Unul dintre rezultatele esentiale ale
acestei analize a fost identificarea si stabilirea principalelor prioritati privind grupurile-tinta de crima
organizata, atat in Romania, cat si in Regatul Unit;
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» acordarea de asistentad la fata locului, prin utilizarea de patru ori a biroului mobil Europol, in Regatul
Unit si in Romania, de fiecare data fiind efectuate verificari in timp real in baza de date, in scopul
sustinerii operatiunilor de colectare de informatii si a actiunilor coercitive ale politiei britanice si

romane (perchezitii si arestari);

« elaborarea si difuzarea a 67 de rapoarte de analizs;
« identificarea conexiunilor principale cu alte tari din UE, in special Belgia si Spania.

Calitatea si cantitatea analizelor furnizate de catre Europol au fost cruciale pentru continuarea actiunii.
Se estimeaza ca Europol va asigura un sprijin suplimentar in viitorul apropiat.

Exploatarea copiilor de catre traficanti este in prezent privitda nu doar ca un mijloc de a castiga bani, ci
si de a asigura ingreunarea anchetelor politienesti prin implicarea de suspecti si martori copii. Sunt
necesare masuri suplimentare pentru a solutiona cazuri in care sunt implicate astfel de persoane deosebit
de vulnerabile. in multe cazuri, copiii au fost ,instruiti” sd nu coopereze cu autoritatile.

3.4. EXPLOATAREA SEXUALA
A COPIILOR

Realizarea si difuzarea de continuturi ilegale care
descriu exploatarea sexuala a copiilor este, in princi-
pal, facilitata de internet. Aparentul anonimat oferit
de acest mijloc de comunicare face dificila identifica-
rea si localizarea infractorilor. Descoperirea materiale-
lorilegale constituie doar o parte, probabil inceputul
anchetei unei infractiuni comise impotriva unui copil.

Urmarirea si identificarea victimelor copii reprezinta
o prioritate si o provocare suplimentara in aplicarea
legii.

De asemenea, internetul ofera o platforma pentru
alte infractiuni savarsite impotriva copiilor, cum ar fi
ademenirea online (6) a copiilor. Odata ajuns pe inter-
net, un material care prezinta copii abuzati sexual
constituie o permanenta revictimizare a copilului
prezentat.

» Infractorii sexuali ale caror victime sunt copii utilizeaza din ce in ce mai intens programe informatice
complexe pentru a-si proteja anonimatul. Acestia folosesc stocarea online si tehnici de codificare
avansate pentru a contracara analiza criminalistica digitald efectuata de catre politie.

Infractorii par a se concentra pe utilizarea de canale ascunse unde accesul privat este acordat numai

anumitor persoane ,selectate”. Aceasta ,selectie” deriva din cantitatea si tipul de imagini cu abuzuri

sexuale pe care le pun la dispozitie.

o In ultimul an, s-a inregistrat o diminuare la nivel mondial a retelelor infractionale care ofera site-uri
internet cu plata per vizualizare care prezinta abuzuri sexuale comise asupra copiilor.

Alte fenomene au inceput sd apara, cum ar fi turismul in scopul sexului virtual, in care abuzarea unui

copil are loc in fata unei camere web, ca urmare a primirii unei cereri si a achitdrii unei plati.

(®) Ademenirea online constad in propunerea din partea unui adult de a se intalni cu un copil care nu a implinit varsta consimtamantului sexual conform dreptului

intern, in scopul intretinerii de relatii sexuale cu acesta.
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« Infractorii sexuali ale caror victime sunt copii calatoresc si migreaza in anumite tari in care copiii sunt
oferiti de catre familiile lor sau de catre intermediari, in scopul exploatarii si realizarii de materiale
care prezinta copii abuzati sexual.

» Materialele care prezinta copii abuzati sexual pot fi realizate chiar de cdtre adolescenti sau copii care
subestimeaza riscurile difuzarii propriilor fotografii sau imagini filmate. In unele cazuri, ei sunt convinsi
sau obligati sa realizeze astfel de materiale de catre infractori sexuali, prin ademenirea online.

» De asemenea, ademenirea online si transmiterea de mesaje cu continut sexual persoanelor tinere,
utilizand telefoane mobile si dispozitive multimedia (,sexting”) reprezinta alte tendinte care au fost
remarcate.

In 2001, a fost creat un fisier de lucru pentru analizd  agentiilor de aplicare a legii, facand posibild identi-
specific, in scopul prevenirii si combaterii activitatilor ficarea a peste 2 000 de infractori sexuali ale caror
retelelorinfractionale implicate in realizarea, vanzarea victime sunt copii si a unui numar considerabil de
sau difuzarea de materiale care prezintd exploatarea victime. De asemenea, Europol a sprijinit statele
sexuala a copiilor, precum si a infractiunilor asociate. membre in analiza criminalistica a copiilor materia-
Pana la aceastd datd, mii de pachete de informatii si  lelor digitale confiscate de cdtre agentiile de politie.
rapoarte analitice au fost difuzate de catre Europol

Lainceputul anului 2010, politia nationald olandeza a primit informatii si date de la o firma furnizoare de
servicii de gazduire de pagini web cu privire la faptul ca unul dintre serverele clientilor sai a fost piratat.
Piratii au postat pe serverul web deturnat o plansa cu imagini continand materiale care prezinta copii
abuzati sexual. Firma a salvat fisierele-jurnal ale serverului, inclusiv materialul despre copii abuzati pe
care |-a descoperit, si le-a transmis politiei nationale olandeze.

Tarile de Jos au transmis datele privind infractiunea catre bazele de date ale Europol. Europol a analizat
datele si a difuzat rapoarte de analiza tuturor tarilor afectate. Pe parcursul analizei, au fost identificate
3931 de tinte din interiorul UE si 6 041 de tinte din afara UE.

Operatiunea ,Venice Carnival” s-a derulat din 2009 pana in 2010. Departamentul politiei postale si
a comunicatiilor din Italia, impreuna cu Europol au descoperit un grup infractional care instala pro-
grame informatice ostile (,malware”) pe serverele web neprotejate ale firmelor, pentru a distribui online
materiale care prezentau copii abuzati sexual.

Politia italiana a fost mai intai alertata cu privire la activitatea infractionala atunci cand o bunicuta care
naviga linistita pe internet, pentru a cumpara cadouri pentru nepoti, a accesat un link catre un magazin
online si a fost redirectionata la un site care prezenta copii abuzati sexual. Ea a informat imediat politia
care, in primele luni ale anului 2009, a inceput sa monitorizeze zilnic activitatile de pe paginile web
ilegale care pareau a fi gazduite de un server web din Italia.
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In urma unor analize suplimentare, s-a descoperit ca serverul web respectiv, precum si un numar de alte
servere in intreaga lume, fuseserd in mod intentionat infectate cu un program ostil. Acest program ostil
era utilizat de catre un grup infractional pentru a pirata servere web si a redirectiona in mod automat
utilizatorii nevinovati ai internetului catre site-uri ilicite care gazduiau materiale cu copii abuzati sexual.

Politia italiana a furnizat informatii cu privire la site-urile internet identificate ca fiind infectate si aceste
date au fost difuzate, prin intermediul Europol, catre toate agentiile UE de aplicare a legii, precum si in
tarile si la agentiile cu care coopereaza Europol. Cercetdrile suplimentare au aratat ca proprietarii de
drept ai serverelor web afectate nu cunosteau problema si nu erau implicati in mod activ in activitatea
infractionala. Studiile au confirmat ca serverele lor au fost infectate deoarece nu dispuneau de meca-
nisme de securitate pentru internet.

Grupul infractional responsabil pentru instalarea programului ostil provenea din Europa de Est si avea
asociati in intreaga lume. Se crede ca acestia au realizat ei insisi materiale cu copii abuzati sexual, pe
care apoi le-au comercializat prin intermediul unor site-uri internet securizate anonime. Departamen-
tul politiei postale si a comunicatiilor din Italia, in colaborare cu Europol, a elaborat strategii pentru
urmarirea traseului banilor si a descoperi clientii si utilizatorii finali ai materialului ilicit.

Ca rezultat al acestei operatiuni, peste 1 000 de servere web din intreaga lume au fost ,curatate”, in
colaborare cu proprietarii serverelor, reducandu-se astfel substantial posibilitatea ca cetatenii UE sa
descopere astfel de resurseilicite pe internet. Cercetarea complexa in vederea identificarii realizatorilor
materialului si a infractorilor asociati este incd in curs de desfasurare.

Proiectul ,HAVEN" coordoneaza eforturile comune ale Uniunii Europene de a stopa abuzurile sexuale
asupra copiilor comise de cetateni europeni in afara tarilor lor de origine sau a resedintei lor permanente.
Acest proiect va include coordonarea operatiunilor internationale conduse de autoritatile europene
de aplicare a legii. Pe termen lung, sunt necesare masuri de prevenire precum notificarile permanente
sau un sistem de alertd, care sa fie puse in aplicare pentru a urmari infractorii sexuali ale caror victime
sunt copii, pentru a limita activitatile ilicite ale acestora si pentru a proteja copiii.

Proiectul Cospol privind materialele distribuite pe internet care prezinta copii abuzati (Circamp) pro-
moveaza utilizarea, in statele membre ale UE, a unei tehnologii de filtrare care blocheaza accesul utili-
zatorilor la site-uri internet comerciale care prezinta copii abuzati. Proiectul a pus in aplicare cu succes
filtrul care stopeaza difuzarea materialelor cu copii abuzati sexual si |-a distribuit la scara larga. in
prezent, filtrul functioneaza in Danemarca, Finlanda, Italia, Malta, Norvegia, Suedia si Regatul Unit.
Datele provenite din activitatea de blocare pe care filtrele o asigura in statele membre sunt transmise
la Europol spre a fi analizate.



Un proiect denumit ,Funnel Web” gestioneaza solicitarile venite de la entitati care au inregistrate
site-uriinternetincluse in mod eronat pe lista neagra a filtrului Circamp din statele membre mentionate
anterior. Europol, in parteneriat cu Circamp, a instituit un mecanism de raportare pentru proprietarii
domeniilor blocate. Acest sistem are drept scop centralizarea plangerilor si a cererilor de revizuire
a statutului domeniilor pentru a garanta ca cererile pot fi prelucrate in toate tdrile in care domeniul in
cauza este inclus pe lista neagra.

Europol faciliteaza contactul intre proprietarii domeniilor si agentiile competente de aplicare a legii.
Totusi, statele membre au libertatea de a decide cu privire la eventualele consecinte judiciare pe care
le pot atrage cererile de revizuire.

Obiectivul Coalitiei financiare europene (EFC) este de a elimina castigurile financiare obtinute din van-
zarea de imagini cu copii abuzati sexual. in cadrul acestei initiative, companii importante din domeniile
financiar, al internetului si al tehnologiei si-au unit fortele cu Europol, agentiile europene de politie,
Comisia Europeana si organizatiile neguvernamentale specializate in protectia copilului, in scopul
urmaririi, eliminarii si confiscarii veniturilor comerciale obtinute de cei care profita de pe urma dis-
tribuirii de imagini indecente. De la inceputul anului 2011, Europol va coordona si prezida grupul de
coordonare al coalitiei.

3.5. FORME ORGANIZATE nizate de imigratie ilegala sunt uneori implicate si

DE IMIGRATIE ILEGALA in alte domenii de criminalitate, precum falsificarea
. b documentelor de calatorie, traficul de droguri, spa-
In general, grupurile de crima organizata care facili- - |3rea banilor, traficul de persoane si altele.

teaza imigratia ilegala tind sa fie structurate in retele
extinse de grupuri mai mici, majoritatea avand lega-
turi etnice sau alte legaturi culturale cu imigrantii ile-
galiin cauza. Grupurile de crima organizata implicate
prezintd un grad ridicat de flexibilitate si capacitatea
de a colabora la nivel transfrontalier, indiferent de
diferentele etnice, chiar in regiuni in care exista con-
flicte etnice traditionale. Facilitatorii observa si exploa-
teaza cu rapiditate diferitele schimbari intervenite la
nivelul societatii, de exemplu tacticile de aplicare
a legii si modificarile de legi si requlamente, precum si
deschiderea unor rute de transport noi sau maiieftine
sau a unor noi puncte de trecere a frontierei.

Europol acorda sprijin analitic statelor membre ale
UE in combaterea formelor organizate de imigratie
ilegala. Retelele infractionale implicate in forme orga-
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Europol aimpartit acest proiect analitic in subproiecte
axate pe grupuri de crima organizatd, nationalitati,
moduri de operare sau regiuni geografice specifice.
in 2010, au existat sapte subproiecte in derulare
care au vizat forme organizate de imigratie ilegala
din Vietnam, Irak, Afganistan, Iran, Asia de Sud, Africa
de Nord, precum si fabricarea si distribuirea de docu-
mente falsificate. De asemenea, incepand din august
2010, Europol a facut parte dintr-o echipa comuna
de ancheta care a vizat cdsatoriile de convenientd,
echipa creata in cadrul acestui proiect analitic.

in 2010, Europol a sprijinit sase operatiuni euro-

care facilitau imigratia ilegala, in urma carora au
fost arestati peste 80 de facilitatori. Activitatile
operationale au fost coordonate in timpul reuni-
unilor organizate si facilitate de catre Europol. in
cursul operatiunilor, echipa AWF a fost prezenta
in centrele de coordonare operationale, acordand
asistenta sub forma consultantei tehnice si a biro-
ului mobil. in diferitele faze ale anchetei, agentii
Europol s-au concentrat pe analizele operationale si,
in numeroase cazuri, au fost identificate conexiuni
cu alte anchete desfasurate in UE. Rezultatele ana-
lizelor au fost comunicate prin intermediul a circa
150 de rapoarte.

pene importante care au vizat retelele infractionale

Termenul ,forme organizate de imigratie ilegala” se refera la o serie de infractiuni grave diferite, toate avand
drept scop castigul financiar, intrarea sau sederea intr-o tard, cu incalcarea legilor din tara respectiva. Astfel,
formele organizate de imigratie ilegald includ fabricarea si achizitionarea de documente de célatorie sau
permise falsificate, obtinute sub false pretexte, precum si efectuarea de transporturi clandestine sau alte
tipuri de ajutor, pentru a obtine intrarea sau sederea ilegalg, fiind adesea legate de o serie de alte activitati
infractionale.

Aceasta ancheta paneuropeana a durat 14 luni. Cercetadrile au vizat suspecti care aduc in UE, in mod
clandestin, migranti ilegali care provin, in principal, din Vietnam. Migrantii primeau ,garantia” deplina
a sosirii la destinatie.

Pretul pentru intreaga calatorie garantatd ajungea la 40 000 EUR si putea dura oricat, de la cateva zile
pana la mai multe saptamani. Familiile migrantilor isi vindeau adesea casele si proprietatile pentru
finantarea calatoriei, creandu-si astfel datorii substantiale.

Unul dintre modurile de operare utilizate de aceasta retea consta in faptul ca migrantilor le erau oferite
documente de calatorie si vize valabile eliberate pe temeiuri false, cu ajutorul unor functionari corupti
ai consulatelor. Imediat dupa sosirea in Europa a migrantului, documentele de calatorie erau restituite
retelei infractionale.

Cu sprijinul combinat al Europol si Eurojust, agentii de politie englezi, francezi, germani si maghiari au
arestat un numar de 31 de persoane suspectate de facilitare a imigratiei ilegale, in iunie 2010. in cursul
acestei operatiuni, au fost perchezitionate patruzeci si doua de locuinte. in total, 66 de migranti din
Vietnam au fost descoperiti cu ocazia perchezitiilor la domiciliu.

Expertii Europol au fost prezenti la centrul de coordonare pentru a acorda consultanta tehnica si sprijin
pentru analize operationale. in faza de cercetare, Europol a elaborat rapoarte de situatie si a facilitat
schimbul de informatii. Lucrand in stransa cooperare cu expertii nationali, Europol a descoperit noi
legdturi infractionale.
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in iunie 2010, Europol a sprijinit agentii de politie francezi, germani si spanioli in arestarea a 18 per-
soane suspectate de intermedierea imigratiei ilegale in UE. Anchetatorii au perchezitionat 15 locuinte,
arestand persoane care proveneau, in principal, de pe subcontinentul indian, precum si un marocan.
in timpul perchezitiilor la domiciliu, au fost descoperite si confiscate copii de pasapoarte si sapte arme.

Migrantii ilegali ajungeau in UE cu documente de calatorie autentice, fabricate in acest scop, eliberate
pe alte nume si incluzand o viza valabila pentru 90 de zile in scop de munca. Imediat ce migrantii
ajungeau in Europa, documentele de calatorie erau restituite facilitatorilor, spre a fi folosite din nou.

Sumele de bani (costuri si castiguri financiare)
implicate in partea franceza a anchetei au depdsit
1 milion EUR. Pentru intreaga calatorie, migrantii pla-
teauintre 13 000 EUR si 15 000 EUR pentru o persoana
adulta si aproximativ 8 000-10 500 EUR pentru un copil.

Expertii Europol au acordat consultanta tehnica si spri-
jin pentru analizele operationale pe intreaga durata
a anchetei, elaborand, de asemenea, rapoarte de
situatie si facilitand schimbul de informatii in dome-
niul judiciar.

3.6. FALSIFICAREA
MONEDEI EURO

Europol are misiunea de a preveni si combate falsifi-
carea banilor, in special a monedei euro, fiind desem-
nat drept birou central al Uniunii Europene pentru
combaterea falsificarii monedei euro. Acest statut
juridic confera Europol competenta de a actiona ca
un punct de contact international pentru combaterea
falsificarii monedei euro.
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In iunie 2010, la periferia localitatii Borris-in-Ossory, situata la 125 km de Dublin, Biroul de Investigare
a Fraudelor din cadrul Garda a descoperit pe marginea unui drum de tara o fostd fabrica de ciment care
includea un depozit de mari dimensiuni, un siloz si mai multe remorci de aproximativ 13 m lungime.
Un depozit in aer liber fusese inchiriat de o persoana suspecta care fsi instalase un birou intr-o baraca.
Sub aceasta baraca se afla un buncar construit anume, compus din doua containere care comunicau
intre ele, echipate complet pentru a putea fi utilizate ca tipografie de bani falsi. Accesul in acest buncar
se facea printr-o usa de trecere ascunsa sub mocheta biroului. In interiorul buncarului se aflau echipa-
mente de tiparit specializate.
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Agentii Europol s-au aldturat echipei de criminalisti din cadrul Garda, cdreia i-au acordat asistenta teh-
nica. Interventiile au vizat un proiect sofisticat de falsificare a banilor, primul de acest tip si de aceasta
dimensiune descoperit in Irlanda. Europol a participat la aceasta operatiune cu un birou mobil la fata
locului, echipamente de criminalistica (lumina UV, scanere de telefoane mobile si alte echipamente)
si a servit, de asemenea, drept platforma pentru schimbul de informatii dintre autoritatile irlandeze
si agentiile de aplicare a legii din alte state membre. In cursul acestei operatiuni au fost arestati patru
barbati. Daca nu ar fi fost descoperit de cétre politie, acest grup infractional ar fi putut introduce pe
piata milioane de bancnote false (euro, lire sterline, dolari SUA si altele). Europol a participat la doua
reuniuni operationale si a acordat asistenta la fata locului, cu ajutorul unui birou mobil si al trusei de
instrumente de criminalistica (UFED).

in februarie 2010, directia de securitate a politiei din Salonic a arestat patru sefi ai unui grup de crima
organizatd responsabil pentru distributia la scard larga si contrabanda cu bancnote euro false in Grecia.

Grupul era format din resortisanti greci care mentineau legatura cu grupuri de crima organizata din
Federatia Rusa, Bulgaria si alte tari. Suspectii erau, de asemenea, implicati in facilitarea imigratiei ile-
gale in Uniunea Europeana. Cooperarea internationala a politiei, sub coordonarea Europol, a inceput
la jumdtatea anului 2007, cand in Shakhty, un orasel din sudul Rusiei, au fost confiscati aproximativ
70 000 EUR in bancnote false de 100 EUR si de 200 EUR. Autoritdtile ruse au notificat autoritatile UE de
aplicare a legii cu privire la acest canal de distributie de bani falsi si au sprijinit ancheta elena.

Cercetarile i-au condus pe agentii de politie in orasul grec Salonic, unde infractorii actionau ca inter-
mediari pentru falsificatorii din orasul bulgar Plovdiv. Tipografia, principala sursa a banilor falsi, a fost
desfiintata de catre o echipa comuna de ancheta alcatuita din agenti bulgari si spanioli responsabili
cu aplicarea legii, sprijinita de Eurojust si coordonata de Europol.

Europol coopereaza strans cu statele membre ale Uniunii Europene, Banca Centrala Europeana, Comisia
Europeand, Oficiul European de Lupta Antifrauda (OLAF), Interpol si alti parteneri.

Pentru a-si indeplini aceasta functie de birou central, telor membre ale UE si altor parteneri. Europol spri-
Europol ofera o gama larga de produse si servicii sta-  jina in mod activ autoritatile de aplicare a legii prin
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colectarea, analiza, difuzarea si facilitarea schimburi-
lor de informatii in domeniul judiciar, precum si prin

furnizarea altor tipuri de consultanta si de cunostinte
in scopul sprijinirii investigatiilor.

in aprilie 2010, 14 persoane au fost arestate in orasul Lublin. Suspectii erau membri ai unei retele
poloneze importante care distribuia bancnote false de 50 si 100 EUR in UE. Interventia, in care au fost
implicati peste 120 de agenti de politie, a constituit rezultatul a trei ani de investigatii in Italia, Polo-
nia si Spania, sub coordonarea si cu sprijinul Europol. Doi agenti Europol au asigurat asistenta la fata
locului, prin utilizarea biroului mobil Europol. Europol a furnizat Poloniei mai multe rapoarte de analiza
operationald, inclusiv un raport important siamplu privind analiza retelelor sociale.

Intreaga investigatie din cadrul operatiunii ,Most” a vizat mai multe ramuri ale unui grup polonez de
crima organizata care actiona in diferite tari de pe teritoriul UE. in total, in aceasta operatiune au fost
arestati peste 80 de infractori.

Europol s-aimplicatin aceastd investigatie incepand din
iunie 2008 si a sprijinit-o din punct de vedere analitic,
logistic si financiar. De asemenea, Europol a coordonat
cooperarea internationala dintre Germania, Italia, Polo-
nia si Spania si a asigurat asistenta si instruire. In cadrul
acestei investigatii, au fost organizate mai multe reu-
niuni operationale la Europol si in statele membre UE.
De doua ori s-a acordat sprijin operational anchetelor,
inclusiv prin utilizarea biroului mobil. Operatiunea a fost
considerata ca fiind una de mare succes, deoarece a con-
dus la desfiintarea unui grup infractional important si
periculos, implicat in distribuirea in masa de bancnote
euro false.
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De asemenea, este inclusa si participarea in cadrul
echipelor comune de ancheta si acordarea de sprijin
financiar si asistenta la fata locului, la cerere. in plus,
Europol ofera asistenta criminalistica agentiilor de
aplicare a legii. Asistenta criminalistica determina
originea materialelor si a dispozitivelor utilizate la
fabricarea banilor falsi. in plus, Europol ofera asistenta
tehnica siinstruire privind aspectele tactice si tehnice
legate de protejarea euro impotriva falsificarii.

Europol este implicat in toate anchetele desfasurate
in UE cu privire la cazuri majore de falsificare a euro.
In 2010, Europol a sprijinit efectivun numéar de 838 de
cazuri privind falsificarea banilor si fraude legate de
cardurile de plata, culminand cu desfiintarea a cinci
mari tipografii. Rezultatele investigatiilor referitoare
la falsificarea euro, care au fost sprijinite financiar de
Europol, auinclus confiscarea a peste 6 milioane EUR
bani falsi si 70 de arestari.
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in octombrie 2010, in cursul unei operatiuni speciale a politiei, conduse de autoritatile bulgare, au fost
arestati trei suspecti si a fost desfiintata o tipografie ilegala. Tipografia ilegald era echipata cu urmatoa-
rele instrumente pentru fabricarea banilor falsi:

o imprimanta offset Heidelberg si o masina de tiparit la cald (pentru realizarea hologramelor);

« o ghilotina industriala pentru tdierea hartiei;

e 0 masina de numarat bancnote;

« lampi UV, alte echipamente si materii prime esentiale.

_|odom;| o
jodoin3 o

Pentru aceasta operatie, Europol a asigurat analiza operationala si asistenta tehnica la fata locului, prin
biroul sau mobil. Expertii Europol au efectuat analiza tehnica a masinilor confiscate, descoperind atat
imagini vizibile, cat si imagini fluorescente ale bancnotelor de 100 EUR pe placa din cauciuc a masinii
de tiparit offset. Aceste descoperiri au indicat foarte clar ca masina fusese utilizata pentru fabricarea
de bancnote false.

Europol elaboreaza
rapoarte analitice si eva-
luari ale amenintarii in
ceea ce priveste fraudele
legate de cardurile de
plata si activitatile gru-
purilor de crima organi-
zata din acest domeniu.
Iintrucat fraudele legate
de cardurile de plata
reprezinta un fenomen
transfrontalier, echipele

3.7. FRAUDELE LEGATE
DE CARDURILE DE PLATA

Fraudele legate de cardurile de plata reprezinta
o problema globala in crestere care determina pier-
deri financiare uriase in interiorul Uniunii Europene.
in acelasi timp, aceste pierderi constituie capital pen-
tru grupurile de crimad organizata, iar veniturile ilegale
ale acestora sunt investite in dezvoltarea altor forme
de activitate infractionala.

Functionand ca punct central de realizare a schimbu-
rilor de informatii referitoare la acest tip de frauda, comune de ancheta
Europol sprijing, atat in interiorul UE, cat si la nivel sunt, de asemenea, folo-
international, activitatile de investigare in scopul site pentru facilitarea cooperarii la nivelul Uniunii
protejarii pietei UE si a consumatorilor. Europene.
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PRroDUSELE DE VARF ALE EUROPOL

Noutdti despre falsificarea de moneda
Catalogul Europol de pictograme privind ecstasy

Site-ul Centrului de informatii privind criminalitatea financiara

Raportul referitor la situatia falsificarii monedei euro
Notificdri de informatii operative privind fraudele legate de alte mijloace de plata decat numerarul
Raportul comun OEDT/Europol privind noile substante psihoactive

Prin intermediul buletinelor sale de stiri referitoare la
fraudele legate de cardurile de platd, Europol comu-
nica anchetatorilor din statele membre si din tarile

participante la cooperare informatii privind noile
tendinte, tehnicile infractionale si modurile de ope-
rare ale infractorilor.

in 2010, Europol a elaborat o Evaluare a amenintarii pe care o reprezinta fraudele legate de cardurile de
plata in Uniunea Europeana, care va fi publicata in 2011. Raportul prezinta situatia actuala si tendintele
viitoare din domeniul criminalitatii in ceea ce priveste cardurile de plata si tranzactiile efectuate cu cardul.

Este pentru prima data cand se realizeaza o astfel de evaluare. Pana acum nu au fost publicate cifre si
detalii despre modurile de operare, astfel incat agentiile de aplicare a legii si factorii decizionali nu au
avut o imagine completa a situatiei. Recunoscand existenta problemei din ce in ce mai grave legate
de cardurile de plata, industria a decis sa isi uneasca eforturile si a furnizat Europol, spre analiza, date
foarte sensibile care au condus la elaborarea evaluarii amenintarii.

Scopul evaludrii amenintarii este de a furniza recomandari cu privire lamasurile de contracarare si actiunile
specifice care trebuie adoptate, atat la nivel national, cat si la nivelul UE, in vederea reducerii nivelului
fraudei. Situatia actuala si veniturile ilicite obtinute de infractori, care depdsesc 1 500 000 000 EUR,

impun masuri urgente si concertate.

In 2010, Europol a creat o retea a expertilor criminalisti responsabila cu examinarea dispozitivelor de
skimming (copiere rapida). Reteaua faciliteaza cooperarea internationala in combaterea fraudelor legate

de cardurile de plata, dintr-o perspectiva tehnica.

Biroul mobil si trusa mobila de instrumente de crimina-
listica, incluzand cititorul de card (Card Reader), instru-
mentul criminalistic universal de extractie (Universal
Forensic Extraction Device, UFED) si baza de date pen-
tru verificarea cardurilor (Card Checker) aduc valoare
suplimentara la fata locului, in sprijinirea masurilor
investigative. Cititorul de card poate obtine datele de
pe o banda magnetica si cipul unui card de plata ori-
ginal sau falsificat. In 2010, statele membre au trimis

carduri confiscate la Europol pentru a extrage date
de pe acestea. Alternativ, cititorul de carduri poate fi
folosit direct, in acelasi scop, in cursul unei interventii
a politiei. Cu ajutorul UFED, pot fi extrase date de pe
telefonul mobil si, de la punerea in functiune a dispo-
zitivului in septembrie 2010, au fost sprijinite in acest
mod doua operatiuni reusite. Baza de date pentru
verificarea cardurilor genereaza detalii cu privire la
emitentul unui card si este utilizata zilnic la Europol.
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Cooperarea dintre Europol si industria privata a avut
carezultat crearea unei baze de date Card Checker
la Europol, continand informatii globale privind
emitentii de carduri de plata (AMEX, VISA, MasterCard
si carduri pentru plata carburantilor).

in 2010, Europol a sprijinit numeroase anchete de
aplicare a legii in UE pentru stoparea activitatii auto-
rilor fraudelor in materie de carduri de plata la nivel
international. Europol si-a concentrat atentia asupra
celor mai periculoase grupuri de crima organizata
care fabrica si utilizeaza echipamente ilegale pentru
copierea, falsificarea si folosirea in mod fraudulos
a cardurilor de plata. Mai multe fabrici de dispozi-
tive de skimming si retele internationale de trafic cu
echipamente, date continute pe carduri si bani au
fost desfiintate ca urmare a cooperdrii transfronta-
liere eficace.
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Skimming: copierea benzii magnetice a unui card de plata, fara cunostinta sau consimtamantul titularului
cardului, are loc, in general, atunci cand un card de plata este folosit de catre titular la un bancomat obisnuit
sau la terminalul unui punct de vanzare. Datele sunt in acel moment scrise (clonate) pe carduri noi care sunt
folosite pentru a efectua retrageriilicite de numerar, de obiceiin afara tarii de resedinta a titularului de card.

Pentru aceasta operatiune, Europol a sprijinit cooperarea dintre agentiile de aplicare a legii din Belgia,
Germania, Italia, Tarile de Jos, Romania si Suedia, rezultatul fiind desfiintarea fabricilor ilegale de dispo-
zitive de skimming din Romania si arestarea membirilor bandei infractionale. Reteaua de crima organi-
zatd copiase carduri si efectuase retrageriilicite de numerar. Dispozitivele de skimming confiscate erau
pregatite pentru a fi fixate pe numeroase tipuri diferite de bancomate (ATM) folosite in toata lumea.
Interventia final3, care a inclus 31 de perchezitii la domiciliu, a avut loc la Bucuresti, in ianuarie 2010.
De asemenea, au fost confiscate sute de carduri de plata false, date brute de pe carduri, dispozitive
de skimming, echipamente electronice (microcamere, dispozitive pentru introducerea codului PIN)
si instrumente folosite la fabricarea de carduri de credit false. Europol a furnizat Romaniei mai multe
rapoarte analitice si analiza programului informatic folosit pentru skimming. Atacurile de skimming
au incetat in lunile care au urmat interventiei de la Bucuresti.

Un grup de crimd organizata actiona in Franta, Italia, Romania si Spania, folosind in mod fraudulos
date de pe cardurile de plata care fusesera furate pe internet. intr-o perioada de timp scurta, infractorii
furasera 400 000 EUR. Europol a sprijinit operatiunea internationald timp de peste un an, la inceput
prin elaborarea mai multor rapoarte analitice, care au indicat dimensiunea internationala a cazului.
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Apoi, in octombrie 2010, biroul mobil al Europol, bazele de date si echipamentele tehnice au fost insta-
late in centrul operational din Romania, care a fost creat pentru a facilita interventia finala. in plus, trusa
mobila de instrumente criminalistice a fost folosita pentru extragerea de date si compararea imediata
a acestora cu cele din bazele de date ale Europol. Agentii responsabili cu aplicarea legii au efectuat
17 perchezitii la domiciliu si 22 de interogari ale suspectilor, fiind executate 16 mandate de arestare, in
Franta siin Romania. Operatiunea a protejat piata UE de alte atacuri ale acestui grup de crima organizata.

Protejati-va codul PIN. intotdeauna ascundeti tastatura cu mana sau corpul pentru a evita ca orice
alta persoana sa vada cum introduceti codul PIN. Nu spuneti nimanui codul dumneavoastra PIN (chiar
daca se prezinta drept agenti de politie sau reprezentanti ai bancii).

Fiti atenti la persoanele din jurul dumneavoastra. Daca o persoana se comportda suspect sau va
creeaza o stare de disconfort, alegeti alt bancomat.

Stati aproape de bancomat.

in cazul in care observati orice aspect neobisnuit la bancomat, nu il mai folositi si informati imediat
banca sau politia.

Fiti vigilenti. Dacd o persoand se inghesuie sau va priveste cu atentie, anulati tranzactia si mergeti la
alt bancomat.

3.8. CRIMINALITATEA BAZATA
PE TEHNOLOGII AVANSATE

Centrul Europol pentru combaterea criminalitatii
bazate pe tehnologii avansate sprijina statele mem-
bre in lupta generala impotriva criminalitatii informa-
tice. Centrul dezvolta o platforma europeana pentru
araspunde nevoilor statelor membre in acest impor-
tant domeniu emergent de activitate infractionala.

3.8.1. Criminalitatea informatica

Activitatea ostila pe internet a continuat sa creasca in

anul 2010. Din cauza atacurilor pe internet, de exem- foomplex c;
. o . . . =R
plu prin utilizarea de programe informatice ostile, S . d=x=a. i}

raturn oj

utilizatorii finali sunt din ce in ce mai vulnerabili la
accesarea neautorizatad a conturilor. In acelasi timp,
economia subterand, in care infractorii informatici isi
comercializeaza informatiile, tehnicile si instrumen-
tele obtinute in mod ilegal, continua sa se dezvolte.
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In prezent exista o economie subterana digitald com-
plexa si autonoma, in care datele reprezinta o marfa
ilegala. Datele cu caracter personal furate si datele
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financiare au o valoare monetara concretd. Aceasta
determina o serie de noi activitati infractionale, de
exemplu ,phishing”, ,pharming”, distributia de pro-
grame informatice ostile si spargerea bazelor de date
ale firmelor si institutiilor, sprijinite de o infrastruc-
tura complet dezvoltata de dispozitive ,code wri-
ter” ostile, gazde de site-uri specializate si persoane
capabile sa inchirieze retele alcatuite din multe mii
de calculatoare compromise, pentru comiterea de
atacuri automatizate.

Prin intermediul unui fisier de lucru pentru analiza
dedicat, Europol a participat la operatiuni transfron-
taliere organizate in urma atacurilor cu programe
informatice ostile asupra unor institutii financiare. in
acest moment, un numar de cauze sunt in derulare,
cu sprijinul Europol. Se estimeaza cd aceasta activitate
va conduce la actiuni comune care vor avea loc anul
viitor.

Amenintarea din ce in ce mai mare reprezentatd de
criminalitatea informaticd in UE a condus la situatia
in care aceasta este in prezent o prioritate a strategiei
UE de securitate internd, prin urmare si a Europol.

in 2010, la Europol au fost create spatii dedicate cer-
cetarii si dezvoltarii in materie de criminalistica digi-
tala care se asteaptad sa creasca in anul viitor, cu noi
resurse tehnice.

Recent, Europol a elaborat si furnizat trei noi cursuri
de formare profesionala in domeniul investigatiilor
privind criminalitatea informatica, care se adreseaza
agentilor de politie specializati din UE si din statele
in curs de aderare.

in 2010, in cadrul Europol a fost infiintat un grup
operativ european privind criminalitatea informatica
(European Cybercrime Task Force — EUCTF), alcatuit
din sefii unitatilor din UE specializate in criminalita-
tea informaticd, Comisia Europeana si Eurojust, in
scopul crearii unei platforme pentru personalul de
conducere al departamentelor de cercetari si urmariri
penale legate de criminalitatea informatica. EUCTF va
sprijini realizarea si promovarea unei abordari euro-
pene armonizate privind lupta impotriva criminalitatii
informatice si a modului de solutionare a probleme-
lor cauzate de utilizarea tehnologiei cibernetice in
scopul savarsirii unor infractiuni. De asemenea, Euro-
pol continua sa isi consolideze relatiile si coopera-
rea cu industria privata si mediul academic, acestea
avand un rol important in combaterea criminalitatii
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informatice si in cercetare; vor fi stabilite noi strategii
pentru stimularea acestui proces de colaborare.

Ca parte a programului de la Stockholm, al carui
obiectiv este crearea unui spatiu unic de justitie si
securitate pentru cei 500 de milioane de cetateni
ai Uniunii Europene, Europol a fost invitat sa con-
solideze analiza strategica privind criminalitatea
informatica. Au fost stabilite mai multe concluzii
si initiative pentru a defini o strategie concertata
de combatere cu eficienta a criminalitatii informa-
tice. Acest proces va fi realizat intr-un mod adecvat
numadrului mare de infractiuni savarsite prin aceste
mijloace: violenta sexuala si imaginile care prezinta
abuzuri sexuale asupra copiilor, activitatile teroriste,
atacurile asupra retelelor electronice, fraudele, furtul
de identitate etc.

Pentru a contribui la planificarea strategica pen-
tru centrul european de combatere a criminalitatii
informatice, Europol a elaborat iOCTA, o evaluare
a amenintarii pe care o reprezinta crima organizata
facilitata prin internet, care va fi publicatd in 2011.

3.8.2. Platforma Europol de combatere
a criminalitatii informatice

Platforma de combatere a criminalitatii informatice
pusa in aplicare in prezent la Europol se sprijina pe
trei piloni:

« sistemul online de raportare a infractiunilor pe
internet (Internet Crime Reporting Online System,
[-CROS): acesta reprezinta centrul european al unei
retele de puncte nationale ale statelor membre si
partilor terte de raportare online catre Europol,
unde toate infractiunile observate pe internet pot
fi raportate si aduse in atentie la nivel european,
daca este necesar;

« fisierul de lucru pentru analiza dedicat al Europol
care vizeaza fapte de crima organizata savarsite cu
ajutorul internetului si al TIC, in scopul obtinerii de
castiguri financiare: accentul este pus pe identifi-
carea si, in cele din urma, desfiintarea grupurilor
care actioneaza in domeniul criminalitatii informa-
tice. In general, activitatea din acest domeniu este
orientata in directia atacurilor asupra sistemelor
sau retelelor informatice. Mai precis, infractiunile
comise includ crearea de programe informatice



ostile, accesarea neautorizata a conturilor, furtul
de identitate si atacuri complexe de ,phishing” si
comert electronic. Fisierul de lucru pentru analiza
reprezintd un raspuns la solicitarea statelor mem-
bre ale UE de sprijinire a combaterii criminalitatii
informatice la nivel international;

« platforma pentru expertiza internet si criminalis-
tica (Internet Forensic Expertise platform, I-FOREX):
aceasta constd intr-un portal si include toate
informatiile care nu au legatura cu datele cu carac-
ter personal/operationale care suntincluse, de fapt,
in cei doi piloni mentionati anterior. Informatiile
continute in I-FOREX se vor referi, in principal, la
cele mai bune practici politienesti si la formarea
profesionald a agentilor de politie si vor ajuta
anchetatorii sa isi mentina actualizate aptitudinile
tehnice.

3.9. INFRACTIUNI LEGATE
DE PROPRIETATEA
INTELECTUALA

Incélcarea drepturilor de proprietate intelectuala (IPR)
se referd la violarea a doua categorii principale de
drepturi recunoscute si protejate. Prima categorie este
legata de proprietatea industriald, care acopera drep-
turi din diferite domenii precum cel asupra semnelor
distinctive (marci comerciale), brevetelor, desenelor si
modelelor (contrafacere). Cea de a doua categorie se
refera la dreptul de autor asupra unor opere literare
si artistice, inclusiv filmele cinematografice, operele
muzicale si programele informatice (piraterie). Contra-
facerea este o infractiune privind violarea proprietatii
industriale, in timp ce pirateria este o infractiune pri-
vind incalcarea drepturilor de autor.

Politia federala judiciara din Belgia, prin intermediul
Unitatii de Lupta impotriva Criminalitatii Informatice
din Bruxelles, a condus o ancheta internationala legata
de o retea de piraterie in domeniul filmelor cinemato-
grafice. in septembrie 2010, ca rezultat al coordonarii
eforturilor Europol si Eurojust, au fost arestate 15 per-
soane si confiscate 49 de servere din 12 state ale UE si
o tara terta. Pierderile din industria respectiva, cauzate
de actele de piraterie ale acestui grup infractional, au
fost estimate la aproximativ 30 milioane EUR pe an.

Centrul Europol pentru combaterea criminalitatii
bazate pe tehnologii avansate si o echipd analitica au organizat reuniuni operationale la Europol,
pentru a stabili cea mai buna strategie. In acest domeniu foarte tehnic, era esential ca probele digitale
stocate pe servere si hard-discuri sa fie protejate, astfel incat factorul-cheie in reusita acestei actiunil-a
constituit actiunea simultana. in ziua in care a avut loc actiunea, ofiterii de legatura din 13 tariimplicate
au utilizat biroul operational al Europol in scopul realizarii schimburilor de informatii in timp real, pe
durata interventiei.

Potrivit celor mai recente statistici, in 2009, un numar de 118 milioane de articole contrafacute si piratate,
care au implicat 43 500 de dosare, au fost retinute la vamile de la frontierele UE (7). Aceste statistici nu includ
,confiscdrile intracomunitare” sau anchetele efectuate de alte agentii de aplicare a legii, de exemplu politie
sau autoritdti vamale. De asemenea, statisticile nu includ produsele contrafacute descoperite care au fost
fabricate pe teritoriul Uniunii Europene. Observatorul european al contrafacerii si pirateriei a fost creat in
scopul imbunatatirii calitatii informatiilor si statisticilor disponibile referitoare la fenomenele de contrafacere
si piraterie de pe piata interna a Uniunii Europene (8).

(7) Cifre publicate de catre Directia Generald Impozitare si Uniune Vamala a Comisiei Europene, 7 iulie 2009.

(%) http://ec.europa.eu/internal_market/iprenforcement/observatory/index_en.htm
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In prezent, contrafacerea nu se mai limiteaza la pro-
dusele de lux, constituind o problema globala care
afecteaza toate tipurile de marfuri, inclusiv o gama
larga de articole de comert, de la tigari pana la imbra-
caminte si accesorii, dar si produse care ar putea avea
un impact negativ asupra sanatatii si sigurantei, cum
sunt echipamentele electronice, bauturile, alimentele
si medicamentele.

Contrafacerea si pirateria pot cauza prejudicii grave
societatii, economiei si clientilor. Aceste fenomene
infractionale afecteaza comertul legal, prin reducerea
vanzdrilor si a veniturilor si, prin urmare, afecteaza
inovarea, investitiile si resursele destinate cercetarii

si dezvoltdrii. Contrafacerea si pirateria incurajeaza
concurenta neloiald, deoarece falsificatorii nu sunt
stanjeniti de legislatia, reglementarile, normele,
taxele si impozitele pe care firmele inregistrate tre-
buie sa le respecte. In consecinta, aceste fenomene
afecteazd ocuparea fortei de munca si provoaca pier-
deri bugetelor nationale, prin neincasarea veniturilor
obtinute in mod normal din taxe si accize. Probabil
o problema mai grava generatd de contrafacere este
reprezentata de riscurile importante pentru sanata-
tea si siguranta consumatorilor, avand in vedere, in
special, faptul ca au facut obiectul contrafacerii pro-
duse precum echipamentele electronice, bauturile,
alimentele, medicamentele si jucariile.

In 2010 a existat un caz referitor la fabricarea, distribuirea si livrarea ilegald de substante chimice con-
trafacute si potential periculoase, destinate tratarii alimentelor si solului, precum si altor scopuri din
agricultura. Aceasta ancheta a condus la confiscarea, de catre autoritatile germane, a unei cantitati de
28 de tone de pesticide contrafacute care ar fi putut avea un efect devastator asupra sanatatii publice.
Confiscarea a fost executata in urma unui mesaj de avertizare de la Europol, bazat pe datele operative
culese din cauzele precedente existente in alte state membre, si a afectat titularii de licente de fabricatie
implicati. Europol a furnizat rapoarte analitice si a organizat reuniuni operationale cu tarile respective.

De asemenea, mesajul de avertizare emis de Europol a informat autoritatile de aplicare a legii cu pri-
vire la riscurile pe care le prezinta manipularea acestui tip de produs, ,punctul de inflamabilitate” al

pesticidelor contrafacute fiind de numai 24 °C.

Informatiile operative si probele obtinute de Euro-
pol sugereaza ca grupurile de crima organizata sunt
implicate efectiv in comertul ilicit cu produse contra-
facute si, intr-o masura mai mica, in piraterie. Sumele
uriase de bani generate de activitatile lor ilicite, addu-
gate la nivelul scazut al sanctiunilor sau al succesu-

lui urmaririlor penale in acest domeniu, au oferit
organizatiilor infractionale posibilitatea de a obtine
profituri substantiale care, la randul lor, sustin alte
activitati infractionale. Acestea includ legaturi cu
imigratia ilegald, spalarea banilor, contrabanda, tra-
ficul de droguri si coruptia.

Aceasta operatiune a vizat retelele de crimd organizata italiene care traficau produse contrafacute
nesigure, de exemplu unelte si generatoare electrice.

In mai 2010, agentiile de aplicare a legii din sapte state membre ale UE, impreuna cu Europol si Eurojust,
au luat mdsuri importante impotriva acestei retele infractionale.



Operatiunea a fost coordonata de Parchetul Anti-Mafia din Napoli si s-a finalizat cu arestarea a noua
persoane de catre Guardia di Finanza si cu confiscarea de materiale si bunuri in valoare de peste 16 mili-
oane EUR. Aceasta operatiune a fost cea mai recentd din seria de actiuni conduse in cadrul unei anchete
vaste care a durat doi ani. In cursul actiunilor precedente, au avut loc 60 de arestari si au fost confiscate
800 tone de produse contrafdcute, in valoare de 12 milioane EUR, in urma perchezitiilor efectuate
intr-un numar de 143 de depozite din Belgia, Franta si Germania. In total, 20 de state membre ale UE
si trei tari terte au fost implicate in aceasta ancheta realizata de mai multe agentii.

3.10.FRAUDA IN MATERIE DE TVA
DIN UE

Frauda intracomunitara cu firme-fantoma (missing
trader intra-Community fraud - MTIC) reprezinta
o forma organizatd, complexa de frauda in materie
de TVA, comisd de infractori care ataca regimurile
taxei pe valoarea adaugata (TVA) din statele membre
ale UE. Modelul de baza al fraudei intracomunitare
transnationale in materie de TVA implica cel putin
doua state membre.

Frauda MTIC este comisa de grupuri de crima orga-
nizata care creeaza o structura de firme si persoane
cu legaturiintre ele, exploatand, in acelasi timp, dife-
ritele caracteristici specifice ale sistemelor nationale
de impozitare, pentru a masca legaturile reale din-
tre participantii la actele de frauda. Asa-numitele
firme-fantoma implicate in schemele de fraudare in
materie de TVA, care sunt initial responsabile de pre-
judiciile fiscale, actioneaza doar pe perioade scurte
de timp, uneori de numai cateva sdaptamani, inainte
de a dispdrea.

Comisia Europeana estimeaza ca frauda in materie
de TVAreprezintd pentru statele membre o pierdere
de aproximativ 60 miliarde EUR in fiecare an. Frauda
transfrontalierd sau transnationald in materie de TVA
nu afecteazd insa doar interesele economice si finan-
ciare ale Uniunii Europene, ci si schimburile comer-
ciale legale, ceea ce la randul sau ar putea avea un
impact negativ asupra ratelor de ocupare a fortei de
munca. In plus, profiturile din TVA pot finanta alte
tipuri de activitate infractionald, de exemplu contra-
banda cu tigdri sau traficul de droguri. Schemele se
bazeaza pe tranzactii virtuale sau reale de tip ,caru-
sel”, in care aceleasi ,marfuri” sunt vandute si revan-
dute de mai multe ori. Acest mod de operare este

denumit frecvent frauda de tip ,carusel” in materie
de TVA.

Frauda MTIC traditionala bazata pe marfuri — impli-
cand marfuri precum telefoanele mobile, cipuri de
calculator sau metale pretioase — nu mai reprezinta
singura preocupare. S-a constatat o trecere clara la
frauda MTIC bazata pe servicii, intrucat infractorii
si-au dovedit interesul fata de elementele necor-
porale si si-au extins activitatile infractionale pe
pietele de servicii in domeniile protectiei mediului si
energiei.

Au fost descoperite fraude importante in materie de
TVAin comercializarea certificatelor de emisii de gaze
cu efect de serd sau a cotelor alocate de certificate
(certificate EUA). Europol estimeaza ca pierderea cau-
zata de frauda legata de creditele privind dioxidul de
carbon in perioada iunie 2008-decembrie 2009 a fost
de aproximativ 5 miliarde EUR. In consecinta, Europol
afnceput derularea unui proiect dedicat, de coordo-
nare a anchetelor penale ale statelor membre, care sa
serveasca drept platforma pentru schimbul rapid de
informatii cu privire la aceastd activitate comerciala.

Proiectul Europol privind analiza fraudei intra-
comunitare cu firme-fantoma (MTIC) reprezinta
singura baza de date existenta la nivelul Uniunii
Europene pentru stocarea informatiilor privind cri-
minalitatea legata de MTIC. Din acest motiv, pro-
iectul a devenit sursa principala de referinta pentru
operatiunile de aplicare a legii. Cunostintele si datele
stocate la Europol faciliteaza cunoasterea solida
a acestui domeniu de criminalitate si identificarea
celor mai importante tinte ale infractiunilor. Europol
a devenit un centru de excelenta in combaterea fra-
udei MTIC transfrontaliere si a infractiunilor asociate.
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in martie 2010, agentii Garzii Civile
Spaniole (Guardia Civil) au efectuat
arestari si perchezitii la domiciliu care
au vizat cinci grupuri infractionale apa-
rent independente care erau puternic
implicate in frauda legata de creditele
privind dioxidul de carbon. in perioada
aprilie-noiembrie 2009, aceste bande
castigasera 50 milioane EUR prin frau-
dele comise in Spania. Au fost arestate
noud persoane si verificate 14 firme
din Madrid, Marbella, Barcelona si Val-
ladolid, de la care s-au confiscat bani,
componente de calculator (hardware)
sidocumente.
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La scurt timp dupa ce a fost informat cu privire la acest caz, Europol a elaborat un raport analitic in
care ,firma-fantoma” spaniold era identificatd. Aceasta firma facea parte dintr-un grup international
conectat la mai multe lanturi de fraudare MTIC, care era urmadrit penal de alte state membre ale UE. De
asemenea, rapoartele analitice ale Europol au furnizat detalii cu privire la toate conturile relevante de
tranzactionare a cotelor de emisii din registrele statelor membre, completate cu toate datele privind
tranzactiile de achizitii si livrari de certificate unitare de emisii (European unit allowance, EUA). Astfel,
anchetatorii spanioli au primit toate informatiile necesare legate de adresele pe care sa le vizeze si la

care sa efectueze perchezitii in ziua interventiei.

De asemenea, Europol a detasat biroul mobil la sediul anchetatorilor in timpul fazei operationale. Biroul
mobil a oferit anchetatorilor posibilitatea de a realiza ,in timp real” verificari ale informatiilor privind
firmele si persoanele suspectate de frauda in raport cu bazele de date ale Europol.

Europol ofera sprijin in cadrul Instrumentului de
asistenta tehnica si de schimb de informatii (Tech-
nical Assistance and Information Exchange Instru-
ment — TAIEX) gestionat de Comisia Europeand, prin
organizarea de seminarii in scopul imbunatatirii
experientei si bunelor practici intre agenti de aplicare
a legii si procurori din statele membre ale UE si tarile
invecinate. Cooperarea cu tarile terte este esentiala
in combaterea fraudei in materie de TVA, avand in
vedere faptul ca infractorii isi spald adesea profiturile
ilicite in afara Uniunii Europene.

3.11. SPALAREA BANILOR

Europol sprijind statele membre in prevenirea si com-
baterea activitatilor infractionale de spalare a banilor,
in special in ceea ce priveste analiza tranzactiilor sus-
pecte si a oricaror alte informatii financiare.

Biroul Europol privind activele provenite din savarsirea
de infractiuni (Europol Criminal Assets Bureau — ECAB)
sprijina anchetatorii din statele membre in urmari-
rea produselor infractiunii, atunci cand activele au
fost ascunse in afara granitelor jurisdictionale, insa
in interiorul Uniunii Europene.



Operatiunea ,Shovel” a vizat activitatile unui grup de crima organizata extrem de violent din Irlanda,
implicat in traficul de droguri si de arme pe teritoriul Europei. Europol a sprijinit Irlanda, Regatul Unit,
Spania si Belgia sa descopere produsele infractiunilor legate de activitatile infractionale ale grupului si
sd ajute statele membre afectate in vederea desfiintarii retelei de spalare a banilor utilizata de grupul
respectiv.

De asemenea, analiza furnizata de catre Europol a ajutat la identificarea unor noi persoane asociate
grupului de crima organizata. in cursul anului 2010, au fost adunate probe noi si, cu toate ci acestea
indicau ca grupul isi muta principalele activitati comerciale sieconomice in Spania, membri importanti
ai acestuia au continuat sa desfasoare activitati infractionale in alte tari din UE.

in martie 2010, la sediul Europol a avut loc o reuniune operationala al carei scop a fost planificarea
lansarii unei operatiuni ample in Irlanda, Spania si Regatul Unit. Reuniunea a fost urmata de o reuniune
de coordonare organizata in aprilie, la Eurojust, intre reprezentantii autoritatilor judiciare competente.
Operatiunea s-a desfasurat in luna mai 2010. Pe langa numeroasele rapoarte de analiza elaborate de
catre Europol, care au vizat persoane cu diferite roluri in interiorul grupului infractional, precum si
activele de care dispunea acest grup in UE, SUA si Asia, Europol a sprijinit efectiv operatiunea, in ziua
desfdsurarii, prin detasarea a trei birouri mobile in Irlanda, Spania si Regatul Unit. Birourile mobile au fost
folosite drept birouri operationale virtuale pentru a facilita pentru anchetatori efectuarea de schimburi
de informatii in timp real si in conditii de securitate.

Peste 600 de elemente de informatii au fost comunicate reciproc prin intermediul canalelor Europol.
Reprezentantii tarilor implicate au fost prezenti la fata locului. Au fost mobilizati peste 700 de ancheta-
tori si s-au executat 38 de arestdri si numeroase perchezitii in toate cele trei tari. Analiza criminalistica
a calculatoarelor, laptopurilor, palmtopurilor si altor dispozitive electronice este in curs de desfdsurare,
iar materialele confiscate au fost examinate de catre echipe de ancheta din statele membre.

Europol este gazda secretariatului permanent pentru Reteaua Interagentii Camden de Recuperare
a Creantelor (Camden Assets Recovery Inter-Agency Network — CARIN), care este o retea informald a expertilor
judiciari si responsabili de aplicarea legii in domeniul recuperarii creantelor. CARIN are in prezent 55 de
jurisdictii membre inregistrate, inclusiv toate cele 27 de state membre ale UE si noua organizatii internationale.
Din fiecare jurisdictie au fost desemnati cate un ofiter de aplicare a legii si un ofiter judiciar pentru a sprijini,
in calitate de persoane de contact, cooperarea transfrontaliera in scopul identificarii, inghetarii, retinerii si
confiscarii bunurilor provenite din infractiuni. Aceste persoane de contact raspund la intrebarile generale
referitoare la recuperarea creantelor in propriile jurisdictii, insa ofera si sprijin operational prin canalele
legale avute la dispozitie.
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Aceasta operatiune a vizat grupurile de crima organizata din Romania care actionau in mai multe tari
din UE (intre altele, Austria, Danemarca, Franta, Germania, Italia, Spania, Suedia), precum si in Noua
Zeelanda, Elvetia si SUA. Potrivit Directiei de Investigare a Infractiunilor de Criminalitate Organizata
si Terorism din Romania (DIICOT), aceasta retea infractionald functiona din 2006, desfasurand licitatii
frauduloase pe internet. Retelele de crima organizata erau implicate in diverse activitati infractionale,
inclusiv, dar nu numai: vanzari frauduloase de marfuri inexistente clientilor prin intermediul site-urilor
internet ,spoof” (cu identitate falsa), al site-urilor legale eBay sau al altor site-uri de licitatii; ,phishing”;
utilizarea de documente de identitate false pentru deschiderea de conturi bancare in strainatate;
utilizarea de carduri de credit falsificate pentru jocurile de poker online. Serviciile de transfer de bani
Western Union si MoneyGram erau folosite pentru a primi banii de la victime; in plus, infractorii si-au
deschis chiar ei personal conturi bancare. Au fost identificate peste 800 de victime, iar costul infractiunii
este estimat la aproape 1 milion EUR.

Aceasta este o operatiune desfasurata in comun de fortele de politie din Republica Cehd, Franta, Roma-
nia si SUA, principalele interventii si arestdri avand loc in Romania. S-au trimis in Republica Ceha un birou
mobil Europol si un expert Europol. Pentru prima data, s-a folosit un birou mobil Europol prin satelit,
pentru a sprijini aceasta operatiune. Peste 150 de politisti au fost mobilizati in Republica Ceha in cursul
interventiilor, s-au executat zeci de perchezitii la domiciliu si au fost retinuti, in total, 31 de suspecti.

Sprijinul operational acordat de Europol la fata locului a avut ca rezultat opt situatii de corespondenta
reala de date, stabilite prin cercetdrile efectuate atat in sistemul informational Europol, cat siin sistemul
de index. A fost elaborat un raport de situatie specific pentru politia ceha, care a servit drept proba
suplimentard atunci cand s-a solicitat in instanta retinerea in custodie a unuia dintre suspecti.



4. SFERA EUROPOL

4.1. AGENTIILE DE APLICARE
A LEGII DIN STATELE
MEMBRE ALE UE

Europol mentine o legdtura permanenta (24/7) in
timp real cu unitatile nationale Europol din cele 27
de state membre ale Uniunii Europene. Acest schimb
permanent de comunicatii si date privind criminali-
tatea este posibil datorita birourilor de legdtura gdz-
duite la sediul Europol si reprezinta modul esential

si eficient de mentinere a contactului si de sprijinire
a aproximativ 2 milioane de agenti responsabili de
aplicarea legii in UE si, cel mai important, a tuturor
anchetatorilor interesati ale caror actiuni pot bene-
ficia de asistenta Europol.

Dupa ce Danemarca si-a inchis progresiv toate birou-
rile de legatura bilaterala din UE, in 2010 aceasta
tara a decis ca activitatea sa de cooperare in materie
politieneasca sa se desfasoare prin biroul danez de
legatura Europol.




4.2. COODPERAREA EXTERNA
A EUROPOL

Europol coopereaza cu un numar de parteneri din
UE, precum si cu tdri si organizatii terte. Schimbul de
informatii cu acesti parteneri are loc pe baza acor-
durilor de cooperare. Doua tipuri de acorduri deter-
mina caracterul cooperarii cu parti terte: acordurile
strategice ofera celor doua parti implicate posibi-
litatea punerii la dispozitie a tuturor informatiilor,
cu exceptia datelor cu caracter personal, in timp ce
acordurile operationale permit si schimbul de date
cu caracter personal.

Cooperarea Europol este esentiala intre autoritatile
de aplicare a legii din statele membre ale UE si din
tarile terte, precum si cu alte agentii si institutii par-
tenere din Uniunea Europeana.

in prezent, Europol coopereaza cu 17 tari din afara UE,
noud organisme si agentii din UE si alte trei organizatii
internationale, inclusiv Interpol, care este implicat,
sub multe aspecte, in activitatea operationala a
Europol.

Ca si in anii precedenti, Europol a continuat sa coo-
pereze strans cu alte agentii din UE care actioneaza
in spatiul de libertate, securitate si justitie. in 2010,
Europol a condus cooperarea dintre agentiile pentru
justitie si afaceri interne (JAI), rol care este atribuit
prin rotatie. In aceasta calitate, directorul Europol
a organizat, la sediul Europol, reuniunea anuala
a sefilor de agentii JAl din 26 noiembrie 2010, cu par-
ticiparea CEPOL, OEDT, Eurojust, FRA, Frontex, Sitcen
si a reprezentantilor Comisiei Europene, Secretariatu-
lui Consiliului si Presedintiilor belgiana si maghiara.
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Sefii de agentii s-au axat pe imbunatatirea cooperarii
interagentii ca urmare a intrdrii in vigoare a Tratatului
dela Lisabona si au dezbatut teme precum controlul
democratic si aspecte bugetare.

in 2010, cooperarea interagentii a primit un nou
impuls declansat de o cerere venita din partea
Presedintiei suedeze, care solicita CEPOL, Eurojust,
Europol si Frontex sa elaboreze in comun o evalu-
are a cooperarii lor actuale, precum si propunerea
de masuri concrete destinate consolidarii suplimen-
tare a acestei cooperari. Au fost prezentate doua
rapoarte Comitetului permanent pentru securitate
interna (COSI) pe care acesta le-a aprobat, iar in
prezent acestea sunt in curs de punere in aplicare.
Procesul de implementare se estimeaza a fi finalizat
pana la sfarsitul anului 2011. Propunerile se refera
la cooperarea bilaterala si multilaterala si acopera
aspecte de interes comun, precum cooperarea in
ceea ce priveste aspectele operationale, guvernanta
si relatiile externe, cercetarea si dezvoltarea, formarea
profesionald si constientizarea.

De asemenea, crearea COSI a promovat contactele
si coordonarea operationala dintre agentiile JAl din
Uniunea Europeand. COSI a elaborat un document
combinat, ,The state of internal security in the EU”
(Situatia securitdtii interne in Uniunea Europeand), care
a avut la baza trei documente strategice: ,Organi-
sed Crime Threat Assessment (OCTA)” si ,EU Terro-
rism Situation and Trend Report (TE-SAT)”", realizate
de Europol, si ,Annual Risk Analysis (ARA)" (Analiza
anuald ariscurilor), elaborat de Frontex. Se estimeaza
ca o astfel de evaluare in comun a amenintarilor
este esentiald pentru o coordonare mai solida intre
agentiile respective.
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5. PROGRESE

5.1. STRATEGIE SI OBIECTIVE ca ,motor al informatiilor” in Uniunea Europeana,
pentru a rdspunde acestor probleme, precum si de
a crea o platforma de informatii capabila sa facili-
teze un rdaspuns operational mai eficace la princi-
palele amenintari la adresa securitatii. Dezvoltarea
in continuare a aplicatiei Europol de retea pentru
schimbul securizat de informatii va conduce Euro-
pol mai aproape de avangarda activitatii de aplicare
a leqii.
== ¢ deasedezvoltain continuare ca centru al Uniu-
nii Europene pentru expertiza privind aplicarea
legii
Europol initiaza noi tehnici bazate pe inovare si
bune practici, oferind, de asemenea, formare pro-
fesionala de calitate in domenii specializate precum

Europol se afla intr-un punct crucial al evolutiei sale,
agentia fiind pregatita sd isi preia rolul de actor prin-
cipal in domeniul aplicarii legii in Uniunea Europeana.
in viitorul imediat, strategia Europol va constitui
cadrul de referinta pentru activitatile sale zilnice,
pentru a asigura cel mai bun sprijin cooperarii in
domeniul aplicarii legii in UE.

9 falsificarea euro, terorism si desfiintarea laboratoa-
- S relor de producere a drogurilor.

E Vor fi abordate toate deficitele de cunostinte

m si expertiza, prin dezvoltarea si promovarea de

S bune practici si prin sprijinirea statelor membre

§ cu asistentd, recomandari si cercetare in domeniile

Qe

= formarii profesionale, asistentei tehnice, preveni-
rii criminalitatii, metodelor si analizelor tehnice si

L{rmand propria strategie ambl'gloasa,uE‘uropoI Va  criminalistice, precum si tehnicilor de investigare.
raspunde celor mai importante provocari, dar va si

profita de toate ocaziile pentru a realiza progrese 5.2. PERSPECTIVE
suplimentare si a oferi beneficii concrete. Aceasta
strategie conduce Europol pe drumul drept spre con-
cretizarea principalelor sale obiective, prin furnizarea
unui set unic de servicii operationale pentru Uniunea
Europeana, legate de trei domenii majore:
« de a functiona ca principal centru de sprijin al
UE pentru operatiunile de aplicare a legii
Se vor depune mai multe eforturi pentru a maxi-
miza valoarea operationala a informatiilor detinute
de catre Europol si a rationaliza furnizarea serviciilor
de analiza si a altor servicii operationale. Europol  Controlul democratic constituie un alt subiect de
isi asuma rolul de lider in stabilirea unei cooperari importanta majora pentru Europol. Anul 2011 poate
mai eficiente intre agentii si partenerii din domeniul  3qyce imbunatatiri suplimentare in acest domeniu,

Europol si-a castigat o pozitie mai buna pe scena
Uniunii Europene, datorita Tratatului de la Lisabona
si noului sdu statut juridic (Decizia Consiliului privind
Europol), dar si datorita noii strategii si a capacitatii
fmbunatatite a agentiei. Toate aceste evolutii fac
din Europol un partener unic de cooperare pentru
agentiile UE de aplicare a legii si un factor impor-
tant care contribuie la procesul decizional al Uniunii
Europene.

aplicarii legii, inclusiv Eurojust si Interpol. care urmeaza sa fie initiate pe baza unei comuni-
« deadeveniun punctnodal al Uniunii Europene 3/j 3 Comisiei Europene din 2010 (). Una dintre
pentru informatiile privind criminalitatea ideile principale ale acestei comunicéri este crearea

Coordonarea dintre statele membre in ceea ce  ynyj forum permanent comun sau interparlamen-

priveste identificarea deficitelor de informatii si  tar care va include atat parlamentele nationale, cat
a prioritatilor comune in cadrul anchetelor referi-

toare la cele mai importante tinte criminale este | : . o

. . K L . o K (°) Comunicarea Comisiei catre Parlamentul European si Consiliu privind pro-
esen'glala §| va fl ConSOIIdata' CapaCIta’;IIe unice cedurile de control al activitatilor Europol de catre Parlamentul European,
ale Europol ii ofera posibilitatea de a se dezvolta impreun cu parlamentele nationale [COM(2010) 776 finall.
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si comisiile Parlamentului European responsabile
cu probleme politienesti. De asemenea, Comisia
urmareste sa sporeasca transparenta Europol prin
imbundtatirea comunicdrii cu Parlamentul European
(PE) si parlamentele nationale, asigurandu-se ca
acestea primesc cu regularitate produsele Europol
relevante. Un alt element al acestei noi abordari ar
putea fi organizarea unei dezbateri in cadrul Comi-
siei pentru libertati civile, justitie si afaceri interne
(LIBE) cu privire la strategia multianuala a Europol si
la programul anual de lucru al agentiei. Vizita de stu-
diu a comisiei LIBE la sediul Europol, care a avut loc
in iunie 2010, poate servi deja drept exemplu con-
cret de consolidare a responsabilitatii democratice si
transparentei Europol. Vizitele de studiu de acest fel
sunt privite ca un instrument esential care serveste
la explicarea si promovarea potentialului Europol, cu
accent pe instrumentele sale operationale, analiza
informatiilor si sistemul solid de protectie a datelor.

in calitate de principala agentie UE de aplicare a legii,

ambitia Europol este de a gdsi noi posibilitati de

rationalizare a luptei impotriva crimei organizate si
terorismului. Astfel de posibilitati au fost deja iden-
tificate si ele includ necesitatea:

« elabordrii unei legislatii la nivelul UE privind crimi-
nalitatea informatica, pentru a facilita realizarea
unor anchete mai eficiente, sprijinite prin exper-
tiza si resursele centralizate ale Uniunii Europene,
precum cele existente la Europol;

o imbunatatirii analizei privind finantarea teroris-
mului, cu ajutorul unui program comunitar care
sa adauge valoare aplicarii legii, asigurandu-se
respectarea standardelor europene in materie de
protectie a datelor;

o explorarii unei mai bune cooperari cu sectorul pri-
vat, astfel incat sa se poata folosi, intr-o mai mare
masurd, expertiza in ceea ce priveste criminalitatea
cibernetica, spdlarea banilor si criminalitatea legata
de proprietatea intelectuald;

» mobilizarii autoritatilor de aplicare a legii pe teri-
toriul Uniunii Europene, astfel incat problemele
comune sa poata fi solutionate intr-o maniera
coerenta.

Dincolo de aceste noi posibilitati in materie de poli-
tici, obiectivul principal al Europol rdmane sprijini-
rea autoritatilor UE de aplicare a legii, stoparea si

desfiintarea, in primul rand, a grupurilor de criminali-
tate grava si crimd organizata si a grupurilor teroriste.
Aceasta prioritate nu s-a schimbat si nu se va schimba,
insa autoritatile de aplicare a legii, in general, trebuie
sa continue sa initieze politici, instrumente si tactici
pentru a tine pasul cu evolutiile globale si a putea fi
cu un pas inaintea infractorilor.

Avand in vedere complexitatea in continua crestere
aactivitatii infractionale, orice efort depus la nivel local
sau chiar national pentru a raspunde in mod indivi-
dual crimei organizate si terorismului international ar
fi sortit esecului. Astfel, impreuna cu statele membre
ale UE si cu organizatiile partenere, Europol va juca un
rol din ce in ce mai important in apararea securitatii
interne a Uniunii Europene. Un Europol mai puternic
fnseamna o mai mare rata de succes a anchetelor si
o0 mai buna protectie a cetdtenilor Uniunii impotriva
amenintarilor pe care le reprezintd formele grave de
criminalitate internationala si terorismul.
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