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Cuvant inainte

in prezent, activitatile retelelor de crima organizata au devenit, la nivel global, mai complexe,
mai diverse si mai raspandite ca niciodata. Teroristii se inspira tot mai mult din evenimente
care au loc departe de domiciliul lor si organizeaza conspiratii transfrontaliere pentru a-si
pregati atacurile. Criminalitatea organizata facilitatda de internet va continua sa se dezvolte
odata cu accesul la internet in banda larga si cu utilizarea dispozitivelor mobile, gasind noi
infractori si noi victime in regiuni ale lumii in care accesul la internet a fost anterior limitat. in
pofida eforturilor importante pe care le depun, agentiile locale si nationale de aplicare a legii
de pe teritoriul UE nu pot reusi fara ajutor. O abordare multilaterald este indispensabila, iar
rolul esential al Europol este din ce in ce mai mult recunoscut.

Analiza Europol 2011 oferd posibilitatea de a realiza un bilant al realizdrilor noastre, dar si de
a considera provocarile si oportunitdtile ce ne asteapta. Impresia mea este ca Europol
avanseazad, In contextul unui angajament din ce in ce mai puternic al partenerilor nostri
operationali, combinat cu atentia tot mai mare pe care ne-o acorda partile interesate
strategice.

Deschiderea noului sediu al Europol de la Haga reprezinta un punct important al anului 2011.
Aceastd cladire extraordinara a fost construita special pentru a oferi facilitati de ultima
generatie, inclusiv pentru centrul nostru operational, responsabil cu coordonarea schimburilor
de date operative privind criminalitatea, pe care le efectuam cu partenerii nostri internationali
din domeniul aplicarii legii. Noile noastre facilitati au fost testate pentru prima data cu ocazia
atacurilor tragice care au avut loc in iulie, in Norvegia, si care ne-au determinat sa activam
.First Response Network” (Reteaua de prima reactie), convocand experti in combaterea
terorismului din opt state membre ale UE pentru a asigura sprijinul specific in ancheta
norvegiana.

Acesta este doar un exemplu al activitatii de baza a Europol: aceea de a oferi autoritatilor de
aplicare a legii din UE sprijin operational permanent (24/7). In 2011, am oferit acest sprijin in
peste 13 500 de dosare transfrontaliere, inregistrand o crestere de peste 17 % fata de 2010.
Cooperarea strdnsa cu partenerii nostri internationali din domeniul aplicarii legii s-a
concretizat in numeroase operatiuni de succes si in anihilarea a numeroase retele de crima
organizata, unele dintre acestea fiind descrise in prezenta analiza.

Prima Conventie a sefilor politillor europene, care a reunit ministri, agenti superiori din
domeniul aplicarii legii, experti si reprezentanti ai agentiilor noastre partenere, a fost
programata astfel incat sa coincidd cu deschiderea noului nostru sediu. In urma unor
consultari ample, s-a convenit asupra unor concluzii comune si orientari viitoare in ceea ce
priveste combaterea si prevenirea formelor grave de criminalitate organizata si a terorismului
in Europa. Aceste orientdri s-au reflectat pe larg in concluziile si recomandarile continute in
Evaluarea amenintarii pe care o reprezintd crima organizatda (OCTA) publicatd de Europol.
Aceasta evaluare a oferit fundamentul pentru primul set de prioritati convenite prin noul ciclu
de politici ale UE privind formele grave de criminalitate organizata si criminalitate
internationald, in care Europol are de indeplinit un rol important. In ianuarie 2012, statele
membre UE si agentiile partenere ale UE au demarat implementarea planurilor de actiune
operationale multilaterale, in vederea abordarii acestor zone de criminalitate prioritare.

Comisia Europeana urmeaza sa propuna in curand un nou statut juridic pentru Europol, pe
baza dispozitiilor articolului 88 din Tratatul de la Lisabona. Consider ca aceasta reprezinta o
oportunitate importanta de a imbunatati si mai mult responsabilitatea democraticd a Europol
si, de asemenea, de a spori eficienta Europol in calitate de agentie. Ca un prim pas, in
prezent are loc o evaluare independenta a punerii in aplicare a temeiului juridic actual al
Europol, si anume Decizia Consiliului privind Europol (ECD). Aceastd evaluare ar trebui sa

! Prezentarea Analizei Europol - Raport general privind activitiOile Europol este realizata in conformitate cu

articolul 37 alineatul (10) litera (c) din Decizia privind Europol. Raportul este inaintat Consiliului Uniunii Europene
spre aprobare, iar Consiliul il trimite Parlamentului European spre informare.
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reflecte toate invatamintele necesare in urma implementdrii ECD si sa identifice noi
posibilitdti de imbunatatire a activitatii Europol.

Indiferent de evolutiile viitoare, destructurarea retelelor internationale infractionale si
teroriste raméane principala activitate a Europol. Informatiile continute in Analiza Europol
2011 indica faptul ca suntem astdzi mai capabili ca oricand sa facem fatd provocarilor din
prezent in ceea ce priveste aplicarea legii si, astfel, mai bine pregatiti pentru a le infrunta pe
cele viitoare.
Rob Wainwright
Director Europol

Analiza Europol 2011. 5



Informatii Europol neclasificate - nivel de protectie de baza

Rezumat

Rolul Europol este acela de a sprijini autoritatile de aplicare a legii din Uniunea Europeana,
oferindu-le o platforma pentru schimbul si analiza informatiilor operative privind
criminalitatea, in scopul crearii unei Europe mai sigure pentru toti cetatenii europeni.

Analiza anuald a Europol informeaza marea comunitate a partilor interesate cu privire la
activitatile si realizarile agentiei. Acestea includ sprijinirea statelor membre si a institutiilor UE
in realizarea obiectivelor lor de politica, in dezvoltarea ca organizatie si, cel mai important, in
anihilarea activitatilor de crima organizata si terorism.

1. Despre Europol

Dintr-o perspectiva organizationald, cel mai important eveniment din 2011 a fost mutarea
intr-un sediu nou. Prezentul raport va mentiona mutarea personalului si a operatiunilor
Europol in noua cladire, o operatiune de anvergurd, care a implicat o planificare si gestionare
logistica ampla pentru a mentine intreaga capacitate operationala pe durata mutarii. Noile
facilitati si noile echipamente profesionale aflate la dispozitia Europol corespund cerintelor
agentiei de a fi orientata catre viitor si proactiva in domeniile tehnologiei si inovarii, domenii
care pot face diferenta in aplicarea legii.

2. Cum functioneaza Europol
Expertiza in domeniul aplicarii legii

Prezentul raport va descrie pe scurt dezvoltarea de catre Europol a noi instrumente de
colaborare precum Platforma Europol pentru experti (EPE), care ofera platforme online pentru
specialisti, experti in domenii precum protectia martorilor, rapiri si omucideri. Aceste
instrumente faciliteaza colaborarea online si schimbul de idei. De asemenea, raportul de fata
mentioneaza noi platforme online in alte domenii de expertiza, care, in prezent, sunt in curs
de dezvoltare.

Reteaua europeana de echipe consultative (EUNAT) a Europol asigura o legatura permanenta
intre agentiile de aplicare a legii, pentru a permite cooperarea imediatd ca raspuns la
situatiile de urgenta. Aceste echipe acopera domenii precum rapirile, tratamentul
informatorilor, protectia martorilor etc. Detalii suplimentare sunt disponibile in prezenta
analiza.

Permanenta (24/7)

Centrul operational permanent (24/7) al Europol reprezinta un punct nodal de efectuare a
schimburilor de date dintre Europol, statele membre si partile terte. Prezentul raport ofera
detalii suplimentare cu privire la acest centru si la noile centre operationale ale Europol.

Toate serviciile operationale si servicile TIC ale Europol sunt disponibile in permanenta
statelor membre. In plus, exista un birou mobil disponibil, care asigura sprijin la fata locului
pentru operatiunile statelor membre, oferind o legatura in timp real la bazele de date si
platformele pentru experti ale Europol.

in 2011, furnizarea de servicii de asistentd operationald a cunoscut o crestere de 17 % fat3
de anul precedent. Europol a primit feedback excelent de la anchetatorii ale caror operatiuni

au fost sprijinite de Europol. Detalii specifice si statistici legate de sprijinul operational vor
putea fi gasite in sectiunea 3 a prezentului raport.

Comunicatiile
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Cele mai importante platforme prin care statele membre si partenerii operationali pot
colabora cu Europol sunt Sistemul informational Europol (EIS) si Aplicatia de retea pentru
schimbul securizat de informatii (SIENA). Prezenta analiza explica modul in care diferitele
instrumente de comunicare oferite de Europol sprijind statele membre in atingerea
obiectivelor lor in materie de aplicare a legii.

Analiza

Capacitatile analitice ale Europol se bazeaza pe analisti de inalta calificare si pe utilizarea
celor mai bune tehnologii disponibile, care se pun la dispozitia autoritatilor de aplicare a legii
din UE si din afara acesteia. Prezentul raport descrie Sistemul de analizd Europol (Europol
Analysis System, EAS) si Reteaua informatizata de criminalistica (Computer Forensic
Network, CFN) ca fiind principalele componente ale setului de instrumente operationale ale
analistilor.

Analiza strategica reprezinta, de asemenea, o cheie de bolta a abordarii Europol. Cele mai
importante rapoarte sunt: Raportul privind situatia si evolutia terorismului in UE (EU
Terrorism Situation and Trend Report, TE-SAT), prin care Parlamentul European si Consiliul
sunt informate cu privire la fenomenul terorismului, si Evaluarea privind amenintarea pe care
o reprezinta crima organizata (OCTA), care constituie un element-cheie al Modelului european
de informatii operative, oferind baza necesara pentru identificarea prioritatilor in ceea ce
priveste criminalitatea in UE. In forma sa actualda, OCTA a fost publicata cel mai recent in
anul 2011, si au fost lansate lucrarile la o metodologie revizuitd pentru o Evaluare a
amenintarii pe care o reprezinta criminalitatea grava si organizata (SOCTA), ca parte a noului
ciclu de politica al UE privind criminalitatea grava si organizata.

3. Activitatile operationale ale Europol

In cursul anului 2011, Europol a sprijinit autoritatile de aplicare a legii din UE in activitétile de
combatere a criminalitatii in toate domeniile sale de competenta. Capitolul 3 din prezentul
raport descrie rezultatele si informatiile specifice privind tipul de sprijin acordat si rezultatele
numeroaselor operatiuni politienesti din Europa si, uneori, din afara acesteia.

3.1 Drogurile

Sprijinul operational oferit de Europol include coordonarea si initierea de cercetari penale in
materie de droguri, precum si asistenta la fata locului acordata agentiilor de aplicare a legii
din UE n cursul desfiintarii unitatilor de productie a drogurilor ilicite si a colationarii probelor.
Sistemul Europol de comparare a laboratoarelor ilicite (EILCS) si Sistemul Europol privind
drogurile de sinteza (ESDS) sunt doua dintre instrumentele utilizate pentru aceste operatiuni,
mentionate in prezentul raport. Printre drogurile confiscate de autoritati se numara cocaina,
amfetaminele, canabisul, ecstasy si heroina.

De asemenea, in prezenta analiza sunt descrise in detaliu reusitele operationale importante in
combaterea drogurilor, inclusiv Operatiunea ,,De-Bads” (amfetamine, canabis, ecstasy),
Operatiunea ,Aigle 35/Vortice Due” (cocaind), Operatiunea ,Salonica” (cocaina si
canabis), Subproiectul ,,Watani” (heroind) si Operatiunea ,Mango” (canabis si euro
falsificati).

3.2 Traficul de fiinte umane

in 2011, Europol a sprijinit activ 22 de anchete de nivel inalt privind traficul de fiinte umane.
In unele dintre aceste dosare, sprijinul operational la fata locului a fost acordat prin
intermediul biroului mobil. Un exemplu semnificativ a fost Operatiunea ,,Veerde”, in care
au fost implicate Republica Ceha si Regatul Unit, care a dus la retinerea a 11 persoane.
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3.3 Formele organizate de imigratie ilegala

In cursul anului 2011, Europol a sprijinit noud operatiuni de importanta majora din Europa,
care au vizat retelele infractionale de facilitare a imigratiei ilegale. Printre aceste operatiuni
s-au numarat Operatiunea ,Cestia” (trafic cu cetateni afgani), Operatiunea
~Schwarz/White” (cetateni vietnamezi) si Operatiunea , Truck” (cetdteni chinezi). De
asemenea, Europol face parte din douda Echipe comune de ancheta (JIT) privind formele
organizate de imigratie ilegala. Detalii suplimentare sunt disponibile in prezenta analiza.
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3.4 Centrul Europol de combatere a criminalitatii informatice

Centrul Europol pentru combaterea criminalitatii bazate pe tehnologii avansate, infiintat in
anul 2002, a fost extins in 2011 pentru a integra expertiza din alte domenii de specialitate si
a crea Centrul Europol de combatere a criminalitatii informatice. Aceastd extindere
permite specialistilor in criminalitate pe internet sa aplice masuri de contracarare mai
specifice si mai eficace in domeniile exploatarii sexuale a copiilor, fraudei legate de cardurile
de plata si criminalitatii informatice O domenii de criminalitate in care internetul joaca un rol
esential. In anul 2011, Europol a sprijinit operatiuni importante legate de criminalitatea
informatica, si anume operatiunile ,,Crossbill” (program malware) si ,Mariposa II"” (virusul
,Butterfly bots”). In domeniul exploatdrii copilului in mediul online, Europol a sprijinit
Operatiunea ,,Rescue”, intr-o incercare reusita de a distruge o retea internationalda de
infractori in materie de abuzuri sexuale asupra copiilor. Acesta a fost un caz larg mediatizat,
in care s-au implicat 14 tari, iar cercetarile continua inca. Operatiunea ,, Icarus” este o alta
operatiune de acest tip, la care participa 23 de tari.

3.5 Infractiunile legate de proprietatea intelectuala

Europol se implica in sprijinirea, formarea si sensibilizarea statelor membre in ceea ce
priveste Tncalcarea drepturilor de proprietate intelectuala (DPI), acoperind domenii precum
alimentele contrafacute si pesticidele. Succesul Operatiunii ,,Opson” (10 tari), care a vizat
alimente si bauturi contrafiacute, este descris in prezenta analiza. Europol a sprijinit, de
asemenea, Operatiunea , Leatherface” (Spania).

3.6 Contrabanda cu tigari

Europol sprijind agentiile de aplicare a legii in lupta Tmpotriva fabricarii si distributiei ilegale
de tigari si produse din tutun, care inseamna pentru UE pierderi de venituri de aproximativ
10 miliarde EUR anual. Operatiunea ,, Tsar” (6 tari) a dus la destructurarea unei mari retele
infractionale de contrabanda cu tigari contrafacute din Ucraina catre Regatul Unit.

3.7 Falsificarea monedei euro

Mandatul Europol include prevenirea si combaterea falsificarii banilor si, in acest scop, ofera o
gama larga de produse si servicii, descrise pe scurt in prezenta analiza. Operatiunea
~Gazeta” (Polonia) a condus la desfiintarea unuia dintre cele mai mari ateliere din Europa
care tiparea bancnote false, iar Operatiunea ,,Chipmunk” a adus rezultate fructuoase
autoritatilor belgiene. De asemenea, Europol a participat la Echipa de anchetd comuna
Limon, pentru combaterea falsificarii monedei euro si a clonarii cardurilor.

3.8 Frauda in materie de TVA

Se estimeaza ca frauda privind taxa pe valoarea adaugata (TVA) costa statele membre ale UE
aproximativ 60 de miliarde EUR anual. Frauda intracomunitard cu firme-fantoma (missing
trader intra-Community fraud, MTIC) reprezinta o forma organizata de frauda in materie de
TVA, care ataca regimurile TVA ale statelor membre. Proiectul de analiza MTIC al Europol
pune la dispozitie singura baza de date la nivelul UE de informatii criminalistice referitoare la
acest fenomen. In cursul anului 2011, Europol a sprijinit Operatiunea , Jacquo” privind
frauda in materie de TVA.

3.9 Spalarea de bani si urmarirea activelor

Crima organizata genereaza venituri ilicite uriase, iar Europol ofera sprijin statelor membre
atat in domeniul prevenirii si combaterii spalarii de bani, cat si in cel al urmaririi activelor
obtinute din activitati infractionale. Operatiunea ,,.Spectre II” este o astfel de operatiune
sprijinita de Europol in 2011 si descrisa pe scurt in prezentul raport.

3.10 Grupurile de crima organizata mobile

in 2011, grupurile de crimd organizatd mobile (mobile organised crime groups, MOCG) s-au
aflat din ce in ce mai mult in atentia publicului, fiind implicate in primul rand in infractiuni si
fraude in dauna proprietdtii. in cursul anului 2011, Europol a sprijinit patru operatiuni
transfrontaliere impotriva MOCG, atat pentru state membre ale UE, cat si pentru tari terte,
detalii despre aceste operatiuni fiind disponibile in prezenta analiza.
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3.11 Bandele criminale de motociclisti

Proiectul specializat ,Monitor” al Europol contribuie la prevenirea si combaterea activitatilor
infractionale ale bandelor criminale de motociclisti (Outlaw Motorcycle Gangs, OMG). Europol
sprijind partenerii din domeniul aplicarii legii in cadrul interventiilor de mentinere a ordinii la
marile evenimente de motociclism, cum ar fi concursul international de motociclism din 2011,
organizat de clubul de motociclism HAMC (Hells Angels Motorcycle Club) la Laconia (SUA).

3.12 Terorismul .
Terorismul continua sa reprezinte o amenintare grava pentru Uniunea Europeana. In 2011,
Europol si-a mentinut sprijinul acordat statelor membre in lupta impotriva terorismului,
oferindu-le o gama larga de produse si servicii. Acest sprijin este disponibil sub forma
analizelor si produselor analitice, a evaluarilor amenintarii, a schimburilor de informatii si a
Raportului anual privind situatia si evolutia terorismului in UE (TE-SAT), care prezinta fapte si
cifre privind arestarile de teroristi care au avut loc in UE, precum si noile evolutii ale activitatii
teroriste.

Prezenta analiza ofera informatii suplimentare privind Reteaua Europol de prima reactie,
reteaua europeana de eliminare a dispozitivelor explozive (European Explosive Ordnance
Disposal Network, EEODN) si Sistemul UE de date privind bombele (EU Bomb Data System,
EBDS). Domeniile de specialitate suplimentare includ Programul de urmarire a finantarilor in
scopuri teroriste (Terrorism Finance Tracking Programme, TFTP) si ,Verificarea internetului”
(Check the Web).

4. Activitatea de cooperare a Europol

Europol mentine permanent (24/7) legatura cu unitatile nationale Europol din toate cele 27
de state membre ale UE si organizeaza periodic evenimente de sensibilizare si de formare
profesionald, campanii si seminare de promovare a serviciilor si expertizei Europol.

De asemenea, Europol coopereaza la nivel extern cu 18 tari nemembre UE, noud organisme
si agentii UE si alte trei organizatii internationale (toate mentionate in prezentul raport).
Cooperarea cu Interpol si agentiile UE, cum ar fi Eurojust, CEPOL si Frontex, extinde
substantial sfera generala de competenta a Europol.

5. Calea de urmat

Strategia Europol pentru perioada 2010-2014 continua sa reprezinte cadrul de referinta al
activitatilor de zi cu zi, asigurand cel mai bun suport pentru cooperarea in domeniul aplicarii
legii in UE.

Europol se implica mai profund in implementarea politicii de securitate interna a UE, ca
urmare a modificarilor prevazute in Tratatul de la Lisabona, a noului statut juridic al Europol
de agentie incepand din 2010, dar si datorita strategiei proprii si a capacitatilor imbunatatite
ale agentiei.

in 2011, sub supravegherea Consiliului de administratie, s-a initiat o evaluare a punerii in
aplicare a deciziei Consiliului privind Europol si a activitatilor Europol. Acest exercitiu, odatd
finalizat in 2012, va sprijini realizarea de catre Comisia Europeana a evaluarii impactului si, in
ultima instantd, a elaborarii unei propuneri pentru un viitor regulament privind Europol, care
sa Tnlocuiasca Decizia Consiliului.

Indiferent de posibilitatile oferite de noile politici, obiectivul principal al Europol ramane
sprijinirea autoritatilor europene de aplicare a legii, distrugerea si anihilarea grupurilor
infractionale care comit acte de criminalitate grava si a grupurilor teroriste. Comunitatea din
domeniul aplicarii legii, in ansamblu, trebuie sa continue inovarea de instrumente, tactici si
politici pentru a tine pasul cu evolutiile globale si a anticipa actiunile infractorilor.
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Avénd in vedere ca activitatile infractionale devin tot mai sofisticate, eforturile individuale
depuse la nivel local sau chiar la nivel national in scopul combaterii crimei organizate
internationale si a terorismului pot asigura doar un succes limitat. Impreund cu statele
membre UE si cu organizatiile partenere, Europol poate juca, insa, un rol din ce in ce mai
important in apararea securitatii interne in UE.

Un Europol mai puternic Tnseamna investigatii de mai mare succes si o0 mai buna protectie a
cetatenilor UE Tmpotriva amenintarilor pe care le reprezintda formele grave de criminalitate
internationald si terorismul.
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1. Despre Europol

1.1 Misiune, viziune si prioritati

Misiunea Europol, in calitate de agentie a Uniunii Europene in domeniul aplicarii legii, este de
a sprijini statele membre in prevenirea si combaterea tuturor formelor grave de criminalitate
internationala si a terorismului. Rolul sdu este de a contribui la realizarea unei Europe mai
sigure, In beneficiul tuturor cetatenilor din UE, prin sprijinirea autoritatilor UE de aplicare a
legii prin schimbul si analiza de date operative privind criminalitatea.

Retelele infractionale si teroriste la scara larga reprezintd o amenintare importanta pentru
securitatea internd a UE si pentru siguranta si bunastarea cetatenilor Uniunii. Cele mai mari
amenintari la adresa securitatii sunt terorismul, traficul international de droguri, de fiinte
umane, falsificarea de produse, a monedei euro si a cardurilor de plata, frauda, coruptia si
spalarea de bani, precum si alte activitati legate de prezenta grupurilor de crima organizata
in economie. De asemenea, se acumuleaza noi pericole, sub forma criminalitatii informatice,
a fraudei in materie de TVA si a altor infractiuni sofisticate care abuzeaza de tehnologiile
moderne si de libertatile oferite de piata internda a UE. Multe dintre acestea au fost declarate
domenii prioritare de Consiliul de Ministri al Uniunii Europene, iar Europol inoveaza noi
raspunsuri la aceste pericole.

Viziunea Europol este de a contribui la o Europa mai sigura, oferind cea mai buna asistenta
posibila autoritatilor de aplicare a legii din statele membre. Acest obiectiv va fi atins prin
furnizarea unui set unic de servicii operationale catre Uniunea Europeana, actionand ca
principal:

e centru de asistenta pentru operatiunile de aplicare a legii,
e punct nodal de informatii privind criminalitatea si

e centru de expertiza in domeniul aplicarii legii.

Pe langa urmarirea prioritatilor ciclului politic al UE, Strategia de securitate internd a UE (EU
Internal Security Strategy, ISS) reprezinta pentru Europol un document esential, conturand
politica pe termen lung a Uniunii Europene in domeniul aplicarii legii. Strategia de securitate
internd prezinta diferite aspecte de politica europeana in domeniul securitatii interne si ofera
orientdri strategice de actiune. Strategia a fost completatd de Comunicarea Comisiei
Europene?, menitd sd sustind implementarea strategiei. Aceasta identificd cinci obiective in
domeniul securitatii. Trei dintre ele, si anume anihilarea retelelor infractionale, prevenirea
terorismului si securitatea spatiului cibernetic, sunt acoperite, in mare masura, de mandatul
Europol®. Masurile concrete propuse de Comisie in scopul indeplinirii obiectivelor reflectd
domeniile de competenta bine stabilite ale Europol. Cele doua documente confera Europol un
rol important de implementare, oferind agentiei o importantd oportunitate de dezvoltare
suplimentara n urmatorii ani, in care unul dintre conceptele principale s-ar referi la
interventiile de mentinere a ordinii bazate pe date operative.

In colaborare cu Frontex si Eurojust, Europol a contribuit la prima analizd anuald a Strategiei
de securitate interna, prezentata in luna noiembrie 2011,

1.2 Resurse

Europol utilizeaza propriile capacitati de informare unice si competentele a 777 de angajati,
inclusiv. 92 de analisti, pentru a identifica si supraveghea cele mai periculoase retele
infractionale si teroriste din Europa. Agentiile de aplicare a legii, reprezentate la Europol de

2 Comunicarea Comisiei citre Parlamentul European [Oi Consiliu privind Strategia de securitate internd a UE in
acOiune: cinci paldli cdtre o Europa mai sigura”, COM (2010) 673 final.

3 Astfel cum se detaliazd in anexa la Decizia Consiliului din 6 aprilie 2009 privind infiinCJarea Oficiului European de
PoliQdie (Europol) (2009/371/JHA).
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145 de ofiteri de legatura Europol care lucreaza impreund cu centrul Europol de servicii
operationale de permanenta (24/7) de finalta securitate, precum si cu bazele de date
securizate ale agentiei, au reusit sa desfiinteze numeroase retele infractionale si teroriste, sa
aresteze mii de infractori periculosi, sa recupereze milioane de euro si sa salveze sute de
victime ale criminalitatii, inclusiv copii victime ale traficului sau abuzului.

Europol este finantat din bugetul comunitatii UE. Consiliul Uniunii Europene si Parlamentul
European iau decizii cu privire la bugetul Europol, pe baza propunerilor primite de la Comisia
Europeana si de la Consiliul de administratie al Europol. In 2011, bugetul Europol a fost de

84,8 milioane EUR.
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Date de baza despre Europol (2011)

Sediu: Haga, Oarile de Jos

Personal: 777 de angajati la sediu,
inclusiv 145 de ofiteri de legatura Europol

Buget: 84,8 milioane EUR

Deservire: 27 de state membre ale UE, 500 de milioane de cetateni europeni

Asistenta: in 13 697 de cazuri transfrontaliere in domeniul aplicarii legii.
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1.3 Noul sediu al Europol

La 1 iulie 2011, Majestatea Sa Regina Beatrix a Oarilor de Jos a inaugurat oficial noul sediu
al Europol de la Haga. Sute de lucratori cu functii de conducere din domeniul aplicarii legii,
personalitati importante si demnitari au asistat la ceremonia de deschidere, impreuna cu
membrii personalului Europol si alti invitati.

Regina Beatrix a dezvelit o placa pentru a sarbatori deschiderea oficiala si a fost invitata sa
efectueze un tur al noului sediu, in compania directorului Europol, Rob Wainwright, vizitdnd
laboratorul pentru droguri si unitatea pentru criminalitate informatica.

Noul sediu este situat in zona internationald a orasului Haga, in apropiere aflandu-se
Tribunalul Penal International al Natiunilor Unite pentru fosta Iugoslavie si Organizatia pentru
Interzicerea Armelor Chimice. Cl&direa, care are o suprafatd de 32 000 m?, a fost construita
la comanda Agentiei guvernamentale olandeze pentru constructii si proiectata de societatea
Quist Wintermans Architects.

Facilitatile si echipamentele moderne din sediul nostru sunt pe masura ambitiei Europol de a
fi o organizatie moderna si dinamica, creata pentru a ajuta si a servi cetatenii Uniunii, prin
sprijinul pe care noi il oferim partenerilor nostri din domeniul aplicarii legii.

Monumentul comemorativ al lucratorilor din domeniul aplicarii legii
din Europa

Lucratorii din domeniul aplicarii legii din UE, morti la datorie, au fost comemorati in 2011
printr-un nou monument care a fost ridicat in cinstea lor la Europol.

Sculptura, executata in otel si expusa in incinta noului sediu, este creatia sculptorului
maghiar Apolka Er6s si a fost donata agentiei noastre de Politia nationald din Ungaria, in
cursul presedintiei ungare a Consiliului UE.

Monumentul a fost dezvelit cu ocazia Conventiei Europol a sefilor politiilor europene, fiind

marcat printr-un minut de reculegere la care au participat 250 de sefi de politie si lucratori cu
functii de conducere in domeniul aplicarii legii din toata Europa, alaturi de personalul Europol.
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2. Cum functioneaza Europol

Grupurile infractionale si teroriste internationale actioneaza in intreaga lume, apeland la cele
mai noi tehnologii. Pentru a oferi un raspuns eficace si coordonat, Europol trebuie sa fie, in
egald masura, flexibil si inovator, asigurandu-se ca metodele si instrumentele sale sunt de
ultima ora. Europol mentine baze de date si canale de comunicatii de tehnologie avansata,
oferind facilitati rapide si sigure de stocare, cercetare, vizualizare, analizare si realizare a
legaturii dintre informatiile principale. Colectarea, analiza si difuzarea acestor informatii
implica realizarea unor schimburi de mari cantitati de date cu caracter personal. Pentru
indeplinirea acestor functii, Europol aplica cele mai inalte standarde in domeniul protectiei si
securitatii datelor.

Toate bazele de date si serviciile Europol sunt disponibile 24 de ore pe zi, sapte zile pe
saptamand. De asemenea, sunt detasati experti si se ofera servicii prin intermediul unui
birou mobil care sa fie amplasat la fata locului, la solicitarea unui stat membru.

Centrul operational permanent (24/7) al Europol este punctul central de efectuare a
schimburilor de date dintre Europol, statele membre si partile terte. Centrul operational
indeplineste cinci misiuni principale:

e Serviciu centralizat de comparare a datelor: datele introduse sunt comparate rapid cu
toate datele existente. Informatiile operationale sunt prelucrate in cadrul sistemului
Europol, utilizand fisierele de lucru pentru analiza (AWF) care vizeaza un anumit domeniu
de criminalitate. in cazul in care existd indicii, aceste informatii sunt consolidate intr-un
raport analitic, oferindu-se partii care le-a furnizat un raspuns rapid, cu scoaterea in
evidentd a conexiunilor dintre date, astfel incat sa poata fi identificate noi tendinte si
evolutii Tn peisajul infractional din UE. Aproximativ un sfert din solicitarile operationale
transmise la Europol implica deja centrul operational.

e Centrul operational poate stoca anumite date o perioada de timp limitata, in vederea
stabilirii daca aceste date sunt relevante pentru misiunile Europol si pot fi incluse in
sistemul informational al Europol sau in fisierele de lucru pentru analiza.

¢ Asistenta analitica in dosare ,tematice”: datele referitoare la anchete, care fac obiectul mai
multor proiecte de analiza existente, pot fi acum analizate imediat de Europol.

e Comunicarea cu partile terte: centrul operational prelucreaza toate informatiile care fac
obiectul schimburilor cu partile terte, asigurand comunicarea acestora spre proiectul
corespunzator pentru prelucrare suplimentara si primirea de catre furnizorul initial a unui
raspuns rapid si exact.

e Asistenta pentru activitdtile politienesti legate de evenimente importante: centrul
operational coordoneaza asistenta pe care Europol o poate oferi pentru activitatile
politienesti desfasurate in cazul unor evenimente importante, de exemplu evenimente
sportive, economice, politice sau culturale internationale de anvergura, care reprezinta o
tintd sau o ocazie pentru producerea unor infractiuni sau acte de terorism. In 2011,
aceasta asistenta a inclus sprijinul acordat la Campionatul Mondial de hochei pe gheata din
Slovacia, la turneul Eurobasket din Lituania, in avanpremiera campionatului european de
fotbal UEFA EURO 2012 din Polonia si Ucraina si a Jocurilor Olimpice de la Londra.

Noi centre operationale

La doar doud saptamani de la mutarea, la 1 iunie, a personalului in noul sediu al Europol,
unul din noile centrele operationale a gazduit centrul de coordonare pentru operatiunea
Truck. Operatiunea a vizat o retea chinezad implicata in forme organizate de imigratie ilegala
in Regatul Unit. Ofiteri din Franta, Portugalia si de la Eurojust s-au alaturat lucratorilor
Europol intr-un mediu de lucru complet nou, si anume unul din cele trei centre operationale
construite special, care inseamna pentru Europol o capacitate mai mare de a gazdui
operatiuni si de a asigura alte tipuri de asistenta operationala.
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In cursul operatiunii, au avut loc sase arestdri in Franta, iar in Portugalia au fost efectuate
perchezitii domiciliare, au fost recuperate dovezi de valoare si au avut loc alte sase arestari.
Bunurile confiscate au cuprins documente, bani, extrase de cont, telefoane mobile si alte
dovezi justificative.

Numeroase alte operatiuni au fost ulterior gazduite Tn centrele operationale ale Europol.
Probabil cea mai ambitioasa operatiune de pana acum a fost Operatiunea ,Night Clone”,
coordonata de Italia si sprijinita de Bulgaria, Polonia, Spania si Statele Unite ale Americii.
Aceastd operatiune a vizat un grup de crima organizata stabilit in Bulgaria, dar care actiona
la scara globala, fiind responsabil pentru fraude estimate la aproximativ 50 de milioane EUR.

La 6 iulie, Europol a gazduit echipa de comanda pentru ziua de actiune care a reunit peste 200 de functionari de politie
detasati in intreaga Europa. Angajatii Europol, echipati cu un birou mobil Europol, au fost detasati in Bulgaria, pentru
a facilita schimbul rapid si securizat de date operative. In cursul acestei actiuni, autorititile bulgare au procedat la
arestarea infractorilor suspectati, au efectuat perchezitii de vehicule si locuinte si au obtinut probe. Au fost
arestate peste 60 de persoane si a fost desfiintat un grup de crimd organizata care actiona in Europa, America si
Africa.

2.1 Unitatile nationale Europol (UNE)

Fiecare stat membru al UE are o unitate nationald Europol (UNE), care reprezinta organul de
legatura dintre Europol si autoritatile competente din statele membre. Oefii unitatilor
nationale Europol (SUNE) se reunesc periodic pentru a informa Europol si Consiliul de
administratie al agentiei cu privire la problemele operationale, precum si la alte aspecte.

Fiecare UNE detaseaza la Europol cel putin un ofiter de legatura, care este gazduit la sediul
nostru, in propriul birou de legatura. Birourile de legatura fac parte din unitatile nationale ale
tarilor respective si reprezinta interesele acestora la Europol, in conformitate cu legislatia
nationald a fiecarui stat membru care efectueaza detasarea.

Ofiterii de legatura ai statelor membre asigura legatura permanenta dintre sediul Europol de
la Haga si cele 27 de unitati nationale Europol din capitalele statelor membre UE. Aceasta
retea unica de 145 de ofiteri de legatura joaca un rol important in activitatile curente de
aplicare a legii, prin facilitarea schimburilor de informatii, precum si prin asigurarea
asistentei si coordonarii in cadrul anchetelor in curs.

De asemenea, Europol gazduieste ofiteri de legatura din 10 tari terte si de la organizatii care
colaboreaz& cu Europol in temeiul acordurilor de cooperare®.

Aceastd retea este sprijinitd de canale de comunicare securizate, asigurate de Europol. in
plus, Europol are doi ofiteri de legatura detasati la Washington DC si unul la sediul Interpol
din Lyon, Franta.

2.2 Consiliul de administratie al Europol

Consiliul de administratie al Europol asigura orientarea strategicd si supravegheaza
activitatea Directorului si implementarea mandatului Europol. Din Consiliu fac parte cate un
reprezentant de rang finalt al fiecarui stat membru si un reprezentant al Comisiei Europene.
Consiliul de administratie ia decizii cu o majoritate de doud treimi, fiecare membru avand
dreptul la un vot.

4 Albania, Australia, Canada, Columbia, CroaOia, Islanda, Norvegia, ElveOia, Interpol Oi urmatoarele agenOii de
aplicare a legii din Statele Unite ale Americii: Biroul pentru Alcool, Tutun, Arme de foc Oi Explozibili (Bureau of
Alcohol, Tobacco, Firearms And Explosives, ATF); Agentia federald americana pentru combaterea drogurilor (Drug
Enforcement Administration, DEA); Serviciile Secrete (Secret Service, USSS); Biroul Federal de Investigalii
(Federal Bureau of Investigations, FBI); Agenllia americana pentru Imigralie Oi Vami (Immigration and
Customs Enforcement, ICE) Oi Serviciul pentru Venituri Interne (Internal Revenue Service, IRS).
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Consiliul de administratie se reuneste de mai multe ori pe an pentru a discuta diverse aspecte
legate de Europol, de activitatile curente si de evolutiile viitoare ale agentiei. In fiecare an,
Consiliul de administratie adopta bugetul definitiv al Europol, programul de lucru pentru
activitatile viitoare si acest raport general privind activitatile desfasurate in cursul anului
precedent, toate acestea fiind transmise Consiliului Uniunii Europene spre aprobare si ulterior
Parlamentului European spre informare.
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2.3 Infrastructura de comunicare securizata

Pentru a-si sustine propriile operatiuni si a oferi o gama tot mai larga de servicii operationale
si strategice statelor membre, tarilor din afara UE si partilor terte, Europol mentine si
dezvoltda in permanentd o infrastructura de telecomunicatii avansatd din punct de vedere
tehnologic, fiabild, eficace si securizata.

Pilonul principal al acestei infrastructuri il constituie reteaua securizata a Europol. Aceasta
asigura legatura intre agentiile de aplicare a legii din toate statele membre si un numar tot
mai mare de tari din afara UE si parti terte cu care Europol a incheiat acorduri de cooperare.
In anul 2011 au fost realizate noi conexiuni securizate in retea, stabilite cu Interpol, Columbia
si Elvetia.

Securitatea infrastructurii retelei reprezintd o preocupare prioritara pentru Europol, avand in
vedere cad securitatea avansata constituie baza necesara mentinerii increderii tuturor partilor
care realizeaza schimburi de informatii si date operative cu si prin intermediul Europol.

2.4 Sistemul informational Europol (EIS)

Obiectivul principal al sistemului informational Europol (EIS) este de a constitui un sistem de
referinta pentru infractiuni, persoanele implicate si alte date asociate, pentru a sprijini statele
membre, Europol si partenerii sai de cooperare in lupta Tmpotriva crimei organizate, a
terorismului si a altor forme grave de infractionalitate.

SISTEMUL INFORMALIIONAL EUROPOL
decembrie 2011

Continut:
183 240 subiecte
41 193 entitati ,persoane”
crestere de 5 % fata de 2010

Domenii principale de infractionalitate:

trafic de droguri, 25 % din numarul total al
subiectelor

trafic de fiinte umane, 23 %
falsificare de bani, 18 %
jafuri, 10 %

frauda si inselaciune, 5 %.

Utilizare:

111 110 cautari
au fost efectuate in sistem in 2011.

Germania a furnizat cele mai multe date in EIS, urmata de Belgia, Franta, Spania si Europol
(in numele partilor terte). Trebuie mentionat ca marea majoritate a datelor din EIS sunt
introduse cu ajutorul sistemelor automate de incarcare a datelor. In 2011, abordarea
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colectarii datelor de catre statele membre s-a modificat, atentia fiind mai mult concentrata pe
subiectele care pot fi supuse unei verificari comparative (de exemplu, persoane, mijloace de
comunicare, mijloace de transport). Aceasta modificare, reflectata si in rapoartele actualizate
privind calitatea datelor, a dus la imbunatatirea calitatii generale a continutului EIS. Un
exemplu ar putea fi cantitatea considerabila de date incarcate de Regatul Unit in luna august
2011, care a avut ca rezultat obtinerea unui numar relativ mare de indicii (1 indiciu la 200 de
obiecte).

In 2011, a fost dezvoltatd o noud versiune a EIS. Cea mai importantd functie a acestei
versiuni este posibilitatea de cdutare de tip ,hit/no-hit” oferita autoritatilor competente
desemnate de. Este prima datd cand accesul la EIS poate fi acordat nu numai unitatilor
nationale Europol ale statelor membre, ci si responsabililor cu aplicarea legii din linia intai.

In plus, s-au inregistrat progrese in sprijinirea implementdrii, de catre statele membre, a
sistemelor automate de incarcare a datelor. In anul 2011, Lituania a pus in aplicare propriul
sistem automat de incarcare a datelor, ridicand astfel la 13 numarul total al statelor membre
care detin in prezent capacitatea de a incarca automat date in sistemele Europol. Alte cateva
tari se pregatesc sa implementeze acest instrument.

De asemenea, s-a realizat o imbunatatire semnificativa in ceea ce priveste interoperabilitatea
sistemelor centrale de gestionare a informatiilor. In octombrie 2011, a fost creatd o noud
functie, cea de director de legaturi Europol (Europol Links Manager, ELM). In cadrul juridic al
Europol, aceasta functie faciliteaza verificarea comparativa automata a fisierelor de lucru
pentru analiza, a depozitului de date 10.4, a EIS si a Solutiei pentru entitatile cu risc sporit
(Enhanced Risk Entities Solution, ERES). Depozitul de date contine date din surse deschise,
achizitionate de Europol de la un furnizor de date operative comerciale. Comparativ cu
sistemul precedent de verificare comparativa, ELM largeste gama surselor de date, sporeste
gradul de utilizare si flexibilitate, si rezolva mai multe aspecte importante privind protectia
datelor.

CODURI DE MANIPULARE

Codurile de manipulare reprezinta un mijloc de protejare a unei surse de informatii. Codurile
asigura securitatea informatiilor si prelucrarea in siguranta si adecvata a acestora, conform
dorintei proprietarului informatiilor si cu respectarea deplina a normelor juridice nationale ale
statelor membre. Codurile de manipulare indica in ce scopuri pot fi utilizate informatiile
furnizate si cine va avea acces la ele in viitor.

Politia municipala din Londra, operatiunea ,, Theo”

Operatiunea ,Theo” a fost lansata in luna martie 2011 pentru combaterea infractiunilor din ce
in ce mai numeroase asupra bancomatelor (ATM) din Londra. Operatiunea a cunoscut un
succes rapid, cu efectuarea, in scurt timp, de arestari si confiscari de echipamente utilizate la
modificarea bancomatelor.

Cu toate acestea, desi operatiunea ,Theo” a continuat, in mod oarecum contradictoriu, au
continuat si atacurile, noapte de noapte, in diferite locuri, in urmdtoarele trei saptamani,
ducand la arestarea si punerea sub acuzare a 29 de cetateni romani. In cadrul procesului de
tratare a fiecarui suspect, era necesara cercetarea detaliilor referitoare la acestia intr-o serie
de baze de date operative, inclusiv EIS, pentru utilizarea caruia politistii londonezi au fost
recent instruiti.

Aceasta instruire si-a dovedit in scurt timp utilitatea, cand s-a constatat ca trei dintre
persoanele retinute in cursul operatiunii ,Theo” figurau ,nominalizate” in EIS. Acestea se
aflau Tn atentie pentru infractiuni similare comise n alte tari din Europa, una fiind suspectata
de a fi implicata si in traficul de fiinte umane in scopuri de prostitutie, iar alta pentru
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infractiuni de jaf savarsite in mai multe tdri. Toate aceste persoane erau membre ale unor
grupuri internationale de crima organizata.

Datele operative furnizate de EIS au fost extrem de utile echipelor operationale si au permis
serviciului procuraturii Tntocmirea de cereri bine intemeiate de trimitere in inchisoare a
subiectilor. Capacitatea EIS de a furniza date operative utile si, in acelasi timp, de a le
prezenta atat intr-un raport scris, cat si intr-o diagrama ilustrata, a facilitat ofiterilor
intelegerea si stabilirea legaturilor cu asociatii infractorilor si cu alte infractiuni.

Politia londoneza verifica in prezent toti cetatenii europeni retinuti de politie in baza datelor
furnizate de EIS si, dupa operatiunea Theo, a cunoscut o serie de alte succese care nu ar fi
fost posibile daca politistii nu ar fi fost instruiti si nu ar fi avut acces la sistem.

Informatii furnizate de Politia din Londra

2.5 Aplicatia de retea pentru schimbul securizat de
informatii (SIENA)

Aplicatia de retea pentru schimbul securizat de informatii (SIENA) este un instrument de
ultim@ generatie care permite comunicarea si schimburile rapide, sigure si simplificate de
informatii operationale si strategice privind criminalitatea intre Europol, statele membre si
partile terte care au incheiate acorduri de cooperare cu Europol.

La proiectarea si punerea in functiune a SIENA s-a pus un accent deosebit pe protectia
datelor si pe confidentialitate, pentru a asigura respectarea tuturor cerintelor legii. De
asemenea, securitatea este consideratd esentiald si au fost luate toate masurile necesare
pentru a permite schimburile securizate de informatii restrictionate. In plus, s-au luat in
considerare cele mai bune practici utilizate in schimbul de informatii in domeniul aplicarii
legii, precum fiabilitatea si utilizarea codurilor de manipulare si de evaluare, cu specificarea
conditiilor de utilizare. In 2011:

e SIENA a fost introdusa la urmatorii parteneri de cooperare cu care s-a incheiat un acord
operational: Australia, Croatia, Islanda si Norvegia;

¢ in contextul Pactului european de combatere a traficului international de droguri, Europol a
primit sarcina de a pune aplicatia SIENA la dispozitia platformelor regionale din Africa de
Vest. In acest scop, au fost dezvoltate solutii, iar platformele regionale din Accra (Ghana)
si Dakar (Senegal) dispun acum de facilitdti de accesare de la distanta a SIENA. De
asemenea, SIENA a fost pusa la dispozitie pentru schimbul de informatii cu misiunea
Uniunii Europene de sprijinire a statului de drept in Kosovo (EULEX);

e SIENA a fost adaptata pentru a sprijini monitorizarea cautarilor in Sistemul informational
Europol (EIS) de catre autoritatile competente desemnate. De asemenea, in prezent este
instituita facilitatea introducerii automate a datelor in Sistemul de analizéa Europol (EAS),
un instrument care asigura importante economii de timp pentru analistii Europol, precum
si o imbunatatire semnificativa a securitatii;

e de asemenea, SIENA a fost adaptata pentru a putea fi extinsa la partenerii de cooperare
cu care s-au incheiat acorduri strategice, cum ar fi Albania, Bosnia si Hertegovina,
Muntenegru, Serbia si Turcia;

¢ au fost efectuate pregatirile necesare pentru extinderea, in 2012, a accesului la SIENA al
acestor tari, inclusiv sesiuni de instruire si extinderi ale retelei securizate. De asemenea,
sunt n curs pregatirile pentru conectarea Elvetiei in 2012.

De asemenea, continua lucrarile in vederea conectarii directe a SIENA la sistemele nationale
de gestionare a dosarelor, oferind agentilor de politie posibilitatea de a utiliza un singur
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sistem atat pentru dosarele nationale, cat si pentru cele care necesita comunicari la nivel
international.
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Schimburi de informatii prin intermediul SIENA in 2011

13 697 de dosare noi au fost initiate
media lunara: 1141
(crestere de 17 % fata de 2010)

30 % din dosarele noi au vizat drogurile,
urmate de frauda si inselaciune (14 %),
terorism (10 %), falsificare de bani (9 %) si jafuri (9 %)

330 633 de mesaje operationale au fost prelucrate
intre statele membre, Europol si partile terte

media lunara: 27 553

103 autoritati competente au fost configurate in SIENA
la solicitarea statelor membre,
ridicand la 287 numarul total al autoritatilor competente
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2.6 Analiza infractionala

2.6.1 Analiza operationala

Analiza reprezintd piatra de temelie in activitdtile moderne de aplicare a legii bazate pe
informatii operative si este esentiald pentru toate activitatile Europol. Capacitatile noastre de
analiza se bazeaza pe tehnologii avansate adaptate nevoilor autoritatilor din domeniul
aplicarii legii. Analistii care lucreaza in cadrul Europol utilizeaza cele mai noi metode si tehnici
pentru a identifica verigile lipsa in cadrul anchetelor transfrontaliere din UE. Analistii
utilizeaza fisiere de lucru pentru analiza axate pe subiecte pentru a furniza informatii in cadrul
operatiunilor in curs in statele membre si aceste informatii constituie adesea elemente de
progres in numeroase anchete internationale.

Sistemul de analiza al Europol (EAS) este sistemul informational operational care
gazduieste datele furnizate de partile interesate care coopereaza cu Europol.
Diferitele componente ale sistemului de analiza ofera urmatoarele avantaje:

e centralizarea si gestionarea informatiilor,

e capacitati analitice prin intermediul unei game largi de instrumente de analiza.

Europol isi evalueaza permanent capacitatile analitice si tehnologiile, pentru a se asigura ca
analistii sai beneficiaza de cel mai bun suport tehnic posibil in activitatea lor.

Reteaua informatizata de criminalistica (CFN)

Europol se afla in stadiul final de punere in aplicare a unui centru de ultima generatie
pentru extragerea si analiza informatiilor privind criminalitatea din date digitalizate -
CFN.

Capacitatea de a identifica in mod eficient informatiile relevante din cantitati enorme de
date informatice, mentindndu-le in acelasi timp valabilitatea judiciara, devine o arma
esentiala in lupta impotriva criminalitatii.

Prin intermediul acestei noi solutii tehnice, Europol poate oferi in prezent un serviciu de
inaltd calitate autoritatilor europene de aplicare a legii, serviciu care identifica si
prelucreaza aceste informatii, cu Tmbunatatiri substantiale in ceea ce priveste cantitatea
de date care se poate obtine.

Acest serviciu furnizat la nivel central este completat de posibilitatea de a sprijini
autoritatile competente in teren, prin amplasarea la fata locului a unui instrumentar
mobil operat de un expert, pentru analiza criminalistica a datelor informatice. CFN
constituie o platforma tehnica robusta pentru activitatile desfasurate de Centrul Europol
de combatere a criminalitatii informatice.

2.6.2 Analiza strategica

Analiza strategica reprezinta un alt aspect important al activitatilor analitice ale Europol.
Datorita produselor Europol de analiza strategice, cum ar fi OCTA, ROCTA, OCTA-WA si
TE-SAT>, se asigura un sprijin mai substantial factorilor de decizie in identificarea prioritatilor
specifice in domeniul complex al criminalitdtii organizate si terorismului. Pe baza orientarilor

® Evaluarea ameninO&rii pe care o reprezintd crima organizatd in UE (OCTA); Evaluarea amenindarii pe care o
reprezintd crima organizata din Rusia (ROCTA); Evaluarea ameninJarii pe care o reprezintd crima organizata din
Africa de Vest (OCTA-WA); Raportul privind situalia Oi evoluOia terorismului in UE (TE-SAT).
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politice, ofiterii de aplicare a legii isi pot adapta ulterior activitatea operationala desfasurata la
nivel national, regional si local. De asemenea, acestia pot utiliza mecanismele de cooperare
regionald existente sprijinite de Europol, cum ar fi Grupul operativ al Marii Baltice®.

In temeiul Tratatului de la Lisabona, importanta evaludrii cuprinzdtoare a amenintrilor
sporeste in mod constant, Europol devenind astfel un factor important de contributie la
procesul de elaborare a politicilor.

Raportul privind situatia si tendintele terorismului in UE (TE-SAT)

in 2011, Europol a elaborat al cincilea raport privind situatia si evolutia terorismului in UE
(TE-SAT). Incepand din 2007, TE-SAT informeaza Parlamentul European si Consiliul cu privire
la fenomenul terorismului in UE, din perspectiva aplicarii legii.

TE-SAT este un document public bazat pe informatii furnizate de statele membre ale UE, de
tari nemembre ale UE si de organizatii partenere precum Eurojust, SitCen si Interpol.

Raportul din 2011 a indicat reducerea continud a numarului de atacuri teroriste in UE,
avertizadnd nsa ca amenintarea pe care o reprezinta terorismul raméane la un nivel ridicat in
UE si se diversifica In ceea ce priveste domeniul de aplicare si impactul. De asemenea,
raportul a detaliat modul in care creste nivelul cooperarii internationale dintre grupurile
teroriste si cele extremiste din interiorul si din afara UE. Mai mult, TE-SAT a raportat ca
spectrul diversificat de ,actori” reprezinta un risc, de la grupurile teroriste organizate pana la
persoanele radicalizate, astfel cum s-a demonstrat prin atacul din Norvegia din 2011.

O alta tendinta relevata in TE-SAT 2011 este aceea ca profesionalismul propagandei utilizate
aratad ca gruparile de extrema dreapta doresc sa isi extinda si sa isi raspandeasca ideologia si
continua sa reprezinte o amenintare in statele membre ale UE.

Evaluarea amenintarii pe care o reprezinta crima organizata in UE
(OCTA)

OCTA este cel mai important document de analiza strategic elaborat de Europol, fiind
documentul care sta la baza prioritatilor si recomandarilor Consiliul de Ministri al Uniunii
Europene (Consiliul) privind combaterea crimei organizate in Europa. Elaborat in conformitate
cu principiile interventiilor politienesti bazate pe informatii operative, OCTA este recunoscut
drept un proiect de pionierat care, in scurta sa existentd, din 2006 pana in prezent, a
introdus concepte inovatoare, precum punctele nodale de criminalitate si tipologia grupurilor
de crima organizata. Raportul din 2011 a prezentat urmatoarele concluzii esentiale:

e crima organizata suferd schimbari si fisi diversifica din ce In ce mai mult metodele,
structurile grupurilor si impactul asupra societatii;

e grupurile infractionale vizeaza din ce in ce mai multe bunuri, iar activitatile lor cuprind
infractiuni tot mai diverse;

e existd o atmosferd de colaborare tot mai strénsa intre diferitele grupuri de crima
organizata, depasind diferentele nationale, etnice si economice, practica trocului fiind din
ce in ce mai frecventa;

e grupurile infractionale exploateaza la scara larga infrastructura comerciala si de transport
de calatori, in special transporturile in containere;

Grupul operativ al Marii Baltice este o re(Jea de Oari Oi organizalii care participa la iniliative de cooperare in
domeniul aplicdrii legii in scopul combaterii crimei organizate in regiunea Marii Baltice. Oarile participante sunt:
Danemarca, Estonia, Finlanda, Germania, Islanda, Letonia, Lituania, Norvegia, Polonia, Rusia Oi Suedia. In plus,
exista reprezentandi permaneni ai Europol, Eurojust, Frontex, Interpol Oi ai Comisiei Europene.
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e cooperarea, cu buna stiinta, a specialistilor, constituie un factor important de facilitare a
crimei organizate;

o efectele crizei economice globale, care continua sa se faca simtite, au adus cetatenii UE
mai aproape de crima organizata;

e pe piata drogurilor ilicite, fluctuatia preturilor si a gradului de puritate a cocainei si
heroinei, asociata cu deficitul de precursori de sinteza, au grabit aparitia drogurilor legale
(legal highs) si a altor inlocuitori;

e tehnologia internetului a devenit acum un intermediar esential pentru marea majoritate a
activitatilor de crima organizata offline;

e grupurile infractionale din Nigeria, din tarile vorbitoare de limba albaneza, din Turcia si
fosta Uniune Sovieticd urmaresc sa isi extinda interesele in UE, exploatand eventualele
oportunitati;

e punctul nodal infractional de nord-vest’ isi mentine rolul de centru principal de coordonare
a distributiei drogurilor. Punctul nodal de nord-est raméne tinta principald pentru tranzitul
de bunuri ilicite inspre si dinspre fosta Uniune Sovietica si o baza pentru grupurile
infractionale violente cu spectru larg de infractionalitate la nivel international. Rolul
principal al punctului nodal de sud-vest in tranzitul si distributia de cocaina si rasina de
canabis persista, servind acum, de asemenea, drept zona de tranzit pentru victimele
traficului de fiinte umane in scopul exploatarii sexuale. Punctul nodal de sud continua sa fie
proeminent in antreprenoriatul infractional, ca centru pentru falsificarea de bani si bunuri,
zona de tranzit pentru victimele traficului de fiinte umane si imigrantii ilegali, precum si ca
baza pentru unele dintre grupurile criminale cu cele mai bune resurse din Europa. Punctul
nodal infractional de sud-est a cunoscut cea mai mare expansiune in ultimii ani, ca urmare
a intensificarii traficului pe Marea Neagra, a proliferarii multor rute prin Balcani pentru
bunurile ilicite, catre si dinspre UE, a cresterii semnificative a imigratiei ilegale prin Grecia
si a formarii unei axe balcanice pentru traficul catre UE, si anume Balcanii de Vest si
Europa de Sud-Est.

Fiind deja o componenta esentiald a Modelului european de informatii operative (MEIO),
OCTA capata o noua semnificatie dupa adoptarea concluziilor Consiliului privind crearea si
punerea in aplicare a unui ciclu politic al UE privind formele grave de criminalitate
internationald si crima organizata. Acest ciclu politic considera OCTA drept bazd pentru
identificarea prioritatilor UE in domeniul combaterii criminalitatii si, ulterior, a unui raspuns
coerent al UE pentru rezolvarea acestor prioritati. Prioritatile politice care au fost identificate
pentru perioada 2011-2013 sunt urmatoarele:

e Crima organizata din Africa de Vest e Crima organizata din Balcanii de Vest
e Imigratia ilegala e Drogurile de sinteza

e Contrabanda cu containere de transport e Traficul de fiinte umane

e Grupurile de crima organizata mobile e Criminalitatea informatica.

In anul 2011, Europol a organizat un atelier, pe parcursul a trei zile, care a reunit in total 164
de delegati reprezentand toate cele 27 de state membre ale UE, Secretariatul Consiliului,
CEPOL, Comisia Europeana, OEDT, Eurojust, Frontex si Interpol. Opt grupuri au discutat
domeniile prioritare de criminalitate mentionate mai sus, culegénd idei si sugestii pentru a
contura un plan coerent pentru activitatea viitoare. Lucratorii din cadrul Europol au asigurat
bunul mers al atelierelor si datele operationale despre domeniul de aplicare al diferitelor
domenii de criminalitate si despre gama de produse si servicii Europol disponibile pentru a
sprijini eforturile statelor membre de combatere a criminalitatii.

7 A se vedea anexa 1 pentru definiOJiile punctelor nodale infractionale.
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Scanarea, analiza si notificarea

Echipa Europol de scanare, analiza si notificare (Scanning, Analysis and Notification, SCAN)
va furniza autoritatilor nationale competente din UE un produs strategic suplimentar privitor
la crima organizata (CO): notificarile de alerta rapida privind noi amenintari legate de crima
organizatd. In 2011, echipa a transmis patru notificari de alertd OC-SCAN® cu privire la
urmatoarele subiecte:

e Traficul ilegal de deseuri si eliminarea ilegald a acestora®, Impulsionate de
perceperea unui risc extrem de redus si de un profit mare si incurajate de cresterea
economica si de globalizare, traficul transfrontalier cu deseuri ilegale si eliminarea ilegala a
acestora au devenit unul dintre domeniile crimei organizate cu cea mai rapida dezvoltare
din UE. Infractori si grupuri de crimd organizata exploateaza costurile ridicate asociate
gestionarii legale a deseurilor si obtin profituri substantiale din activitatile de trafic ilegal si
eliminare a deseurilor, sustragandu-se de la aplicarea legislatiei de mediu.

e Comertul ilegal cu coarne de rinocer furate!’, Serviciul de informatii operative al
Europol a identificat infractori care faceau parte din grupuri organizate si care
comercializau ilegal coarne de rinocer, un bun rar si de valoare mare. Furat de la anticari,
case de licitatii, galerii de artd, muzee, colectii private si gradini zoologice, un corn de
rinocer poate valora intre 25 000 si 200 000 EUR, in functie de dimensiune si de calitatea
specimenului. Coarnele de rinocer se folosesc la decoratiuni, la fabricarea de produse de
lux, precum si in medicina traditionald, cu toate ca s-au dovedit a fi ineficiente.

e Traficul cu specii pe cale de disparitie'!, Grupurile de crimd organizatd din UE
comercializeaza, in mod ilegal, specii de fauna si flora salbatice pe cale de disparitie in
schimbul unor venituri globale extrem de ridicate. Cu ajutorul unor documente false,
animale si pasari exotice rare, corali, plante scumpe, piei de tigru si multe altele sunt
introduse ilegal in Europa, adesea pe rute folosite si pentru imigratia ilegala si traficul de
droguri.

o Intensificarea comertului cu pesticide contrafiacute!’, S-a constatat cd in Europa
exista un comert tot mai intens cu pesticide ilegale si contrafacute, organizat de retele
infractionale extrem de sofisticate, care au creat lanturi globale de aprovizionare complexe
si exploateaza societati juridice pentru a-si camufla activitatile. Se estimeaza ca peste
25 % din pesticidele aflate in circulatie in unele state membre ale UE provin de pe aceasta
piata ilicitd. Aceste produse chimice reprezintd o amenintare pentru sanatatea fermierilor
si a consumatorilor si un risc pentru mediul inconjurator. De asemenea, ca urmare a lipsei
trasabilitatii, exista pericolul ca aceste pesticide ilegale sa poata fi utilizate ca precursori
pentru confectionarea de explozibili artizanali.

In afara notificdrilor de alertd de mai sus, echipa SCAN a lansat in 2011 sistemul de
colaborare online E-SCAN'3, care serveste ca punct de referintd pentru domenii precum
infractiunile impotriva mediului si criminalitatea informatica.

In colaborare cu expertii Europol, echipa SCAN a realizat, de asemenea, trei profiluri de risc
pentru presedintia poloneza a Consiliului UE, sprijinind o operatiune comuna a politiei la nivel
european, care a vizat criminalitatea legata de autovehicule. La Operatiunea EuroCar au
participat, alaturi de Europol, Frontex, Interpol si autoritati de aplicare a legii din 14 state
membre.

8 Disponibil pentru descarcare pe site-ul Europol.

° Notificare de alertd emisa la solicitarea preCedinOiei maghiare a Consiliului UE, pe baza datelor culese in cursul
proiectului Augias, derulat sub conducerea predediniei belgiene.

Notificare de alertd emisa de experii Europol care colaboreaza cu autoritaile irlandeze de aplicare a legii.
Notificare de alertd ca urmare a colaborarii dintre experdii Europol Oi experdii Interpol.

Notificare de alertd emisa in urma evaluari comune efectuate de experdii Europol [Ji Comisia Europeana.
13E-SCAN: pentru scanare, analiza, notificare Oi alertd rapida privind mediul inconjurator.
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2.6.3 Formarea profesionala in domeniul analizei

Europol ofera un curs de formare profesionald, cu durata de doud saptamani, intitulat
»~Formare profesionala privind analiza operationala integrata”. Pentru a da curs solicitarilor tot
mai numeroase ale statelor membre, echipa de formatori in domeniul analizei a elaborat doua
versiuni de curs separate, una pentru analistii si specialistii care lucreaza in cadrul Europol si
una care are la baza conceptul de ,formare a formatorilor”. Aceastad din urma versiune a fost
dedicata in mod special potentialilor formatori din statele membre, pentru a viza elementele
esentiale ale ciclului de informatii si a pune accentul, in principal, pe analiza.

Europol a organizat deja sase cursuri pentru un numar total de 68 de cursanti din 28 de tari
din Europa, precum si din Australia si Statele Unite. Numeroase state membre au utilizat
materialele, metodele si exercitiile continute in cursul Europol pentru a elabora propriile
cursuri de analizd operationald. in 2011, personalul operational al Europol si analisti din
statele membre ale UE au beneficiat de cursuri restructurate de analiza financiara si de
analiza strategica. In plus, a fost elaborat un nou curs in domeniul analizei retelelor sociale
(social network analysis, SNA), cu durata de cinci zile, si au fost deja organizate cinci astfel
de cursuri, la care au participat 50 de analisti operationali, pentru 2012 fiind planificat un
numar mai mare de cursuri.

In 2011, peste 50 de ofiteri de legatura Europol si peste 120 de colegi din domeniul aplicarii
legii din statele membre ale UE si din tari din afara UE au participat, de asemenea, la noul
curs Europol, cu durata de trei zile, intitulat ,Formare profesionala privind analiza strategica
pentru capacitatile de alerta rapida (Strategic Analysis Training for Early Warning Capabilities,
SAT-EWC).
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2.7 Centrul UE de expertiza in domeniul aplicarii legii

Pentru a-si consolida pozitia de platforma pentru domenii de specialitate si pentru a facilita
schimbul de cunostinte si comunicarea cu diferite comunitati de experti, Europol a creat
Platforma Europol pentru experti (EPE). Viziunea acestei platforme este de a reprezenta
un mediu sigur pentru specialistii din diferite domenii ale aplicarii legii, oferindu-le
posibilitatea de a face schimb, in cadrul comunitatilor respective, de cunostinte, bune practici
si date fara caracter personal privind criminalitatea. Aceasta platforma a fost creatda nu numai
pentru publicarea de documente, ci si pentru a incuraja utilizatorii autorizati sa coopereze
online, prin intermediul unei serii de instrumente de colaborare.

In 2011, Europol a lansat urmatoarele platforme online pentru experti:

e Tactici speciale:
o Protectia martorilor;
o EUNAT (rapiri, luare de ostatici si santaj);
o Grupul de lucru al Europol privind infractiunea de omucidere.

e E-SCAN

e Formare profesionald in domeniul combaterii coruptiei in Europa
e EnviCrimeNet.

¢ Platforma europeana de experti in domeniul bandelor criminale
e Revoltele din Africa de Nord si Orientul Mijlociu

e Platforma de comunicare in domeniul aplicarii legii

e UMF2 (format universal de mesaje).

O serie de alte platforme sunt in pregatire:
e Criminalitatea informatica (I-FOREX)
e Exploatarea sexuala a minorilor

e Tactici speciale privind supravegherea transfrontaliera si livrarile controlate, precum si
ISLE™

e Falsificare de bani si frauda legata de cardurile de plata (PaySafe)

e Punerea in aplicare a Deciziei Prim.

De asemenea, se afla in pregatire transferarea in EPE a trei site-uri internet ad-hoc existente:
¢ Centrul de informare privind criminalitatea financiara

e Platforma de comunicare Atlas va fi transferata in EPE, pentru operatiunile speciale si
unitatile de combatere a terorismului;

e Site-ul pe probleme criminalistice al ENFSI (Reteaua Europeand a Institutelor de Otiinte
Criminalistice).

2.7.1 Reteaua europeana de echipe consultative

Reteaua europeana de echipe consultative (EUNAT) cuprinde echipe consultative si unitati de
gestionare a crizelor din cadrul agentiilor de aplicare a legii, care ofera consiliere strategica
si/sau tactica, asistenta si coordonare in investigarea cazurilor de rapire, luare de ostatici si
santaj.

4 Aplicarea legislaOiei speciale internaionale (International Special Law Enforcement)- grupul de experdi
europeni la nivel inalt privind ,transporturile clandestine”.
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EuNAT asigura legatura permanenta dintre echipele consultative si Europol, pentru a facilita
cooperarea internationald prompta, ca raspuns la riscurile care pun viata in pericol. Reteaua
asigura schimbul de bune practici si elaboreaza standarde in acest domeniu specific, pe intreg
teritoriul UE. In acest context, Europol pregateste traducerea si distributia unei brosuri
privind strategiile de prevenire si combatere a actelor de rapire, luare de ostatici, santaj si a
actelor de violenta, scopul acesteia fiind de a informa organizatiile si intreprinderile care
detaseaza lucratori in zone de risc mare.

2.7.2 Bune practici de tratare a informatorilor

Informatorul reprezinta un element de importantd cruciala in cadrul activitatilor politienesti.
Implicarea unui informator inca de la inceputul procesului de colectare a informatiilor privind
criminalitatea poate duce la reusita anchetei. Calitatea informatiilor colectate este direct
proportionala cu cea a informatorului.

Formele grave de criminalitate organizata nu sunt restrictionate de frontierele nationale,
astfel incat informatorii pot furniza informatii in sprijinul aplicarii legii in mai multe tari.
Situatia juridica actuala in ceea ce priveste utilizarea informatorilor nu este uniforma la
nivelul UE, desi colaborarea cu informatorii constituie o practica obisnuita si larg raspandita.

e Europol coordoneaza o retea de experti in tratamentul informatorilor sau Informatiile
secrete din sursa umana (Covert Human Intelligence Source, CHIS), pentru a facilita
bunele practici si experienta in acest domeniu sensibil.

e De asemenea, oferim un manual (restrictionat) privind utilizarea si tratamentul
informatorilor, un document elaborat in mod obisnuit si utilizat de unitatile CHIS din
Europa, pentru a introduce si armoniza aspectele legate de acest subiect in tarile lor.

e In cooperare cu CEPOL'®, Europol oferd anual un curs de formare profesionald in domeniul
tratamentului informatorilor, pe baza experientelor si nevoilor statelor membre.

e Se afla in curs de dezvoltare o platforma speciala pentru EPE, care va servi unitatilor
specializate in domeniul tratarii informatorilor, oferindu-le posibilitatea de a partaja
cunostintele si a comunica direct cu omologii lor europeni din domeniul aplicarii legii.

2.7.3 Bune practici in materie de supraveghere transfrontaliera si livrari
controlate

Supravegherea secretd reprezinta unul dintre principalele instrumente de investigare
moderne, utilizate pentru obtinerea de informatii decisive referitoare la structurile criminale.
Cu toate acestea, dat fiind caracterul transnational al grupurilor de crima organizata
moderne, autoritdtile de aplicare a legii se confrunta din ce in ce mai des cu cazuri de
observare si supraveghere transfrontalierd care creeaza probleme atat din punct de vedere
juridic, cat si operational.

Europol este membru al Grupului de lucru pentru supraveghere transfrontaliera, al carui scop
este Tncurajarea cooperarii internationale si oferirea unui forum pentru elaborarea de tehnici
de supraveghere sigure si eficiente in domeniul aplicarii legii.

Un alt instrument principal de investigare il constituie aplicarea si utilizarea operationala
sistematica a metodelor de supraveghere secreta impreuna cu livrari controlate. O colectie de
acte legislative din diferite state membre privind livrarile controlate este disponibila pe suport
CD-ROM pentru informarea expertilor asupra problemelor care ar putea apdrea in cadrul
cooperarii transfrontaliere.

15 Colegiul European de Poliddie (CEPOL).
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2.7.4 Cele mai bune practici in materie de protectie a martorilor

Protectia martorilor reprezinta una dintre cheile de boltd in lupta impotriva crimei organizate
si a terorismului, iar reteaua Europol pentru protectia martorilor este cea mai extinsa din
lume. Serviciile Europol responsabile cu protectia martorilor cuprind:

e armonizarea diferitelor programe nationale;
e crearea de noi unitati si programe de protectie a martorilor;
e standardizarea proceselor precum relocarea martorilor si

e instruirea agentilor responsabili cu protectia martorilor, inclusiv un curs universitar unic
cu durata de doua saptamani, care a inceput in 2011,

2.7.5 Grupul de lucru al Europol privind infractiunea de omucidere
(EHWG)

Grupul de lucru al Europol privind infractiunea de omucidere (Europol Homicide Working
Group, EHWG) are drept obiectiv schimbul de cunostinte de specialitate cu privire la
cercetarea criminalisticd si aspectele criminalistice ale infractiunii de omucidere. EHWG pune
accent pe intensificarea cooperarii internationale intre autoritatile de aplicare a legii in ceea
ce priveste acest subiect si se referd la omuciderile care au legatura cu crima organizata,
criminalii Tn serie, omuciderile transnationale sau crimele care implicd un anumit mod de
operare, cum ar fi in cazul crimelor savarsite in numele onoarei sau cele care implica aspecte
etnice, culturale sau religioase.

Sub presedintia Politiei Metropolitane din Regatul Unit, EHWG este autoritatea specializata in
probleme transfrontaliere legate de omucideri si acorda asistenta organelor de cercetare din
Europa, astfel:

e asigura un forum pentru dezbaterea si dezvoltarea de cunostinte de specialitate privind
procedurile de investigare, precum si metode tehnice si criminalistice in cazuri de
omucideri savarsite de grupuri de crima organizatd, crime in serie sau omucideri
transnationale;

o faciliteaza si Tncurajeaza cooperarea internationala si schimburile de bune practici si
asigura o relatie stransa de lucru cu Europol, Eurojust si Interpol in acest domeniu;

e cerceteaza si analizeaza informatiile operative strategice si informatiile privind omuciderile
transfrontaliere, pentru identificarea noilor tendinte sau pentru elaborarea de noi practici si
instrumente de investigare sau criminalistica;

e actioneaza ca sursa de consiliere pentru autoritatile de aplicare a legii in ceea ce priveste
aspectele investigationale, criminalistice sau judiciare legate de anchetele transnationale in
cazuri de omucideri.

Ca parte a rolului de sustinere pe care il joaca, Europol va gazdui Conferinta din 2012 a
anchetatorilor principali privind omuciderea, in cooperare cu CEPOL. De asemenea, in
colaborare cu Christ Church University din Canterbury, Regatul Unit, Europol compileaza
detalii ale practicilor nationale in materie de cercetare a cazurilor de omucidere, in vederea
eventualei realizari a unui manual european pe aceasta tema.
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2.8 Responsabilul cu protectia datelor

Europol dispune de unul dintre cele mai solide sisteme de protectie a datelor din domeniul
aplicarii legii. Responsabilul cu protectia datelor (DPO) din cadrul Europol asigura respectarea
legii, intr-o maniera independenta, in ceea ce priveste protectia datelor, inclusiv prelucrarea
datelor referitoare la personalul Europol. Principala misiune a DPO este de a supraveghea un
cadru juridic adaptat care sa serveasca nevoilor unitdtilor operationale, protejand totodatd
drepturile fundamentale ale persoanelor vizate. In plus, DPO actioneaza ca principal punct de
contact pentru Organismul comun de supraveghere (JSB), pe care il sprijina in efectuarea
inspectiilor.

Politica de audit a Europol in ceea ce priveste protectia datelor stabileste cadrul activitatilor
de audit. De asemenea, in acest context, DPO a elaborat o ,Politica privind extragerile de
date” care ofera detalii referitoare la mecanismele pentru controlul legalitatii extragerilor de
date cu caracter personal din sistemele Europol. Astfel cum se prevede la articolul 18 din
Decizia Consiliului privind Europol (ECD), politica respectiva defineste cerintele precise legate
de registrele de evidenta privind protectia datelor si urmarirea verificarilor. Pe baza acestor
politici, DPO a desfasurat audituri si a elaborat rapoarte relevante pentru EIS, fisiere de lucru
pentru analiza (AWF) si alte sisteme de prelucrare a datelor cu caracter personal.

In cursul anului trecut, DPO a participat la toate proiectele importante care au implicat
prelucrarea datelor cu caracter personal, elaborand cerintele privind protectia datelor si/sau
coordonand cooperarea cu JSB, atunci cand a fost necesar. In cursul anului 2011, unul dintre
cele mai importante proiecte a fost elaborarea unui nou concept de fisier de lucru pentru
analizd (AWF).

DPO a continuat sa elaboreze rapoarte privind protectia datelor pentru partile terte cu care
Europol intentioneaza sa incheie acorduri de cooperare operationald. De asemenea, Europol a
efectuat doua vizite Tn scopuri de protectie a datelor (Albania, Serbia), pentru a verifica
practicile administrative din tdrile candidate.

In ceea ce priveste datele referitoare la angajati, DPO a pus accentul pe operatiunile de
prelucrare a datelor care pot prezenta riscuri specifice legate de drepturile si libertatile
angajatilor, in special pe aspectele legate de personal si de securitate. DPO a sprijinit unitatile
Europol in elaborarea notificarilor privind protectia datelor, in anul care a trecut acordand o
atentie speciald sistemelor de securitate din noul sediu al Europol. De asemenea, DPO a
continuat sa informeze JSB cu privire la operatiunile de prelucrare care fac obiectul verificarii
prealabile de catre acesta.

Astfel cum se prevede in Decizia Consiliului privind Europol, responsabilul cu protectia datelor

si-a prezentat raportul anual Consiliului de administratie si Organismului comun de
supraveghere.
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3. Activitatile operationale ale Europol

Unul dintre principalele obiective ale Europol este de a oferi autoritatilor de aplicare a legii din
UE un sprijin operational permanent (24/7). Acest sprijin este acordat in domeniile de
competenta?®, dar si in cazuri orizontale legate de mai multe domenii de criminalitate.

Sprijinul operational poate fi extins prin utilizarea biroului mobil Europol, cu analisti si experti
specializati, care asigura asistenta la fata locului in statele membre.

Biroul mobil Europol

Conexiune in direct cu bazele de date centralizate si cu platformele de
experti ale Europol

Europol a dezvoltat o solutie eficace de birou mobil care permite agentilor Europol
sa acceseze intreaga gama de instrumente de extragere si de analizd a
informatiilor din orice loc, indiferent de distanta, utilizand cele mai fnalte
standarde de securitate.

Biroul mobil Europol a fost detasat de 84 de ori in 2011 in vederea acordarii de
sprijin colegilor europeni din domeniul aplicarii legii - o crestere de peste 150 %
fata de 2010 (de 31 de ori).

Europol joaca un rol esential in implementarea ciclului de politici ale UE privind formele grave
de criminalitate organizata si criminalitate internationalda. Acest ciclu multianual are ca scop
abordarea, intr-un mod coerent, a celor mai importante amenintari infractionale grave pentru
UE.

Europol a realizat OCTA 2011, pe baza careia Consiliul a identificat opt prioritati strategice.
Dupa stabilirea obiectivelor strategice pentru fiecare dintre prioritati, Europol a fost gazda
unui atelier pentru elaborarea unor planuri de actiune operationale care sa transpuna
obiectivele politice in actiuni operationale concrete. Europol are sub responsabilitate Unitatea
de sprijin EMPACT (European Multidisciplinary Platform Against Criminal Threats, platforma
europeana multidisciplinara impotriva amenintarilor infractionale), care sprijind si
monitorizeaz3 toate proiectele EMPACTY,

In colaborare cu Frontex si Eurojust, Europol a contribuit la prima analiz& anuald a Strategiei
de securitate interna (ISS) prezentata in luna noiembrie 2011.

Anul 2011 in date statistice

e Europol si-a utilizat capacitatile informationale si expertiza operationald pentru a sprijini
autoritatile din statele membre UE intr-un numar de 13 697 de cazuri transfrontaliere,
ceea ce reprezinta o crestere de 17 % fata de anul 2010

e Pentru a sprijini anchetele statelor membre, Europol a emis:

16 Astfel cum se detaliazd in anexa la Decizia din 6 aprilie 2009 a Consiliului privind infiinOarea Oficiului European
de PoliOdie (Europol) (2009/371/JHA).

17 EMPACT (platforma europeand multidisciplinard impotriva ameninOarilor infracOionale), instituOiile Oi agenOiile
UE, Oarile terOe Oi organizaliile (publice Oi private) care luptda impotriva unei ameninJari paneuropene sau
regionale reprezentata de forme grave de criminalitate internalionala Oi crima organizatd, pe care Consiliul le-a
stabilit ca fiind prioritare, pe baza Evaluarii ameninarii pe care o reprezintd crima organizata (incepand din anul
2013). Aceasta se realizeaza prin intermediul unui Plan strategic multianual sau al unui obiectiv strategic,
elaborat de un grup de experdi ad-hoc in cadrul caruia participa parOile menCionate, dezvoltand soluldii
concrete orientate in funcOie de probleme pentru combaterea ameninOarii care constituie o prioritate.
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- 716 notificari privind indicii;
- 984 de rapoarte comparative;
- 376 de produse bazate pe cunoastere;

- 340 de rapoarte de analiza operationala.

In tabelul 1 de mai jos, sunt prezentate numdrul si tipul de servicii de sprijin operational
oferit in cadrul anchetelor desfasurate de statele membre. In 2011, comparativ cu anul
precedent, in cele mai multe domenii s-au inregistrat cresteri semnificative in furnizarea
acestor servicii. Acest lucru confirma o tendinta generald inspirata de strategia Europol de
concentrare asupra activitatii operationale si asupra impactului.

Tabelul 1: Tipul de sprijin operational acordat statelor membre in 2011

Tipul de sprijin operational (de cate ori a fost acordat) Total 2011 | Total 2010
Asistentd criminalisticd/tehnica 594 543
Sustinere financiara pentru reuniunile operationale 142 60
Sustinere financiara pentru anchete (falsificarea monedei euro) 28 35
Gazduire/coordonare reuniuni operationale 214 56
Birou mobil (analiza la fata locului) 84 31
Linia de permanenta 26 =

Tabelul 2: Procentul de operatiuni sprijinite de Europol in 2011, pe domenii de criminalitate
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Punct de control Checkpoint Centru operational Op. Centre
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intelectuala

Criminalitate Cybercrime Spalare de bani Money Laundering
informatica
Terorism Terrorism Droguri de sinteza Synthetic Drugs

Crima organizata din
Europa de Est

Eastern European
0C

Fraude legate de
cardurile de plata

Payment Card
Fraud

Infractiuni legate de
proprietate

Property Crime

Exploatarea sexuala a
minorilor

Child Sexual
Exploitation

Heroina

Heroin

Piraterie maritima

Maritime Piracy
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Tabelul 3: Procentul de operatiuni sprijinite de Europol in 2011 in fiecare stat membru
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Sondajul privind gradul de satisfactie

in 2011, Europol a solicitat din nou feedback direct din partea principalilor anchetatori pe
care i-a sprijinit in operatiunile lor. Feedback-ul obtinut in urma acestui proces a aratat ca
produsele de analiza ale Europol au fost apreciate. Printre comentariile primite, se numara
urmatoarele:

~Rapoartele de situatie au fost extraordinare — atat continutul, cat si formatul au fost
excelente.”

... rapoartele de analiza sunt deja foarte bune din punctul de vedere al respectarii termenelor
si al caracterului complet. Structura si continutul rapoartelor au facilitat intelegerea si
utilizarea de catre anchetatori.”

De asemenea, respondentii au raportat ca apreciaza calitatea expertizei si a recomandarilor
oferite de Europol si ca sunt foarte multumiti de diferitele tipuri de asistenta operationala
acordata, inclusiv de analiza tehnica si criminalistica, sustinerea financiara pentru anchete si
expertiza oferita in domeniile drogurilor de sinteza si criminalitatii informatice.

Foarte apreciate au fost si facilitatile Europol de la Haga, zilele de actiune, sprijinul financiar
pentru participarea la reuniunile operationale si analiza la fata locului. In comentariile primite
de la anchetatorii intervievati se aratd cda cele mai apreciate servicii Europol sunt
comunicarea, coordonarea si analiza operationala.

LJAsistenta tehnica a fost apreciata foarte mult de anchetatorii din Lille — aceasta le-a permis
sa economiseasca timp si efort. Rapoartele tehnice elaborate de specialistii Europol au fost
utilizate in mod direct si imediat de anchetatori in cursul interogatoriilor suspectilor.”

LJAsistenta tehnicad acordata a fost foarte buna si a reprezentat un factor important in
identificarea celor peste 69 000 de suspecti care actioneaza pe internet. De asemenea, trebuie
remarcat modul eficace in care Europol a putut difuza trimiterile catre statele membre.”

~Consider cd asistenta specializata oferita de Europol in cursul analizei tehnice a tipografiilor
se va dovedi foarte pretioasd atunci cadnd se vor aduce acuzatii celor arestati.”

Respondentii au propus unele Tmbunatatiri privind analiza si sprijinul operational, inclusiv
elaborarea unor rapoarte analitice mai oportune si implicarea dintr-un stadiu incipient a
Europol in anchete.

Tabelul 4: Sondajul privind nivelul de satisfactie in randul anchetatorilor principali din 2011

Tipul de sprijin operational acordat Scor mediu
(puncte din 10)

Altele:

»Sinergia AWF in domeniul expertizei privind echipamentele” 9,5
,Dincolo de aptitudinile lor profesionale, as dori sa subliniez
disponibilitatea colegilor de la Europol, care au participat la ziua de
actiune din Franta”

~Membrii echipei AWF Twins care au participat la caz. Acestia au fost

permanent in legatura cu agentii de aplicare a legii responsabili pentru

anchete”

Analiza tehnica/criminalistica (de exemplu, carduri de credit) 9,1
Investigatia tehnica privind materiile prime si dispozitivele 9,0
(falsificarea de bani)

Sustinerea financiara a (euro) anchetelor 9,0
Utilizarea facilitatilor Europol de la Haga 8,8
Zilele de actiune (coordonarea asiguratad de Europol) 8,8
Sustinerea financiara pentru participarea la reuniuni operationale 8,5
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Analiza la fata locului 8,2
Asistenta in desfiintarea laboratoarelor ilegale 8,0
Asistenta in desfiintarea tipografiilor de bani falsi 6,0

Analiza Europol 2011.
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3.1 Drogurile

Fenomenul drogurilor reprezinta o preocupare majora pentru cetatenii Europei, avand in
vedere impactul sdu asupra sanatatii si sigurantei individuale si colective. Combaterea
infractiunilor legate de droguri a constituit, inca de la inceput, o prioritate pentru Europol. In
2011, peste un sfert din operatiunile sprijinite de Europol au avut ca obiect drogurile.

3.1.1 Drogurile de sinteza

Uniunea Europeana ramane o regiune importanta pentru fabricarea ilegala a drogurilor de
sinteza, in special amfetaminad si ecstasy. In fiecare an, aproximativ 60 pana la 90 de unitati
de productie la scara larga sunt identificate si desfiintate.

Unitatile de depozitare a precursorilor chimici potential periculosi utilizati Tn procesul de
fabricare a drogurilor sunt adesea descoperite in cursul anchetelor desfasurate in statele
membre. Acesti precursori chimici sunt adusi clandestin din Asia sau se produc in UE.

Desi productia de amfetamina se mentine stabild, dar ridicata, nivelul productiei de ecstasy
din UE a inregistrat o crestere in 2011, dupa o scadere semnificativa in anii precedenti. O
tendinta emergenta in UE o constituie raspandirea rapida a unor noi substante psihoactive.
Publicat in 2011, raportul comun!® elaborat de Europol in colaborare cu Observatorul
European pentru Droguri si Toxicomanie (OEDT) descrie in detaliu modul in care un numar
total de 41 de noi substante psihoactive au fost notificate oficial celor doua agentii. Este cel
mai mare numar de substante raportat vreodata intr-un singur an si include canabinoide
sintetice, catinone sintetice si derivati sintetici ai altor droguri bine cunoscute.

Sprijinul operational acordat de Europol include coordonarea si initierea de anchete penale
privind drogurile, precum si asistenta la fata locului acordata agentiilor de aplicare a legii din
UE in cursul desfiintarii in siguranta a unitatilor de fabricare a drogurilor ilegale si al obtinerii
probelor necesare. De asemenea, Europol realizeaza anchete tehnice privind echipamentele
artizanale si industriale confiscate din unitatile de productie si de depozitare a drogurilor.

Sistemul Europol de comparare a laboratoarelor ilicite (EILCS) cuprinde informatii
fotografice si tehnice detaliate privind spatiile de productie, depozitare si eliminare a
drogurilor sintetice. Aceste informatii permit identificarea corespondentelor dintre
echipamentele, materialele si substantele chimice confiscate. in plus, Sistemul Europol
privind drogurile de sinteza (ESDS) include informatii cu privire la modul de operare si
capturile importante. Aceste informatii permit identificarea corespondentelor dintre capturi si
contribuie la realizarea profilului grupurilor infractionale si la urmarirea lor.

18 Raport anual OEDT-Europol 2010 privind punerea in aplicare a Deciziei 2005/387/JHA (...) a Consiliului privind
schimbul de informaldii, evaluarea riscurilor Oi controlul noilor substanCle psihoactive.
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Operatiunea ,,De-Bads”

Domeniu infractional principal Fabricarea si traficul de ecstasy, amfetaming,
canabis si cocaind

Oari participante Belgia, Oarile de Jos

Contributia Europol:
e organizarea de reuniuni operationale pentru schimbul de informatii;

e analistii Europol au elaborat opt rapoarte analitice care au identificat legaturile
operationale.

Obiectul operatiunii

Politia belgiand'® a demarat o anchetd privitoare la un grup infractional belgiano-olandez,
foarte activ in domeniul fabricarii si traficului de droguri de sinteza.

Dupa ce politia a confiscat 62 kg de amfetamina in regiunea Gent din Belgia, a devenit clar
faptul cd aceste droguri erau destinate unei bande criminale locale de motociclisti. in strdns&
cooperare cu Politia olandezd?®, cele doud forte au identificat apoi o posibild unitate de
productie la Tilburg, in Oarile de Jos. Ca urmare a acestei cooperari, au avut loc arestari si au
fost confiscate cantitati importante de droguri.

Ca urmare a cooperarii internationale:

e au fost efectuate 12 arestari: 9 in Belgia si 3 in Oarile de Jos, retinutii urmand a fi
extradati in Belgia;

e au avut loc perchezitii domiciliare in Belgia si au fost descoperite 36 kg de amfetamine;

e alte zece perchezitii au dus la desfiintarea si confiscarea a doua culturi de canabis, 1 kg de
amfetamind, 100 de tablete de ecstasy si 5 litri de ulei de amfetaming;

e politia olandeza a capturat un kilogram de cocaina, 30 kg de tablete de ecstasy (150 000
tablete), 5 kg de ecstasy sub forma de pulbere si 720 de litri de substante chimice utilizate
la fabricarea tabletelor de ecstasy.

3.1.2 Cocaina

Cocaina ocupa locul al doilea, dupa canabis, intre substantele ilegale cel mai frecvent
consumate Tn Europa. Aproximativ patru milioane de europeni au declarat ca au utilizat
cocaind in ultimul an®' si se estimeazi cd circa 14,5 milioane de adulti (cu varste cuprinse
intre 15 si 64 de ani) au consumat cocaina in viata lor. Aceste cifre reflecta cresterea rapida a
fluxurilor de droguri traficate si raspandirea consumului de cocaina in Europa. Uniunea
Europeana este in continuare al doilea mare consumator de cocaina din lume, dupa Statele
Unite.

Oarile care constituie sursele principale de cocainad sunt Columbia, Peru si Bolivia. Spania si
Portugalia sunt principalele puncte de intrare in UE a drogului, alaturi de alte tari din Europa
de Vest, dar o cantitate din ce in ce mai mare intrda in UE prin Balcanii de Vest si prin Europa
de Sud-Est. Africa de Sud este folosita ca regiune de transbordare si depozitare pentru
cocaina din America Latind cu destinatia Europa.

19
20
21

PoliOia Judiciara Federalad din Dendermonde, Belgia.

Polildia olandeza Nationale Recherche.

Observatorul European pentru Droguri Oi Toxicomanie (OEDT), Raport anual 2011, Situalia problemei drogurilor
in Europa.
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Totusi, cocaina nu este traficatd in UE doar de retelele infractionale europene. Grupurile
infractionale din Columbia [inclusiv FARC (Fortele Armate Revolutionare din Columbia)],
Republica Dominicana, Africa de Vest, Balcanii de Vest, Mexic, Rusia si fosta Uniune Sovietica
(de exemplu, Ucraina, Georgia si Republica Moldova) desfasoara, de asemenea, astfel de
activitati.

In cadrul Europol, responsabilitatea privind retelele de crim& organizatd asociate cocainei
revine unui proiect special, ale carui activitati cuprind:

e furnizarea unui serviciu centralizat pentru prelucrarea rapida si eficientd si analiza datelor
privind retelele infractionale implicate in traficul de cocaing;

e difuzarea de rapoarte analitice in scopul sprijinirii anchetelor in desfasurare ale statelor
membre, care au dus la arestarea unor tinte importante si la capturarea a tone de
cocaina;

e identificarea posibilitatilor de creare a echipelor comune de ancheta, de initiere a unor
operatiuni in comun si anchete paralele, facilitand cooperarea in domeniul aplicarii legii pe
intreg teritoriul Europei;

e furnizarea de informatii tactice si strategice statelor membre cu privire la principalii
suspecti si asociatii lor;

e urmarirea fluxului de bani provenit din traficarea cocainei si sustinerea statelor membre in
inghetarea si confiscarea acestor castiguri ilicite, contribuind la slabirea pozitiei grupurilor
infractionale care fabrica si traficheaza cocaing;

e initierea si consolidarea cooperarii operationale si strategice, precum si realizarea
schimburilor de informatii intre statele membre ale UE si tarile nemembre, cu accent pe
distrugerea retelelor infractionale.

In cadrul acestui proiect special, Europol utilizeazd Sistemul Europol de pictograme
privind cocaina, care cuprinde bazele de date ,Cocaine Logo” (logoul cocaina), ,Cocaine

Punch” (punci de cocaind) si ,Specific Means of Concealment” (mijloace specifice de
ascundere).

Operatiunea , Aigle 35/Vortice Due”
Domeniu infractional principal Traficul de cocaina

Cari participante Belgia, Franta, Germania, Italia, Oarile de Jos

Contributia Europol:
e a facilitat organizarea de reuniuni operationale;

e a coordonat mai multe operatiuni politienesti;

a colectat cantitati enorme de date si informatii;

a sprijinit echipele de ancheta relevante din statele membre cu numeroase rapoarte de
situatie;

e in mai multe dosare, identificarea corectd a principalilor suspecti s-a bazat pe informatiile
obtinute de la Europol.

Obiectul operatiunii

Europol si Eurojust au sprijinit masurile de aducere in fata justitiei a aproape 100 de traficanti
de cocaina vorbitori de limba albaneza, care actionau in cinci state membre ale UE.

Ancheta politiei italiene, care a vizat initial clanurile Camorra si ,familiile Ndrangheta”, a fost
redirectionata catre grupurile infractionale vorbitoare de limba albaneza. Aceasta activitate a
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dus la identificarea si predarea a 76 de suspecti autoritatilor judiciare locale. 40 dintre ei au
fost arestati, iar altii au ramas in libertate. In plus, patru infractori albanezi importanti au fost
prinsi in Italia si Belgia, pentru legaturi cu traficul de cocaina. Infractorii principali care au
fost arestati au fost in final condamnati la pedepse grele in 2011.

Analiza Europol 2011. 42



Informatii Europol neclasificate - nivel de protectie de baza

Ca urmare a cooperarii internationale:

¢ anihilarea unei importante retele formate in majoritate din infractori vorbitori de limba
albaneza implicati in traficul de cocaina;

¢ in cadrul unei anchete italiene, au fost arestate 40 de persoane si au fost capturate 6 kg
de heroing, 2,5 kg de cocaina si diferite substante de diminuare a concentratiei drogurilor,
materiale de ambalaj si echipamente;

e patru infractori importanti albanezi au fost prinsi in Italia si Belgia, in legatura cu traficul
de cocaina;

e politia franceza a arestat 22 de suspecti vorbitori de limba albaneza, a capturat 3,2 kg de
heroind si 127 000 de EUR in numerar;

e ancheta olandeza a dus la confiscarea a 20 kg de canabis si la capturarea de arme de foc
si alte arme;

¢ in Germania, au fost anchetate 7 persoane, din care 3 au fost retinute;

e ancheta din Belgia a dus la arestarea a 3 persoane si la capturarea a 30 kg de canabis,
agenti de diminuare a concentratiei drogurilor, materiale de ambalaj si echipamente.

Operatiunea ,,Salonica”

Domeniu infractional principal Fabricarea si traficarea cocainei si a
canabisului
Cari participante Albania, Austria, Belgia, Germania, Italia

Fosta Republicd Iugoslava a Macedoniei,
Serbia, Spania

Contributia Europol:

e a coordonat sprijinul analitic in cadrul operatiunilor;

e a facilitat organizarea de reuniuni operationale;

e a colectat date si informatii pentru analiza operational3;

e Europol a facilitat operatiunea de monitorizare internationald pentru urmarirea camionului
care transporta marfa prin Europa si, in final, in Albania, unde au fost interceptate
drogurile.

Obiectul operatiunii

Aceastd operatiune politieneascd internationald a condus la desfiintarea unei organizatii
criminale constituita din cetateni spanioli, marocani si albanezi, care importau si distribuiau in
Europa mari cantitati de cocaina provenind din Columbia, precum si hasis din Maroc. Reteaua
infractionald colabora cu un cartel de droguri pentru a obtine cocaina la scara larga, iar
infrastructura de distributie a drogurilor era extinsa in mai multe tari din Europa.

Un transport foarte mare de cocaind, diluat in 13 tone de ulei de palmier, care fusese
expediat din Columbia via Anvers (Belgia), a fost, in cele din urma, capturat de autoritatile de
aplicare a legii din Albania.

Grupul infractional comercializa de asemenea diverse alte narcotice. O ramura a organizatiei
cultiva canabis, alta organiza aprovizionarea cu hasis din diferite surse. Grupul mai transporta
hasis din Spania catre Italia si Carile de Jos, prin intermediul transportului rutier comercial,
ascunzand drogurile in cabinele camioanelor.

Ca urmare a cooperarii internationale:

e au fost capturate aproximativ o tona de cocaina si 160 kg de hasis;
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e reteaua infractionala internationald de droguri a fost anihilatd, dupa 22 de arestari,
inclusiv a unora dintre figurile-cheie;

e grupul infractional din Albania, care se ocupa cu prelucrarea uleiului de palmier in vederea
extragerii cocainei care fusese diluata, a fost, de asemenea, desfiintat.

3.1.3 Heroina

Uniunea Europeana reprezintd o piata importanta si pentru comercializarea opiaceelor. Desi
cererea si oferta de opiacee, in special de heroina, sunt relativ mici in comparatie cu cererea
si oferta de alte droguri ilegale precum canabis si drogurile de sinteza, problemele sociale,
economice si de sanatate asociate consumului de opiacee sunt mari. Prin urmare, consumul
de opiacee este considerat o amenintare majora pentru securitatea si sanatatea societatii
europene.

Comertul global cu heroind este dominat de culturi si productii importante din Afganistan,
care ramane de departe sursa principald de heroind pentru UE. Mare parte din aceasta
heroina iese din Afganistan pe la frontierele cu Pakistanul si Iranul, care ofera cele mai scurte
si directe rute.

Desi se inregistreaza o crestere a traficului aerian direct din Pakistan catre unele tari din
Europa, mari cantitdti de heroind sosesc, de asemenea, pe mare, dupa ce tranziteaza porturi
din Africa. Exista indicii clare ca, in ultimii ani, Africa a devenit un punct nodal important
pentru traficul de heroind cu destinatia Europa, fara indoiald pentru a evita frontierele mai
intens monitorizate si controlate de pe rutele traditionale de traficare.

Din Iran, heroina este introdusa prin contrabanda in Turcia si ajunge in Europa pe asa-
numitele rute balcanice, care ofera o retea cu nenumarate posibilitdti de contrabanda in
regiune. In pofida diversificirii din ce in ce mai mari a tiparelor de traficare in Europa,
datorita evolutiilor regionale in materie de politici, infrastructurda si activitati de aplicare a
legii, ruta balcanica ramane canalul de transport preferat. Se estimeaza ca prin Balcani sunt
transportate anual aproximativ 100 de tone de heroing, din care 85 de tone ajung in final pe
cea mai profitabild piata de consum- Europa de Vest.

in 2011, Europol s-a implicat intr-o mare varietate de activitati de sprijin operational asociate
comertului cu heroind, care au vizat, in principal, traficanti din UE, Turcia, Africa de Vest si
Pakistan. De asemenea, retelele infractionale implicate in traficarea principalei substante
chimice precursoare a heroinei [0 anhidrida acetica [ catre Afganistan au fost vizate in mod
prioritar.

Desi traficul de heroina constituie, de departe, principalul obiect al eforturilor Europol, acest
drog este extrem de dificil de fabricat fara anhidrida acetica, prin urmare, este intens cautata
de traficantii care incearca sa intercepteze mari cantitati de la intreprinderile chimice care o
comercializeaza legal, inclusiv de la cele stabilite in Uniunea Europeana. Anul trecut, Europol
s-a implicat in mai multe cazuri importante de traficare a anhidridei acetice in UE, unde au
fost capturate peste 30 de tone, cel mai probabil destinate a fi utilizate la fabricarea heroinei
in Afganistan. Substanta, supusa controlului international reglementat, poate fi achizitionata
cu ridicata la pretul de 1 USD pe litru, in timp ce in sudul Afganistanului poate valora pe piata
neagra si de 400 de ori mai mult.
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Subproiectul ,,Watani”
Domeniu infractional principal Fabricare ilicita de heroina

Cari participante Austria, Bulgaria, Republica Ceha, Germania,
Ungaria, Romania, Slovacia, Slovenia, US DEA??

Contributia Europol:

e a initiat si convocat mai multe reuniuni operationale de succes pentru a coordona
anchetele in desfasurare si a efectua schimburi de informatii, in cooperare cu Eurojust si
US DEA;

e a furnizat cunostinte de specialitate, in special in domeniile cooperarii operationale si
dezvoltarii datelor privind criminalitatea;

e expertii Europol au sprijinit anchetele statelor membre prin analiza datelor de caz si
identificarea legaturilor operationale.

Obiectul anchetelor

Acest grup de crima organizatd fusese implicat in traficarea a importante cantitdti dintr-o
substanta chimica, precursor esential al heroinei. P4na in prezent, anchetele au condus la
patru capturi coordonate de anhidrida acetica, din care una efectuata in afara teritoriului UE.

Ca urmare a cooperarii internationale:

e a fost desfiintata o importanta retea de crima organizata, care era profund implicata in
traficarea anhidridei acetice in interiorul si in afara Uniunii Europene;

e pana in prezent au fost capturate peste 30 de tone din acest precursor esential, o cantitate
foarte importanta in raport cu cantitatea de heroind care s-ar fi putut fabrica utilizand
aceasta substanta.

3.1.4 Canabisul

La nivel global, canabisul reprezintd drogul cu cea mai mare prevalenta in ceea ce priveste
productia, traficul si consumul sub diferitele sale forme, cum ar fi planta de canabis
(marijuana), rasina de canabis (hasis) si uleiul de canabis. Uniunea Europeana reprezinta o
piata importanta pentru consumul de canabis. De asemenea, in numeroase tari, productia de
canabis constituie o problema deosebita.

Traficul si productia de canabis reprezinta o afacere atractiva pentru multi infractori, fiind
perceputd ca avand un nivel redus de risc. In consecintd, numeroase grupuri infractionale
sunt implicate in productia si traficul de canabis si apoi in spdlarea de bani. Aceste retele
infractionale comercializeaza insa foarte rar exclusiv canabis. Aceste activitati fac adesea
parte dintr-o afacere ,multidrog”, cu variabile in functie de parametrii geografici si etnici sau,
pur si simplu, de oportunitate.

Europol initiaza, sprijind si coordoneaza aspectele informationale ale anchetelor privind
canabisul, consolidand schimbul de informatii, cunostinte si experiente in ceea ce priveste
comertul cu canabis. Doud subproiecte vizeaza traficul cu ridicata si cultivarea si producerea
canabisului. In principal, Europol a obtinut informatii despre anchetele in desfisurare legate
de traficul de canabis, care se concentreaza pe rutele ce leaga Africa de Nord de Scandinavia.

Europol utilizeaza Sistemul Europol de comparare a locurilor de cultivare a canabisului
(Europol Cannabis Cultivation site Comparison System, ECCCS) si Sistemul Europol de

22 Agentia federald americana pentru combaterea drogurilor.
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pictograme privind canabisul (Europol Logo System on Cannabis, ELSC). De asemenea,
suntem membri ai Grupului de experti europeni in materie de canabis (European Expert
Group on Cannabis, EEGC), care a sprijinit deja mai multe cazuri operationale.

In 2011, echipe Europol speciale au sprijinit mai multe anchete cu analize ad-hoc si analize
criminalistice la fata locului. Datoritd initiativei Grupului operativ de actiune comuna din
Oarile de Jos (Joint action task force, JAT), am observat o crestere semnificativa a
contributiilor cu informatii. Aceasta crestere s-a tradus, la randul ei, intr-un numar mare de
produse analitice care ne-au ajutat sa constientizam situatia din Oarile de Jos si au permis
identificarea unor noi conexiuni cu anchete aflate in curs in alte state membre.

Europol a gazduit la Haga un curs de formare privind desfiintarea culturilor ilegale de
canabis in interior, la care au participat reprezentanti din 20 de state membre ale UE.

Doi experti din Belgia si Oarile de Jos si-au prezentat cunostintele despre metodologia si
riscurile pe care le implica desfiintarea acestor plantatii de catre agentii de aplicare a legii.
Cursul a oferit participantilor informatiile necesare pentru desfiintarea in siguranta a unitatilor
si conservarea cu succes a dovezilor. In plus, expertii au prezentat detalii cu privire la
capacitatile operationale Europol. Ulterior, participantii au vizitat Belgia pentru a efectua
exercitii practice pe plantatii de interior simulate.

Operatiunea ,,Mango”
Domeniu infractional principal Traficul de canabis si moneda euro falsificata
Cari participante Spania, 20 de state membre UE afectate

Contributia Europol:

¢ in calitate de birou european central pentru protectia monedei euro, Europol a jucat un rol
important in aceasta operatiune, prin coordonarea anchetelor intre tarile afectate de
activitatile falsificatorilor de bani.

Obiectul operatiunii

Acest grup infractional se afla deja, de catva timp, in vizorul Politiei nationale spaniole pentru
trafic de droguri si falsificarea monedei euro. Autoritatile spaniole au anihilat prima parte a
retelei infractionale in momentul in care au capturat peste o tona de canabis si au arestat 11
suspecti. Investigatiile au continuat, vizand acum falsificarea monedei euro.

Principalul falsificator era proprietarul unei intreprinderi de distributie de conserve, la care s-a
descoperit o tipografie clandestind. Acesta utiliza intreprinderea drept paravan pentru
tipografia ilegala, unde se tipareau bancnote de 50 de euro. De asemenea, grupul infractional
importa bancnote false de 20, 50 si 100 de euro de la omologii lor din Italia pentru a le
distribui mai departe in intreaga Europa.

Ca urmare a cooperarii internationale:

e a fost distrus grupul infractional responsabil pentru traficul si distributia a peste doua
milioane de bancnote false in 20 de state membre ale UE;

e au fost confiscate 1,5 milioane EUR in bancnote false, precum si materiale pentru
fabricarea in masa a mai multor bancnote euro false;

e a fost capturatd o cantitate de peste o tona de canabis;

e de asemenea, s-au descoperit echipamente si instrumente pentru falsificarea de
documente de identitate spaniole.
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3.2 Traficul de fiinte umane

in 2011, traficul de fiinte umane a rdmas o problemd gravd in UE. Aceastd formad de
criminalitate incalca drepturile omului si trateaza oamenii ca pe o marfa.

Dimensiunea si natura traficului de fiinte umane in UE nu este usor de definit, nu n ultimul
rand pentru ca adesea traficul de fiinte umane este disimulat in alte forme de criminalitate,
cum ar fi prostitutia, imigratia ilegald si conflictele de munca. Astfel, de multe ori, cazurile de
trafic nu sunt inregistrate sau anchetate ca atare.

Inevitabil, numarul cetatenilor europeni identificati ca victime ale traficului este mai mare.
Acest numar este determinat, pe de o parte, de faptul ca unele state cunoscute ca surse
traditionale sunt, in prezent, membre ale UE, iar, pe de alta parte, de faptul ca alti cetateni
europeni au mai multe oportunitati si libertatea de a calatori si lucra in straindtate. Cari
cunoscute ca surse principale, precum Federatia Rusd, Ucraina, Belarus, Turcia, Moldova si
Balcanii de Vest, sunt acum la distantd de o granita, cetatenii acestora fiind de regula
identificati fie ca victime, fie ca traficanti, in cursul investigatiilor autoritatilor europene de
aplicare a legii.

De asemenea, UE este o zona de actiune pentru retelele de traficanti din Asia, Africa si
America de Sud, numarul persoanelor provenite de pe aceste continente care sunt identificate
drept victime ale traficarii sau traficanti suspectati inregistrand cresteri.

Desi exploatarea sexuala este forma de trafic cel mai frecvent raportata, exploatarea prin
munca este, de asemenea, o infractiune obisnuitd care adesea nu este detectata din cauza
unei lipse generale de constientizare a acestui subiect. in 2011, ca urmare a cresterii ratei de
detectare, a fost identificata o noua tendinta, in care traficantii profita de oportunitatile
oferite pe internet pentru a promova servicii sexuale sau a face recrutari.

In anul 2011, Europol a sprijinit activ 22 de anchete la nivel inalt privind traficul de persoane.
Am asigurat sprijinit operational la fata locului prin detasarea biroului mobil, oferind
anchetatorilor posibilitatea de a accesa, direct din teren, bazele de date si instrumentele
analitice .

Operatiunea ,,Veerde”
Domeniu infractional principal Traficul de persoane
Cari participante Republica Ceha, Regatul Unit

Contributia Europol:

e aceasta operatiune a putut contracara o retea de trafic de persoane din faza initiala de
recrutare pana la faza de exploatare. Operatiunea a avut mare succes, la aceasta
contribuind o echipa comuna de ancheta, inclusiv Europol si Eurojust.

Obiectul operatiunii

Investigatiile efectuate in paralel in Republica Ceha si Regatul Unit vizau un grup de crima
organizata care trafica femei cehe in Regatul Unit, pe care le atrageau promitandu-le 30 000
CZK pentru casatorii de convenientad cu cetateni din Regatul Unit. Cele mai multe fete nu au
primit niciodata acesti bani, iar pasapoartele lor nou-emise ramaneau in posesia grupului de
crima organizata pentru a putea fi, eventual, reutilizate pentru alte persoane cu trasaturi
fizice asemanatoare.

La sosirea in Regatul Unit, femeile cehe erau abuzate fizic, violate si fortate sa se prostitueze
sau sa se casatoreasca cu cetateni din Pakistan si India pentru a legaliza statutul barbatilor
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respectivi. De asemenea, grupul de crima organizata a inselat sistemul britanic de prestatii
sociale.
Ca urmare a cooperarii internationale:

e au fost efectuate 11 arestari in Regatul Unit si Republica Ceha, iar grupul de crima
organizata a fost destructurat.

Echipe comune de ancheta (JIT)

Echipele comune de ancheta pot fi create in scopul Tmbunatatirii cooperarii politienesti.
Echipele sunt alcatuite din autoritati judiciare si politienesti din cel putin doua state membre.
Acestea sunt responsabile pentru desfasurarea anchetelor penale pe probleme specifice, pe o
perioada de timp limitatd. Europol si Eurojust pot participa si pot coordona activitatea
echipelor comune de ancheta.

In 2011, Europol a ficut parte din 17 echipe comune de anchetd, s-a implicat activ si a

sprijinit mai multe JIT, fara incheierea un acord oficial.

Planul strategic operational global pentru politie (COSPOL)*
privind crima organizata in Balcanii de Vest (WBOC)

Ca urmare a activitatii intense de aplicare a legii, care a implicat cooperarea internationala
politieneasca si judiciard, grupul COSPOL WBOC si-a indeplinit unul dintre obiectivele
principale pentru 2011. Au fost arestati 18 fugari albanezi care, de mai multi ani, se
sustrageau justitiei.

Utilizdnd serviciile Europol, COSPOL WBOC si NCB?* din Roma, autorititile italiene au
identificat infractori importanti si au putut oferi autoritatilor albaneze informatii care sa ajute
la localizarea si retinerea acestor infractori.

Una dintre cheile acestui succes a reprezentat-o cooperarea autoritatilor albaneze, care au
localizat si ulterior au arestat 18 infractori albanezi cautati pentru savérsirea unor infractiuni
grave sub forma organizatd, cum ar fi apartenenta la o organizatie criminald internationala,
omucidere, trafic de droguri si de arme, imigratie ilegala si exploatarea prostitutiei.

Persoanele arestate sunt acum extradate in Italia, in baza unui nou Protocol de extradare
incheiat intre Italia si Albania. Acest instrument juridic faciliteazd enorm interactiunea dintre
aceste doua tari in domeniul aplicarii legii si reprezinta un punct de referinta pentru
cooperarea politieneasca si juridica internationala viitoare din aceasta regiune.

* Proiectul COSPOL a fost un instrument multilateral de aplicare a legii, creat sub supravegherea Fortei de reactie a
sefilor politiilor din Europa (European Police Chiefs Task Force, EPCTF). In prezent, s-a convenit ca proiectul sa fie
integrat in noul proiect EMPACT pentru Balcanii de Vest, creat ca parte a ciclului de politici ale UE.

2 Biroul central naOional Interpol din Roma.
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3.3 Formele organizate de imigratie ilegala

Termenul ,forme organizate de imigratie ilegalda” se referd la o serie de infractiuni grave
diferite, toate avand drept scop facilitarea, in scopul obtinerii de castiguri banesti, a intrarii
sau a sederii Intr-o tara prin incalcarea legislatiei acelei tari. Astfel, formele organizate de
imigratie ilegala includ fabricarea si achizitionarea de documente sau permise de calatorie
falsificate, obtinute in mod fraudulos, precum si efectuarea de transporturi clandestine sau
alte forme de ajutor, pentru a obtine intrarea sau sederea ilegala, fiind adesea asociate unei
serii de alte activitati infractionale.

In general, grupurile de crim& organizatd care faciliteazd imigratia ilegald tind s& fie
structurate in retele extinse de grupuri mai mici, majoritatea avand legaturi etnice sau alte
legdturi culturale cu imigrantii ilegali in cauzd. Grupurile de crima organizatda implicate
prezintd un grad ridicat de flexibilitate si capacitatea de a colabora la nivel transfrontalier,
indiferent de diferentele etnice, chiar in regiuni in care exista conflicte etnice traditionale.
Facilitatorii observa si exploateaza cu rapiditate diferitele schimbari intervenite la nivelul
societdtii, de exemplu tacticile de aplicare a legii si modificarile de legi si regulamente,
precum si deschiderea unor rute de transport noi sau mai ieftine sau a unor noi puncte de
trecere a frontierei.

Europol acorda sprijin analitic statelor membre ale UE in combaterea formelor organizate de
imigratie ilegald. Retelele infractionale implicate in forme organizate de imigratie ilegala sunt
uneori implicate si in alte domenii de criminalitate, precum falsificarea documentelor de
calatorie, traficul de droguri, spalarea de bani, traficul de persoane si altele.

Europol a impartit acest proiect analitic in subproiecte axate pe grupuri de crima organizata,
nationalitati, moduri de operare sau regiuni geografice specifice. In 2011, au existat noua
subproiecte in derulare, care au vizat forme organizate de imigratie ilegala din Vietnam, Irak,
Afganistan, Iran, Asia de Sud, Africa de Nord, China, precum si fabricarea si distribuirea de
documente falsificate. De asemenea, Europol sprijind Italia in combaterea imigratiei ilegale
din Africa de Nord catre aceasta tara si Grecia in combaterea retelelor care actioneaza la
frontiera eleno-turca.

Europol face parte din douda echipe comune de anchetd: una privind casatoriile de
convenienta si una privind facilitarea imigratiei ilegale in UE, prin Finlanda, a cetatenilor din
Sri Lanka.

In cursul anului 2011, Europol a sprijinit noua operatiuni importante in Europa vizand retele
care facilitau imigratia ilegala:
e aceste operatiuni s-au finalizat cu arestarea a 161 de infractori suspectati;

e activitatile operationale au fost coordonate in timpul reuniunilor organizate si facilitate de
catre Europol;

e Europol a fost prezent in centrele de coordonare operationald, acordénd asistenta sub
forma de expertiza tehnica, echipamente specializate de extragere a datelor si detasarea
biroului mobil;

¢ in cursul etapelor anchetelor, agentii Europol s-au concentrat pe analize operationale si, in
numeroase cazuri, au fost identificate legaturi cu alte anchete desfasurate in UE.
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Operatiunea ,,Cestia”

Domeniu infractional principal Forme organizate de imigratie ilegald a unor
cetateni afgani

Cari participante Franta, Germania, Italia

Contributia Europol:

e biroul mobil Europol a fost detasat la sediul Politiei italiene din Roma pe durata operatiunii
aflate in desfasurate, impreuna cu un analist si un specialist in domeniul imigratiei ilegale;

e expertii Europol au furnizat expertiza tehnicd si analiza operationala pe tot parcursul
anchetei, au elaborat mai multe rapoarte de situatie si au facilitat schimbul de informatii.

Obiectul operatiunii

Europol a sprijinit o zi de actiune organizata de autoritatile italiene, care a vizat o retea
importanta de imigratie ilegalda. Aceasta anchetd transfrontaliera a fost, de asemenea,
coordonata de Eurojust si a durat aproape doi ani.

Ancheta a vizat introducerea clandestina a cetatenilor afgani din Afganistan, via Pakistan,
Iran si Turcia. Apoi, prin Grecia, migrantii erau traficati spre Roma. De acolo, cele trei
destinatii preferate erau Regatul Unit, Norvegia si Suedia. Pentru calatoria din Afganistan
pana in Italia, se estimeaza ca migrantii plateau intre 3500 EUR si 5000 EUR. Calatoria putea
dura oricat, de la cateva zile pana la mai multe saptamani. Se considera ca, intre 2008 si
2011, au fost traficati aproximativ 200 de migranti pe lund, din care 20 % se crede ca erau
minori. Minori afgani au fost descoperiti cu ocazia perchezitiilor domiciliare intreprinse in
cadrul operatiunii.

Reteaua infractionald era bine organizata, avand celule in numeroase tari. De asemenea,
grupul avea acces la documente de identitate europene falsificate si utiliza sistemul Hawala
pentru a efectua transferuri de bani intre diferite parti ale retelei stabilite Tn Regatul Unit,
Franta, Italia, Pakistan, Iran si Grecia. Principalii organizatori din spatele retelei erau rezidenti
din Regatul Unit.

Ca urmare a cooperarii internationale:

e 26 de arestari efectuate in Italia, dar si in Franta si Germania.

Hawala (cunoscut si sub numele de ,hundi”) este un sistem informal de transfer de valori
bazat pe performanta si renumele unei retele extinse de agenti de bursa, in special din
Orientul Mijlociu, Africa de Nord, Cornul Africii si Asia de Sud.

In varianta cea mai simpld a sistemului hawala, banii sunt transferati prin intermediul unei
retele de agenti hawala sau ,hawaladar”. Este vorba despre un transfer de bani fara ca
acestia sa circule in realitate. Un client apeleaza la un agent hawala dintr-un oras si Ti
incredinteaza o suma de bani care sa fie transferatd catre un destinatar din alt oras, de
obicei, din alta tara. Agentul contacteaza un alt agent hawala din orasul destinatarului, ii da
instructiuni privind utilizarea sumei (de obicei, retindnd un mic comision) si promite sa
deconteze datoria la o data ulterioara.

In unele parti ale lumii, aceasta este singura optiune de transfer legal de bani si a fost
utilizata chiar de catre organizatii de intrajutorare in zone in care aceasta este institutia care
functioneaza cel mai bine. Transferurile sunt, de obicei, neoficiale si nu sunt reglementate
efectiv de autoritatile guvernamentale, ceea ce constituie un avantaj important pentru clientii
cu probleme legate de impozite, control valutar, imigratie sau alte preocupari.
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Operatiunea ,,Schwarz/White"”
Domeniu infractional principal Traficul de imigranti ilegali viethamezi

Cari participante Republica Ceha, Franta, Germania, Ungaria, Regatul
Unit

Contributia Europol:

e operatiunea a implicat cinci tari si a fost sprijinitd si coordonata de Europol si Eurojust
Obiectul operatiunii

Politia europeana a luat masuri impotriva mai multor retele criminale sofisticate care ofereau
potentialilor imigranti servicii de transport ilegal din Vietham pana in Regatul Unit.

Modul de operare era oferirea de documente false cetdtenilor vietnamezi, transportul cu
avionul via Moscova si apoi traficarea lor spre UE cu trenul, cu masina sau camionul. Pentru
cei care doreau sa mearga in Regatul Unit, un grup de infractori kurzi din Irak oferea acest
serviciu din Belgia si din Franta pana in Regatul Unit, contra sumei de 2000-3000 EUR.
Membrii grupului infractional organizau traversarea Canalului Manecii ascunzand imigrantii in
furgonete sau camioane.

De asemenea, facilitatorii infractiunilor ofereau o metoda mai scumpa (10 000-15 000 EUR
pentru sosirea garantata la destinatie), obtindnd in mod ilegal vize Schengen pentru Ungaria
si Republica Ceha, emise la Hanoi, pentru scopuri de afaceri. Imigrantii puteau apoi sa zboare
cu avionul direct la Paris. Imigrantii erau cazati in case conspirative din Paris, pregatite in
prealabil de facilitatori, in asteptarea ultimei parti a calatoriei catre Regatul Unit. Aceasta
retea era sofisticata, avand celule in Polonia, Republica Ceha, Germania, Franta, Regatul Unit
si Vietnam.

Descinderile politiei au avut loc in orasele Lille, Paris, Londra, Praga, Berlin, Minchen si
Budapesta, unde au fost vizate mai multe case si apartamente suspectate ca fiind
conspirative.

Franta a desfiintat o tabara de tranzit folositda de imigranti la Grande-Synthe, in apropiere de
Dunkerque; 38 de imigranti (14 de nationalitate viethameza si 17 de alte nationalitati) au
fost interceptati in aceasta tabara, unde locuiau in conditii vitrege.

Ca urmare a cooperarii internationale:

¢ au fost arestati facilitatori suspectati in Franta (19), Germania (8), Ungaria (5), Republica
Ceha (2) si Regatul Unit (1);

e in Franta, a fost descoperita o ferma de canabis de interior.
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Operatiunea ,, Truck”

Domeniu infractional principal Retea chineza de facilitatori ai imigratiei
ilegale
Cari participante Franta, Portugalia, Regatul Unit

Contributia Europol:

centrul de coordonare infiintat la Europol a asigurat toate instrumentele de comunicare
specializate, necesare sprijinirii si coordonarii in timp real. Au fost prezenti reprezentanti ai
tuturor autoritatilor de ancheta;

centrul de coordonare a fost sustinut de Eurojust, care a oferit sprijin pretios la nivel
judiciar;

analistii Europol au furnizat rapoarte de analizd privind informatiile emergente privind
criminalitatea.

Obiectul operatiunii

Operatiunea a vizat o retea chineza implicata in facilitarea imigratiei ilegale in Regatul Unit.
Clientii plateau infractorilor pand la 23 000 EUR pentru a ajunge din China in Europa de Vest.
In Europa, clientii primeau documente pe care, adesea, le utilizau pentru a calatori din Franta
si Portugalia pana in Regatul Unit. Infractorii chinezi au putut obtine permise de munca si de
rezidenta in mod fraudulos, precum si vize, documente de identitate si de calatorie falsificate,
si au putut asigura asistenta juridica si cazare in case conspirative.

Ca urmare a cooperarii internationale:

politia a arestat in total 18 suspecti: 10 in Franta, 6 in Portugalia si 2 in Regatul Unit;

perchezitile domiciliare efectuate in Franta si Portugalia au dus la confiscarea de
documente, bani, extrase de cont, telefoane mobile si alte dovezi justificative;

ancheta a confirmat existenta unei retele infractionale bine organizate de facilitare a
imigratiei ilegale.
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3.4 Centrul Europol de combatere a criminalitatii
informatice

Internetul a revolutionat modul nostru de viata si a contribuit la disparitia barierelor in
societate. ,Calea de comunicare informatica rapida” prevazuta in urma cu 30 de ani a devenit
acum realitate, lumea fiind tot mai dependenta de comunicatii si de sisteme bancare de inaltad
tehnologie. Acest fapt a oferit noi oportunitati infractorilor si a creat noi marfuri ilicite, in
special informatii cu caracter personal, informatii financiare furate si continuturi digitale
ilegale.

La Tnceputul anului 2011, evaluarea amenintarii pe care o reprezintd crima organizata
facilitatd prin internet (Internet Facilitated Organised Crime Threat Assessment, iOCTA)%*,
realizata de Europol, a identificat o ,economie digitala subteranad” sofisticatd, in care aceste
date sunt comercializate ca marf3 ilicita. In acelasi timp, victimele escrocheriilor pe internet si
a furturilor de identitate sufera nespuse probleme emotionale, multe persoane fiind
vulnerabile din cauza lipsei de experientd on-line. De asemenea, tehnologia internetului a
adus in fata unui public mult mai larg materiale despre copii abuzati, acestea fiind distribuite
mai usor ca niciodata.

Centrul Europol pentru combaterea criminalitatii bazate pe tehnologii avansate, infiintat in
2002, ofera un nivel ridicat de expertiza, prin intermediul a trei echipe de specialisti care
vizeazd combaterea exploatarii sexuale a copiilor, frauda legata de cardurile de plata
si criminalitatea informatica. Aceasta expertizd se concretizeaza in coordonare, formare
profesionald, sprijin operational si analiza operationala.

Exista asemanari clare in activitatea celor trei echipe: toate ofera sprijin specializat cu date
criminalistice digitale in anchetele desfasurate in statele membre si lucreaza in strénsa
colaborare cu parteneri din alte domenii, in special din domeniul financiar si al comunicatiilor.
Toate cele trei tipuri de criminalitate sunt intr-adevar globale. De asemenea, se pare ca
infractorii care actioneaza in diferite parti ale economiei digitale subterane utilizeaza aceleasi
instrumente in diverse scopuri, de exemplu, site-uri web deturnate pentru distributia de
materiale despre copii abuzati si programe informatice ostile create pentru a ataca
bancomatele (ATM).

In acest sens, lucrdtorii din cele trei domenii de activitate si-au reunit fortele, crednd Centrul
Europol de combatere a criminalitatii informatice. Acest demers permite specialistilor in
domeniul criminalitatii on-line sa partajeze mai bine cunostinte tehnice si sa elaboreze masuri
de contracarare eficace, oferind astfel o asistenta mai eficientd statelor membre si protejand
mai bine cetatenii UE.

3.4.1 Criminalitatea informatica
Evolutii operationale

In cadrul iOCTA, antreprenoriatul in domeniul criminalittii informatice, bazat pe programe
informatice ostile si pe ,botnet-uri”, a fost considerat una dintre principalele amenintari din
peisajul infractional informatic.

Grupurile de criminalitate informatica continua sa vizeze infrastructura financiara prin atacuri
cu programe informatice ostile. In 2011, Europol a sprijinit, intre altele, urmatoarele
operatiuni privind programe informatice ostile:

III

e operatiunea ,Crossbill”, o operatiune coordonata de autoritatile din Regatul Unit impotriva
unui grup infractional care actiona in domeniul criminalitatii informatice bazate pe
programe informatice ostile, ale carui activitati includeau:

24 Disponibil pentru descarcare pe site-ul Europol.
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- raspandirea codului ostil;
- vanarea referintelor bancare, urmata de
- furtul si spalarea ulterioara a sumelor de bani din conturile bancare compromise.

Aceasta a fost una dintre primele echipe comune de ancheta in domeniul criminalitatii
informatice si un bun exemplu de cooperare pentru viitor;

e operatiunea ,Mariposa I1” a fost o continuare a retragerii de pe internet de catre Spania, in
2010, a unui grup infractional care utiliza programul informatic ostil denumit ,Butterfly
bot” (BFbot). Utilizarea BFbot a continuat s3a se intensifice, noi grupuri infractionale
aparand in intreaga Europa si exploatand programul ostil in vederea obtinerii de castiguri
banesti. Investigatiile neintrerupte au identificat mai multe grupuri la nivel international
care utilizau acest program ostil. Pentru a distruge infrastructura BFbot si a coordona
anchetele, un grup de lucru operational s-a reunit la Europol in toamna anului 2011. Un
nucleu de state membre UE va continua aceasta activitate in 2012, in stransa cooperare cu
Statele Unite ale Americii si Australia;

e reuniunile operationale au dus la identificarea unor corespondente interesante cu alte
seturi de date, care vor sprijini culegerea de dovezi in cadrul acestei operatiuni. In plus,
acestea vor contribui la o mai bund intelegere a modelului de afaceri din domeniul
criminalitatii informatice utilizat de suspecti de nivel finalt din peisajul infractional
informatic.

In general, operatiunile privind programele informatice ostile vor continua s& fie sprijinite si
in 2012, insa se va acorda o atentie deosebita identificarii infractorilor mai sofisticati, de
exemplu a grupurilor ,de dezvoltare” care creeaza si intretin tipurile de programe informatice
ostile de mai mare succes prezente in economia digitald subterana.

Retelele de transportatori de bani sunt utilizate pentru a canaliza, selecta si incasa veniturile
realizate din activitatile infractionale informatice. Distrugerea acestor retele a reprezentat
unul dintre obiectivele principale in anul care a trecut. Pana in prezent, analiza contributiilor
in acest domeniu a contribuit la o mai buna intelegere a fluxurilor de bani si a identificat mai
multe puncte geografice fierbinti de incasare.

e Inspirdndu-se initial din cooperarea cu Spania si Eurojust, in prezent, se deruleaza
un proiect pentru cartografierea retelelor de trafic de bani si identificarea
principalilor suspecti din Europa.

Pe langa amenintarea continuda pe care a reprezentat-o criminalitatea informatica motivata
financiar, anul 2011 a fost, in mod clar, anul ,hacktivism”-ului. La inceputul anului, au fost
vizate mari companii implicate in interzicerea organizatiei ,Wikileaks”, iar ulterior, atacurile
s-au extins asupra guvernelor, agentiilor de aplicare a legii si partidelor politice. In toatd
lumea occidentald s-au produs scindari si au aparut fractiuni ale miscarii initiale Anonymous.

e Avand in vedere atacurile ,Anonymous” si ale grupurilor aferente asupra mai multor state
membre ale UE, Europol a organizat o reuniune operationald pentru a realiza conexiuni
intre diferitele investigatii si a planifica actiuni ulterioare. Pe baza informatiilor culese cu
prilejul acestei reuniuni, Tn prezent se evalueaza natura si impactul miscarii ,Anonymous”
si ale atacurilor acesteia din Europa.

e De asemenea, au fost elaborate rapoarte de situatie speciale, atat cu privire la gruparea
~Anonymous”, cat si la gruparea , Lulzsec”.

Informatii

Functia de informare privind criminalitatea informatica continud sa se dezvolte, punandu-se
accent pe previzionarea si demistificarea fenomenelor on-line. In 2011, au fost efectuate
cercetari, iar rezultatele acestora au fost distribuite cu privire la, printre altele, urmatoarele
fenomene:
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e Stuxnet: o explicatie tehnica a acestui sofisticat program informatic ostil;
e gruparea ,Lulzsec”: aparitia gruparii ,Lulzsec” si a miscarii ,Antisec”;

e interceptari telefonice (Phone Phreaking): analiza strategica si operationala a
abuzurilor, Tn special, asupra sistemului de telefonie pe internet (Voice over IP sau
VoIP), pentru a manipula un sistem de telefonie, care reinvie aparent conceptul de
Jinterceptare telefonica”;

e atacuri prin blocarea accesului la serviciul de securitate al sistemului de operare
(SSL): privind posibila compromitere a platilor securizate efectuate pe internet prin
intermediul protocolului de securitate al sistemului de operare (SSL).

Rezultatele cercetarilor in desfasurare privind evolutia sistemului de plata virtuala ,Bitcoin” si
utilizarea abuziva a retelei de anonimizare ,TOR” vor fi publicate in 2012.

Sprijin criminalistic si operational

Sprijinul criminalistic specific a fost acordat in mai multe operatiuni mai ample, de exemplu
operatiunea ,Crossbill” (a se vedea mai sus). In general, rezultatele examinarilor
criminalistice ale datelor capturate sunt utilizate, de asemenea, pentru localizarea grupurilor
situate mai sus in ierarhia din domeniul criminalitatii informatice prin compararea cu alte
seturi de date.

Formare profesionala

Formarea profesionald in domeniul criminalitdtii informatice a fost elaboratd si furnizata in
cadrul urmatoarelor activitati:

e printr-un efort comun, depus alaturi de Eurojust, aproximativ 80 de procurori si judecatori
au fost instruiti iTn Romania in ceea ce priveste tehnicile de investigare a programelor
informatice ostile;

e Europol a gazduit doua reuniuni ale Grupului european de educatie si formare in domeniul
criminalitatii informatice (European Cybercrime Training and Education Group, ECTEG) si a
jucat un rol activ in activitatea acestui grup prin elaborarea, coordonarea si furnizarea de
cursuri de formare in domeniul criminalitdtii informatice. Printre membrii ECTEG se numara
CEPOL, Eurojust si Interpol, dar si parteneri importanti din mediul academic si din sectorul
privat;

e lucratori Europol din alte domenii de activitate au fost instruiti in ceea ce priveste bazele
criminalitatii digitale, in retea si mobila prin furnizarea a trei cursuri acreditate diferite.
Programul ofera functionarilor Europol cunostinte practice pentru a-si sustine mai bine
activitatile specializate pe care le desfasoara;

e personalul operational Europol a fost instruit in ceea ce priveste utilizarea la fata locului a
trusei de instrumente de criminalistica UFED (Universal Forensic Extraction Device,
instrumentul criminalistic universal de extractie).

e personalul specializat in combaterea criminalitatii informatice a sprijinit initiativa CEPOL de
a dezvolta un sistem de invatare on-line privind criminalitatea informatica.

Reteaua informatizata de criminalistica (CFN)

Reteaua informatizatd de criminalistica (CFN) este o platforma in curs de dezvoltare la

Europol in scopul sprijinirii examinarii criminalistice a datelor capturate din cadrul fisierelor de
lucru pentru analiza si a operatiunilor.
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In 2011, proiectul CFN a oferit o platformd de bazd pentru activitatile de criminalisticd
informatica digitalda. Aceasta platforma ofera capacitatea de a filtra si prelucra informatiile
relevante dintr-o cantitate mare de date computerizate, mentindnd valabilitatea datelor sub
forma de dovezi sau informatii operative. Aceasta capacitate de ultima generatie, care
serveste la extragerea si analiza din date digitale a informatiilor privind criminalitatea, va
continua sa se dezvolte in 2012.

Grupul operativ al Uniunii Europene de combatere a criminalitatii informatice
(EUCTF)

Anul acesta, Centrul Europol de combatere a criminalitatii informatice a gazduit doua reuniuni
ale EUCTF. Acest grup, alcatuit din sefii unitatilor de combatere a criminalitatii informatice din
statele membre, Comisia Europeand si Eurojust, ofera o directie strategica luptei impotriva
criminalitatii informatice in UE si este responsabil pentru transformarea in activitati
operationale a obiectivelor strategice privind acest tip de criminalitate stabilite de Comitetul
permanent al Consiliului pentru securitate interna (Standing Committee on Internal Security,
COSI).

3.4.2 Exploatarea sexuala a copiilor

Realizarea si difuzarea de continuturi ilegale care descriu exploatarea sexuala a copiilor este,
in principal, facilitata de internet. Aparentul anonimat oferit de acest mijloc de comunicare
face dificila identificarea si localizarea infractorilor. Descoperirea materialelor ilegale
constituie doar o parte, probabil inceputul anchetei unei infractiuni comise impotriva unui
copil. Urmarirea si identificarea victimelor copii reprezintd o prioritate si o provocare
suplimentara in aplicarea legii.

Odatd ajuns pe internet, un material care prezinta copii abuzati sexual constituie o
permanenta revictimizare a copilului prezentat. De asemenea, internetul ofera o platforma
pentru alte infractiuni sdvarsite impotriva copiilor, cum ar fi ademenirea on-line®.

In 2001, a fost creat un fisier de lucru pentru analizd specific in scopul prevenirii si combaterii
activitatilor retelelor infractionale implicate in realizarea, vanzarea sau difuzarea de materiale
care prezinta exploatarea sexuala a copiilor, precum si a infractiunilor asociate. Pana la
aceasta data, mii de pachete de informatii si rapoarte analitice au fost difuzate de Europol
agentiilor de aplicare a legii, facand posibila identificarea a peste 3000 de infractori sexuali
ale caror victime sunt copii si a unui numar considerabil de victime. De asemenea, Europol a
sprijinit statele membre in analiza criminalistica a copiilor materialelor digitale confiscate de
agentiile de politie.

Tendinte actuale

e Infractorii sexuali ale caror victime sunt copii calatoresc sau migreaza in anumite tari in
care copiii sunt oferiti de familiile lor sau de intermediari in scopul exploatarii si realizarii
de materiale care prezinta copii abuzati sexual.

e Materialele care prezinta copii abuzati sexual pot fi realizate chiar de adolescenti sau copii
care subestimeaza riscurile difuzarii propriilor fotografii sau imagini filmate. In unele
cazuri, ei sunt convinsi sau obligati sa realizeze astfel de materiale de catre infractori
sexuali, fiind ademeniti on-line.

e De asemenea, ademenirea on-line si transmiterea de mesaje cu continut sexual
persoanelor tinere, utilizdnd telefoane mobile si dispozitive multimedia (,sexting”)
reprezinta alte tendinte care au fost remarcate.

25 Ademenirea on-line constd in propunerea din partea unui adult de a se intdlni cu un copil care nu a implinit varsta
consimOamantului sexual conform dreptului intern, in scopul intredinerii de relatii sexuale cu acesta.

Analiza Europol 2011. 56



Informatii Europol neclasificate - nivel de protectie de baza

e Infractorii sexuali ale caror victime sunt copii utilizeaza programe informatice complexe
pentru a-si proteja anonimatul. Acestia folosesc stocarea on-line si tehnici de criptare
avansate pentru a contracara analiza criminalistica digitala efectuata de politie.

e Infractorii par a se concentra pe utilizarea de canale ascunse unde accesul privat este
acordat numai anumitor persoane ,selectate”. Aceastd ,selectie” deriva din cantitatea si
tipul de imagini cu abuzuri sexuale pe care le pun la dispozitie.

e Au inceput sa apara si alte fenomene, precum turismul in scopul sexului virtual, in care
abuzarea copilului are loc in fata unei camere web, ca urmare a achitarii unei plati.
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Operatiunea ,,Rescue”

Domeniu infractional principal Retea internationala de infractori sexuali ale caror
victime sunt copii

Cari participante Australia, Belgia, Canada, Germania, Grecia, Islanda,
Italia, Oarile de Jos, Noua Zeelanda, Polonia,
Romania, Spania, Regatul Unit, Statele Unite ale
Americii

Contributia Europol:

e rolul unic pe care Europol I-a jucat in identificarea membrilor retelei de infractori sexuali
ale caror victime erau copii si in facilitarea actiunii operationale a autoritatilor de politie din
numeroase jurisdictii a fost esential pentru reusita acestei operatiuni;

e mai precis, esentiale au fost eforturile analistilor Europol de a sparge codurile de securitate
ale unui server important aflat in centrul retelei, ceea ce a dus la descoperirea identitatii si
activitatii infractorilor sexuali suspecti ale caror victime erau copii;

¢ ulterior, Europol a transmis peste 4000 de rapoarte de situatie autoritatilor de politie din
peste 30 de tari din Europa si nu numai, care au condus la arestarea suspectilor si la
protejarea copiilor;

e de asemenea, rapoartele Europol au identificat legaturi intre aceastd retea si cele
descoperite in numeroase alte anchete.

Obiectul operatiunii

Cunoscuta sub numele de Operatiunea ,Rescue”, acest dosar complex a durat trei ani, iar
Europol a sprijinit si coordonat anchetele in ultimele 18 luni. Autoritatile de aplicare a legii din
14 tari si-au reunit eforturile pentru a depista infractorii la un nivel realmente global. Alte
cateva tari, desi nu au fost mentionate, desfasoara inca anchete in care suspectii au fost
identificat,i.

Infractorii sexuali suspectati ale caror victime erau copii erau membri ai unui forum on-line OJ
boylover.net 00 care promova relatiile sexuale dintre adulti si baieti tineri. Site-ul web era
operat de pe un server situat in Oarile de Jos si, din aceasta pozitie, deservea pana la 70 000
de membri din intreaga lume.

In prezent, site-ul web a fost retras. A existat o incercare de a functiona ca simplu ,forum de
discutii”, unde persoanele isi puteau impartasi interesele sexuale fata de baieti tineri, fara a
se comite infractiuni specifice, operand astfel ,in afara razei de actiune” a politiei. Dupa ce
luau legatura pe site, unii membri se orientau spre canale mai private, cum ar fi adresele de
e-mail, pentru a face schimb de imagini si filme ilegale cu copii abuzati sexual. Calculatoarele
confiscate de la cei arestati au cules cantitati enorme de imagini si filme care prezentau copii
abuzati sexual.

La Tnceputul anchetei, echipele de politie din Regatul Unit si Australia responsabile cu
criminalitatea pe internet au identificat membrii site-ului boylover.net, care erau considerati a
prezenta cel mai mare risc pentru copii. De asemenea, echipele de politie au urmarit
migrarea infractorilor catre alte site-uri, unde au continuat alte investigatii si evaluari ale
riscurilor.

Ca urmare a cooperarii internationale:

¢ au fost deja identificati 779 de suspecti in intreaga lume;

e au avut loc 250 de arestari;

e au fost protejati 252 de copii.
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¢ Numarul victimelor protejate este cel mai mare numar care a fost inregistrat pana in
prezent n acest tip de anchete, iar cercetarile continua.
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Grupul operativ global virtual (VGT)

Europol s-a alaturat Grupului operativ global virtual (Virtual Global Taskforce, VGT) in aprilie
2011. Obiectivul VGT este de a realiza un parteneriat international eficient intre agentiile de
aplicare a legii, organizatiile neguvernamentale si industrie pentru a proteja copiii impotriva
abuzului on-line. Alaturandu-se VGT, Europol urmareste sa realizeze o cooperare mai intensa
cu tarile din afara Europei in acest domeniu de criminalitate fara frontiere.

Coalitia financiara europeana (EFC)

Europol detine presedintia noii Coalitii financiare europene (EFC). Concentrandu-si activitatea
asupra tranzactiilor financiare, Coalitia combate difuzarea on-line de imagini ilegale cu copii
abuzati sexual, avadnd ca obiectiv sa serveascd drept platforma permanenta si centru de
resurse pentru partile interesate, inclusiv pentru agentiile de aplicare a legii, furnizorii de
sisteme de platd, de servicii de internet (ISP) si organizatiile neguvernamentale.

Filtrul de stopare a difuzarii materialelor cu copii abuzati sexual

in 2011, proiectul COSPOL?® privind materialele distribuite pe internet care prezintd copii
abuzati (Internet Related Child Abusive Material Project, CIRCAMP)?’ a pus in aplicare cu
succes Filtrul care stopeaza difuzarea materialelor cu copii abuzati sexual.

Pentru a spori si mai mult capacitatile operationale, un nou plan de actiune a dus la
fmbunatatirea cooperarii internationale. Informatiile generate in cadrul anchetelor urmeaza sa
fie analizate de Europol si difuzate, prin intermediul pachetelor de informatii, catre tarile
implicate.

in plus, Europol coordoneaza actiunea colectiva intreprinsa de tarile participante, identificand
conexiunile la nivel international. Operatiunea ,Icarus” este una dintre primele operatiuni
comune desfasurate in cadrul CIRCAMP sub coordonarea Europol.

Operatiunea , Icarus”

Domeniu infractional principal Retele care realizeaza schimburi on-line de figiere ce
infatiseaza copii abuzati sexual

Cari participante Austria, Belgia, Bulgaria, Croatia, Cipru, Republica
Ceha, Danemarca, Estonia, Finlanda, Franta,
Germania, Irlanda, Italia, Luxemburg, Malta, Oarile
de Jos, Norvegia, Polonia, Romania, Slovacia, Spania,
Suedia, Elvetia

Contributia Europol:

e coordonarea operatiunii, la care au participat 23 de tari;

e informatiile si datele suplimentare au fost difuzate de Europol prin intermediul sistemului
sau informational securizat pentru a asigura integritatea datelor si a determina o reactie
rapida in tarile in cauza;

e dupad culegerea informatiilor de catre Politia nationala daneza, s-a organizat o
reuniune operationald la Europol pentru a distribui pachete de informatii tarilor
participante la operatiune;

26 Pproiectul COSPOL este un instrument multilateral de aplicare a legii, creat sub indrumarea Fortei de reactie a

Oefilor politiilor din Europa (EPCTF).
Membrii CIRCAMP sunt: Belgia, Danemarca, Finlanda, FranOa, Germania, Irlanda, Italia, Malta, Oarile de Jos,
Norvegia, Spania, Suedia, Europol Oi Interpol.

27
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e reteaua de cooperare a Europol va facilita, de asemenea, realizarea unor investigatii
suplimentare de catre partenerii implicati, de exemplu Eurojust si Interpol, daca va fi
necesar.
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Obiectul operatiunii

Agentiile de aplicare a legii din 23 de tari europene, cu sprijinul si sub coordonarea Europol,
au organizat o represiune impotriva retelelor care realizeaza schimburi on-line de fisiere ce
infatiseaza copii abuzati sexual.

Operatiunea a vizat persoanele care realizau schimburile cele mai intense de materiale video
care prezentau bebelusi si copii mici abuzati sexual. Multe dintre materialele confiscate cu
ocazia perchezitiilor domiciliare asteapta sa fie supuse examinarii criminalistice, pentru a se
evalua cat de profund au fost implicati suspectii in abuzurile comise efectiv asupra copiilor.

Operatiunea ,Icarus” a fost initiata in cursul unei reuniuni CIRCAMP, la inceputul anului 2011.
S-a convenit ca Unitatea nationald pentru combaterea criminalitatii bazate pe tehnologii
avansate a Politiei daneze (National High Tech Crime Unit, DK NITEC) sa reprezinte tara
coordonatoare a operatiunii si sa desfasoare anchetele, datorita experientei sale in realizarea
schimburilor inter pares de materiale ilegale prin sisteme de partajare de fisiere.

Ca urmare a cooperarii internationale:

e péana in prezent®®, operatiunea ,Icarus” a contribuit la identificarea a 273 de suspecti si la

arestarea a 113 suspecti in toate cele 23 de tari;

e au fost descoperite retele, necunoscute anterior, de infractori sexuali ale caror victime
erau copii, care actionau pe diferite canale de internet;

e anchetele continud si se preconizeaza ca vor avea loc noi arestari. Se va acorda o atentie
deosebita identificarii realizatorilor de materiale, a agresorilor sexuali si a victimelor
acestora.

Formarea Europol privind ,Combaterea exploatarii sexuale a minorilor pe internet”

Cel de-al 12-a curs de formare anual, intitulat ,Combaterea exploatarii sexuale a minorilor pe
internet”, adresat agentilor de aplicare a legii si lucratorilor din sistemul judiciar, a fost
organizat la Selm, in Germania. Acest curs practic consolideazd competentele fundamentale
necesare pentru investigarea exploatarii on-line a copiilor si are drept scop dezvoltarea
cunostintelor si competentelor participantilor in combaterea si distrugerea retelelor de
infractori sexuali ale caror victime sunt copii, precum si in ceea ce priveste protejarea copiilor
in cauza.

Proiectul ,HAVEN"”— Stoparea abuzurilor comise de cetateni europeni asupra
victimelor din alte tari

Proiectul ,,HAVEN” coordoneaza eforturile comune ale Uniunii Europene de a stopa abuzurile
sexuale asupra copiilor comise de cetateni europeni in afara tarilor lor de origine sau a
resedintei lor permanente. Acest proiect include coordonarea operatiunilor internationale
conduse de autorititile de aplicare a legii din Europa si din afara acesteia. in 2011, s-a
organizat o operatiune comund la cateva dintre principalele aeroporturi din UE. Oarile
participante au fost Germania (aeroportul din Frankfurt), Oarile de Jos (aeroportul din
Amsterdam) si Suedia (aeroportul din Stockholm). Alte activitdti comune sunt planificate
pentru anul 2012.

Pe termen lung, sunt necesare masuri de prevenire precum notificarile permanente sau un
sistem de alertd, care sa fie puse in aplicare pentru a urmari infractorii care calatoresc in
scopul savarsirii de infractiuni sexuale, pentru a limita activitatile ilicite ale acestora si pentru
a proteja copiii.

28 15 decembrie 2011.
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3.4.3 Fraudele legate de cardurile de plata

Fraudele legate de cardurile de plata reprezinta o problema globald in crestere, care
determina pierderi financiare uriase in interiorul Uniunii Europene. In acelasi timp, aceste
pierderi constituie capital pentru grupurile de crima organizatd, iar veniturile ilegale ale
acestora sunt investite in dezvoltarea altor forme de activitate infractionala.

Functionand ca punct central de realizare a schimburilor de informatii referitoare la acest tip
de frauda, Europol sprijind, atat in interiorul UE, cat si la nivel international, activitatile de
investigare in scopul protejarii pietei UE si a consumatorilor.

In 2011, Europol a sprijinit numeroase anchete de aplicare a legii in UE pentru stoparea
activitatii autorilor internationali de fraude legate de cardurile de platd. Europol si-a
concentrat atentia asupra celor mai periculoase grupuri de crima organizata care fabrica si
utilizeaza echipamente ilegale pentru copierea, falsificarea si utilizarea in mod fraudulos a
cardurilor de plata. Ca urmare a unei cooperari transfrontaliere eficace, au fost desfiintate
mai multe fabrici de dispozitive de copiere rapida (skimming) si retele internationale de trafic
de echipamente, date continute pe carduri si bani.

Prin intermediul buletinelor sale de stiri referitoare la fraudele legate de cardurile de plata,
Europol comunica anchetatorilor din statele membre si tarile participante la cooperare
informatii privind noile tendinte, tehnicile infractionale si modurile de operare ale infractorilor.

Cooperarea dintre Europol si industria privata a avut ca rezultat crearea unei baze de date
pentru verificarea cardurilor (Card Checker) la Europol, contindnd informatii globale
privind emitentii de carduri de plata (AMEX, VISA, MasterCard si carduri pentru plata
carburantilor). Baza de date este utilizata zilnic la Europol.

Biroul mobil si trusa mobila de instrumente de criminalistica [incluzand cititorul de card (Card
Reader), instrumentul criminalistic universal de extractie (Universal Forensic Extraction
Device, UFED) si baza de date pentru verificarea cardurilor (Card Checker database)] aduc
valoare suplimentara la fata locului, in sprijinirea masurilor investigative:

e cititorul de card poate obtine datele de pe o banda magnetica si cipul unui card de plata
original sau falsificat;

e statele membre trimit la Europol carduri confiscate pentru a extrage date de pe ele;

e de asemenea, cititorul de carduri poate fi folosit direct, Tn acelasi scop, in cursul unei
interventii a politiei;

e cu ajutorul UFED, pot fi extrase date de pe telefonul mobil.

Catalogul CCTV este un produs nou, lansat de Europol in 2011. Catalogul contine fotografii
ale persoanelor implicate in manipularea bancomatelor si utilizarea frauduloasa a cardurilor
de plata. Catalogul este distribuit periodic colegilor din domeniul aplicarii legii.

De asemenea, in 2011, Europol a realizat o Evaluare a amenintarii pe care o reprezinta
fraudele legate de cardurile de plata in UE. Raportul prezinta situatia actuala si viitoarele
tendinte ale criminalitatii legate de cardurile de plata si tranzactiile cu carduri.

Este pentru prima oara cand se realizeaza o astfel de evaluare. Pana acum, cifrele si modurile
specifice de operare nu au fost publicate, prin urmare agentiile de aplicare a legii si factorii de
decizie nu si-au putut forma o imagine completa. Recunoasterea faptului ca problema
cardurilor devine din ce in ce mai grava, reprezentantii industriei au decis sa isi uneasca
eforturile si au furnizat date foarte sensibile catre Europol in vederea analizei, ceea ce a
contribuit la realizarea evaluarii amenintarii.

Scopul evaluarii amenintarii este de a oferi recomandari privind contramasurile si masurile
specifice care ar trebui adoptate, atat la nivel national, cat si european, pentru a reduce
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numarul si gravitatea fraudelor. Situatia actualda si nivelul veniturilor ilicite obtinute de
infractori, care depasesc 1 500 000 000 EUR, impun masuri urgente si de colaborare.

Skimming: copierea benzii magnetice a unui card de plata, fara cunostinta sau
consimtamantul titularului cardului, are loc, in general, atunci cand un card de plata
este folosit de catre titular la un bancomat obisnuit sau la terminalul unui punct de
vanzare. Se utilizeaza un dispozitiv care permite scrierea (clonarea) pe carduri noi care
sunt folosite pentru a efectua retrageri ilicite de numerar, de obicei in afara tarii de
resedinta a titularului de card.
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Operatiunea ,,Night Clone”
Domeniu infractional principal Fraude legate de cardurile de plata

Cari participante Bulgaria, Italia, Spania, Polonia si Statele Unite ale
Americii

Contributia Europol:

e in afara de organizarea reuniunilor si coordonarea centrului operational, Europol a asigurat
asistenta analitica tehnica si logistica;

e in ziua actiunii, arestarea infractorilor suspecti si perchezitile au fost efectuate de
autoritatile bulgare, in coordonare cu agentii italieni si ai Europol care au fost prezenti cu
un birou mobil in Bulgaria.

Obiectul operatiunii

In urma unei ample anchete care a durat mai multe luni, a fost demarati o operatiune
politieneasca importanta, care a vizat prinderea membrilor uneia dintre cele mai mari bande
criminale cunoscute ca actiona in acest domeniu in ultimii cinci ani.

Principalele personaje aflate in spatele acestui grup de crima organizata, suspectati de
escrocarea a mii de cetateni din UE si de copierea a peste 15 000 de carduri de plata intr-o
frauda sofisticatd, au fost retinute. Operatiuni de arestare simultane au avut loc in tarile
afectate, implicand peste 200 de agenti de politie. Se estimeaza ca arestarile vor continua.

Persoanele suspectate a fi conducatorii grupului, stabilite in Bulgaria, s-au numarat printre
retinuti. Acestea au legaturi cu celule infractionale din Kenya, Africa de Sud si Statele Unite
ale Americii. Metodele grupului includeau recrutarea si formarea unor infractori marunti
pentru a efectua retrageri ilegale de numerar.

Ca urmare a cooperarii internationale:

¢ a fost anihilata o retea internationala de infractori care comiteau fraude legate de cardurile
de plata, suspectata a fi realizat peste 50 de milioane EUR din escrocarea cetatenilor din
UE prin ,,copierea” cardurilor si golirea conturilor bancare ale acestora;

e au avut loc arestari in Bulgaria (48), Italia (9), Polonia (1), Spania (2) si SUA. (2).
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Operatiunea , Iasi”
Domeniu infractional principal Copierea de carduri
Oari participante Polonia, Romania, Suedia

Contributia Europol:

e coordonarea operatiunii si sprijinirea anchetatorilor romani la fata locului in cursul
raidurilor finale organizate in Romania;

e facilitarea schimbului de informatii;
e acordarea de expertiza tehnica si efectuarea analizei operationale;

e organizarea a douad reuniuni operationale la Haga intre anchetatori si procurori din Polonia,
Romania si Suedia;

e coordonarea masurilor de investigare, mai multi membri ai aceluiasi grup de crima
organizata fiind arestati in Polonia.

Obiectul operatiunii

Un grup de crima organizata actiona pe intreg teritoriul UE, copiind si falsificand carduri de
plata si efectudnd retrageri ilegale de numerar. Activitatile infractionale si tranzactiile ilegale
cu carduri au provocat pierderi financiare substantiale titularilor si emitentilor de carduri din
UE.

Operatiunea, care s-a dovedit a fi un succes, a fost coordonatd de autoritatile de aplicare a
legii din Romania si sprijinita de Europol si politia poloneza.

Ca urmare a cooperarii internationale:

e cinci membri ai structurii criminale internationale au fost arestati in Romania;

e cu ocazia a 14 perchezitii domiciliare in mai multe orase din Romania, politia a confiscat
sume importante de bani (50 000 EUR, 50 000 USD si 15 000 GBP), precum si bunuri
achizitionate in mod fraudulos de suspecti.

Atunci cand utilizati un bancomat (ATM)...

...Europol recomanda cateva masuri simple
pentru a nu cadea victima atacurilor de skimming.

Stati aproape de bancomat.

Fiti atenti la persoanele din jurul dumneavoastra.
Daca o persoana se comporta suspect, va inghesuie sau va urmareste,
anulati tranzactia si utilizati alt bancomat.

Protejati-va codul PIN. Intotdeauna ascundeti tastatura cu méana sau corpul
pentru a evita ca orice altd persoana sa vada codul PIN introdus. Nu spuneti nimanui
codul dumneavoastra PIN, chiar daca se prezinta drept agenti de politie sau
reprezentanti ai bancii.

Daca observati un aspect neobisnuit la bancomat, nu il mai utilizati si informat;i
imediat banca sau politia.
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3.5 Infractiunile legate de proprietatea intelectuala

Inc8lcarea drepturilor de proprietate intelectuald (IPR) se referd la violarea a doud categorii
principale de drepturi recunoscute si protejate. Prima categorie este legatd de proprietatea
industrialda, care acopera drepturi din diferite domenii precum cel asupra semnelor
distinctive (marci comerciale), brevetelor, desenelor si modelelor (contrafacere). Cea de-a
doua categorie se refera la dreptul de autor asupra unor opere literare si artistice, inclusiv
filmele cinematografice, operele muzicale si programele informatice (piraterie).
Contrafacerea este o infractiune privind violarea proprietatii industriale, in timp ce
pirateria este o infractiune privind incalcarea drepturilor de autor.

In ultimii ani, contrafacerea nu se mai limiteazd la produsele de lux, constituind o problem&
globala care afecteaza toate tipurile de marfuri.

Contrafacerea si pirateria pot cauza prejudicii grave economiei, consumatorilor si societatii.
Aceste fenomene infractionale afecteaza comertul legal, prin reducerea vanzarilor si a
veniturilor, prin urmare, afecteaza inovarea, investitiile si resursele destinate cercetarii si
dezvoltarii. Contrafacerea si pirateria incurajeaza concurenta neloiala, deoarece falsificatorii
nu sunt stanjeniti de legislatia, reglementarile, normele, taxele si impozitele pe care
societdtile inregistrate trebuie s3 le respecte. In consecintd, aceste fenomene afecteazi
ocuparea fortei de munca si provoaca pierderi bugetelor nationale, prin neincasarea
veniturilor obtinute in mod normal din taxe si accize.

Probabil o problema mai grava generata de contrafacere este reprezentatd de riscurile
importante pentru sanatatea si siguranta consumatorilor, avand in vedere, in special, faptul
ca produse precum echipamentele electronice, bauturile, tigarile, alimentele, medicamentele,
pesticidele, confectiile si jucariile au facut obiectul contrafacerii.

Informatiile operative si probele obtinute de Europol sugereazda ca& grupurile de crima
organizata sunt implicate efectiv in piraterie si in comertul ilicit cu produse contrafacute.
Sumele enorme de bani generate de activitatile lor ilicite, addaugate la nivelul scazut al
sanctiunilor sau al eficacitatii urmaririlor penale in acest domeniu, au oferit organizatiilor
infractionale posibilitatea de a obtine profituri substantiale care, la randul lor, sustin alte
activitati infractionale. Acestea includ legaturi cu imigratia ilegald, spalare de bani,
contrabanda, traficul de droguri si coruptia.

Statisticile arata ca, in 2010, peste 103 de milioane de articole contrafacute si piratate, care
au implicat aproximativ 80 000 de cazuri, au fost retinute la vdmile de la frontierele UE?°.
Aceste statistici nu includ ,confiscarile intracomunitare” sau anchetele efectuate de alte
agentii de aplicare a legii, de exemplu politie sau autoritati vamale. De asemenea, statisticile
nu includ produsele contrafacute descoperite, care au fost fabricate pe teritoriul Uniunii
Europene. Observatorul european al contrafacerii si al pirateriei a fost creat in scopul
Tmbunatatirii calitatii informatiilor si statisticilor disponibile referitoare la fenomenele de
contrafacere si piraterie pe piata interna a Uniunii Europene.

S-au inregistrat mai multe cazuri de confiscare de pesticide contrafacute in mai multe state
membre, iar Europol a organizat in 2011 o reuniune operationala cu tarile in cauza. Europol
are planificata pentru 2012 o sesiune de formare si de sensibilizare pentru statele membre,
avand ca scop punerea in comun a cunostintelor si coordonarea actiunii comune mpotriva
fenomenului contrafacerii.

2% Comisia Europeand - Direcia Generald Impozitare i Uniune Vamald. Raport asupra serviciilor vamale ale UE

Oi a protejarii drepturilor de proprietate intelectuald - 2010.
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Operatiunea ,,Opson”
Domeniu infractional principal Alimente si bauturi contrafacute

Cari participante Bulgaria, Danemarca, Franta, Ungaria, Italia, Oarile
de Jos, Romania, Spania, Turcia, Regatul Unit
Contributia Europol:

e pe langa asistenta acordata timp de sase luni in ceea ce priveste planificarea operatiunii,
Europol a oferit sprijin operational, detasand echipe in portul Rotterdam, pentru a asista
functionarii vamali olandezi, si la Interpol, in orasul Lyon.

Obiectul operatiunii

Sute de tone de alimente si bauturi contrafacute si de calitate necorespunzatoare, inclusiv
sampanie, branza, ulei de masline si ceai, au fost capturate in cadrul acestei operatiuni
desfasurate in 10 tari sub coordonarea Interpol si Europol, care a dus la distrugerea bandelor
de crima organizata aflate in spatele acestei activitati.

Operatiunea, care a durat mai multe saptamani, a implicat politia, vama si organismele
nationale de reglementare in domeniul alimentar, pe langa partenerii din sectorul privat, si a
inclus controale la aeroporturi, in porturi maritime, magazine si piete ambulante din cele 10
tari participante.

Operatiunea ,Opson” (,opson” insemnand mancare in greaca veche) a avut trei obiective
principale:

o cresterea gradului de constientizare asupra pericolelor pe care le prezinta alimentele
contrafacute si de calitate necorespunzatoare;

. stabilirea unor parteneriate cu sectorul privat pentru a asigura o reactie coerenta la
acest tip de criminalitate;

o protejarea consumatorilor prin confiscarea si distrugerea alimentelor de calitate
necorespunzatoare si identificarea infractorilor aflati in spatele acestor retele.

Anchetele continua, iar rezultatele finale ale operatiunii ,,Opson” vor fi date publicitatii dupa
incheierea acestora. Republica Democrata Congo a participat in calitate de observator, in
perspectiva unei operatiuni pilot care urmeaza sa se desfasoare anul viitor in Africa.
Ca urmare a cooperarii internationale:
e autoritatile de aplicare a legii au recuperat

- peste 13 000 de sticle de ulei de masline de calitate necorespunzatoare;

- 30 de tone de suc de rosii contrafacut;

- aproximativ 77 de tone de branza contrafacuta;

- peste 12 000 de sticle de vin de calitate necorespunzatoare, in valoare de
aproximativ 300 000 EUR;

- 5 tone de peste si fructe de mare de calitate necorespunzdtoare;
- aproximativ 30 000 de tablete de ciocolata;
e de asemenea, vanzarea pe internet de icre negre contrafacute sau de calitate
necorespunzatoare face obiectul unei anchete in curs.

Conferinta internationala privind aplicarea legii in domeniul proprietatii
intelectuale, Madrid
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In luna septembrie, Europol a gazduit acest eveniment de trei zile impreuna cu Interpol si cu
politia spaniolda (Cuerpo Nacional de Policia). Conferinta a reunit peste 450 de anchetatori
specializati in criminalitatea legata de proprietatea intelectuala, procurori si experti din 52 de
tari reprezentand atat sectorul public, cat si sectorul privat.

Atelierele operationale si mesele rotunde au oferit participantilor posibilitatea de a schimba
bune practici si a discuta despre metodologii operationale. Europol a facut o prezentare a
capacitatilor sale operationale.

Aceasta conferinta a oferit cea mai buna ocazie de a scoate in evidenta toate pericolele pe

care le prezinta marfurile contrafacute si piratate, precum si de a promova sprijinul analitic si
operational pe care Europol il acorda anchetatorilor.

Operatiunea , Leatherface”

Domeniu infractional principal Unelte electrice contrafacute si de calitate
necorespunzatoare
Cari participante Spania

Contributia Europol:

e Europol a transmis autoritatilor de aplicare a legii din Spania informatii operative care
semnalau desfdasurarea unei activitati infractionale in jurisdictia lor.

Obiectul operatiunii

Serviciile de informatii au identificat organizatii criminale din Spania care actionau fin
domeniul spdlarii de bani, evaziunii fiscale si al infractiunilor legate de proprietatea
intelectuala.

Ca urmare a cooperarii internationale:

e Garda civila (Guardia Civil) spaniold a arestat 64 de persoane, 62 dintre cei arestati fiind
italieni care aveau legaturi cu Camorra;

e au avut loc perchezitii domiciliare la Malaga, Madrid, Barcelona, Valencia si Sevilla si au
fost confiscate cantitati considerabile de marfuri de marca de calitate necorespunzatoare si
contrafacute, inclusiv generatoare, ferastraie cu lant si alte unelte electrice.

Utilizarea in comun a cardurilor

In 2011, Europol a organizat o sesiune de formare si o reuniune operationald privind
Lutilizarea in comun a cardurilor”, fenomenul fabricarii si distribuirii de carduri inteligente Pay
TV piratate. Aceasta activitate genereaza un interes scazut sau un grad redus de
constientizare, in ciuda profiturilor uriase pentru retelele criminale, iar informatiile Europol
releva ca cea mai mare parte a acestei activitati este controlata de cetateni din UE.

Analiza Europol 2011. 69



Informatii Europol neclasificate - nivel de protectie de baza

3.6 Contrabanda cu tigari

Europol sprijina agentiile de aplicare a legii in prevenirea si combaterea activitatilor
grupurilor de crima organizata (GCO) implicate in fabricarea ilegalad si traficul de tigari si
produse din tutun.

Contrabanda cu tutun nu este o forma de criminalitate fara victime. Veniturile pierdute de
catre stat reprezintd sume importante de bani, care ar fi putut fi cheltuite pe servicii publice
vitale cum ar fi scoli, spitale, drumuri si aplicarea legii.

e Se estimeaza ca UE pierde anual venituri in valoare de aproximativ 10 miliarde EUR ca
rezultat al comertului ilicit cu tutun.

e Intr-un container de 12 m pot incdpea pand la 10 milioane de tigdri. In cazul in care
aceasta cantitate este introdusa clandestin, de exemplu, in Irlanda, pierderea de venituri
este de circa 3 milioane EUR. Daca aceeasi cantitate intra ilegal in Regatul Unit, pierderile
de venit la stat se ridica la aproximativ 1,25 milioane GBP.

e Potrivit British American Tobacco (BAT), contrabandistii vand in UE 52 de miliarde de tigari
pe an, care reprezintd echivalentul a 6000 de containere de 12 m. Pretul mediu de vanzare
in UE a acestui produs ilicit este de 2,50 EUR pe pachet.

Pentru cresterea profiturilor, tutunul ilegal este fabricat din materiale ieftine, acordandu-se
prea putind atentie controlului sanitar si de calitate. Aceste tigari sunt vandute fumatorilor in
locul produselor originale care trebuie sa respecte anumite standarde. In general, produsele
contrafacute contin cantitati mult mai mari de gudron si nicotind decat marcile originale si
produc monoxid de carbon mai daunator. Ele pot contine un amestec deosebit de toxic de
substante chimice cauzatoare de cancer, intre care arsenic, cadmiu, benzena si
formaldehidd, in cantitdti mult mai mari decat tigdrile originale. In tigdrile falsificate
confiscate s-au descoperit capuse, oua de insecte, fungi si excremente umane.

Produsele din tutun contrafdacute si introduse prin contrabandad sunt vandute pe piete
deschise, adesea clientii nestiind ca produsele cumparate sunt ilegale. Banii pe care acestia
Ti platesc merg direct catre grupurile infractionale, finantand alte domenii si forme grave de
criminalitate organizata si terorism.

e Organismul de investigare al Consiliului de Securitate al ONU O Grupul de experti OO a
raportat ca milioane de dolari din veniturile obtinute din comertul ilegal cu tigari ajung la
Al-Qaeda, organizatiile de talibani si alte organizatii teroriste. Raportul a aratat ca aceste
fonduri finanteaza si rebeli congolezi care recruteaza soldati din randul copiilor si comit
violuri si crime in masa.

o In ianuarie 2011, Politia Regald Canadiand C&lare a estimat cd, din cele 105 grupuri de
crima organizata pe care le ancheteaza pentru contrabanda cu tigari, 69 % sunt implicate
si in traficul de droguri si de arme.

e Multe tari se considera a fi simple tari de tranzit in comertul ilegal cu tigari. Cu toate
acestea, sufera, la randul lor, de pe urma acestui tip de criminalitate, deoarece grupurile
de crima organizatd au nevoie de depozite, transport si sprijin financiar, transferand
marfurile ilegale de la sursa pentru a le comercializa si a spala banii obtinuti astfel. Pe
aceste rute, pietele negre functioneaza ca suport logistic Tn scopul facilitarii comertului,
aplicarea legii poate fi corupta, iar economia legalad poate avea de suferit.
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Operatiunea ,,Tsar”
Domeniu infractional principal Retele internationale de contrabanda cu tigari

Cari participante Republica Ceha, Franta, Germania, Ungaria, Italia,
Slovacia
Contributia Europol:

e operatiunea a fost sprijinita si coordonata de Europol si Eurojust si a inclus o zi de actiune
planificata atent, la care au fost detasati peste 150 de agenti de aplicare a legii;

e Eurojust a creat rapid un centru de coordonare, cu un birou mobil operat de un analist
Europol, care a asigurat sprijin analitic esential inca din faza incipienta a operatiunii;

e Abordarea, la nivelul Uniunii Europene, a mai multor agentii coordonate a facilitat schimbul
de informatii si de probe in timp real, cooperarea intre autoritatile vamale, politienesti si
judiciare din tarile implicate, precum si analiza comparativa imediata a datelor colectate.

Obiectul operatiunii

Europol si Eurojust au sprijinit mai multe state membre pentru a distruge o retea ampla de
contrabandisti de tigari contrafacute care actiona din Ucraina pana in Regatul Unit.

Intr-un caz initiat in Franta, ancheta a relevat existenta unei organizatii criminale
structurate, stabilite intr-o regiune din Ucraina, care se invecineaza cu mai multe state
membre ale UE. Aceasta retea a operat prin intermediul unor societdti paravan din mai
multe dintre tarile implicate, folosind transportatori de buna credinta.

Ca urmare a cooperarii internationale:

e au fost emise 5 mandate de arestare europene, fiind arestate 5 persoane. Suspectii sunt in
asteptarea procesului;

¢ au fost efectuate 13 perchezitii domiciliare si la societati comerciale, fiind confiscate probe
documentare Tn numar considerabil, computere, telefoane mobile si diverse dispozitive IT.
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3.7 Falsificarea monedei euro

Europol are misiunea de a preveni si combate falsificarea de bani, in special a monedei euro,
fiind desemnat drept birou central al Uniunii Europene pentru combaterea falsificarii monedei
euro. Acest statut juridic confera Europol competenta de a actiona ca un punct de contact
international pentru combaterea falsificarii monedei euro.

Europol coopereaza strans cu statele membre ale Uniunii Europene, Banca Centrala
Europeana, Comisia Europeana, Oficiul European de Lupta Antifrauda (OLAF), Interpol si alti
parteneri.

Pentru a indeplini aceasta functie de birou central, Europol ofera partenerilor sai o gama larga
de produse si servicii:

e Europol sprijina in mod activ autoritatile de aplicare a legii prin colectarea, analiza,
difuzarea si facilitarea schimburilor de date privind criminalitatea, precum si prin furnizarea
altor tipuri de competenta si de cunostinte in scopul sprijinirii investigatiilor;

e Europol se implica in toate anchetele importante din UE privind falsificarea monedei euro,
inclusiv prin echipele comune de anchetd;

¢ la cerere, Europol acorda, de asemenea, sprijin financiar si asistenta la fata locului;

e Europol ofera sprijin criminalistic agentiilor de aplicare a legii pentru a stabili originea
materialelor si a dispozitivelor utilizate |la fabricarea de bani falsi;

¢ de asemenea, oferim asistenta tehnica si formare profesionala privind aspectele tactice si
tehnice legate de protejarea monedei euro impotriva falsificarii.

Operatiunea ,,Gazeta”
Domeniu infractional principal Productia in masa de moneda euro falsificata
Cari participante Polonia

Contributia Europol:
e a sprijinit operatiunea prin facilitarea cooperarii internationale;
e a identificat reteaua de distributie a banilor falsi in afara teritoriului Poloniei;

e fnainte de a avea loc interventia, Europol a oferit consultanta tehnica privind tehnicile si
echipamentele de tiparire a banilor falsi care puteau fi utilizate de falsificatori;

e Europol a luat parte la examinarea tipografiei ilegale si a asigurat asistenta tehnica la fata
locului.

Obiectul operatiunii

Una dintre cele mai mari tipografii de bani falsi din Europa a fost distrusa in cadrul unei
operatiuni desfasurate de politia poloneza cu sprijinul Europol.

Politia poloneza investiga, initial, activitatile frauduloase legate de utilizarea documentelor
falsificate, cand a descoperit un loc unde se fabricau carti de identitate false. Ulterior, s-a
dovedit ca in acelasi loc se fabricau si bani falsi.

Cand agentii de aplicare a legii au intervenit in spatiile din apropierea Varsoviei, au descoperit
o Intreaga uzina care fabrica bancnote si documente false.

Succesul acestei operatiuni a prevenit posibila fabricare si distributie de cantitati uriase de

moneda euro falsificata de Tnalta calitate, capabild sa se sustraga mijloacelor de detectare a
autenticitatii comerciale.

Analiza Europol 2011. 72



Informatii Europol neclasificate - nivel de protectie de baza

Ca urmare a cooperarii internationale:

e a fost confiscat un numar record de bancnote falsificate de 50 si de 500 EUR, cu o valoare
nominala totala de peste 1 milion EUR;

e a fost arestata o persoana pentru fabricarea de bancnote si documente false;

e au fost confiscate 7500 de coli A4 netaiate de bancnote de 50 EUR, care contineau si
elemente de securitate (holograme);

e a fost confiscatd o mare varietate de echipamente poligrafice si materiale pentru
fabricarea altor produse falsificate, inclusiv o masina ofset;

e politia a ridicat cantitati importante de documente falsificate si materiale de fabricare a
acestora, si anume carti de identitate, pasapoarte, documente de inmatriculare a
autovehiculelor din diferite tari europene, acte juridice si stampile ale diferitelor institutii
de stat.

Operatiunea ,,Chipmunk”
Domeniu infractional principal Fabricarea de bancnote si monede euro false
Cari participante Belgia, Franta

Contributia Europol:

e expertii Europol au fost prezenti la centrul de coordonare operationala pentru a oferi
expertiza tehnica si sprijin analitic si operational;

e examinarea tehnica a bancnotelor confiscate de Europol a relevat faptul ca acestea au
legatura cu o ancheta desfasurata de autoritatile italiene de aplicare a legii si alti parteneri
internationali.

Obiectul operatiunii

In cadrul unei anchete initiate de autorititile belgiene®® si sprijinite de Europol, au fost
distruse douda monetarii ilegale care fabricau moneda euro falsificatda si un grup de crima
organizata care actiona in distributia de bancnote si monede euro false.

Suspectii, de origine italiana si belgiand, au fost arestati in urma infiintarii in Belgia a doua
monetarii ilegale de dimensiuni industriale in care se fabricau monede euro false. De
asemenea, politia franceza s-a implicat Tn aceastd operatiune, ca urmare a arestarii unui
suspect in Franta, prin care au fost stabilite conexiunile cu ancheta desfasurata in Belgia.

Ca urmare a cooperarii internationale:

e ancheta a scos la iveald livrari de bancnote euro false cu valoare nominald totald de
aproximativ 60 000 EUR;

e pe langa monetariile ilegale si monedele fabricate, au fost confiscate, de asemenea,
dispozitive si materiale utilizate pentru fabricarea de monede false de un euro si de 50 de
eurocenti, cum ar fi stante si blancuri;

e de asemenea, in cursul operatiunii au fost descoperite mai multe arme de foc.

30 poliia federald belgiand, Departamentul de investigatii criminale din Mons (CID), sprijinita de Polidia locald din

La Louviere, Monetaria Regala din Belgia Oi Oficiul central nallional pentru combaterea falsificarii monedei euro
din Belgia (OCRFM).
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Echipa comuna de ancheta (JIT) Limén
Domeniu infractional principal Falsificarea monedei euro si copierea de carduri
Cari participante Bulgaria si Spania, sprijinite de Statele Unite ale Americii

Contributia Europol:

e in cursul fazei de investigare, Europol a elaborat mai multe rapoarte de situatie si a
facilitat schimbul de informatii, ceea ce a dus, de asemenea, la descoperirea a noi
conexiuni de criminalitate;

e expertii Europol au asigurat asistentd tehnica cercetand, cu ajutorul echipamentelor
speciale, o tipografie situata in centrul orasului Sofia, pentru a descoperi dovezi care sa
contina imagini cu monede euro;

e de asemenea, Europol a sprijinit financiar ancheta.
Obiectul operatiunii

A fost instituita o echipa comuna de ancheta intre Bulgaria, Spania, Eurojust si Europol
pentru a combate falsificarea monedei euro. De asemenea, echipa comuna de ancheta
s-a bucurat de sprijinul Serviciilor secrete americane.

Ca urmare a succesului acestei echipe comune de ancheta, au fost desfiintate trei tipografii
care fabricau moneda euro falsificata, iar grupurile de crima organizata implicate in fabricarea
si distributia banilor falsi au fost destructurate.

Ca urmare a cooperarii internationale:

e au avut loc sase arestari si a fost desfiintata o tipografie ilegala din Plovdiv, Bulgaria, care
fabrica bancnote de 100, 200 si 500 EUR;

e au fost confiscate bancnote false in valoare nominald de peste o jumadtate de milion de
euro, o masina ofset, o masina de imprimare la cald, stante, tusuri, computere si filme;

e ulterior, au fost desfiintate alte doua tipografii in orasul Sofia si intr-o suburbie a acestuia.
Tipografiile fabricau euro si dolari americani falsi;

e de asemenea, au fost confiscate alte produse falsificate precum pasapoarte, timbre fiscale
si carduri din plastic O unele purtand sigle de card de credit.
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3.8 Frauda in materie de TVA

Comisia Europeana estimeaza ca frauda in materie de TVA reprezintd pentru statele membre
o pierdere de aproximativ 60 miliarde EUR in fiecare an. Frauda intracomunitara cu firme-
fantoma (missing trader intra-Community fraud, MTIC) este o forma organizata, complexa de
frauda Tn materie de TVA, comisa de infractori care ataca regimurile taxei pe valoarea
adaugata (TVA) din statele membre ale UE. Modelul de bazad al fraudei intracomunitare
transnationale in materie de TVA implica cel putin doua state membre.

Frauda MTIC este comisa de grupuri de crima organizata care creeaza o structura de firme si
persoane cu legaturi intre ele, exploatand, in acelasi timp, diferitele caracteristici specifice ale
sistemelor nationale de impozitare, pentru a masca legaturile reale dintre participantii la
actele de frauda. Asa-numitele firme-fantoma implicate in schemele de fraudare in materie
de TVA, care sunt initial responsabile de prejudiciile fiscale, actioneaza doar pe perioade
scurte de timp, uneori de numai cateva saptamani, dupa care dispar. Schemele de fraudare
se pot baza pe tranzactii reale sau, in prezent si tot mai frecvent, virtuale care reprezinta o
Lfrauda de tip carusel”, in care aceleasi ,,bunuri” sunt vandute si revandute de mai multe ori.

Frauda MTIC bazata pe bunuri materiale O adesea implicand marfuri precum telefoanele
mobile, cipuri de calculator sau metale pretioase [0 nu mai reprezintd insa singura
preocupare. S-a constatat o trecere clara la frauda MTIC bazata pe servicii, intrucat infractorii
si-au dovedit interesul fata de elementele necorporale si si-au extins activitatile infractionale
pe pietele de servicii in domeniile protectiei mediului si energiei.

In 2011, Europol a avut ca obiectiv prioritar coordonarea si difuzarea de informatii pentru a
sprijini anchetele penale desfasurate in statele membre in ceea ce priveste frauda in materie
de TVA, in comercializarea certificatelor de emisii de gaze cu efect de sera sau a cotelor
alocate de certificate (certificate EUA).

Europol estimeaza ca pierderea cauzata de frauda legatd de creditele privind dioxidul de
carbon n perioada iunie 2008-decembrie 2009 a fost de aproximativ 5 miliarde EUR. De
atunci, importante operatiuni de aplicare a legii au fost initiate de Germania (aprilie 2010) si
Italia (decembrie 2010), care au implicat arestarea mai multor persoane si perchezitionarea a
numeroase sedii. La Europol a fost creat un grup tinta pentru coordonarea a aproape 30 de
anchete penale desfasurate in statele membre. Primul proces al suspectilor acuzati de frauda
legata de creditele privind dioxidul de carbon a avut loc in Franta, in ianuarie 2012, si va fi
urmat in curdnd de procese similare care se vor desfasura in Germania si in Regatul Unit.

Proiectul Europol privind analiza fraudei intracomunitare cu firme-fantoma (MTIC) este
singura baza de date existentd la nivelul Uniunii Europene pentru stocarea informatiilor
privind criminalitatea legata de MTIC. Din acest motiv, proiectul a devenit sursa principala de
referinta pentru operatiunile de aplicare a legii. Cunostintele si datele stocate la Europol
faciliteazad cunoasterea solida a acestui domeniu de criminalitate si identificarea celor mai
importante tinte ale infractiunilor. Europol a devenit un centru de excelenta in combaterea
fraudei MTIC transfrontaliere si a infractiunilor asociate.

In cursul anului 2011, Europol a sprijinit anchetele statelor membre referitoare la:

e activitatea infractionald legatda de sistemul de comercializare a certificatelor de emisii de
gaze cu efect de sera (frauda legata de creditele privind dioxidul de carbon);

o furturile de EUA tranzactionabile (cote de emisie ale UE);

e mai multe atacuri reusite de ,phishing” asupra conturilor detinute de registrele nationale.

Acest sprijin a cuprins urmatoarele activitati principale:

e detasarea biroului mobil pentru a contribui la colectarea si analiza informatiilor in Dubai;
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e reuniunea comuna strategica Europol-Eurojust privind frauda in materie de TVA, la care au
participat aproximativ 80 de experti din domeniul aplicarii legii si sistemul judiciar, precum
si factori de decizie din UE;

e reuniuni strategice, operationale si de coordonare a informatiilor cu partenerii relevanti,
inclusiv cu Eurojust, Administratia fiscala si vamala (HMRC) din Regatul Unit si autoritatea
de politie din Dubai;

e 8 arestari si 20 de perchezitii domiciliare in Regatul Unit, in legaturd cu operatiunea
»Vista”, coordonate cu 33 de perchezitii domiciliare care au avut loc in Germania si unele
in Republica Cehd, cu solicitarea intregului sprijin in vederea analizei materialelor
confiscate.

De asemenea, au fost identificate si analizate platforme si facilitati de platda pentru sustinerea
fluxurilor ilegale de bani, ceea ce va conduce, in 2012, la o conferinta Europol pe aceasta
tema pentru a discuta concluziile si a coordona raspunsul UE in materie de aplicare a legii.

Europol sprijina Instrumentul de asistenta tehnica si de schimb de informatii (Technical
Assistance and Information Exchange Instrument, TAIEX) gestionat de Comisia Europeana.
Seminarele faciliteaza partajarea cunostintelor si a bunelor practici intre agenti de aplicare a
legii si procurori din statele membre ale UE si tarile invecinate. Cooperarea cu tarile terte este
esentiala in combaterea fraudei in materie de TVA, avand in vedere ca infractorii isi spala
adesea profiturile ilicite in afara Uniunii Europene.

Operatiunea ,,JJacquo New”
Domeniu infractional principal Frauda in materie de TVA
Cari participante Belgia, Franta, Spania, Regatul Unit

Contributia Europol:

e mai multe state membre au solicitat sprijinul operational si analitic al Europol pentru
anchete in curs privind frauda in materie de TVA in comertul cu plating;

e concluziile analizei Europol au indicat conexiuni clare intre tarile mentionate mai sus;
e Europol a participat in cadrul echipei comune de ancheta;

e Franta a solicitat detasarea biroului mobil Europol pentru a verifica si analiza datele
obtinute ,in situ” pe parcursul operatiunii;

e Europol a efectuat numeroase verificari analitice ale documentelor confiscate cu ocazia
perchezitiilor. S-au descoperit indicii cu privire la anchete existente asociate, precum si
doua noi conexiuni cu unul dintre principalii suspecti de frauda legata de creditele privind
dioxidul de carbon. Sunt in desfasurare si alte analize suplimentare.

Obiectul operatiunii

O reuniune organizata la Eurojust a condus la crearea unei echipe comune de ancheta intre
Belgia si Franta, cu participarea Europol.

Anchetatorii francezi si belgieni au identificat factori principali suspectati a fi implicati in
frauda Tn materie de TVA si au vizat o societate belgiand de comercializare a metalelor
pretioase, ai carei clienti se aflau in Regatul Unit, Franta si Spania.

Ca urmare a cooperarii internationale:

e au avut loc perchezitii coordonate, efectuate de agenti de aplicare a legii din Franta si
Belgia, identificand sapte persoane care aveau legaturi directe cu principalii suspecti din
ancheta franceza.

Analiza Europol 2011. 76



Informatii Europol neclasificate - nivel de protectie de baza

3.9 Spalarea de bani si urmarirea activelor

Statisticile aratd cd 70 % din totalul infractiunilor se referd la achizitii*!, generand venituri
ilicite uriase. Astfel, majoritatea dosarelor anchetate de autoritatile de aplicare a legii au un
numitor comun O un motiv financiar pentru care au fost comise infractiunile. Urmarirea
traseului banilor ofera indicii despre autorii infractiunilor, poate destructura organizatiile si
permite confiscarea eventuald a veniturilor obtinute din infractiuni. Aceastd abordare ataca
baza economicd a actiunii criminale si previne reinvestirea veniturilor ilegale obtinute in alte
activitati criminale.

Europol sprijind statele membre in prevenirea si combaterea activitatilor infractionale de
spalare de bani, deruland un proiect special de analiza operationald, sustinut in prezent de 25
de state membre UE, precum si de Eurojust si Islanda. Proiectul asista statele membre in
analiza datelor operationale obtinute din rapoartele privind tranzactiile suspecte care au fost
filtrate de autoritatile competente de aplicare a legii, din rapoartele privind tranzactiile
valutare, precum si din anchetele in curs privind spalarea de bani.

Activitatea exploateaza valoarea intrinsecd a informatiilor financiare, precum rapoartele
privind tranzactiile suspecte, integrand aceste date cu informatiile obtinute din cazurile in
curs legate de spalarea de bani si din cazurile de depistare a transporturilor transfrontaliere
de numerar. In plus, Europol asigura sprijin orizontal altor proiecte in curs ale Europol,
ajutand specialistii in analiza fluxurilor financiare.

Activitati desfasurate in 2011
Transporturi transfrontaliere neobisnuite de numerar in sume mari (USD)

Europol a obtinut informatii despre transporturi neobisnuite de sume mari de dolari americani
efectuate pe ruta Ucraina - Romania - Bulgaria - Turcia. Intr-o perioada de doi ani (martie
2008-iunie 2010), au fost declarate aproximativ 200 de milioane USD in numerar. Autoritatile
bulgare au propus organizarea unei reuniuni strategice cu autoritatile romane, turce si
ucrainene. Aceasta a avut loc in 2011, prilej cu care au fost clarificate canalele de
comunicare, iar Ucraina a fost de acord sa ia in considerare demararea unei anchete.

Operatiunea ,Spectre II”: operatiune multinationala vizand transportatori de
numerar

In luna noiembrie 2011, Europol si-a detasat biroul mobil pentru a sprijini o operatiune de
capturare si de detectare de numerar efectuatd de mai multe agentii in porturile si la
frontierele Regatului Unit. in cadrul operatiunii, Europol a rdspuns unui numér de 271 de
cereri, avand ca rezultat 19 confiscari si 4 situatii de corespondenta reald de date. In cursul
acestei operatiuni au fost capturate 418 136 GBP in numerar si alte 1412 722 GBP in
numerar, impreund cu argint, bijuterii si droguri khat®2.

Grup de crima organizata international implicat in spalarea banilor obtinuti din
traficul de cocaina

Sprijinind echipa comuna de anchetda Playa, Europol a acordat asistenta orizontald prin
realizarea unei analize financiare speciale si elabordand mai multe rapoarte de analiza
operationala. Echipa comuna de anchetda a obtinut, in urma unei anchete internationale de
durata, arestarea a 10 suspecti care faceau parte dintr-o importanta organizatie
internationala de trafic de droguri. Profiturile acestei organizatii erau investite in
achizitionarea de proprietati personale [0 autoturisme de lux, proprietati imobiliare, discoteci

31 Consiliul de MiniOtri al Regatului Unit, 2000.
32 Khatul este o plantd ale cdrei frunze se mestecd pentru un efect stimulant asem&ndtor amfetaminei, datorat
ingredientelor sale active de catind Oi catinond. Este o substanda interzisa in majoritatea Oarilor din UE.
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si barci de agrement O in Spania si in alte tari. Pentru a-si ascunde identitatea, banda de
infractori infiintase mai multe societati. Europol a acordat expertiza si sprijin de investigare
pentru a facilita recuperarea activelor obtinute din activitati infractionale.

Fraude importante de tip ,,Ponzi” legate de plasamente colective

Europol a sprijinit o importantd ancheta multi-jurisdictionald, pornind de la acuzatii potrivit
carora principalii suspecti au defraudat atat investitori privati, cat si corporativi. Investitorii
au alocat sume mari de bani, potrivit intelegerii ca acesti bani vor fi investiti, cu un profit
substantial garantat. In schimb, principalii suspecti au utilizat o retea de conturi bancare
pentru a deturna banii investitorilor catre conturi private.

Activitatile de spalare de bani desfasurate la nivel international confirma utilizarea la scara
largd a metodelor traditionale precum transferurile de numerar prin transportatori de bani,
precum si a tehnicilor sofisticate, in scopul crearii de investitii financiare off-shore,
tranzactionate sub acoperirea unei societati anonime. Cazurile actuale de spalare de bani au
inregistrat, de asemenea, implicarea unor profesionisti, in principal din afara sectoarelor
financiare traditionale, care au fost folositi pentru integrarea veniturilor ilicite in activitati
comerciale. Investitiile imobiliare, activitdtile comerciale si bunurile de lux continud sa
reprezinte unele dintre cele mai vizibile investitii pentru grupurile de crima organizata.

Biroul Europol privind activele provenite din savarsirea de infractiuni (Europol
Criminal Assets Bureau, ECAB) sprijind anchetatorii financiari din statele membre in
urmarirea internationala a produselor infractiunii, atunci cdnd activele au fost ascunse in
afara granitelor lor jurisdictionale. Rolul principal al ECAB este ca, in cadrul anchetelor
sprijinite de Europol, sa depisteze produsele infractiunii.

Alte aspecte importante ale activitatii ECAB sunt crearea unor birouri de recuperare a
creantelor in statele membre care sa consolideze cooperarea acestora la nivel european si sa
gdzduiasca secretariatul retelei CARIN.

Reteaua Interagentii Camden de Recuperare a Creantelor (CARIN)

Europol este gazda secretariatului permanent pentru Reteaua Interagentii Camden de
Recuperare a Creantelor (Camden Assets Recovery Inter-Agency Network, CARIN), care este
o retea informala de experti judiciari si responsabili de aplicarea legii in domeniul recuperarii
creantelor. CARIN are in prezent 49 de jurisdictii membre inregistrate, incluzand toate cele
27 de state membre ale UE si noua organizatii internationale.

Din fiecare jurisdictie au fost desemnati cate un ofiter de aplicare a legii si un ofiter judiciar
pentru a sprijini, in calitate de persoane de contact, cooperarea transfrontaliera in scopul
identificarii, Tnghetarii, retinerii si confiscarii bunurilor provenite din infractiuni. Aceste
persoane de contact raspund la intrebarile generale referitoare la recuperarea creantelor in
propriile jurisdictii, insa ofera si sprijin operational prin canalele legale avute la dispozitie.
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3.10Grupurile de crima organizata mobile

Grupurile de crima organizata mobile (GCOM) opereaza cu un grad ridicat de flexibilitate si
mobilitate In numeroase jurisdictii si sectoare de criminalitate. Implicati, in primul rand, in
infractiuni sau fraude legate de proprietate, acesti infractori se axeaza pe activitati precum:

e jafuri (armate);

e spargeri de locuinte si de intreprinderi si patrunderi prin escrocherie;
e furturi organizate din magazine si din buzunare;

e furturi de incarcaturi si de metale;

e atacuri fizice asupra transporturilor de numerar (cash-in-tranzit, CIT) si a bancomatelor
(ATM);

e furturi de masini grele de pe santiere de constructii;

e furturi de masini de lux si de camioane.

Grupurile de crima organizata mobile au au aparut la sfarsitul anilor 1990-inceputul anilor
2000, cand s-a constatat ca bandele din Europa de Est si Europa Centrald erau din ce in ce
mai frecvent responsabile pentru spargerile sistematice de locuinte si magazine, spargeri cu
autovehicule furate si anumite forme de furturi de autoturisme. Dupa modul lor de operare,
devenise deja clar ca bandele erau bine organizate, actionau in mod sistematic si erau
interesate, in principal, de numerar si de bunuri pe care le puteau vinde pe pietele de marfuri
furate si de ocazie®.

Aceste organizatii criminale produc victime ale TFU** si alte bunuri furate sau ilicite, inclusiv
droguri, pentru pietele din UE, dupa care repatriaza profiturile in locurile lor de origine din
interiorul sau din afara UE. In unele cazuri, acestea se ocupa si de distributia finala a
marfurilor. Majoritatea grupurilor de crima organizata mobile sunt conduse din interiorul UE si
cel putin o parte substantiala din activele lor se afla pe teritoriul UE.

Printre cele mai importante grupuri de crima organizatd mobile se numara cele vorbitoare de
limba lituaniand, georgiana si rusa.

Grupurile lituaniene de crimd organizatd actioneaza in numeroase state membre ale UE,
inclusiv in Belgia, Danemarca, Finlanda, Franta, Germania, Irlanda, Oarile de Jos, Spania,
Suedia si Regatul Unit. Aceste grupuri au fost deja identificate in OCTA 2011 ca fiind o
prioritate pentru Europol de combatut la nivel european. Punctul nodal infractional de nord-
est®> rdmane un punct central pentru tranzitarea marfurilor ilicite citre si dinspre fosta
Uniune Sovietica si o baza pentru grupurile cu spectru diversificat de infractiuni care
actioneaza la nivel international. Grupurile lituaniene sunt angajate intr-o gama larga de
infractiuni legate de proprietate, precum si de furturile de autovehicule (inclusiv o noua
tendinta, si anume furtul de camioane), jafuri, spargeri de locuinte, furturi din buzunare si
fraude. Aceste grupuri sunt implicate si in traficul de droguri din America Latind, prin Africa
de Vest si punctele nodale infractionale de sud-vest si nord-vest si colaboreaza cu grupurile
criminale albaneze in traficul de heroina din Asia Centrald spre Europa de Vest.

De asemenea, grupurile lituaniene joaca un rol important in traficul de droguri de sinteza
spre Federatia Rusa, Scandinavia si Carile Baltice. Recent, au devenit o veriga esentiala in
lantul de aprovizionare pentru punctul nodal infractional de nord-vest, asigurand
aprovizionarea cu benzil metil cetona (BMC) din Federatia Rusa pentru fabricarea de
amfetaminad. La fel ca in cazul crimei organizate albaneze, numarul comparativ ridicat de

33 Combaterea grupurilor criminale itinerante: noi provocari”, publicallie din 2010 a autoritdOilor de aplicare a

legii din Belgia.
3 Trafic de fiinOe umane.
35 Pentru detalii suplimentare, a se vedea anexa 1.
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grupuri criminale lituaniene sporeste capacitatile acestora de recrutare, retinere, infiltrare si
investitie.

Grupurile de crima organizata din Georgia si Rusia sunt foarte bine organizate si functioneaza
pe subgrupuri de structuri ierarhice. Grupurile de crima organizata din Georgia actioneaza in
Austria, Belgia, Republica Ceha, Franta, Germania, Spania si, de asemenea, in Federatia Rusa
si Statele Unite ale Americii. In cel putin un caz, limba rusa a facilitat activitatea unui grup ai
carui membri provin din mai multe state diferite ale fostei Uniuni Sovietice.

Grupurile criminale ruse/georgiene sunt implicate, printre altele, in infractiuni legate de
proprietate, imigratie ilegala, falsificarea documentelor de identitate, spalarea de bani, jaf si
trafic de droguri. Grupurile din Georgia sunt implicate, de asemenea, in importul de cocaina
provenita din America de Sud in Federatia Rusa si in Caucaz.

Informatiile indicd faptul cd grupurile mobile din CSI®®, de origine cecend si georgiand, sunt
controlate de un ,vor v zakone” sau ,hot in lege”’. Membrii grupului mobil trebuie s3
contribuie la fondul comun (,obshak”), platind bani pentru protectie si cedand o parte din
produsele infractiunilor respectivilor ,hoti in lege”. Acestia din urma pot fi considerati factori
de reglementare pe scena criminalitatii organizate din Rusia.

LHotii Tn lege” de rang inalt sunt atat de bogati, incat pot juca un rol important in sectoare
economice strategice. De exemplu, anchetele actuale indicd legaturi cu mari companii
eurasiatice din domeniul energiei electrice. Aceste legaturi sunt exploatate pentru o
combinatie de activitati legale si ilicite, dar si pentru a crea perdele de fum care sa inspire
credibilitate si incredere in persoanele si activitatile implicate. Este necesar ca accesul posibil
al acestora la cercuri economice legale din UE sa fie monitorizat si combatut.

iIn acest cadru, Europol a sprijinit statele membre ale UE si tarile din afara UE, asigurand:

« sprijin strategic si operational analitic si tehnic in mai multe anchete desfasurate de statele
membre;

e reuniuni de coordonare si operationale;

« implicarea in Planul de actiune operational (OAP) privind grupurile de crima organizata
mobild (MOCG) in scopul reducerii capacitatilor generale ale acestor grupuri de a se
implica in activitati infractionale (COSI/EMPACT).

Operatiunea , Vigilant”
Domeniu infractional principal Criminalitate legata de automobile

Cari participante Belgia, Franta si Oarile de Jos

Contributia Europol:

e Europol a detasat biroul mobil si a acordat asistenta la fata locului agentiilor olandeze de
aplicare a legii*® implicate in actiune;

e in plus, Europol a oferit posibilitatea de a efectua controale directe ale informatiilor
colectate cu ajutorul ofiterilor de legatura Europol.

36 Comunitatea Statelor Independente (CSI): Armenia, Azerbaidjan, Belarus, Kazahstan, Kirgizstan, Republica

Moldova, Rusia, Tadjikistan, Turkmenistan, Ucraina Oi Uzbekistan.

JVor v zakone” sau ,ho in lege” (o traducere mai clara ar putea fi ,hod care acOioneaza intr-un cadru legal”
sau ,un infractor care respecta codul hoOilor”) este un infractor care este respectat, are autoritate i un statut
de rang fnalt in lumea interlopa. HoOii in lege sau ,vory” reprezinta elita lumii criminalitatii organizate din Rusia
- ei nu aparOdin unui grup individual, ci constituie factori de reglementare intre diferitele organizallii (de
exemplu, Solntsevskaya, Ismailovskaya, Tambovskaya). Fiecare organizallie are un reprezentant subordonat lui
~vory”, care se ocupa de aceste organizallii, iar deciziile luate de ,vory” sunt obligatorii pentru toate grupurile de
crimad organizata.

Serviciul fiscal comunitar din Rotterdam, Autoritatea vamala olandeza, Inspecia naldionald Drumuri Oi Trafic
(RDW) Oi diferite echipe ale polidJiei din Rotterdam-Rijnmond.

37

38
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Obiectul operatiunii

Europol a oferit sprijin operational in cadrul unei zile de actiune a politiei din Rotterdam
(Oarile de Jos). Camerele video de recunoastere automatda a numarului de inmatriculare
(Stationary Automated Number Plate Recognition, ANPR) au scanat 351 de autovehicule, din
care peste 100 au fost oprite de politie pentru verificari suplimentare.

Ca urmare a cooperarii internationale:
e 5 arestari e 23 de autovehicule confiscate

e 41 de amenzi aplicate — 33 000 EUR colectati e 24 de documente suspecte verificate.

Operatiunea ,,Oakleaf”
Domeniu infractional principal Criminalitate si frauda legata de proprietate.

Cari participante Initial, 12 tari: Belgia, Republica Ceha, Danemarca,
Finlanda, Franta, Germania, Irlanda, Italia, Oarile de Jos,
Norvegia, Suedia, Regatul Unit.

Urmatoarele tari s-au aldturat ulterior: Austria,
Portugalia, Spania, Elvetia, Statele Unite ale Americii. De
asemenea, Interpol acorda sprijin in acest caz.

Contributia Europol:

e Europol a gazduit la Haga o reuniune de cooperare a tarilor participante in scopul
planificarii abordarii coordonate necesare pentru combaterea acestui tip de grup de crima
organizata mobil;

e mai multe cazuri au fost sprijinite cu analize ad-hoc, oportune, care au ajutat anchetatorii
in cursul operatiunilor de supraveghere permanentda. De asemenea, feedback-ul rapid a
ajutat procurorii s mentind suspectii in arest. in decembrie 2011, un analist s-a deplasat
la Paris pentru a sprijini autoritatile franceze in introducerea datelor in Sistemul Informatic
Schengen;

e de la sfarsitul anului 2010, Europol este principalul depozitar de informatii si analize
privind grupul in cauza. Pdna acum, analiza a contribuit la identificarea a sase persoane
care constituiau tinte principale, precum si a asociatilor acestora;

¢ au fost identificate mai multe goluri de informatii, au fost prelucrate peste 900 de mesaje
SIENA si, pana in prezent, au fost create peste 11 000 de entitati. Se mentine un flux
constant de contributii in vederea prelucrarii si monitorizarii;

e de asemenea, operatiunea este sprijinitd de echipa SCAN a Europol, in iulie 2011 fiind
transmisa o notificare ad-hoc autoritatilor de aplicare a legii cu privire la existenta unei
amenintari. Notificarea descria modul de operare al infractorilor, oferind publicului larg si
autoritatilor de aplicare a legii indicii privind criminalitatea legata de turism si avertizénd
asupra potentialelor tinte care detineau coarne de rinocer la vedere sau in depozite;

e a fost constatatda necesitatea asistentei din partea Biroului Europol privind activele
provenite din savarsirea de infractiuni (ECAB) pentru a identifica resursele financiare ale
acestor infractori.

Obiectul operatiunii
Operatiunea ,Oakleaf” a fost lansata in noiembrie 2010, la initiativa Irlandei, pentru vizarea
activitatilor unui grup de crima organizatd mobil de origine irlandeza. Acest grup a fost

implicat, in principal, in fraude privind asfaltul, in distributia de produse contrafacute (de
exemplu, unelte electrice si generatoare), jafuri organizate, spalare de bani si trafic de
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droguri in multe tari din UE. Recent, acesti infractori au inceput sa se specializeze si in furtul
si comertul ilegal cu coarne de rinocer, prin urmare activitatile membrilor sdi incep acum sa
fie raportate in America de Nord si de Sud, Africa de Sud, China si Australia.

In cadrul activitatii sale criminale, acest grup bine organizat infiinteaza societati comerciale
pe intreg teritoriul Europei, in incercarea de a-si ,legaliza” si disimula activitatile ilegale.
Membrii grupului de crimd organizata si-au spalat veniturile ilicite si nedeclarate in
proprietati, autoturisme de lux noi si alte active in Irlanda. Pana in prezent, 9 milioane EUR
reprezentand lichidari fiscale au intrat in buzunarele a noua membri ai grupului, fiind estimate
sume si mai mari pentru viitor.

Dupa ce autoritatile de aplicare a legii din statele membre UE si tarile nemembre au convenit
ca o abordare coordonata este esentiala pentru combaterea acestui grup, in 2011 s-a
organizat o reuniune la Europol. in cadrul reuniunii, s-a evidentiat faptul c& zeci de cazuri de
infractiuni ,minore” savarsite pe intreg teritoriul UE sunt imputabile acestui grup si ca se
fnainteaza intr-o directie comuna in vederea stoparii activitatilor grupului.

Ca urmare a cooperarii internationale:

e zeci de arestari au avut loc pe teritoriul UE, inclusiv datoritd sensibilizarii prin rapoartele
analitice emise de Europol;

Operatiunea ,,Baia Mare”
Domeniu infractional principal Criminalitate legata de automobile
Cari participante Austria, Franta, Germania, Ungaria, Romania

Contributia Europol:

e reuniunea operationala cu Eurojust si cu statele membre in cauza a fost organizata la
Europol;

e mai multe contributii cu informatii au fost oferite Europol, iar analiza respectiva a condus
la identificarea principalilor suspecti si a modului de operare al retelei.

Obiectul operatiunii

Cu sprijinul si sub coordonarea Eurojust, agenti de politie, jandarmi si procurori din cinci tari
au derulat o operatiune Tmpotriva mai multor retele infractionale sofisticate, implicate in
furtul de incarcaturi pe autostrazile din UE. Operatiunea a vizat, in special, destructurarea
grupurilor de crima organizata care atacau camioane in parcari in timp ce conducatorii auto
dormeau.

Franta a initiat cazul, estimand ca, din 2010 pana in martie 2011, peste 70 de furturi au avut
loc pe teritoriul Frantei, provocand o pierdere de aproximativ 3 milioane EUR. Lansat la nivel
local, cazul a fost foarte curdnd extins la nivel national® si apoi la nivel european.

Anchetatorii au descoperit modul de operare al retelelor criminale. Mai multe echipe actionau
in Franta, furand bunuri de mare valoare. Austria era, ocazional, tara de tranzit. Germania
era folosita pentru logistica si loc de intalnire pentru efectuarea schimbului de camioane.
Principalul organizator si, de asemenea, locul de depozitare a bunurilor furate, au fost
identificate in Ungaria. Romania era tara de origine a celor mai multi membri ai acestei
organizatii criminale.

Ca urmare a cooperarii internationale:

¢ in total, au fost arestati 22 de infractori suspecti;

39 |a nivel naOional in Franta, acest caz este investigat de Jandarmeria Nallionald Franceza (SR Limoges Oi

OCLDI), sub conducerea JIRS din Bordeaux.
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e au fost emise 13 mandate de arestare europene;

e au fost efectuate aproximativ 20 de perchezitii domiciliare in tarile participante, care au
avut ca rezultat recuperarea unei mari cantitati de probe si bunuri furate.

Operatiunea ,,Caucase”
Domeniu infractional principal Jafuri
Cari participante Franta

Contributia Europol:
e Analiza si sprijin la fata locului, prin intermediul biroului mobil, in cursul zilelor de actiune.

e Au fost identificate conexiuni multiple cu alte grupuri care actionau in Franta si cu
grupuri si ,vor v zakone™ activi in alte state membre ale UE.

e Obiectul operatiunii

In 2011, o retea de crimd organizata la scara largd, formata din resortisanti georgieni si
armeni, a fost anihilatd 1angd Toulouse, in sudul Frantei®.

Membrii retelei sunt suspectati pentru comiterea a peste 1 000 de infractiuni in regiunea
Toulose O in principal spargeri de locuinte si magazine si furturi. Bunurile furate, cum ar fi
computere, produse electronice si imbracaminte de lux, erau transportate in afara tarii in
containere si camioane, iar bijuteriile furate erau trimise, de reguld cu kilogramul, spre
vanzare in Anvers, Belgia. Grupul infractional era structurat ierarhic pe mai multe niveluri
(spargatori, conducitori auto si sefi de echipd), sub coordonarea a cel putin un hot in lege®’.
Ca urmare a cooperarii internationale:

e 23 de suspecti au fost arestati pana in prezent;

¢ au fost recuperate kilograme de aur si bijuterii;

e ultimul container cu bunuri furate a fost oprit inainte de a parasi portul;

e doua persoane de origine georgiand, care aveau tatuaje specifice hotilor in lege, au fost
descoperite la resedintele perchezitionate.

Echipa comuna de ancheta Balcar
Domeniu infractional principal Criminalitate legata de autovehicule
Cari participante Estonia, Letonia, Lituania

Contributia Europol:
e aceastd echipa comuna de ancheta este sprijinita de Europol si Eurojust;
e FEuropol a organizat deja si a finantat mai multe reuniuni operationale;

¢ de asemenea, Europol a detasat biroul mobil si realizeaza produse analitice periodice.
Obiectul operatiunii

Aceasta anchetd vizeazd grupurile de crimd organizata lituaniene, suspectate a fi implicate in
furtul de autovehicule de lux din Germania si Oarile Baltice. In 2009, a avut loc un val de

40 Anihilata de Oficiul central francez de combatere a delincvenei itinerante din cadrul Jandarmeriei NaOionale
(OCLDI) Oi Jandarmeria Regiunii Midi-Pyrénées, cu sprijinul Grupelor de IntervenOie ale Jandarmeriei Nallionale
(GIGN).
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furturi de autovehicule noi in Estonia. Ancheta a relevat existenta unor conexiuni in Letonia si
Lituania. Ulterior in acel an, a fost arestata prima ,brigada” in Estonia. Europol s-a aldturat
echipei comune de ancheta in 2010 si o altd ,brigadd” a fost curand arestata in Estonia.
Perioada de activitate a JIT a fost prelungita, iar ancheta continud, vizdnd unul dintre cele
mai active grupuri de crima organizata din Lituania.

Ca urmare a cooperarii internationale:
e pana in prezent, au fost distruse trei grupuri de crima organizata;

e dintre acestea, un grup de crima organizata din Lituania si unul din Letonia au fost deja
condamnate;

e 0 parte din membrii unui grup de crima organizata din Lituania au fost retinuti, se aduna
dovezi suplimentare si vor urma noi arestari, in timp util.
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3.11 Bandele criminale de motociclisti

Majoritatea membrilor cluburilor de motociclisti din lume fac parte din societatea normal3;
fnsd un mic procent nu respecta legea si nu accepta normele societatii. Ei se autodenumesc
»~banditi” sau ,cei unu la suta”. Adesea organizati in bande criminale de motociclisti (OMCG),
ei poarta insemne specifice pe jachete, reprezentand 1% in interiorul unui romb.

Pentru a contracara aceasta amenintare, proiectul specializat al Europol, intitulat ,Monitor”,
contribuie la prevenirea si combaterea activitatilor infractionale ale OMCG, de exemplu ale
Hells Angels Motorcycle Club (HAMC), Bandidos, Outlaws, precum si ale cluburilor de
motociclisti care fi sustin. Proiectul adoptda o abordare multidisciplinara si orizontala, fiind
concentrat mai degraba pe grupurile de crima organizata decat exclusiv pe fenomenele
infractionale inerente acestora, dupa cum urmeaza:

¢ identificarea structurilor si a membrilor acestor OMCG;

e explicarea sensului noilor fenomene in cadrul acestei subculturi si detectarea noilor
tendinte prin intermediul analizei strategice;

e initierea, promovarea si coordonarea unor activitati operationale noi cu ajutorul analizei
operationale;

e sprijinirea partenerilor in interventiile de mentinere a ordinii la evenimente de motociclism
importante, cum ar fi Concursul international din 2011 organizat la Laconia, SUA , precum
si in alte activitati operationale, prin utilizarea biroului mobil Europol;

e organizarea de cursuri de formare profesionald pe tema OMCG in intreaga Europa;

e acordarea de sprijin la nivel Tnalt organelor de conducere din domeniul aplicarii legii,
autoritatilor judiciare si guvernamentale;

e sprijinirea Platformei Europol pentru experti pe probleme legate de bande criminale.
Platforma reprezintd un cadru unic de partajare a informatiilor strategice, a bunelor
practici, a experientelor si cunostintelor in randul agentilor de aplicare a legii care
actioneaza in directia combaterii bandelor criminale de motociclisti, a bandelor stradale si
a altora similare.

Ciocnirile extrem de violente dintre cluburile rivale si bandele stradale din a doua generatie
s-au dovedit a constitui un risc pentru siguranta cetatenilor si, prin urmare, este important
ca autoritatile de aplicare a legii sa le monitorizeze. Bandele criminale de motociclisti sunt
considerate drept o amenintare nationala si constituie o prioritate in interventiile politienesti
la nivel national, in majoritatea celor 15 tari participante la acest proiect. Pentru a ne asista
partenerii intr-o maniera mai eficientd, au fost identificate prioritdti strategice si
operationale, inclusiv investigarea expansiunii OMCG in noi regiuni ale Europei si recrutarea
pe care acestea o desfasoara in randul huliganilor de dreapta.
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Dezvoltarea Hells Angels (Ingerii Iadului) (HAMC)

Expansiunea HAMC pe plan international (1940-2011)
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3.12Terorismul

Dupa mai bine de 10 ani de la atacurile de la 11 septembrie 2001 din New York, terorismul
continua sa reprezinte o amenintare grava pentru Uniunea Europeana. Grupurile extremiste
si teroriste, precum Al-Qaida si altele, sunt active in UE si exercita un impact asupra vietii
cetatenilor europeni. Lupta Tmpotriva extremismului si terorismului ramane, asadar, o
prioritate pentru Uniunea Europeana si Europol.

Europol sprijina statele membre in efectuarea cu succes a anchetelor in acest domeniu, prin
furnizarea urmatoarelor produse si servicii:

e analiza si produse analitice precum rapoarte, evaluari ale amenintarilor si verigi lipsa
pentru anchetele internationale in desfasurare;

e schimburi de informatii si acces la bazele de date Europol, sisteme de realizare a
schimburilor de date si alte platforme de experti;

e expertiza prin intermediul biroului mobil Europol, care asigura asistenta la fata locului;

e elaborarea Raportului privind situatia si tendintele terorismului in UE (TE-SAT), care
prezintd fapte si cifre de bazad referitoare la atacurile teroriste si la arestarile din UE,
inclusiv noile tendinte.

3.12.1 Observatorul privind modurile de operare

Observatorul privind modurile de operare reprezinta un model general de activitate care
evalueaza in mod continuu incidentele si anchetele in materie de terorism, axandu-se pe
elementele specifice modului de operare al teroristilor. Observatorul capata valoare
suplimentara prin faptul ca rezultatele obtinute sunt legate de alte produse de informare ale
Europol si ca scopul sdu este de a oferi expertizd si informatii in timp real agentiilor din
statele membre in cauza.

3.12.2 Reteaua de prima reactie

Reteaua de prima reactie ofera sprijin oricarui stat membru care se confrunta cu un incident
terorist major, realizdnd legatura dintre expertii sdi nationali cu o platforma internationalad a
expertilor in combaterea terorismului si cu analisti de informatii, inclusiv din cadrul Europol.
Prin intermediul acestei platforme, Europol pune la dispozitia partenerilor sai europeni din
domeniul aplicarii legii toate capacitatile sale, inclusiv:

e 0 baza de date internationald a suspectilor de terorism si extremistilor;
e posibilitatea de a depista finantarile in scopuri teroriste;

e o0 platforma operationala pentru coordonarea principalelor cdi internationale de investigare.

In astfel de cazuri, aceastd echipd va utiliza centrul operational al Europol pentru a asigura
un schimb de informatii eficace cu toate partile implicate. Pe langa sprijinul acordat intr-o
situatie de criza, Reteaua de prima reactie are ca scop, de asemenea, sa ofere consiliere
strategica expertilor de inalt nivel in combaterea terorismului, in functie de noile moduri de
operare utilizate Tntr-un atac. Un exemplu recent in acest sens este reprezentat de perioada
imediat urmatoare atacului teribil din Norvegia din iulie 2011, soldat cu explozia unei masini-
capcana si impuscarea mai multor zeci de persoane, cdnd Europol a fost gazda Retelei de
prim& reactie a UE*', sprijinind ancheta.

In urma atelierelor pe tema Retelei de primd reactie, organizate la Europol, a fost transmis
un raport la Consiliul Ministrilor Justitiei si Afacerilor Interne, in care se detaliaza trei

41 Care, in acest caz, a fost alcituitd din reprezentandi ai Danemarcei, Finlandei, Germaniei, Greciei, Norvegiei,

Poloniei, Suediei Oi Regatului Unit.
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recomandari principale pentru activitatile viitoare. Aceste recomandari au fost aprobate in
cadrul unei reuniuni a expertilor la nivel inalt, care a avut loc in octombrie 2011, si vor servi
la crearea unui grup operativ virtual pentru combaterea extremismului violent:

e ar trebui sa se creeze un grup operativ virtual pentru combaterea extremismului violent,
care sa fie format din experti relevanti din statele membre UE, insarcinati cu cercetarea si
raportarea privind punerea in aplicare a unei strategii la nivel european, bazata pe un
proiect de succes aflat deja in curs de elaborare in Regatul Unit (Proiectul Guillemot);

e conceptul Europol de verificare a internetului ar trebui sa fie duplicat, pentru a asigura un
portal UE pentru schimbul de bune practici, analize si evaluari referitoare la utilizarea
internetului de catre persoane si grupuri asociate cu activitati de extrema dreapta
(extreme right wing, XRW);

e Europol ar trebui sa elaboreze o evaluare cuprinzatoare a amenintarii pe care o prezintd
pentru Uniunea Europeand persoanele si/sau grupurile asociate extremismului violent
si/sau activitatilor de extrema dreapta.

3.12.3 Reteaua europeana de eliminare a dispozitivelor explozive
(EEODN)

Creata pentru experti, in scopul realizarii schimburilor de informatii cu privire la eliminarea
materialelor explozive, Reteaua europeana de eliminare a dispozitivelor explozive (EEODN)
contribuie la identificarea celor mai bune practici si organizeaza cursuri de formare, in
parteneriat cu statele membre UE si cu tarile terte. De asemenea, reteaua asigura informarea
la zi, cu privire la ultimele evolutii relevante, a unitatilor responsabile cu eliminarea
materialelor explozive. EEODN este deschisa tuturor unitatilor de politie, guvernamentale si
militare care se ocupd de probleme legate de explozivi. In 2011, au avut loc doud conferinte
si doua cursuri de formare profesionala pe tema eliminarii dispozitivelor explozive (EOD), una
in Ungaria, iar cealalta in Polonia. Aceste activitati au fost cofinantate de Comisia Europeana.

Pentru a pune in aplicare una dintre masurile Planului de actiune al Uniunii Europene in
domeniul CBRN, protocolul EEODN a fost modificat pentru a integra mai eficient comunitatea
CBRN*2, Prin urmare, EEODN ar trebui si serveascd acum aceluiasi scop initial, dar pentru
ambele comunitati, si anume comunitatea EOD si CBRN. Acest aspect a fost discutat si
aprobat in cadrul celei de-a doua Conferinte a EEODN, din Polonia.

3.12.4 Sistemul UE de date privind bombele (EBDS)

Sistemul UE de date privind bombele (EBDS) ofera o platforma pentru realizarea schimbului
prompt de date si informatii operative relevante privind incidentele in care sunt implicati
explozivi, dispozitive incendiare si explozive (IED, IID)**, precum si materiale chimice,
biologice, radiologice si nucleare (CBRN). De asemenea, sistemul UE de date privind bombele
include baze de date referitoare la incidente, in cazul explozivilor si CBRN, precum si biblioteci
si forumuri ale expertilor. Fiind operational din octombrie 2010, acest proiect cofinantat de
Comisia Europeana a fost finalizat pana in noiembrie 2011. Aproape toate statele membre UE
sunt deja conectate la acest sistem, care a cunoscut o crestere semnificativa a numarului de
utilizatori noi, de activitati si de noi introduceri de date in 2011.

Incidentele de la magazinele IKEA

In septembrie 2011, Europol a solicitat informatii in numele autoritatilor belgiene si olandeze,
in urma exploziilor care au avut loc la magazine IKEA din Europa. Infractorul plasase

42 Materiale chimice, biologice, radiologice Oi nucleare (CBRN).
43 Dispozitiv exploziv improvizat (Improvised explosive device, IED). Dispozitiv incendiar improvizat (Improvised
incendiary device, 11D).
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dispozitive explozive improvizate in magazinele IKEA, dupad care parasise rapid locul
respectiv. Dispozitivele au explodat, provocand vatamari persoanelor si daune imobilelor.

Europol a acordat asistenta in alte dosare cu acelasi mod de operare, in Belgia, Republica
Ceha, Franta, Germania si Oarile de Jos, iar cetatenii au fost rugati sa ajute la identificarea
principalului suspect dupa imaginile surprinse de camerele de luat vederi si dupa descrierile
martorilor.

Doua reuniuni operationale au fost organizate la Europol, la care au participat un numar din
ce In ce mai mare de reprezentanti ai statelor membre (Belgia, Republica Ceha, Franta,
Germania, Oarile de Jos, Polonia, Suedia, precum si Elvetia). Europol a avut un rol central in
acest dosar, care a oferit, de asemenea, oportunitati de implicare in noi forme de cooperare
in lupa impotriva terorismului cu statele membre participante.

Sistemul UE de date privind bombele (EBDS) a fost utilizat pentru a asigura realizarea unui
schimb securizat de informatii prompte referitoare la acest dosar, ducand, in final, la
identificarea si arestarea autorilor infractiunii. Pana la momentul ultimului incident, din
Republica Ceha, toate informatiile existente privind diferitele dispozitive folosite erau
disponibile in EBDS.

Atacurile din Norvegia

Pe langa sprijinul acordat autoritatilor norvegiene, prin intermediul Retelei de prima reactie,
imediat dupa atacurile din iulie 2011, Europol a transmis, de asemenea, statelor membre UE
cele mai recente informatii si evaluarea initiala referitoare atat la incidentul cu bomba, cat si
la continutul manifestului publicat de catre autor Thaintea savarsirii atacurilor.

Odatad obtinute, intr-o perioada de cateva ore de la momentul explodarii bombei si al
Tmpuscaturilor, aceste informatii au fost puse imediat la dispozitia utilizatorilor EBDS,
demonstrand potentialul si valoarea unui asemenea sistem. In final, aceste evenimente au
determinat autoritatile norvegiene sa solicite si sa obtina conectarea la EBDS.

In saptamanile care au urmat acestor atacuri, Europol a participat la reconstituirea
dispozitivelor folosite si a vizitat scenele diferite ale crimei.

3.12.5 Pirateria maritima

Intrucat pirateria maritima a devenit o problema importants, costurile industriei de transport
maritim au scapat de sub control, din cauza ratelor de asigurare mai scumpe, a cheltuielilor
de securitate si a cheltuielilor de exploatare mai mari din cauza rutelor alternative mai lungi.

Europol, in stréansa cooperare cu Interpol cu sprijinul oferit de 10 state membre UE, precum
si de Eurojust, realizeazd schimburi de informatii privind pirateria maritima. Implicarea
Europol se axeaza pe identificarea principalilor autori ai infractiunilor, a capacitatilor logistice
si a fluxurilor de bani in legatura cu aceasta activitate infractionala. Informatiile operative
indica faptul ca pirateria ar putea avea legaturi cu alte forme de crima organizata precum
transportul clandestin de persoane, arme si droguri.

O rezolutie adoptatd in unanimitate de Consiliul de Securitate al ONU** invit3 toate cele 192
de tari membre sa actioneze in cooperare cu Europol si Interpol in scopul combaterii
retelelor infractionale implicate in pirateria maritima din largul coastei Somaliei. Aceasta
rezolutie a reprezentat un pas finainte important, deoarece autoritatile internationale de
aplicare a legii asigura conexiunea esentiala intre arestarile efectuate in urma interventiilor
militare si anchetele si urmarirea penala a piratilor maritimi si a retelelor infractionale
asociate.

4 RezoluOia ONU 1950 (2010).
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Europol sprijind operatiunea ,Atalanta” (EU-NAVFOR)* pentru dezvoltarea unui sistem care
sa tina evidenta tuturor informatiilor relevante referitoare la toate dosarele legate de
pirateria maritim&. In acest scop, Europol mentine legdtura cu Interpol, NCIS*® si statele

membre implicate.

In 2011, Europol a gdzduit doud echipe comune de anchetd ale statelor membre,
specializate in combaterea terorismului.

3.12.6 Verificarea internetului

Portalul Europol ,Check the Web” (Verificarea internetului) ofera autoritatilor competente din
statele membre UE posibilitatea de a partaja in mod voluntar informatii privind activitatile
teroriste islamice pe internet, prin intermediul unei retele securizate a Europol si prin unitatile
nationale Europol. Obiectivul acestui portal este de a crea sinergii intre statele membre, in
cadrul analizei activitatilor teroriste islamice online. In 2011, Check the Web:

e a acordat sprijin operational unui numar de sase state membre UE;

e a facilitat activitatea desfasurata in legatura cu revista ,Inspire” (o revista online in limba
engleza, care se considera a fi publicata de Al-Qaeda din Peninsula Arabicd (AQAP);

e a inregistrat inscrierea Australiei si a Elvetiei, care s-au alaturat proiectului, si fisierele de
lucru pentru analiza asociate.

In total, existd in prezent 44 de puncte de contact in 24 de tari diferite conectate la portalul
Check the Web, 10 state membre UE contribuind in mod activ la acest portal. Incepand din
martie 2011, s-a inregistrat o crestere de 21% a datelor introduse in Check the Web, din care
75% provin din statele membre UE.

Grupul de lucru al politiei privind terorismul (PWGT)

in 2011, Europol si KLPD din Oé&rile de Jos au gdzduit impreund Grupul de lucru al politiei
privind terorismul (Police Working Group on Terrorism, PWGT). Pentru prima datd in
existenta PWGT, s-a solicitat Europol sa ofere un raport de situatie pe baza contributiilor
serviciilor participante, iar primele reactii primite sunt pozitive.

Operatiunea ,,Munda” a politiei din comitatul Greater Manchester (Regatul Unit)

In 2011, Europol a primit multumiri si un premiu din partea politiei comitatului Greater
Manchester.

De o apreciere deosebita s-a bucurat ajutorul acordat de Europol pentru aducerea in fata
instantei a unui dosar finalizat cu patru sentinte cu inchisoare pe viata pronuntate impotriva
lui Munir Farooqi, care recruta adepti ai Jihadului. Fostul luptator taliban in varsta de 54 de
ani, recruta, de la tejgheaua standului sau de carti de pe o strada din Manchester, candidati
pentru a lupta Timpotriva trupelor britanice din Afganistan. In urma activitatii sub acoperire a
politiei din comitatul Greater Manchester au fost inregistrate aproximativ 600 de ore de
convorbiri Tn care talibanul mentiona atacuri asupra trupelor britanice, eliberarea
prizonierilor si mentiona numele taberelor de pregatire. Totusi, autenticitatea acestor detalii
era dificil de evaluat, asa incat politia din Regatul Unit a solicitat ajutorul Europol.

Abordarea Europol a implicat verificarea informatiilor primite, utilizand instrumentele
analitice disponibile pentru a compara detaliile operationale, inclusiv in Baza de date Europol
privind evenimentele teroriste. Analiza efectuatd a facut posibilda confirmarea unor date
importante, inclusiv a faptului ca anumite evenimente au avut loc in locurile si la datele

4> ForOele Navale ale Uniunii Europene: www.eunavfor.eu
46 Serviciul de Investigatii Criminale al Marinei SUA.
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mentionate de Munir Faroogi. Pentru a ajuta instanta in evaluarea rezultatelor activitatii sub
acoperire desfasurate de politia comitatului Greater Manchester, s-a utilizat un rezumat al
concluziilor comunicate de Europol.

Extremisti violenti in apararea drepturilor animalelor

Europol impreuna cu Eurojust au organizat o conferintd importanta, la care au participat 58
de experti ai autoritatilor de aplicare a legii si procuraturii, precum si reprezentanti din 35 de
organizatii din sectorul privat, pentru a discuta aspectele care stau la baza acestei tendinte.

Cresterea violentei in randul extremistilor continua sa ramana o preocupare pentru toti
participantii la conferintd, un exemplu fiind utilizarea mai intensa a dispozitivelor explozive
improvizate (IED) si a dispozitivelor incendiare improvizate (IID). Conferinta s-a finalizat cu
elaborarea unor recomandari, dupa ce s-a identificat Tn mod clar necesitatea unui schimb mai
amplu de informatii care sa ofere autoritatilor din statele membre o imagine clara a
activitatilor criminale aflate in desfasurare.

Evolutii viitoare

e Grupul operativ virtual pentru combaterea extremismului violent

e Portalul privind extremismul violent

e In prezent se lucreaza la crearea urmatoarelor platforme online pentru experti:
¢ Reteaua de prima reactie

¢ CBRNE, pentru amenintdri asociate materialelor chimice, biologice, radiologice,
nucleare si explozivi (improvizati) cu efect sporit

e Sprijinirea evenimentelor sportive importante, precum Olimpiada de la Londra din 2012 si
UEFA EURO 2012 din Polonia si Ucraina

o Imbuné&tatirea cooperdrii cu SitCen, prin realizarea unei evaludri restrictive de perspectiva.
Astfel cum se mentioneaza in concluziile privind consolidarea legaturilor dintre aspectele
interne si externe ale contraterorismului*’, ,SITCEN si Europol trebuie s& lucreze in
colaborare, intr-o manierd complementara, sa analizeze la nivel global amenintarea
terorista pentru UE, tindnd seama de activitdtile desfasurate deja de aceste organisme in
acest domeniu si de faptul ca o asemenea vedere de ansamblu reprezintd un pas
important in combaterea terorismului si asigurarea unui proces decizional mai eficient.”

3.12.7 Programul de urmarire a finantarilor in scopuri teroriste
(TFTP)

Ca urmare a Acordului UE-SUA privind programul de urmarire a finantarilor in scopuri
teroriste (TFTP), care a intrat in vigoare la 1 august 2010, Europol a primit mai multe
misiuni. Pentru a-si Tndeplini aceste noi responsabilitati, Europol a creat o unitate TFTP
speciald, in cadrul departamentului sau operational.

Specialistii Europol indeplinesc trei roluri distincte:

1. Verificarea solicitarilor adresate de Statele Unite unuia sau mai multor furnizori
desemnati de servicii de mesagerie financiara
(articolul 4 din Acordul TFTP);

2. Destinatarul informatiilor furnizate spontan de catre Departamentul de Trezorerie al
SUA
(articolul 9 din Acordul TFTP);

47°11075/11, Bruxelles, 6 iunie 2011 (adoptate de Consiliul JAI la 9 iunie 2011).
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3. In calitate de solicitant al cdutdrilor in TFTP, Europol asigurd o stransd cooperare cu
statele membre si un raspuns integrat intre Europol, statele membre si Eurojust
(Articolul 10 din Acordul TFTP).

Europol a creat un singur punct de contact (SPOC) pentru statele membre UE si Eurojust,
pentru directionarea cererilor de cautari in TFTP prin intermediul Europol.

Informatiile primite de Europol vor fi comparate cu bazele sale de date, respectdndu-se cu
strictete cerintele privind diseminarea. Ulterior, cu acordul detinatorului datelor, informatiile
vor fi transmise Departamentului de Trezorerie al SUA, unde vor fi efectuate verificari in
TFTP. Obiectivul acestei colaborari intre Statele Unite si UE este de a identifica, supraveghea
si urmari penal teroristii si sustindtorii lor financiari. In acest context:

e in 2011, Europol a prelucrat numeroase cereri in temeiul articolului 10, privind cautarea de
date in TFTP din Statele Unite. Aceste cereri au fost prezentate de mai multe state
membre si au fost generate chiar si de catre Europol;

e autoritatile din statele membre au primit informatii din TFTP care au furnizat indicii
pretioase in sprijinul anchetelor in curs cu privire la fapte de terorism;

e in iulie 2011, Europol a initiat mai multe cereri in temeiul articolului 10 din TFTP, in
sprijinul Norvegiei, impreuna cu alte state membre afectate. Aceste cereri au fost generate
ca raspuns la atacul cu bomba de la Oslo, Norvegia, urmat de seria de impuscaturi. Prin
cererile Tn temeiul articolului 10, s-a oferit asistenta imediata autoritatilor norvegiene si au
fost furnizate informatii statelor membre afectate;

e unitatea TFTP a Europol s-a implicat pe deplin in echipa Retelei de prima reactie, asigurand
un flux continuu de informatii;

e informatiile obtinute din TFTP SUA au asigurat un sprijin operational accelerat si in timp
real pentru numeroase state membre UE, precum si pentru tari terte;

e de asemenea, Europol a transferat statelor membre UE informatiile furnizate simultan de
Statele Unite. Aceste informatii si raspunsuri la cererile formulate in temeiul articolului 10,
privind cautarea de date in TFTP SUA, s-au dovedit importante pentru a sprijini anchetele
operationale din statele membre si au generat noi cdi de cercetare operationala pentru
statele membre si tarile terte.
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4. Activitatea de cooperare a Europol

4.1 Agentiile de aplicare a legii din statele membre ale UE

Europol mentine o legaturd permanenta (24/7), in timp real, cu unitatile nationale Europol
din cele 27 de state membre ale Uniunii Europene. Acest schimb permanent de comunicari si
date privind criminalitatea este posibil datorita birourilor de legatura gazduite la sediul
Europol si reprezintd modul esential si eficient de mentinere a contactului si de sprijinire a
aproximativ 2 milioane de agenti responsabili de aplicarea legii in UE si, cel mai important, a
tuturor anchetatorilor ale caror actiuni pot beneficia de asistenta Europol.

Europol organizeaza periodic evenimente de sensibilizare a agentilor de aplicare a legii din
UE, pentru a le consolida cunostintele cu privire la serviciile Europol, care le-ar putea fi de
ajutor in solutionarea dosarelor transfrontaliere. in 2011, au fost organizate sapte astfel de
seminarii, la care au participat peste 750 de lucratori din domeniul aplicarii legii. Aceste
~campanii” ale Europol au contribuit la consolidarea cooperarii si la imbunatatirea calitatii si
cantitatii informatiilor privind criminalitatea, care fac obiectul schimburilor.

Agentii regionali de sprijin

In 2011, a fost lansat un nou concept de sprijin regional, prin numirea a trei agenti regionali
de sprijin (regional support officer, RSQ), care vor consolida dialogul cu autoritatile
competente din statele membre si vor mentine o imagine de ansamblu a crimei organizate
din zonele lor geografice de responsabilitate, si anume: Europa de Vest, Europa de Nord-est
si Europa de Sud-est.

Primele rezultate constructive, cum ar fi identificarea unor noi amenintari aparute in aceste
regiuni, acordarea de asistenta zilnica partenerilor principali si integrarea constanta a partilor
terte in mediul Europol, constituie dovezi ale rolului important pe care il au agentii regionali
de sprijin.

4.2 Cooperarea externa a Europol

Cooperarea Europol este esentiala intre autoritatile de aplicare a legii din statele membre ale
UE si din tarile terte, precum §| cu alte agentii si |nst|tu§|| partenere din Uniunea Europeana.
in prezent, Europol coopereaza cu 18 tari terte*®, 9 organisme si agentii UE* si alte 3
organizatii internationale®, inclusiv Interpol care se implicd, sub multe aspecte, in activitatea
operationala a Europol.

Schimbul de informatii cu acesti parteneri are loc pe baza unor acorduri de cooperare. Doua
tipuri de acorduri determina caracterul cooperarii: acordurile strategice ofera celor doua parti
implicate posibilitatea punerii la dispozitie a tuturor informatiilor, cu exceptia datelor cu
caracter personal, in timp ce acordurile operationale permit si schimbul de date cu caracter
personal. In 2011, au fost semnate doua noi acorduri operationale cu Monaco si cu Fosta
Republica Iugoslava a Macedoniei.

48 Albania, Australia, Bosnia Oi Her[Oegovina, Canada, Columbia, Croallia, Fosta Republicd Iugoslavd a Macedoniei,

Islanda, Moldova, Monaco, Muntenegru, Norvegia, Republica Serbia, Rusia, ElveOia, Turcia, Ucraina, Statele
Unite ale Americii.

Eurojust, Oficiul European de Lupta Antifrauda (OLAF), Banca Centrala Europeand, Centrul European de Prevenire
Oi Control al Bolilor (ECDC), Comisia Europeana, Observatorul European pentru Droguri [Ji Toxicomanie (OEDT),
Centrul pentru Situallii Comune al UE (SITCEN), Colegiul European de PolilJie (CEPOL) Oi Frontex.

Interpol, Oficiul NaOliunilor Unite privind Drogurile i Criminalitatea (UNODC) [i Organizaldia Mondiala a
Vamilor (WCO).

49
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Ca si In anii precedenti, Europol a continuat sa coopereze strans cu alte agentii si organizatii

din UE care actioneaza in spatiul de libertate, securitate si justitie. In 2011, Europol a
cooperat in cadrul unui numar de initiative pe baze bilaterale.
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Colegiul European de Politie (CEPOL)

e Oportunitatile de invatare online (e-learning) au fost discutate si dezvoltate in stransa
cooperare. Europol, care constituie tema primului curs de e-learning al CEPOL, a avut
contributii importante la formatul si continutul acestuia. Alte cursuri de e-learning pe tema
criminalitatii informatice si a spatiului Schengen sunt in curs de elaborare.

e Cooperarea continud in ceea ce priveste un proiect de standardizare a gestionarii
cunostintelor.

e Europol si CEPOL au lucrat impreunad la elaborarea unui viitor curs privind noul ciclu de
politica a UE privind formele grave de criminalitate si crima organizata internationala.

e Europol a coordonat mai multe activitati externe de formare profesionald, utilizand
diferitele aplicatii ale retelelor electronice (e-Net) ale Europol si CEPOL, precum bazele de
cunostinte ale politiei si sistemul de gestionare a invatarii (Learning Management System,
LMS).

e In cadrul programului european de schimburi, Europol si CEPOL au organizat impreund o
saptamana de studiu la Europol pentru lucratorii din domeniul aplicarii legii din statele
membre. Ca urmare a cererii crescute, in 2011 au fost organizate trei cursuri, iar pentru
2012 sunt planificate inca doua saptamani de studiu.

Eurojust

e Europol a participat la doua treimi din totalul reuniunilor de coordonare din 2011,
organizate la Eurojust. Un numar important din aceste reuniuni au avut ca obiect crearea
echipelor comune de ancheta (JIT).

e Europol mentine contactul periodic cu secretariatul JIT, gazduit de Eurojust, si continud sa
organizeze in comun reuniunile anuale ale expertilor nationali membri ai echipelor comune
de ancheta.

e O cooperare fructuoasa se desfasoara in domeniul formarii profesionale privind echipele
comune de ancheta.

e In prezent, Europol sprijind 17 echipe comune de anchetd, impreund cu Eurojust, pe baza
acordurilor incheiate.

¢ A fost creat un grup operativ comun pentru a supraveghea si imbunatati cooperarea dintre
cele doua agentii.

e A fost instituit un program de schimburi de personal, care va continua sa se dezvolte in
2012 (schimburile vor avea loc lunar).

Frontex

Europol a sprijinit mai multe operatiuni coordonate de Frontex. Noul cadru juridic al Frontex a
intrat in vigoare la 12 decembrie 2011, conferind agentiei drepturi limitate in ceea ce priveste
prelucrarea datelor cu caracter personal. Ca urmare, se estimeaza ca numarul operatiunilor
comune va continua sa creasca in viitor. A fost creat un grup de experti care vor stabili
detaliile proceselor si procedurilor legate de viitoarele schimburi de date cu caracter personal.

Oficiul European de Lupta Antifrauda (OLAF)

OLAF si Europol discuta in prezent despre incheierea unui acord de cooperare operationala si
infiintarea unei linii securizate de comunicatii intre cele doua agentii. Europol a sprijinit si a
contribuit la operatiunile initiate de OLAF si la Conferinta Internationald privind Protectia
monedei euro, organizatd in comun de catre Europol, OLAF si Banca Centrald Europeana in
noiembrie 2011.
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Observatorul European pentru Droguri si Toxicomanie (OEDT)

OEDT actioneaza, alaturi de Europol, in mai multe domenii diferite, nu in cele din urma in
ceea ce priveste Pactul privind drogurile de sinteza initiat de Presedintia poloneza a
Consiliului UE. Europol si OEDT au colaborat in cadrul unor publicatii comune®?, dintre care
cea de-a treia, referitoare la amfetamina, va fi publicata in 2012.

Interpol

Interpol si Europol si-au extins colaborarea stransa in domeniul combaterii crimei organizate
transnationale prin crearea unei linii securizate de comunicatii intre organizatii, precum si prin
adoptarea unui un plan de actiune de colaborare operationald in principalele domenii de
securitate. Potrivit memorandumului de intelegere semnat de cele doua parti, linia de
comunicatii a realizat conexiunea intre retelele securizate ale ambelor agentii. Aceasta linie
va facilita si simplifica schimburile de informatii operationale si strategice privind
criminalitatea, inclusiv prin utilizarea ofiterilor de legatura respectivi stabiliti in cadrul
Interpol, la Lyon, si in cadrul Europol, la Haga, in scopul intensificarii fluxului de informatii
operative intre agentii.

4.3 Conventia sefilor politiilor europene

in perioada 30 iunie - 1 iulie 2011, Europol a organizat prima Conventie a sefilor politiilor
europene (European Police Chiefs Convention, EPCC), la noul nostru sediu de la Haga.

Evenimentul a reunit aproape 300 de sefi de politie, lucratori cu functii de conducere in
domeniul aplicarii legii si experti din mediul academic, pentru dezbateri privind prevenirea si
combaterea formelor grave de crima organizata si a terorismului care afecteaza Europa.

Delegatii la Conventie au participat la discutii la nivel inalt si la grupuri de lucru, pentru a
intelege modul in care crima organizata evolueaza, devenind mai flexibila si mai dinamica. Au
fost identificate domeniile de interes comun, s-a convenit asupra concluziilor comune si a
orientarilor pentru viitoarele politici, care au fost apoi prezentate Ministrilor Afacerilor Interne
din UE.

In ultima zi a Conventiei, directorul Europol, Rob Wainwright, s-a adresat unui public in
randul caruia se aflau doamna Cecilia Malmstrom, Comisarul European pentru Afaceri
Interne, si Ronald Noble, Secretar General al Interpol. Directorul Europol a vorbit despre
necesitatea urgenta de Tmbunatatire a intelegerii strategice a provocarilor pe care le ridica
crima organizata si terorismul si de pregdtire a unor raspunsuri inovatoare si mai eficiente la
acestea. Ulterior, a fost publicat un raport cuprinzator asupra constatarilor si concluziilor
Conventiei®.

A doua Conventie a sefilor politiilor europene va avea loc in mai 2012.

51 Disponibild spre descércare pe site-ul Europol.

52 Disponibil spre descarcare pe site-ul Europol.
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5. Calea de urmat

5.1 Strategie si obiective

Strategia si obiectivele Europol, astfel cum sunt prezentate in Analiza Europol 2010,
continud sa constituie cadrul de referintd pentru activitatea noastra zilnica, asigurand
sprijinul cel mai eficient pentru cooperare in domeniul aplicarii legii in UE.

Urmand aceasta strategie ambitioasa, Europol va raspunde celor mai importante provocari,
dar va valorifica, de asemenea, toate ocaziile de a realiza progrese suplimentare si a oferi
beneficii concrete. Aceasta strategie conduce Europol pe ruta planificatd catre concretizarea
principalelor sale obiective, prin furnizarea unui set unic de servicii operationale pentru
Uniunea Europeana, legate de trei domenii majore:

¢ Functionarea ca principal centru de sprijin al UE pentru operatiunile de aplicare
a legii

Se vor depune mai multe eforturi pentru a maximiza valoarea operationala a informatiilor
detinute de Europol si pentru a rationaliza furnizarea serviciilor de analiza si a altor servicii
operationale. Europol isi asuma rolul de lider in stabilirea unei cooperari mai eficiente intre
agentii si partenerii din domeniul aplicarii legii, inclusiv Eurojust si Interpol.

¢ Preluarea rolului de punct nodal al Uniunii Europene pentru informatiile privind
criminalitatea

Cooperarea dintre statele membre in ceea ce priveste identificarea deficitelor de
informatii si prioritatilor comune in cadrul anchetelor este esentiald si va fi consolidata.
Capacitatile unice ale Europol i ofera posibilitatea de a se dezvolta ca un punct nodal de
informatii in Uniunea Europeand, pentru a raspunde acestor probleme, precum si de a
crea o platforma de informatii capabila sa faciliteze un raspuns operational mai eficace la
principalele amenintari la adresa securitatii. Dezvoltarea in continuare a aplicatiei Europol
de retea pentru schimbul securizat de informatii (SIENA) va conduce Europol mai aproape
de avangarda activitatii de aplicare a legii.

¢ Dezvoltarea in continuare ca centru al Uniunii Europene pentru expertiza privind
aplicarea legii

Europol initiaza noi tehnici bazate pe inovare si bune practici, facilitand, de asemenea,
partajarea cunostintelor si formarea profesionala de calitate Tn domenii specializate
precum falsificarea monedei euro, terorismul si desfiintarea laboratoarelor de producere a
drogurilor.

Vom aborda orice deficit de cunostinte si expertiza, prin dezvoltarea si promovarea de
bune practici si prin sprijinirea statelor membre cu expertiza, recomandari si cercetare in
domeniul formarii profesionale, asistentei tehnice, prevenirii criminalitatii, metodelor si
analizelor tehnice si criminalistice, precum si al tehnicilor de investigare.

5.2 Perspective

In ultimii ani, Europol si-a imbunat&tit pozitia pe scena Uniunii Europene, in parte datoritd
Tratatului de la Lisabona, noului sau statut juridic (Decizia Consiliului privind Europol), dar si
datoritd noii strategii si capacitatii imbunatatite a agentiei. Aceste evolutii fac din Europol un
partener unic de cooperare pentru agentiile UE de aplicare a legii si un factor important care
contribuie la procesul decizional din Uniunea Europeana.

in 2011, Consiliul de administratie al Europol a aprobat o singurd evaluare a punerii in
aplicare a Deciziei Consiliului privind Europol si a activitatilor agentiei. Aceasta evaluare se
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desfasoara pentru a respecta dispozitiile articolului 37 alineatul (11) din Decizia Consiliului
privind Europol®® si pentru a sprijini Comisia Europeand in realizarea evaludrii impactului
inainte de elabora propunerea privind proiectul de regulament viitor al Europol. Consiliul de
administratie a numit un comitet director, format din Presedintele Consiliului de administratie
si membrii Consiliului de administratie din Belgia, Germania, Ungaria, Portugalia, Spania si
Comisia Europeana. De asemenea, Directorul Europol se implicd in activitatea acestui
comitet, in calitate de observator.

In urma unei proceduri de achizitii publice, Consiliul de administratie a selectat evaluatorul, si
anume RAND Europe, contractul fiind semnat in august 2011. In prezent au loc interviuri cu
functionari ai Europol si parti interesate relevante. RAND Europe a prezentat un prim raport
intermediar in noiembrie 2011, raportul final urmand a fi transmis in iunie 2012. Consiliul de
administratie va discuta rezultatele evaluarii si apoi isi va prezenta recomandarile Comisiei
Europene.

In calitate de principald agentie UE de aplicare a legii, Europol priveste in permanentd in
perspectiva gasirii de noi posibilitati de eficientizare a luptei impotriva crimei organizate si
terorismului. Astfel de posibilitati au fost deja identificate si includ:

e necesitatea de a facilita realizarea unor anchete mai eficiente privind criminalitatea
informatica, cu sprijinul expertizei si resurselor centralizate ale Uniunii Europene;

e necesitatea de a explora o mai buna cooperare cu sectorul privat, astfel incat sa se poata
folosi, intr-o mai mare masura, expertiza in ceea ce priveste aspecte precum criminalitatea
informatica, spalarea de bani si criminalitatea legata de proprietatea intelectuala.

Spre sfarsitul anului 2011, o reuniune organizata intre Europol si Departamentul de
Securitate Interna al Statelor Unite (Department of Homeland Security, DHS) a condus la
crearea unui proiect comun privind combaterea extremismului violent. In cooperare cu statele
membre UE, Europol si DHS vor pune in comun informatii despre studii de caz, punand
accentul pe comportamente suspicioase si alte indicii, si vor dezvolta cele mai bune practici
de combatere a radicalizarii si terorismului.

Indiferent de aceste noi posibilitati in materie de politici, obiectivul principal al Europol
ramane sprijinirea autoritatilor UE de aplicare a legii, stoparea si anihilarea grupurilor de
criminalitate grava si crima organizata si a grupurilor teroriste. Autoritatile de aplicare a legii,
in general, trebuie sa continue sa initieze politici, instrumente si tactici, pentru a tine pasul cu
evolutiile globale si a putea anticipa actiunile infractorilor.

Avand in vedere complexitatea in continud crestere a activitatii infractionale, eforturile
depuse la nivel local sau chiar national pentru a combate in mod individual crima organizata
si terorismul international ar putea avea doar un succes limitat. Totusi, impreund cu statele
membre UE si cu organizatiile partenere, Europol poate juca un rol din ce in ce mai important
in apararea securitatii interne a Uniunii Europene.

Un Europol mai puternic inseamna reusite mai mari ale anchetelor si o mai buna protectie a
cetatenilor Uniunii Tmpotriva amenintarilor pe care le reprezinta formele grave de
criminalitate internationala si terorismul.

33 Decizia Consiliului privind Europol, articolul 37 alineatul (11): In termen de patru ani de la data aplicirii prezentei

decizii Oi, ulterior, o datd la patru ani, Consiliul de administrallie dispune efectuarea unei evaluari externe
independente a punerii in aplicare a prezentei decizii, precum Oi a activitdOilor desfalurate de Europol. Consiliul
de administrallie acorda, in acest scop, un mandat specific. Raportul de evaluare este trimis Parlamentului
European, Consiliului Oi Comisiei.
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Anexa 1
Puncte nodale infractionale din UE**

Punctele nodale infractionale reprezinta concentrari logistice ilegale care beneficiaza de fluxuri
ilicite de bani din numeroase surse si a caror influentd se extinde pe intreg teritoriul Uniunii
Europene. Aceste concentrari faciliteaza nu numai traficul de marfuri ilegale, ci si falsificarea
pe noi piete ilegale, oferind noi oportunitati grupurilor infractionale. Au fost identificate
urmatoarele puncte nodale, in functie de apropierea lor de importante piete de destinatie, de
infrastructura comerciala si de transport, de raspandirea grupurilor infractionale si de
oportunitatile de mobilitate a infractorilor:

e Nord-vest - centrul de gravitatie: Oarile de Jos si Belgia

e Nord-est - centrul de gravitatie: Lituania, Estonia, Letonia si exclava Kaliningrad
(Federatia Rusa)

e Sud-est - centrul de gravitatie: Bulgaria, Romania si Grecia
e Sud - centrul de gravitatie: Sudul Italiei

e Sud-vest - centrul de gravitatie: Spania si Portugalia

5 Trebuie retinut c3 centrele de gravitalie, astfel cum sunt reprezentate pe hartd prin cercuri, sunt definite cu
aproximallie, fara a indica oralle sau regiuni cu activitate infracCionald intensa.
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