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Vitajte pri ¢itani Prehladu o Europole — Vseobecnej
sprdvy o ¢innosti Europolu, v ktorej sa uvadza prehlad
¢innosti Europolu v roku 2010.

Cielom tejto publikacie je ozrejmit prispevok Euro-
polu v boji proti zadvaznej trestnej ¢innosti a tero-
rizmu v Eurépe a zaroven tym splnit povinnost
predlozit vyro¢nu vseobecnu spravu o ¢innosti
v sulade s ¢lankom 37 ods. 10 pism. c) rozhodnutia
Rady o Europole. Prehlad o Europole - Vseobecnd
sprdva o cinnosti Europolu sa predkladd Rade
Eurépskej unie na schvélenie a Rada ju postupi na
informaciu Eurépskemu parlamentu. Okrem toho
Sirenie publikacie Prehlad o Europole medzi Sirokou
verejnostou, k comu prispieva aj jej prerokovanie
v Eurépskom parlamente, napomaha zvysovat
transparentnost ¢innosti Europolu.

Zavisenim roku 2010 Europol dokonil svoj prvy
rok ako plnohodnotna agentura EU a pokracoval
vo svojom poslani, ktorym je podporovat organy EU
pre presadzovanie prava pri predchadzani vietkym
formam zavaznej medzinarodnej trestnej ¢innosti
a terorizmu a boji proti nim. V roku 2010 bola pri-
jata stratégia vnutornej bezpecnosti Eurdpskej tnie.

Europol sa aktivne podielal na priprave tejto straté-
gie a je odhodlany prispiet k jej Uspednej realizacii.

V stratégii vnutornej bezpecénosti EU sa predpo-
kladd, ze Eurépsky policajny urad bude zohravat
ustrednu ulohu. Europolu to poskytne moznost lep-
Sie vykonavat svoj mandat, ktory spociva v poskyto-
vani operativnej podpory v boji proti organizovanej
trestnej ¢innosti a terorizmu. Ustrednym prvkom
stratégie je myslienka schvaleného eurépskeho
modelu bezpelnosti zalozeného na policajnej
praci vychddzajucej zo spravodajskych informdcii.
Pomoze to pri stanovovani spolo¢nych priorit EU
a prispeje k lepsiemu porozumeniu hrozieb vnutor-
nej bezpeénosti EU. Policajna praca vychadzajica
zo spravodajskych informdcii je hlavnym a zaklad-
nym konceptom vietkych aktivit Europolu v oblasti
strategického hodnotenia. Rada uz rozhodla o rdmci
nového cyklu politik EU, ¢im sa ciele stratégie dosta-
vaju do praktickej roviny.

V roku 2010 v nadvéznosti na dohodu medzi EU
a USA o programe na sledovanie financovania tero-
rizmu (TFTP), ktora nadobudla platnost 1. augusta
2010, sa rozhodujuca uloha priznala Europolu ako
organu zodpovednému za overovanie Ziadosti USA
adresovanych stanovenym poskytovatelom finan¢-
nych sprav v ramci Eurépskej Unie. Cielom tejto
novej spoluprace medzi USA a EU je identifikovat,
sledovat a stihat financovanie terorizmu.

Nadchédzajuci rok bude pre Europol rovnako dyna-
micky. K nasim najdélezitejsim prioritdm bude patrit
zavedenie zdokonaleného programu eur6pskeho
modelu spravodajstva o trestnej ¢innosti, ktoré sa
zacne uverejnenim dalSieho hodnotenia hrozieb
organizovanej trestnej ¢innosti v EU (OCTA) v maji
2011 a formulovanim priorit v oblasti organizova-
nej trestnej ¢innosti Radou EU. Za¢neme tieZ s pre-
pracuvanim nasho strategického hodnotenia tak,
aby zahinialo koncept hodnotenia hrozieb zavaznej
a organizovanej trestnej ¢innosti, ktoré sa zacne po
prvykrat v roku 2013.

Europol v poslednych rokoch zvysil dynamiku
svojho rozvoja a spravna rada Europolu uzko spo-
lupracuje s Eurépskou komisiou pri uskuto¢riovani
komplexného a nezavislého hodnotenia ¢innosti
agentury v rdmci jej nového pravneho rezimu.
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Hlavnou ¢innostou a najdélezitejSou ulohou Euro- podporovat ¢lenské Staty pri ich vySetrovaniach,

polu nadalej zostava rozkladanie medzindrodnych operativnych ¢innostiach a projektoch.

zlo¢ineckych a teroristickych sieti. Europol bude . i

v ramci reakcie na riesenie tychto hrozieb nadalej Rob Wainwright
riaditel Europolu
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1. O EUROPOLE

1.1. POSLANIE, PRIORITY A ViZIA

Ulohou Europolu ako agentury pre presadzovanie
prava Eurépskej unie je podporovat ¢lenské staty
pri predchadzani vsetkym formam zédvaznej medzi-
narodnej trestnej ¢innosti a terorizmu a v boji proti
nim. Jeho Ulohou je prispiet k bezpecnejsej Eurépe
pre Uzitok vietkych ob&anov EU podporovanim
organov EU pre presadzovanie prava prostrednic-
tvom vymeny a analyzy spravodajskych informécii
o trestnej ¢innosti.

Velké zloc¢inecké a teroristické siete su vyznamnou
hrozbou pre vnutornu bezpe&nost EU a bezpeénost
a zivoty jej obyvatelov. Najvacsie bezpecnostné
hrozby predstavuju terorizmus, medzinarodny
obchod s drogami, obchodovanie s ludmi, falso-
vanie eura a platobnych kariet, podvody, korupcia
alegalizacia prijmov z trestnej ¢innosti, ako aj dalsie
aktivity spojené s pritomnostou skupin organizova-
nej trestnej ¢innosti v rdmci hospodarstva. Rastie
aj nové nebezpecenstvo v podobe pocitacovej kri-
minality, podvodov s DPH a inych sofistikovanych
trestnych ¢inov, pri ktorych sa zneuzivaju moderné
technolégie a slobody, ktoré ponuka vnutorny trh
EU. Vsetky tieto oblasti Rada ministrov Eurdpskej
Unie vyhlasila za prioritné oblasti.

Europol, posilneny prostrednictvom reformy svojho
mandatu a spdsobilosti v roku 2010, je priekopni-
kom v oblasti novych reakcii na tieto nebezpecen-
stva.

Viziou Europolu je prispiet k vacsej bezpecnosti

v Eurépe poskytovanim najlepsej moznej podpory

organom presadzovania prava v ¢lenskych statoch.

Tento ciel dosiahne tym, ze Eurépskej unii bude

poskytovat rad jedine¢nych operativnych sluzieb

a Ze sa bude rozvijat ako:

« hlavné stredisko podpory pre operacie v oblasti
presadzovania prava;

« hlavna centrdla informdacii o trestnej ¢innosti a

« hlavné stredisko odbornych poznatkov v oblasti
presadzovania prava.

Vroku 2010 bola prijata stratégia vnutornej bezpec-
nosti EU, ktora je zasadnym dokumentom formuju-
cim dlhodobu politiku EU v oblasti presadzovania
prava. Stratégia vnutornej bezpecnosti mapuje
rézne aspekty eurdpskej vnutornej bezpecnostnej
politiky a uvadza strategické usmernenia pre ¢in-
nost. Stratégia bola doplnena ozndmenim Eurép-
skej komisie (") s cielom podporit vykondavanie tejto
stratégie. Identifikuje sa v nom pat cielov v oblasti
bezpecnosti. Mandat Europolu sa v znacnej miere
vztahuje na tri z nich, a to rozloZenie zlocinec-
kych sieti, predchadzanie terorizmu a bezpecnost
v kybernetickom priestore. Konkrétne kroky na
splnenie tychto cielov, ktoré navrhla Komisia, sku-
to¢ne vychadzaju z osvedcenych oblasti odbornych
poznatkov Europolu.

Tieto dva dokumenty umoznuju Europolu zohré-
vat délezitu ulohu pri ich realizicii a poskytuju mu
vyznamné prilezitosti na dalsi rozvoj v najblizsich
rokoch. Tieto dokumenty zahfnaju policajnu pracu
vychdadzajlcu zo spravodajskych informacii ako
jeden z hlavnych konceptov. Okrem toho v straté-
gii sa spravne identifikuje tloha Europolu tym, Ze sa
v nej uvadza, ze jeho hlavnym ciefom je zhromazdo-
vanie a vymena informacii a umoznenie spoluprace
medzi orgdnmi presadzovania prava v ich boji proti
organizovanému zlocinu a terorizmu. Zdéraznuje sa

(') Oznamenie Komisie Eurépskemu parlamentu a Rade ,Stratégia vnutornej
bezpeénosti EU: pat krokov k bezpeénejsej Eurépe”, KOM(2010) 673 v koneé-

nom zneni.
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aj uloha Europolu ako poskytovatela pravidelnych
hodnoteni hrozieb.

V roku 2010 uskutocnil externy poskytovatel EPSI
Rating internetovy prieskum uzivatelskej spokoj-
nosti. Z vysledkov prieskumu vyplynuli rastuce
urovne spokojnosti s Europolom. Hodnotenia zazna-
menané v kazdej oblasti okrem jednej boli najvyssie
od zavedenia uzivatelského prieskumu Europolu
v roku 2002. Vsetkych 57 produktov Europolu zis-
kalo pozitivhe hodnotenie.

Ako EuroPOL VNIMAJU JEHO KLIENTI
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1.2. ZDROJE

Europol vyuziva svoje jedine¢né schopnosti v oblasti
informacii a odborné znalosti 698 zamestnancov
vratane 100 analytikov na identifikovanie a sledo-
vanie najnebezpecnejsich zloc¢ineckych a teroristic-
kych sieti v Eurépe. Organy pre presadzovanie prava
zastlipené v Europole 129 sty¢nymi pracovnikmi
Europolu, ktori su v spojeni s operacnym stredis-

kom s nepretrzitou prevadzkou a vysokou Urovriou
zabezpecenia a s jeho zabezpecenymi databazami,
boli Uspesné pri rozlozeni mnohych zloc¢ineckych
a teroristickych sieti, zatknuti tisicov nebezpecnych
zlocincov, ziskani spat milionov eur a zachrane sto-
viek obeti trestnej ¢innosti vratane deti, ktoré boli
predmetom obchodovania.

o Ustredie: Haag, Holandsko

e Zamestnanci: 698 zamestnancov v sidle
Europolu vratane 129 sty¢nych pracovnikov
Europolu

e Rozpocet: 92,8 miliona EUR
 Poskytovanie sluzieb pre: 27 ¢lenskych $tatov
EU, 500 miliénov ob&anov EU

* Poskytovanie podpory: 12 000 cezhrani¢nych
vysSetrovani v oblasti presadzovania prava

V roku 2010 sa Europol stal agenttrou EU a od tej
doby je financovany z rozpo¢tu EU. Na zostavo-
vani rozpoctu Europolu sa podielaju vsetky tieto
organy - spravna rada Europolu, Eurépska komi-
sia, Rada Eurdépskej Unie a Eurépsky parlament. Spo-
¢iatku bol rozpocet Europolu na rok 2010 vo vyske
80,1 miliéna EUR. Na ulahcenie prechodu na formu
agentury boli prenesené rozpoctové prostriedky
z rokov 2009 az 2010 zahrnuté do rozpoctu na rok
2010. Okrem toho sa do rozpoctu pridali granty
zKomisie a niektoré dalsie prijmy. Dodato¢na suma
predstavovala takmer 12,7 miliéna EUR, na zaklade
¢oho sa celkovy opravny rozpocet na rok 2010 zvysil
na 92,8 miliéna EUR.



2. AKO EUROPOL FUNGUJE

a inovativny a je potrebné, aby pouzival moderné
metody a nastroje. Europol udrziava najmodernej-
Sie databdzy a komunika¢né kanaly, ktoré ponu-
kaju rychle a bezpecné zariadenia na uchovavanie,
vyhladavanie, vizualizaciu, analyzu a spajanie naj-
dolezitejsich informacii. Zhromazdovanie, analyza
a Sirenie tychto informdcii zahffia vymenu velkého
mnozstva osobnych udajov. Pri plneni tychto uloh
Europol dodrziava najprisnejsie normy ochrany
a zabezpecenia udajov.

* EUROPOL #
* *
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Vsetky databazy a sluzby Europolu su dostupné
24 hodin denne a sedem dni v tyzdni. Na Ziadost
Medzinarodné zlo¢inecké a teroristické skupiny ¢lenského statu vysielame tiez odbornikov a spri-
posobia po celom svete, pricom vyuzivaju najnoviie Stupfiujeme nase sluzby prostrednictvom mobilnej
technoldgie. Na zabezpecenie tG¢innej a koordino-  kancelarie, ktora dokaze vykonavat operativnu Cin-
vanej reakcie Europol musi byt rovnako flexibilny nost na mieste.

Operativne stredisko Europolu funguje 24 hodin denne a 7 dni v tyzdni a je zdkladnym miestom
pre vymenu Udajov medzi Europolom, ¢lenskymi statmi a tretimi stranami. Operativne stredisko
vykonava pat hlavnych funkcii:

» Centralizovana sluzba krizovej kontroly: uskutocruje rychlu krizovu kontrolu prichadzajucich uda-
jov voci vsetkymi existujucim tdajom. Operativne informécie su spracovavané v systéme Europolu
za poutzitia analytickych pracovnych suborov (AWF), ktoré si zamerané na danu oblast trestnej
¢innosti. V pripade zisteni zhody vo viacerych AWF sa tieto informdcie usporiadaju do jednej ana-
lytickej spravy a informujuicej strane sa poskytne rychla spatna vazba s poukazanim na prepojenia
tak, aby sa dali identifikovat nové trendy a vyvoj na kriminélnej scéne EU.

» Novy pravny zaklad umoznuje Europolu spracovavat osobné Udaje s cieflom urcit, ¢i tieto Udaje
su relevantné pre ulohy Europolu a ¢i sa m6zu zahrnut do informaéného systému Europolu alebo
analytickych pracovnych suborov.

» Analyza podpory v tzv. tematickych pripadoch: pripady a idaje, ktoré sa tykaju viacerych existu-
jucich projektov analyz, méze teraz Europol rychlo analyzovat.

» Komunikacia s tretimi stranami: operativne stredisko spracovdva vietky vymeny informdcii s tretimi
stranami a zabezpecuje, aby Udaje boli postupené spravnym projektom na dalsie spracovanie a aby
povodny poskytovatel dostal véasnu a presnu odpoved.

» Podpora vyznamnych podujati v oblasti policajnej prace: operativne stredisko koordinuje pod-
poru, ktord Europol moze poskytovat v pripade vyznamnych podujati v oblasti policajnej prace,
t.j. vyznamné medzinarodne Sportové, ekonomické, politické alebo kultirne zhromazdenia, ktoré
predstavuju ciel alebo prilezitost pre trestnu ¢innost a terorizmus.
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SIET’ STYCNYCH
PRACOVNIKOV EUROPOLU

2.1-

Sty¢ni pracovnici Europolu zabezpecuju zivé spoje-
nie medzi Ustredim Europolu v Haagu a 27 narod-
nymi jednotkami Europolu v hlavnych mestach
¢lenskych statov. Tato jedinec¢na siet 129 sty¢nych
pracovnikov zohrava délezitu ulohu v kazdoden-
nych c¢innostiach v oblasti presadzovania prava
umoznovanim vymeny informacii, ako aj posky-
tovanim podpory a koordinacie prebiehajidcim
vySetrovaniam. Europol je hostitelom aj sty¢nych
pracovnikov z 10 neélenskych krajin EU a organi-
zacii, ktoré spolupracuju s Europolom na zadklade
dohod o spolupraci. Tato siet je podporovana zabez-
pecenymi komunikac¢nymi kanalmi, ktoré poskytuje
Europol. Okrem toho, Europol vyslal dvoch styénych
pracovnikov do Washingtonu DC a jedného do sidla
Interpolu v Lyone.

© Fotolia

2.2. ZABEZPECENA
KOMUNIKACNA
INFRASTRUKTURA

Na podporu svojej Cinnosti a na poskytovanie ¢oraz

vacSieho rozsahu prevadzkovych a strategickych

sluzieb ¢lenskym Statom, tretim krajindm a tretim
stranam Europol stéle udrziava a rozvija technicky
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vyspelé, spolahlivé, efektivne a zabezpecené tele-
komunikac¢né infrastruktary.

Zéakladnym prvkom infrastruktury Europolu je jeho
siet spajajuca vsetky ¢lenské 3taty a rastuci pocet
ne¢lenskych 3tatov EU a tretich stran, s ktorymi ma
Europol uzavreté dohody o spolupréci. V priebehu
roka 2010 sa pripojili $tyri nové ne¢lenské $taty EU
a uskutocnili sa Styri modernizacie na zabezpecenie
extranetovych sluzieb.

Prvoradym zdujmom Europolu je zabezpecenie
infrastruktury siete, pretoze technicky vyspelé
zabezpecenie je zakladom pre udrzanie dévery
vsetkych stran, ktoré si cez Europol vymienaju infor-
macie a spravodajské informacie.



Vo februari 2010 Europol poméhal nemeckej policii pri zatykani piatich organizatorov nelegalneho
pristahovalectva vratane troch hlavnych podozrivych. Pocas operacie vysetrovatelia prehladali
18 objektov v Berline, Brandenbursku a Sasku. Okrem d6kazového materidlu bolo zaistenych viac
nez 55 000 EUR v hotovosti, niekolko pocitacov, ru¢né zbrane a kokain. Pri domovych prehliadkach
sa naslo 9 nelegalnych pristahovalcov z Viethamu.

Vysetrovania s podporou Europolu sa zamerali
na vyse 20 podozrivych osob, ktoré pasovali
nelegalnych pristahovalcov so ,zarukou”, Ze
pristahovalci sa dostand na kone¢né miesto
urcenia, aj ked predchdadzajuce pokusy o paso-
vanie zlyhali. Cena za celu cestu bola okolo
10 000 EUR a mala trvat od niekolkych dni az
po niekolko tyzdnov. Rodiny nelegalnych pri-
stahovalcov na financovanie tejto cesty casto
museli predat svoju nehnutelnost alebo cely
majetok.
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V niektorych pripadoch pristahovalci ilegalne
predavali tovar, ako napr. cigarety, aby si mohli
financovat svoju dalSiu cestu do zdpadnej Eurépy — najma do Francuzska a Spojeného kralovstva.
Podla vyjadreni niektorych prevazanych nelegalnych migrantov Vietnamci povazuju Spojené kralov-
stvo za vysnivanu cielovu destinaciu, pretoze mozu lahko zarobit peniaze ako zdhradkari dozerajuci
a chraniaci ilegalne plantaze kanabisu.

Toto vysetrovanie bolo zamerané na zlo¢inecku siet posobiacu na eurépskom tizemi. V Ceskej repub-
like, Francuzsku, Madarsku, na Slovensku a v Spojenom kréalovstve prebiehali paralelné vysetrovania.
Na tejto rozsiahlej operacii sa zucastnilo viac nez 250 vysetrovatelov a kriminalistov z nemeckej
federdlnej policie a berlinskej policie.

Experti Europolu boli pritomni v operativnom koordinacnom centre, aby mohli poskytnut podporu
v oblasti odbornych technickych informécii a operativnej analyzy, kedZe sa uskuto¢nilo velké mnoz-
stvo domovych prehliadok. Pocas fazy vysetrovania Europol pripravil viaceré spravodajské spravy
a umoznil vymenu spravodajskych informdcii, ¢o viedlo tiez k odhaleniu novych kriminalnych pre-
pojeni.

2.3. INFORMACNY SYSTEM
EurROPOLU
Hlavnym cielom Informaéného systému Europolu

(EIS) je odhalit prepojenia medzi udajmi, ktoré
posielaju jednotlivé ¢lenské staty a tretie strany.

Vacsinu udajov do systému poskytlo Nemecko,
potom Francuzsko, Belgicko, Europol (v mene tre-

tich stran) a Spanielsko. Potrebné je poznamenat,
Ze prevazna vadsina udajov v Informacnom systéme
Europolu sa vklada prostrednictvom automatizova-
nych systémov vkladania udajov.

Nova verzia systému bola zavedena v novembri
2010. NajvyznamnejSou zmenou bolo automatizo-
vané uplatiiovanie manipula¢nych kédov. Clenskym
statom to umoznuje vymenu citlivejsich informacii
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za optimalnych podmienok ochrany ich udajov. a v Spojenom kralovstve. Celkovy pocet ¢lenskych
Okrem toho znacny pokrok sa dosiahol v ramci S$tatov, ktoré maju teraz moznost automaticky vkla-
podpory ¢lenskych statov pri zavadzani automatizo- dat Udaje do systému Europolu, sa zvysil na 12. Na
vanych systémov vkladania.V roku 2010 sa automa- zavedenie tohto ndstroja sa pripravuju viaceré dal-
tizované systémy vkladania udajov zaviedli v Polsku  Sie krajiny.

Obsah
e 174 459 objektov;
» 35585 subjektov — ,0s6b".

V porovnani s decembrom 2009 sa pocet objektov v Informacnom systéme Europolu zvysil o 28 %.

Hlavné oblasti trestnej ¢innosti:

e obchodovanie s drogami, 26 % vsetkych objektov;
e obchodovanie s ludmi, 24 %;

» falSovanie penazi, 20 %;

o [Upez, 9 %;

e podvody a podvodné konanie, 4 %.

Vyuzitie:
» 137 339 vloZeni novych udajov do informacného systému Europolu sa uskuto¢nilo v roku 2010;
e 147 345 vyhladavani prebehlo v rdmci systému v roku 2010.

Manipulacné kédy su prostriedky na ochranu zdroja informacii. Tieto kody zaistuju bezpecnost
informacii a ich bezpe¢né a adekvatne spracovanie v sulade s prianim vlastnika tychto informacii
a pri uplnom zohladneni vnutrostatnych pravnych predpisov ¢lenskych statov. Manipula¢né kédy
oznacuju, ¢o sa moéze urobit s danou informaciou a kto k nej ma pristup v buducnosti.

2.4. SIET’OVA APLIKACIA na umoznenie rychlej, zabezpeclenej a uzivatelsky

NA ZABEZPECENU VYMENU pristupnej komunikacie a vymeny operativnych
INFORMALCI] a strategickych informacii o trestnej ¢innosti a spra-

vodajskych informacii medzi Europolom, ¢lenskymi
Sietova aplikacia na zabezpe¢enu vymenu informa-  Statmi a tretimi stranami, ktoré maju s Europolom
cii (SIENA) je nastrojom dalsej generacie ur¢enym dohodu o spolupraci.
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» 11 738 novych pripadov bolo zacatych, mesacny priemer: 978 = v porovnani s rokom 2009, ¢o

predstavuje narast o 12 %;

e 29% novych pripadov suvisiacich s drogami, nasleduju podvody a podvodné konanie (16 %), falSovanie
penazi (13 %), nelegalne pristahovalectvo (9 %) a iné podvodné platobné prostriedky (8 %);

» 250 978 operativnych sprav bolo vymenenych medzi ¢lenskymi Statmi, Europolom a tretimi stra-

nami; mesacny priemer: 20 940.

Aplikacia SIENA je v prevadzke od 1. jula 2009.
V rdmci pripravy a funkénosti aplikacie SIENA sa
znacny doéraz klddol na ochranu udajov a dévernost
s ciefom zabezpecit sulad so vietkymi pravnymi
poziadavkami. Rovnako sa mimoriadna dolezitost
priklada bezpeclnosti a boli prijaté vietky potrebné
opatrenia na umoznenie zabezpecenej vymeny uta-
jovanych informacii. Okrem toho sa zohladnili naj-
lepsie postupy orgadnov vymeny informdcii v oblasti
presadzovania prava, ako aj spolahlivost a vyuzitie
manipulacnych kédov a hodnotenie urcujuce pod-
mienky pouzivania.

Sty¢ny urad
¢lenského statu

- L5
p &
Clensky stat ‘
(] pr|§lusny Narodna jednotka Europolu
organ)

v ¢lenskom State

Aplikacia SIENA bola od pociatku urc¢ena na ulah-
¢enie komunikacie medzi narodnymi jednotkami
Europolu, sty¢nymi Uradmi ¢lenskych $tatov a Euro-
polom. V roku 2010 bola aplikacia SIENA upravena
tak, aby mohla byt rozsirena na organy EU na presa-
dzovanie prava a partnerov v ramci spoluprace, ako
napr. Eurojust, Interpol, Australia, Kanada, Noérsko,
Svaj¢iarsko a USA. V sucasnej dobe prebieha zabez-
pecenie pristupu, pricom bude zahfnat skolenie
a rozsirovanie zabezpecenej siete.

>

Tretie strany

< |

= EURTPOL
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sIde o velmi dobry produkt
s pomerne vyznamnymi zlepSeniami.”
(Francuzsko)

,Pacia sa mi vyhladavacie a statistické prvky,
ktoré su skuto¢ne nové, a z celkového hladiska
ide o dobry krok ..."

(Svédsko)

2.5. ANALYTICKY SYSTEM

2.5.1. Operativna analyza

Analyza je zakladom vsetkych modernych aktivit
v oblasti presadzovania prava zaloZenych na spra-
vodajskych informéciach a je nevyhnutna pre vietky
¢innosti Europolu. Nase analytické schopnosti su
zalozené na modernych technolégiach prisposo-
benych potrebam organov presadzovania prava.
Analytici zamestnani v Europole pouzivaju najmo-
dernejsie metodiky a postupy, ktoré im pomahaju
identifikovat chybajlce spojenia pri cezhrani¢nych
vysetrovaniach EU. Analytici pracuju s analytickymi
pracovnymi subormi zameranymi na subjekt, aby
mohli poskytovat informacie o prebiehajucich opera-
ciach v ¢lenskych statoch EU a tieto informéacie maju
¢asto zasadny vyznam pre mnohé medzinarodné
vySetrovania.

,Rozsirené vyhladavanie a Statistické funkcie
budu pre nas viac nez uzito¢né ..."
(Francuzsko)

,SIENA 2.0 je zlepsenim
oproti prvej verzii.”
(Holandsko)

© Fotolia

Europol zaviedol najmodernejsiu analyzu socidlnych sieti (SNA) ako novy spésob vykonavania analyzy
spravodajskych informacii a podporuje rozsiahle vysetrovania organizovaného zlocinu a terorizmu.

Analytici spravodajskych informdcii maju teraz moznost pouzit matematické algoritmy na mapovanie
a urcenie zlozitych a/alebo velkych suborov udajov a rychle identifikovanie kfi¢ovych subjektov,
cielovych skupin podozrivych a dalsich skrytych prvkov, ktoré by inak zostali bez povSimnutia. Ana-
lyza socialnych sieti je uzitoénym pristupom, ktory dopifia bezné metédy analyzy prepojeni, zvy$uje
kvalitu spravodajskych sprav a poméha stanovit priority v rdmci vySetrovania.
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Analyticky systém Europolu je operativny infor- e prisposobené riesenia na ,dolovanie z textov”
macny systém uchovavajuci Udaje, ktoré poslali e aanalytické spésobilosti prostrednictvom Sirokej
zainteresované strany Europolu. skaly nastrojov na analyzu.

Jednotlivé zlozky systému analyzy ponukaju tieto  Systémy Europolu su vzajomne prepojené, ¢o zna-
vyhody: mena3, ze vietky informacie vlozené do jedného
« centralizicia a riadenie informdcii; systému mozno najst aj v ostatnych.

V priebehu roka 2010 Europol dokon¢il tvodné zavadzanie najmodernejsieho zariadenia na extrak-
ciu a analyzu informacii o trestnej ¢innosti z digitalizovanych Udajov. Schopnost efektivne nacha-
dzat relevantné informacie z obrovského mnozstva pocitacovych tdajov pri zachovani ich sudnej
pravoplatnosti sa stava kli¢ovym nastrojom v boji proti trestnej ¢innosti. Vdaka tomuto novému
technickému rieSeniu Europol teraz mbze poskytovat kvalitné sluzby eurépskym orgdnom v oblasti
presadzovania prava, ktoré identifikuju a spracovavaju tieto informacie, kedZe sa vyrazne zvysilo
mnozstvo udajov, ktoré mozu byt spracované. Tato centralne poskytovana sluzba je doplnena o moz-
nost podporit prislusné organy na mieste na zaklade nasadenia expertom pouzivanych mobilnych
prostriedkov na skiimanie pocitacovych dat.

2.5.2. Strategicka analyza

Strategicka analyza je dalsim délezitym aspektom analytickych aktivit Europolu.

OCTA je najdolezitejSi dokument v oblasti strategickej analyzy, ktory Europol pripravuje. Ide
o dokument, na ktorom Rada Eurépskej Unie zakladd svoje priority a odporucania pre boj proti
organizovanému zlocinu v Eurépe. Pripravuje sa v sulade so zasadami policajnej prace zalozenej
na spravodajskych informaciach, hodnotenie OCTA je uzndvané ako priekopnicky projekt a v ramci
jeho kratkeho trvania boli zavedené inovativne koncepty - napriklad typolégia zlocineckych centier
a skupin organizovaného zlocinu, ktoré boli uznané a prijaté na politickej a akademickej drovni a na
urovni organov presadzovanie prava. V roku 2013 hodnotenie OCTA bude nahradené vylepsenou
verziou — Hodnotenie hrozieb zavaznej a organizovanej trestnej ¢innosti (SOCTA).

Projekt ,Harmony" prebiehal od oktébra 2009 do decembra 2010 a financovala ho Eurépska komisia.
Zavedenie projektu bolo zodpovedné Belgicko s Europolom, Holandskom a Spojenym kralovstvom
spolupracujucimi ako partneri. Hlavnym cielom projektu bolo preskimat a posilnit eurépsky model
spravodajskych informdcii o trestnej ¢Cinnosti. Europol sa aktivne zucastnil na celom projekte Harmony
a vyznamne prispel k celkovej kvalite vypracovaného mechanizmu.
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Prvy dvojro¢ny cyklus politiky, ktory slizi ako pilotny cyklus, sa za¢ne hodnotenim OCTA uverejnenym
v maji 2011.V rdmci predkladania hodnotenia OCTA Europol predlozi aj zavery a zoznam prioritnych
oblasti trestnej ¢Cinnosti a pripadné opatrenia, ktoré bude potrebné prijat. Po tomto budu nasledovat
zavery Rady o prioritach v oblasti organizovaného zlocinu. Cely Stvorro¢ny cyklus politiky sa zacne
v roku 2013 zavermi Rady zalozenymi na prvom hodnoteni hrozieb zadvaznej a organizovanej trestnej
¢innosti (SOCTA), ktoré vypracuje Europol.

V tomto cykle politiky bude délezitu ulohu zohravat Staly vybor pre vnutornu bezpecénost (COSI).
Vybor by mal podporit Radu pri jej vybere priorit, ako aj pri prijimani viacro¢nych strategickych pla-
nov a ro¢nych operativnych akénych planov na dosiahnutie cielov, o ktorych rozhodne Rada. KedZe
Europol sa aktivne podiela na rokovaniach vyboru, v procese tvorby politik sa m6zu jeho Specifické
odborné znalosti plne vyuzit.

V roku 2010 Europol vydal svoju $tvrtd vyroénu spravu o stave a vyvoji terorizmu v EU (TE-SAT).
Spréava informuje Eurépsky parlament a Radu o fenoméne terorizmu v EU z hladiska organov pre-
sadzovania prava.

Sprava TE-SAT je neutajovany dokument zalo-
Zzeny na informdciach, ktoré poskytli ¢lenské
i ne¢lenské krajiny EU a partnerské organizacie,
ako napr. Eurojust.

TE-SAT 2010 Sprava z roku 2010 poukazala na pokracujuci

EU TERRORISM SITUATION AND pokles poctu teroristickych Utokov v ramci EU,
TREND REPORT

varovala vsak pred znizenim ostrazitosti. Islamis-
ticki teroristi v EU aj mimo EU sa nadalej budu
usilovat o hromadné obete bez rozdielu, o ¢om
svedc¢i pokus radikalneho statneho prislusnika
Nigérie z 25. decembra 2009 vyhodit do vzdu-
chu lietadlo USA letiaceho z Amsterdamu do
Detroitu. Jednym z trendov v terorizme, ktoré
boli identifikované v sprave TE-SAT 2010, je
skuto¢nost, ze islamistické teroristické aktivity
Coraz Castejsie pachaju tzv. samoradikalizovani
a nezriedka tzv. samoinstruovani jednotlivci
konajuci samostatne. Sprava dalej poukdazala na
narast lavicového a anarchistického terorizmu
v EU.



Toto Specifické hodnotenie hrozieb skiima suc¢asné a ocakavané hrozby zo strany ruského organizo-
vaného zlo¢inu v celej Eurépskej unii. V sprave z roku 2010 sa konstatovalo, Ze ruska organizovana
trestna ¢innost zohrava délezitu tlohu na niektorych kriminalnych trhoch v EU. Legalizacia prijmov
z trestnej ¢innosti, obchodovanie s ludmi, so zbrarnami, drogami, pasovanie cigariet, podvody a eko-
nomicka trestna ¢innost tvoria klu¢ové trhy, kde mozno pocitovat jeho vplyv v EU, ale aj mimo jej
hranice. Finan¢ny sektor je hlavnym prostrednikom ruského organizovaného zlocinu, ktory podla
vsetkého uprednostiiuje a zneuziva urcité financné a danové raje, ako aj banky a finan¢né institucie
v celej EU i mimo nej na umoznenie trestnej ¢innosti a legalizacie prijmov z trestnej ¢innosti.

V tejto sprave sa uznava rastica hrozba organizovanej trestnej ¢innosti zo zapadnej Afriky a najma
jej vplyv na vnutornd bezpeénost EU. Identifikuju sa v nej hlavné prvky hrozby a ponuka prehlad
tykajuci sa efektivneho boja proti nej. Zaroven sa v sprave hodnotia hlavné aktivity organizova-
nej trestnej ¢innosti, ktoré suvisia s kriminalnou situaciou v zapadnej Afrike a EU, najma v oblasti
obchodu s drogami, obchodovania s ludmi, nelegdlneho pristahovalectva a podvodov. Opisuju
a v nej aj zakladné typy skupin organizovaného zloc¢inu v zapadnej Afrike a ich vazby na dynamiku
organizovaného zlocinu v Eurépskej unii.

Vdaka produktom strategickej analyzy, ako napr. tenia hrozieb neustale rastie, a tak sa Europol stava
OCTA, ROCTA, OCTA-WA a TE-SAT sa poskytuje va¢-  vyznamnym prispievatelom k procesu tvorby politik.
Sia podpora subjektom prijimajicim rozhodnutia ] ] .

identifikovanim konkrétnych priorit v zlozitej oblasti Nedavno bol zriadeny tim Europolu na pozorova-
organizovaného zlo¢inu a terorizmu. Na zaklade i€ analyzy a hlasenia (SCAN) s ciefom poskytovat
politickych usmerneni mézu prislusnici organov prlslusrlym organom lfraj'n EU,daIS' strat’eglcky pro-
presadzovania prava potom prispésobovat svoju dukt: v€asné varovania o novyc,h hrozbach organi-
operativnu pracu na narodnej, regionalnej a miest- 20vanehozlocinu. Vroku 2010 tim SCAN vypracoval
nej Grovni. Mo3u tie vyuzivat existujice regionalne  Sesthlasenio hrozbach OC-SCAN. Tieto hodnotenia
mechanizmy spoluprace v ramci Europolu, Pracov- 5@ Zacali po doruceni varovania a prvych spravach
nej skupiny Baltského mora alebo Juhovychodnej © hrozbach, ktorel_- poskytli organy v'Ch'o'rvatsI'<u, 'Ces'-
europskej kooperativnej iniciativy (SECI). Podla kej r.evpubl.lke, Dansku a Elns!<u a riadili sa aj priori-
Lisabonskej zmluvy vyznam komplexného hodno- tami $panielskeho a belgického predsednictva EU.
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Hlasenia o hrozbach OC-SCAN v roku 2010 sa vzta-

hovali na tieto pripady:

» Expanzia motocyklového klubu Hells Angels do
juhovychodnej Eurépy. Motocyklovy klub Hells
Angels (HAMC) vyznamne rozsiril svoju pritom-
nost vo vychodnej Eurépe. Za poslednych par
rokov Hells Angels extrémne rychlo prenikli do
juhovychodnej Eurépy, najma do Turecka a Alban-
ska. Pri budovani svojho izemného vplyvu v juho-
vychodnej Eurépe si Hells Angels vybudovali tzke
vztahy s miestnymi nezakonnymi motocyklovymi
gangmi v Albansku, Bulharsku a Byvalej juhoslo-
vanskej republike Maceddnsko a svoju pritomnost
etablovali v Turecku. Clenovia HAMC so sidlom
v juhovychodnej Eurépe su schopné sa zapajat do
obchodu s drogami ,balkdnsku cestou”.

©
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e Pouli¢né gangy zapojené do organizovanej
trestnej ¢innosti v EU. Rastuci medzinarodny roz-
mer niektorych pouli¢énych gangov predstavuje
cezhrani¢nu hrozbu. Konkrétne skupiny, ako su
Latin Kings (v juznej Eurépe) a Black kobra (v sever-
nej Eurdpe), st schopné zapdjat sa do organizova-
ného zloc¢inu ako pouli¢né gangy vyssej Urovne.
Okrem toho viaceré pouli¢né gangy niz3ej Urovne
v EU vykazuju vazby na skupiny organizovaného
zlocinu.

» Nezakonné obchodovanie a vnutorny obeh taz-
kych strelnych zbrani v EU. Toto hlasenie o hrozbe
ukazalo, Ze drzanie tazkych strelnych zbrani sku-
pinami organizovaného zloc¢inu narasta. Ich pri-
pravenost pouzit strelné zbrane v obyvanych
oblastiach predstavuje vaznu hrozbu pre Siroku
verejnost a prislusnikov organov presadzovania
prava. Aj ked vacsina skupin organizovaného
zlocinu preferuje ru¢né strelné zbrane, dochadza
k ndrastu pouzivania tazkych strelnych zbrani,
napr. utocné pusky (napr. AK-47) a vybusnych
zariadeni. Aj ked'sa zdd, Ze mnozstvo tazkych strel-
nych zbrani v obehu v EU uspokoji v su¢asnosti
vacsinu tohto dopytu, dodavatelia v juhovychod-
nej Eurépe su schopni vyhoviet kazdému zvyse-
niu dopytu. Skutoc¢nost, ze v niektorych castiach
EU mozno kalasnikov alebo raketomet ziskat uz
od 300 EUR do 700 EUR, naznacuje ich okamzitu
dostupnost pre kriminalne Zivly.

Diverzifikdcia pouzivania lahkych lietadiel na
nezakonné obchodovanie. Okrem pasSovania
drog do Eurépskej Unie a na jej Uzemi sa lahké
lietadla pouzivaju na umoznenie nelegdlneho
pristahovalectva, prevadzacstvo obeti obcho-
dovania s ludmi (THB) a na prepravu strelnych
zbrani, diamantov a zasielok velkej hotovosti
na legalizaciu prijmov z trestnej ¢innosti. Narast
pouzivania lahkych lietadiel na obchodovanie
je umoznené nedostato¢nym monitorovanim
a sankciami v ramci celej EU.

Systematické zneuzivanie maloletych presuvaju-
cimi sa organizovanymi zlo¢ineckymi skupinami
po celej EU. Dochadza k narastu krutosti nasilia
a zastraSovania pouzivaného tymito skupinami
na kontrolu a vyuzivanie maloletych vratane
extrémnych foriem nasilia, ako sexudlne zneuzi-
vanie a mucenie. Aj ked presny rozsah ohrozenia
nie je znamy, existuje mnoho prikladov malole-
tych, s ktorymi sa obchoduje na ucely sexudlneho
a pracovného vykoristovania. Skupiny spolupra-
cuju s inymi skupinami, najma so sprostredkova-
telmi, v hlavnych zdrojovych oblastiach s ciefom
zaistit staly prisun obeti a zniZzit riziko odhalenia
organmi presadzovania prava pravidelnym presu-
nom maloletych medzi r6znymi skupinami.



Europol podporuje organy presadzovania prava v prevencii a boji proti ¢innosti organizovanych
zloc¢ineckych skupin podielajucich sa na nezakonnej vyrobe cigariet a tabakovych vyrobkov a obcho-
dovani s nimi. Nezakonny obchod s tabakovymi vyrobkami stoji EU kazdy rok priblizne 10 miliard
EUR v d6sledku stratenych prijmov.

FalSované a pasované tabakové vyrobky sa predavaju na volnych trhoch a zakaznici ¢asto nevedia, ze
kupuju nelegdlne vyrobky. Peniaze, ktoré zaplatia, idu priamo zlo¢ineckym skupindm, ktoré financuju
iné oblasti zdvaznej organizovanej trestnej ¢innosti a terorizmus.

Na zvysenie ziskov sa nezdkonné tabakové vyrobky vyrabaju z lacnych materidlov a s malym ohladom
na zdravie a kontrolu kvality. Tieto cigarety sa predavaju faj¢ciarom namiesto originalnych vyrobkov,
ktoré musia spinat urcité normy. V zaistenych falsovanych cigaretach sa zistilo, ze obsahuju roztoce,
vajicka hmyzu, plesne a dokonca aj fudskeé vykaly.
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Zo spravodajskych informdcii vyplynulo, Ze organizovana zlo¢inecka
skupina vyuzivala vodicov pracujucich pre legitimnu dopravnu
spolo¢nost na pasovanie nezakonnych tabakovych vyrobkov do
Spojeného kralovstva. Vodici sa zastavili v Luxembursku na ceste
do Spojeného kralovstva, aby nalozili tabak na Sulané cigarety. Na
dovoz vyuzivali ukryt vo svojich firemnych vozidlach a ¢asté cesty
do Spojeného kralovstva.

Europol analyzoval hlavné spravodajské prispevky, v ktorych bol
presne uvedeny sposob prace zloc¢incov, a ktoré pomohli identifi-
kovat zdroj dodavok tabaku, osoby a vozidla.

Operacia bola zavisena dvomi zatknutiami a zaistenim takmer
dvoch ton tabaku na Sulané cigarety orgdnmi Spojeného kralov-
stva. Zabranilo sa tak colnym a danovym stratam vo vyske priblizne
277 000 EUR.

EuVID je operativny nastroj na presadzovanie prava, ktory ulah-
Cuje identifikaciu vozidiel a dokladov. Na projekte EuVID sa
zU¢asthuje Francuzsko, Nemecko, Rakusko, Svédsko Taliansko
a Europol.

EuVID v sucasnej dobe obsahuje informacie o 83 réznych znac-
kach a typoch vozidiel, informacie o pravych dokladoch od vozi-
diel z 55 krajin, katalog kltuc¢ov od vozidiel a usmernenie, ako
vysetrovat trestnu ¢innost v oblasti motorovych vozidiel. EuVID
sa poskytuje pre spolocné operacie a pouziva sa ako zaklad pre
Skolenie v oblasti identifikacie vozidiel.
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2.5.3. Analytické skolenie

Europol poskytuje novy dvojtyzdnovy vzdeldvaci
kurz v oblasti analyzy nazvany ,Skolenie o operativ-
nej integrovanej analyze”. Na uspokojenie rastucich
poziadaviek ¢lenskych statov analyticky vzdeldvaci
tim vypracoval dve samostatné verzie Skolenia -
jedno pre analytikov a Specialistov pracujucich
v Europole a jedno na zéklade koncepcie ,3kolenie
skolitelov”, ktoré bolo Specidlne pripravené pre
potencialnych Skolitelov v ¢lenskych 3tatoch, na
pokrytie zakladnych prvkov spravodajského cyklu
a zamerané osobitne na analyzu.
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Europol uz poskytol pat kurzov celkove 58 ucastni-
kom z 28 réznych krajin v Eurépe, ako aj ucastnikom
z Australie a USA. Mnohé ¢lenské staty vyuzivaju
materialy, metddy a cvic¢enia zo $koleni Europolu na
vypracovanie vlastnych kurzov operativnej analyzy.
V priebehu roku 2010 bol kurz finan¢nej analyzy aj
kurz strategickej analyzy prepracovany pre operativ-
nych zamestnancov Europolu. Tieto dvojtyzdenné
kurzy sa teraz budu poskytovat aj analytikom clen-
skych $tatov v roku 2011.
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2.6. STREDISKO EU ODBORNYCH
POZNATKOV V OBLASTI
PRESADZOVANIA PRAVA

Na posilnenie svojej pozicie ako platformy pre
odborné oblasti a ulahéenie vymeny poznatkov
a komunikaciu s réznymi expertnymi skupinami,
Europol vyvinul platformu Europolu pre expertov
(EPE). Viziou platformy EPE ma byt zabezpecené
prostredie pre Specialistov z roznych oblasti pre-
sadzovania prava, ktoré im umoznia vymienat
si — v ramci svojich prislusnych skupin — poznatky,
najlepsie postupy a informacie o trestnej ¢innosti
bez osobnych tdajov. Platforma EPE bola spristup-
nend na internete v novembri 2010. Bola vyvinuta
nielen na zverejnovanie dokumentov, ale je tiez
urc¢end na podporu opradvnenym uzivatelom na spo-
lupracu online vdaka radu nastrojov na spolupracu.

V priebehu roka 2010 Europol pripravil zriadenie

viacerych platforiem pre expertov v roku 2011, pre-

dovsetkym v oblasti:

« sexualneho zneuzivania deti;

e cezhrani¢ného sledovania a kontrolovanych
dodavok;

o pocitacovej kriminality (I-FOREX);

vysSetrovania vrazd;

 Unosov, brania rukojemnikov a vydierania;

« falSovania penazi a podvodov tykajucich sa pla-
tobnych kariet (PaySafe);

e ochrany svedkov.

Pripravuje sa aj migracia komunikac¢nej platformy
Atlas na EPE pre Specidlne operacie a protiteroris-
tické jednotky.

2.6.1. Eurdpska siet poradnych timov

Eurépska siet poradnych timov (EUNAT) sa sklada
z poradnych timov a jednotiek krizového manaz-
mentu z organov presadzovania prava poskytuju-
cich strategické a/alebo taktické rady, koordinaciu
a podporu pri vysetrovaniach tnosov, brania ruko-
jemnikov a vydierania.

Siet EUNAT neustale spaja poradné timy Europolu
s cielom ulah¢it okamzitu medzinarodnu spolu-
pracu v reakcii na Zivot ohrozujuce nebezpecenstva.



Siet si vymiena osvedcené postupy a rozvija normy
v tejto Specifickej oblasti v ramci celej EU.

2.6.2. Pouzivanie informatorov

Informator je mimoriadne délezitou zlozkou poli-
cajnych aktivit. V¢asné zapojenie informatora v pro-
cese zhromazdovania kriminalnych spravodajskych
informacii pravdepodobne vyusti do Uspesného
vysledku vy3etrovania. Kvalita spravodajskych infor-
macii je priamo Umerna kvalite informatora.

Zavazna organizovana trestnd ¢innost nie je obme-
dzena statnymi hranicami, takze informatori mozu
poskytovat spravodajské informacie na podporu
presadzovania prava v mnohych krajinach.

Sucasna pravna situacia v EU nie je jednotna, pokial

ide o pouzivanie informatorov, aj ked' spolupraca
s informatormi je beznou a rozsirenou praxou.

2.6.3. Cezhranic¢né sledovanie
a kontrolované dodavky

Pouzivanie skrytého sledovania je jednym z hlav-
nych modernych vysetrovacich nastrojov na zis-
kanie rozhodujucich informacii o zlocineckych
Strukturach. Vzhladom na nadnarodny charakter
modernych skupin organizovaného zloc¢inu organy
presadzovania prava su vsak ¢oraz Castejsie kon-
frontované s pripadmi cezhrani¢ného pozorovania

a sledovania, ¢o vyvolava otazky na pravnej i na
operativnej urovni.

Europol je ¢lenom pracovnej skupiny pre cezhra-
ni¢né sledovanie, ktorej cielom je podporit medzi-
narodnu spolupracu a poskytnut férum pre pripravu
bezpecnych a u¢innych technik v oblasti presadzo-
vania prava.

Dal3im délezitym vysetrovacim nastrojom je nasa-
denie a systematické operativne vyuzivanie metod
skrytého sledovania v spojeni s kontrolovanymi
dodavkami. K dispozicii je zhrnutie na CD-ROM
pravnych predpisov jednotlivych ¢lenskych Statov
v oblasti kontrolovanych dod4vok na informovanie
odbornikov o problémoch, ktoré by sa mohli vyskyt-
nut v rdmci cezhrani¢nej spoluprace.

2.6.4. Ochrana svedkov

Ochrana svedkov je jednym zo zékladnych pilierov

v boji proti organizovanému zlocinu a terorizmu

a siet Europolu na ochranu svedkov je najvacsia na

svete. Sluzby Europolu na ochranu svedkov zahft-

naju:

e harmonizaciu réznych narodnych programov;

e pripravu novych jednotiek na ochranu svedkov
a programov;

« Standardizaciu procesov, ako napr. premiestnenie
svedkov a

« vzdelavanie pracovnikov sluzieb na ochranu sved-
kov.

Tento projekt UK a Europolu poskytuje po prvykrat standardizovany vzdelavaci program ochrany
svedkov na eurépskej urovni. Dvojtyzdiovy kurz sa za¢ne v roku 2011.
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2.6.5. Pracovna skupina Europolu pre
vrazdy

V roku 2009 Spojené kralovstvo navrhlo vytvorit
v Europole kontaktné miesta pre zalezitosti tykajuce
sa vrazd. Tento navrh podporili v roku 2010 veduci
narodnych jednotiek Europolu. Pracovna skupina
bude expertnym orgdnom v oblasti strategickych
zalezitosti tykajucich sa vrazd a bude zalozena na
rozsiahlom zapojeni profesionalov pomocou prepo-
jenej siete eurépskych vysetrovatelov vrazd.
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Délezitou sucastou ndvrhu bolo vytvorit centralny

archiv poznatkov o definovanych subjektoch

v suvislosti s vrazdami. Déraz sa bude klast predo-

vSetkym na tieto oblasti:

e sériovi vrahovia;

e vrazdy spojené s organizovanym zlo¢inom;

« Specificky spésob prace v pripadoch ako napriklad
zabijanie v mene cti alebo zabijanie na Skolach a

* nové trendy v danej oblasti a nové vysetrovacie
techniky.

Tieto ciele sa dosiahnu rozvojom technického rie-
$enia na podporu internetovych sieti na vymenu
informacii, najlepsich postupov a komunikacie
medzi expertmi.

2.7. OCHRANA UDAJOV

Europol ma jeden z najprepracovanejsich systémov
ochrany Gdajov v oblasti presadzovania préava. Urad-
nik Europolu zodpovedny za ochranu udajov (DPO)
zabezpecuje sulad s pravnymi predpismi v rdmci
ochrany udajov vratane spracovania udajov tyka-
jucich sa zamestnancov Europolu. Hlavnou dlohou
utvaru je vytvorit prispdsobenu politiku, ktora sluzi
potrebam operativnych jednotiek a zaroven chrani
zakladné prava dotknutych oséb vo vietkych oblas-
tiach ochrany udajov.

Ramec pre dozorné ¢innosti je teraz vymedzeny
v politike Europolu auditu ochrany udajov.
Dalej v tejto suvislosti tradnik zodpovedny za
ochranu udajov vypracoval ,Zasady pre kontrolu
vyhladavani”, v ktorych sa poskytuju informacie
o kontrolnych mechanizmoch pre opravnenost
vyhladavani osobnych udajov zo systémov Euro-
polu. Ako sa pozaduje v ¢lanku 18 rozhodnutia
Rady o Europole (ECD) a jeho vykondvacom roz-
hodnuti spravnej rady, v zdsadach su definované
presné poziadavky pre kontrolné zaznamendva-
nie a sledovanie pouzivania chranenych udajov.

Ak osobné udaje spracovava Europol, zachované
su poziadavky na zabezpeclenie udajov, ktoré boli
integrované do systému v sulade s novymi pra-
vidlami o utajeni.

V pripade udajov tykajucich sa zamestnancov urad-
nik zodpovedny za ochranu Udajov sa zameriava na
operacie spracovania v pripade zamestnancov a na
bezpecnostné otazky. Podporuje jednotky Europolu
pri priprave hlaseni o ochrane udajov.

Operacie v oblasti spracovania, ktoré by mohli pred-
stavovat osobitné rizikd pre prava a slobody dotknu-
tych os6b, podliehaju predbeznej kontrole zo strany
spolo¢ného dozorného organu (JSB). V roku 2010
predlozil dradnik zodpovedny za ochranu tudajov
viaceré hlasenia spolo¢nému dozornému organu na
vyjadrenie. Koncom roka spolo¢ny dozorny organ
vydal stanovisko k tymto hlaseniam o ,predbeznej
kontrole™:

e rozvoj zamestnancov a proces kontroly a
« prijimanie zamestnancov a vyberové konanie.



Uradnik pre ochranu udajov predloZi, ako je uve-

dené v rozhodnuti Rady o Europole, podrobnu

spravu o ¢innosti za rok 2010.







3.

Jednym z hlavnych cielov Europolu je poskytovat
organom EU v oblasti presadzovania prava ope-
rativnu podporu 24 hodin denne a 7 dni v tyzdni.
Podpora sa poskytuje v mandatnych oblastiach
a aj v horizontalnych pripadoch, ktoré sa tykaju
viacerych kriminalnych oblasti.

Operativ

staty vyslanim mobilnej kancelarie Europolu so
Specializovanymi analytikmi a expertmi, aby v ¢len-
skych $tatoch pomahali na mieste.

OPERATIVNE CINNOSTI
EuUurROPOLU

na pomoc moéze byt rozsirena na ¢lenské
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Europol vyvinul riesenie v podobe vykonného mobilného pracoviska, ktoré umoznuje pracovnikom
Europolu pristup k hladaniu informacii a analytickym nastrojom v plnom rozsahu z lubovolného
vzdialeného miesta s najvyssou Uroviiou zabezpecenia. V roku 2010 Europol vykonal rozsiahle zlep-
$enia svojho rieSenia mobilnej kanceldrie umoZnujuce ovela vacsiu flexibilitu a rychlost nasadenia.

OPERATIVNA POMOC POSKYTOVANA CLENSKYM STATOM V ROKU 2010
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Oblast trestnej ¢innosti
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V roku 2010 Europol vyélenil 200 000 EUR na EU a pripadne tretie krajiny kryté cestovné naklady

finan¢nu podporu operativnych stretnuti. Prostred-  svojich delegatov v pripade takmer 70 operacii.

nictvom tohto nového nastroja mali ¢lenské staty

OPERATIVNA PODPORA ZO STRANY EuROPOLU

Typ operativnej podpory

Pocet pripadov

Forenzna/technicka podpora (%)

Operativna analyza

Finan¢na podpora pre operativne stretnutia
Finan¢na podpora pre vysetrovania (falSovanie eura)
Organizovanie operativnych stretnuti

Mobilné pracovisko (analyza na mieste)

Koordinécia

125
78
60 ()
35(9)
33
31
23

,Nemozem pocas tohto vysetrovania kritizo-
vat ziadny aspekt prace, ktord pre nas Euro-
pol vykonal. Spravy boli dobre formatované,
dobre zamerané a s vynikajucim obsahom,
a to v takej miere, Ze sme zvazovali pouzit
niektoré materialy ako dokazy.” (vysetrovatel,
Spojené kralovstvo)

.V tychto vysetrovaniach Europol preukazal,
ze funguje ako vynikajuca ,brana’ k informa-
ciam roznych krajin. Komunikacia bola velmi
efektivna. Vykonané analyzy prispeli vo velkej
miere k objasneniu.” (vySetrovatel, Rakusko)

»... EUropol je idedlnou platformou pre
vymenu spravodajskych informacii medzi 27.
¢lenskymi statmi.” (expert, Belgicko)

s8lo o komplexné vysetrovanie s prepoje-
niami do mnohych réznych krajin a s mno-
hymi podozrivymi. Analytici AWF Sustrans
venovali tejto cielovej skupine vela ¢asu
a energie, ¢o prinieslo velmi Gspesny vysle-
dok. Zasluzia si velké ocenenie za pomoc,
ktoru poskytli clenskym statom v tomto pri-
pade.” (expert, irsko)

»Rychla medzindrodna vymena a preukazanie
prepojeni medzi niektorymi medzindrodnymi
vySetrovaniami.” (vySetrovatel, Belgicko)

,Praca analytického pracovného stboru bola
velmi dolezita a zvysila hodnotu vysetrova-
nia.” (vySetrovatel, Francuzsko)

(%) Napriklad technické preskumania tlaciarni pouzivanych na falSovanie (71 Ziadosti).

(3) Celkom uhradenych do konca decembra 2010 bolo 106 349 EUR. Dalsich 102 650 EUR bolo viazanych, takze miera plnenia bola 100 % dostupného rozpo¢tu

(209 000 EUR).
(*) 157 414 EUR.
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V aprili 2010 dvaja pracovnici a mobilné pracovisko Europolu podporili Spanielske Generalne colné
riaditelstvo v ramci operdcie ,Athena II“.

Operacia Aténa Il bola spolo¢nou colnou operaciou zameranou na cezhrani¢ny pohyb hotovosti
ainych penaznych prostriedkov, ktoré zlo¢inecké organizacie pouzivali na financovanie svojej trestnej
¢innosti a legalizaciu prijmov z trestnej ¢innosti.

Zucastnili sa na nej colné spravy z 19 krajin EU a ne¢lenskych krajin EU (menovite Alzirska, Maroka,
Norska, Tuniska a USA) spolu s medzinarodnymi organizaciami, ako napr. Europol, Interpol a Svetova
colnd organizacia.

Tato operacia viedla k:

» vydaniu varovani (spravy o fudoch, ktori deklarovali, Ze cestuju s viac ako 10 000 EUR, ako aj vystrahy
o podozrivych pohyboch penaznej hotovosti);

» vydaniu sprav o zaisteni (pouzivané na detekciu a zaistenie hotovosti alebo inych finan¢nych
prostriedkov presahujicich sumu 10 000 EUR);

» zaisteniu hotovosti v celkovej vyske 5,5 miliona EUR a vystraham tykajucim sa hotovosti vo vyske
26,5 miliona EUR;

e 110 vystraham a 128 spravam o zaisteni, ktorymi sa Europol zaoberal, a k vyhladavaniu v systémoch
Europolu, z ¢coho vyplynuli r6zne prepojenia;

« vytvoreniu tyroch prepojeni Europolom, ktoré preukazali, Ze cez dve krajiny EU sa presuvalo

obrovské mnozstvo penazi v hotovosti.

3.1. TERORIZMUS

Takmer 10 rokov po utokoch z 11. septembra 2001
v New Yorku terorizmus nadalej predstavuje vaznu
hrozbu pre ¢lenské taty EU. Extrémistické a teroris-
tické skupiny, ako napr. al-Kaida a dalsie, su v Eurép-
skej unii aktivne a ovplyvnuju Zivoty jej obcanov. Boj
proti extrémizmu a terorizmu zostava pre Eurépsku
uniu a Europol nadalej najvyssou prioritou.

Europol pomdha ¢lenskym Statom pri vykondavani
uspesnych vysetrovani v tejto oblasti poskytovanim
tychto produktov a sluzieb:

 analyza a analytické produkty, ako napr. spravy,
hodnotenia hrozieb a chybajluce prepojenia na
prebiehajuce medzinarodné vysetrovania;

» vymena informacii a pristup k databazam Euro-
polu, systémom vymeny a inym odbornym plat-
formam;

o odborné poznatky prostrednictvom mobilnej kan-
celarie Europolu, ktord umoznuje poskytovanie
pomoci ha mieste;

« dalSie prispésobené produkty a sluzby, ako napr.
Modus Operandi Monitor, Siet prvej reakcie,
Eurdpska siet pre likvidaciu vojenskych vybus-
nin a municie, Informa¢ny systém EU o bombéach
a dalsie;

e publikacia vyro¢nej spravy o stave a vyvoji
terorizmu v EU (TE-SAT), ktorej cielom je uviest
zakladné fakty a cisla tykajlce sa teroristickych
Utokov a zatknuti v EU vratane novych trendov.

3.1.1. Modus Operandi Monitor

Modus Operandi Monitor je prostriedok na vyho-
tovenie vieobecného modelu ¢innosti, ktorym sa
priebezne hodnotia teroristické akcie a/alebo vyset-
rovania, ktoré maju vplyv na bezpecénostnu situa-
ciu v EU, zameranim sa na $pecifické prvky spdsobu
prace (modus operandi) teroristov. Pridana hodnota
spociva v tom, ze vysledok je prepojeny s dalSimi
spravodajskymi produktmi Europolu a jeho ciefom
je poskytnut prislusnym organom ¢lenskych Statov
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odborné poznatky a spravodajské informacie v real-
nom case.

3.1.2. Siet prvej reakcie

Siet prvej reakcie je nastroj, ktory vyvinul Europol
a ktory umoznuje organom presadzovania prava
vcas reagovat na teroristické utoky v Eurépe. Tim
protiteroristickych expertov Europolu a ¢lenskych
statov je mozné okamzite mobilizovat, aby pomo-
hol postihnutym ¢lenskym $tatom vo vietkych ope-
rativnych a technickych zélezitostiach. V takychto
pripadoch tento tim bude na zabezpecenie ucin-
nej vymeny informacii so vsetkymi zticastnenymi
stranami vyuzivat operativne stredisko Europolu.
Okrem poskytovania podpory v krizovej situacii sa
Siet prvej reakcie snazi zabezpecit najlepsich exper-
tov na otazky terorizmu, aby poskytli strategické
poradenstvo prispdsobené tomu, ako sa vyvija spo6-
sob uskuto¢nenia utoku.

V roku 2010 Europol podporil policajnu protiteroristickl jednotku v oblasti Greater Manchester
v protiteroristickej operacii v Spojenom kralovstve. Hlavny podozrivy bol odsideny na dva roky
odnatia slobody po tom, ¢o bol uznany vinnym v dvoch bodoch obzaloby podla ¢lanku 58 zdkona
o terorizme tykajuceho sa drzby materialov na teroristické ucely.

Europol preskiumal priblizne 6 000 elektronickych dokumentov, ktoré poskytla policia oblasti Gre-
ater Manchester, vacsinou v arabcine, s cielom identifikovat osoby, ktoré by mohli predstavovat
bezpecnostnu hrozbu pre Spojené kralovstvo. Po pociato¢nom posudeni obsahu timom na kontrolu
internetu (Check the Web team) nasledovala na ziadost policie oblasti Greater Manchester ciele-
nejsia analyza Specifickych siborov dokumentov. Pocitacové forenzné nastroje, ktoré sa pouzili na
digitdlne média, umoznili izolovanie prislusnych siborov. Krizové kontroly elektronickych suborov
voci systémom Europolu odhalili tieZ pritomnost teroristického materidlu, ktory sa predtym pouzil
ako dokaz na sude.

Praca Europolu viedla k identifikacii extrémistického kazatela, ktory bol v centre zaujmu inych vyset-
rovani v ramci EU. Tim na kontrolu internetu pouzil material, ktory poskytla policia oblasti Greater
Manchester na analyzu a posudenie ideoldgie propagovanej tymto podozrivym. Z vyslednej spravy
timu Europolu na kontrolu internetu a z hodnotenia hrozieb, ktoré predstavovala tato osoba a jej
nasledovnici v Eurépe, vyplynuli dal3ie prepojenia na prebiehajuice vysetrovania v ¢lenskych statoch.

28



3.1.3. Eurdpska siet pre likvidaciu
vojenskych vybusnin a municie

Eurdpska siet pre likvidaciu vojenskych vybus-
nin a municie sldzi expertom na vymenu
poznatkov o likvidacii vybusnych materia-
lov. Siet prispieva k urc¢eniu najlepsich postu-
pov a organizuje Skolenia v spolupraci
s ¢lenskymi statmi EU a tretimi stranami. Stara sa tiez
o to, aby jednotky na likvidaciu vybusnej municie
drzali krok s najnovsim vyvojom v tejto oblasti. Je
otvorend vietkym policajnym, vlddnym a vojenskym
utvarom, ktoré sa zaoberaju vybusninami. V ramci
siete sa konaju Skolenia, ako aj mnohé dalsie akti-
vity.

3.1.4. Systém EU s idajmi o bombach

Systém EU s udajmi o bombach (EBDS) poskytuje
platformu pre vymenu vcasnych a relevantnych
informacii a spravodajskych informacii o vybusni-
nach, zdpalnych a vybusnych zariadeniach, ako aj
o chemickych, biologickych, radiologickych a jad-
rovych materidloch (CBRN). Systém EU s Gdajmi
0 bombdach zahfha aj databazu pripadov tykajucich
sa vybusnin a CBRN, ako aj kniZnice a féra expertov.

Systém EU s tidajmi o bombéch bol Gspeine zave-
deny v oktébri 2010 po ukonceni dvojro¢ného
naro¢ného projektu, ktorého cielom bolo zjednotit
a centralizovat vymenu informdcii medzi stredis-
kami systémov s idajmi o bombdch v ¢lenskych
$tatoch EU. Projekt financovala Eurépska komisia.

3.1.5. Namorné piratstvo

Od zaciatku roku 2010 boli otazky tykajuce sa
namorného piratstva integrované do protiteroris-
tickej oblasti ¢innosti v Europole. KedZe pirdtstvo sa
stava vyznamnym problémom, naklady na odvetvie
namornej dopravy sa rapidne zvysuju v dosledku

vyssich poistnych sadzieb, nakladov na bezpecnost
a vyssich prevadzkovych nékladov na zaklade dlh-
Sich alternativnych tras. Spravodajské informacie
naznacuju, Ze piradtstvo by sa mohlo spajat s inymi
kriminalnymi javmi, ako napr. s prevadzacstvom,
pasovanim zbrani a drog. Europol si v Uzkej spolu-
praci s Interpolom a s podporou 10 ¢lenskych $ta-
tov EU a Eurojustu vymiena informécie o trestnej
¢innosti suvisiacej s ndmornym pirdtstvom. Europol
sa v rdmci zapojenia do tohto fenoménu zameriava
na identifikaciu hlavnych pachatelov, logistickych
prostriedkov a finan¢nych tokov spojenych s touto
trestnou cinnostou.

V novembri 2010 Bezpecnostna rada (BR) OSN
v jednohlasne schvalenej rezolucii vyzvala vietkych
svojich 192 ¢lenskych krajin k spolupraci s Euro-
polom a Interpolom v boji proti zloCineckym sie-
tam zucastiiujucim sa na namornom piratstve pri
pobrezi Somalska. Bol to dolezity krok vpred, lebo
medzinarodné organy presadzovania prava zabez-
pecuju nevyhnutné spojenie medzi zatykanim na
zdklade vojenskych intervencii a vySetrovaniami
a stihanim namornych piradtov a pridruzenych zlo-
¢ineckych sieti.

3.1.6. Databaza v oblasti terorizmu

Europol sa pripravuje na vytvorenie spolo¢nej data-
bazy v oblasti terorizmu s cielom modernizovat
reakcie EU na terorizmus. Tento ciel sa bude dat
dosiahnut lep$im pojatim definicie EU tykajuce;j
sa terorizmu, pruznostou a vhodnymi reakciami
na potreby ¢lenskych Statoch a tretich partne-
rov a sustredenim sa na spolo¢né oblasti zaujmu.
Celkove sa tento pristup odraza v zlepseniach
kazdodenného manazmentu vratane najnovsich
vysledkov v oblasti vedeckého pokroku, ako je
napriklad forenzna analyza, odtlacky prstov a DNA.
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V nadvéznosti na zmluvu medzi EU a USA o programe na sledovanie financovania terorizmu (TFTP),
ktora nadobudla uc¢innost 1. augusta 2010 (%), rozhodujuca uloha Europolu spociva v overovani
ziadosti USA adresovanych uréenému poskytovatelovi (uréenym poskytovatelom) finan¢nych sprav
v rdmci Eurépskej unie. Okrem tejto Ulohy overovania Europol vytvoril jediné kontaktné miesto pre
svoje analytické pracovné subory a ¢lenské staty EU s cielom koordinovat vietky vymeny informacii
s USA v suvislosti s touto dohodou, ¢o zahffia spontanne poskytovanie informdcii a Ziadosti USA
o vyhladavanie v ramci programu TFTP. Cielom tejto novej spoluprace medzi USA a EU je identifiko-

vat, skimat a sledovat teroristické finan¢né prostriedky.

3.2. DROGY

Drogovy fenomén je pre ob¢anov Eurépy velkym
problémom, pretoze ma vplyv na kolektivnu aj indi-
vidualnu bezpecnost a ochranu zdravia. Boj proti
drogovej trestnej ¢innosti je od samého zaciatku
pre Europol prioritou.

3.2.1. Syntetické drogy

Eurépska Unia je vyznamnym regiénom nezakon-
nej vyroby syntetickych drog, najma amfetaminu
a extazy. Kazdy rok je odhalenych a zlikvidovanych
asi 60 az 90 velkych vyrobni. Pocas vysSetrovani

v ¢lenskych Statoch su ¢asto objavené sklady poten-
cidlne nebezpecnych prekurzorovych chemikalii,
ktoré sa pouzivaju pri vyrobe drog.

Operativna podpora Europolu zahfia koordinaciu
a zacatie vySetrovani trestnych ¢inov, ako aj pomoc
na mieste organom EU na presadzovanie prava pri
likvidacii nelegélnych vyrobni syntetickych drog.
Experti Europolu poskytuju orgdnom presadzova-
nia prava podporu pri bezpecnej likvidacii tychto
vyrobnidrog a pri zhromazdovani d6kazov. Vykona-
vaju aj technické skimania zaistenych prispésobe-
nych a priemyselnych zariadeni z vyrobni a skladov
drog.

Europol podporuje skupinu pre syntetické drogy v rdmci Cospolu (Komplexné operativne strategické
planovanie pre policiu) od roku 2005. Vo februdri 2010 na zdklade analyzy Europolu a pokracujucich
vysetrovani v niektorych ¢lenskych statoch Cospol vybral jedného konkrétneho hlavného podozri-
vého pre spolocné vysetrovanie. Europol zacal spolu s Belgickom, Nemeckom a Holandskom spo-
lo¢nu operaciu zameranu na organizovanu zloc¢inecku skupinu, ktora bola vedena vybranym ciefom
s vysokou hodnotou zapojenym do rozsiahlej vyroby syntetickych drog.

V maji 2010 sa ukazalo, ze podozrivi boli pripraveni zacat vyrobu syntetickych drog v Belgicku. Belgicka
federalna policia v Hasselte poZziadala Europol o operativnu a technickd podporu na potencialnu
likvidaciu nelegalnej vyrobne.

(°) Rozhodnutie Rady 2010/412/EU z 13. jula 2010 o uzavreti Dohody medzi Eurépskou tniou a Spojenymi $tatmi americkymi o spracovani a zasielani udajov

obsiahnutych vo finanénych spravach z Eurépskej tinie do Spojenych statov americkych na tcely Programu na sledovanie financovania terorizmu.



Europol poskytol podporu na mieste a zabezpedil
podrobné technické skimanie a poskytol odborné
poznatky. Vysledkom bolo, ze hasseltska federalna poli-
cia v Uzkej spolupraci s Europolom zlikvidovala velké
sofistikované nelegalne drogové laboratérium, ktoré
mohlo vyrobit stovky kilogramov syntetickych drog.
Podla odhadov hodnota takejto produkcie na eurép-
skych uliciach bola niekolko miliénov eur.
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V Belgicku bolo zatknutych $est hlavnych podozrivych
a zaistené bolo velké mnozstvo chemickych latok.
Holandské justi¢né organy v rovnakom case vykonali
domové prehliadky a zabavili viaceré syntetické drogy,
kokain, velké mnozstva penazi a chemikalii. Prepoje-
nia na iné nelegalne vyrobne syntetickych drog (napr.
v Nemecku a Holandsku) uz boli identifikované prostred-
nictvom Porovnavacieho systému Europolu pre nele-
galne laboratoria.
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Europol sa podielal na tejto Uspesnej operacii od samého
zaciatku vo februdri 2010 z hladiska iniciovania spolo¢ného zamerania na ciel s vysokou hodnotou.
Pocas operdcie Europol poskytol 13 analytickych sprav a jednu Specialnu spravu pre vysSetrovatelov.
Zabezpecil aj dve operativne interné stretnutia a poskytol aj technickd podporu na mieste. Vysledkom
tychto spolo¢nych aktivit bolo, Ze hlavni pachatelia boli odsudeni na Sest rokov odnatia slobody.

Porovnévaci systém Europolu pre nelegalne laboratéria (EILCS) obsahuje detailné fotografické a tech-
nické informacie o vyrobe syntetickych drog, skladovani a skladkach. To umoznuje identifikovat zhodu
medzi zaistenym zariadenim, materidlov a chemikalii. Okrem toho Systém Europolu pre syntetické
drogy (ESDS) obsahuje informacie o spdsobe prace a vyznamnych zachytoch. Umoznuje to identifi-
kaciu zhod medzi zachytmi a pomdha pri profilovani a zamerani na zloc¢inecké skupiny.

3.2.2. Kokain kokainu v Eurépe. Popri USA Eurépska Unia zostava
druhym najvacsim konzumentom kokainu na svete.

Po kanabise je kokain teraz druhou najcastejsie uzi-

vanou nezakonnou latkou v Eurépe.

Tri miliény alebo 2,2 % mladych Eurépanov (vo veku
15 az 34 rokov) uvadza, ze uzilo kokain v poslednom
roku. Priblizne 13 miliénov dospelych (vo veku 15 az
64 rokov) uzilo vo svojom zZivote kokain. Odraza to
rychlo rastuce toky pasovania a rozsirenie uzivania

V Europole patria siete organizovanej trestnej ¢in-

nosti v suvislosti s kokainom do pésobnosti vyhra-

deného projektu zahfiajliceho analyticky pracovny

subor (AWF). Hlavné aktivity projektu zahfnaju:

 centralne sluzby pre rychle a efektivne spracova-
nie a analyzu Udajov tykajucich sa zlo¢ineckych
sieti obchodujucich s kokainom;
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« Sirenie analytickych sprav na podporu vysetrovani,
ktoré prebiehaju v ¢lenskych Statoch;

» napomahanie pri zriadovani paralelnych vysetro-
vani a vykondvani spolo¢nych operacii;

« identifikdciu moznosti pre vytvorenie spolo¢nych
vysetrovacich timov;

o poskytovanie taktickych a strategickych informacii
o hlavnych podozrivych a spolupachateloch;

« sledovanie toku finanénych prostriedkov pocha-
dzajucich z obchodovania s kokainom a pomoc
¢lenskym statom pri zmrazeni a konfiskacii tychto
nelegalnych prijmov; .

« zacatie a podporu operativnej a strategickej spo- R : tranzit
lupréci, ako aj vymenu informacii medzi clenskymi destinacia
a neclenskymi krajinami EU so zameranim na roz-
loZenie zloCineckych sieti.

V ramci tohto projektu Europol prevadzkuje systém
Europolu pre loga kokainu, ktory pozostava z data-
baz obsahujucich logda kokainu, razidla pre kokain
a databdzu Specialnych prostriedkov na utajenie.

Nakladna letecka zasielka obsahujuca 217,3 kg kavového prasku dorazila 22. septembra 2010 z Vene-
zuely cez Nemecko do Estéonska. Nemecké colné organy zistili, ze zasielka bola pozitivne testovana na
kokain a v spolupraci s oddelenim vySetrovania estonskej danovej a colnej spravy sa zorganizovala
kontrolovana dodavka.

Europol velmi rychlo vypracoval dve velmi podrobné spravy o laboratériach na konverziu kokainu,
o extrakcii kokainu a postupoch konverzie pouzivanych chemikalidch a zariadeniach a poskytol
informacie o rizikach spojenych s extrakciou kokainu a procesom konverzie. Okrem kazdodenného
kontaktu poskytol dalsie informacie o odhalenych laboratériach v inych krajinach EU, kde sa spra-
covavali podobné zasielky.

Na zaklade tychto sprav a prislusnych odporucani a pri naslednych domovych prehliadkach vyset-
rovatelia nasli a identifikovali zoznam chemikalii pouzivanych na konverziu a Cistenie kokainu.

Celkovo bolo zaistenych 48 kg kokainu a z trestnych ¢inov suvisiacich s drogami su podozrivi dvaja
esténski obc¢ania a dve dalSie osoby. Dalsi traja podozrivi su vo vazbe na Ziadost prokuratora.
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3.2.3. Heroin

Eurdpska unia je vyznamnym globalnym spotrebi-
telskym trhom pre opiaty. Aj ked dopyt a ponuka
opiatov, najma heroinu, je relativne mala v porov-
nani so syntetickymi drogami a kanabisom, sociélne,
ekonomické a zdravotné problémy spojené s jeho
uzivanim su vyznamné a heroin zostava hlavnou
hrozbou pre bezpecnost a zdravie eurépskej spo-
lo¢nosti. Podla Uradu OSN pre drogy a kriminalitu
je kazdoro¢ne potrebnych asi 100 ton heroinu na
zasobovanie heroinového trhu EU, pricom organy
EU na presadzovanie prava zachytia kazdoro¢ne asi
8az 15 ton.

Ulohou projektu Europolu tykajuceho sa heroinu
je rozlozit zlo¢inecké organizacie zaoberajlce sa
vyrobou a obchodovanim s heroinom a podporovat
¢lenské staty pri ich vysetrovaniach v tejto suvis-
losti. Viaceré uspesné ciastkové projekty pomohli
¢lenskym statom dosiahnut ciele v boji proti tomuto
fenomému.

V roku 2010 Europol podporil vySetrovania a inicia-
tivy zamerané na zapadoafrické skupiny organizova-
ného zlocinu, ktoré pdsobia vo viacerych regiénoch
EU, a na skupiny obchodujuce s heroinom na bal-
kanskej trase. Europol usporiadal vo svojom sidle
v Haagu a v ¢lenskych Statoch rad operativnych
stretnuti. K produktom poskytnutym v roku 2010
patri:

e 44 sprav o ndjdenej zhode;

* 4 analytické spravy;

» 2 spravodajské hlasenia.

3.2.4. Kanabis

Kanabis je v celosvetovom meradle najrozsirenejsou
drogou, pokial ide o vyrobu, nezdkonné obchodo-
vanie a spotrebu. Méze mat r6zne formy, napr. rast-
linny kanabis (marihuana), kanabisova Zivica (hasis)
a kanabisovy olej. Eurépska unia je najvacsim spo-
trebitelskym trhom pre kanabis.

Projekt Europolu nazvany Cannabis sa zrodil v marci
2010 na Ziadost viacerych ¢lenskych statov. Cielom
projektu je iniciovat, podporovat a koordinovat
spravodajské aspekty vysetrovani a sucasne zlepsit
vymenu informdcii, poznatkov a skusenosti s kana-
bisom. Projekt Cannabis je rozdeleny do dvoch
Ciastkovych projektov zameranych na obchodova-
nie s kanabisom vo velkom a na jeho pestovanie
a vyrobu.

Projekt Cannabis zahfria Porovnavaci systém Euro-
polu pre pestovanie kanabisu (ECCCS) a systém
Europolu pre loga kanabisu (ELSC). Podporuje tiez
aktivity Eurépskej expertnej skupiny pre kanabis
(EEGC) a od tejto skupiny sa mu tiez dostava pod-
pory. Aj ked je to novy projekt, podporil uz viaceré
operativne pripady.

3.3. OBCHODOVANIE S 2UD'MI

Obchodovanie s ludmi (THB) je zdvazna trestna ¢in-
nost ovplyviujlca vietky ¢lenské staty EU. Muzov,
Zeny a deti kazdodenne vykoristuju v celej EU tak
jednotlivi zlocinci, ako aj skupiny organizovaného
zlo¢inu. Aj ked'stanovenie presného rozsahu obcho-
dovania s ludmi v EU a vo svete v su¢asnej dobe nie
je mozné pre nedostato¢ne harmonizovany systém
zberu informacii, len v Eurépe sa pocet obeti odha-
duje na stétisice. Z informacii poskytnutych Europolu
v roku 2010 vyplyva, Ze takmer kazda krajina EU je

postihnuta touto zavaznou trestnou ¢innostou bud’

ako zdrojova, tranzitna, alebo ako cielova krajina.

V roku 2010 podla informdcii zaznamenanych v sys-
témoch Europolu identifikované obete obchodova-
nia pochadzali hlavne z/zo:

e uzla trestnej ¢innosti juh — vychod;

« uzla trestnej ¢innosti sever — vychod;

» zapadnej Afriky a

o Azie.
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Aj ked'je sexudlne zneuzZivanie je najcastejsie uva-
dzanou formou obchodovania s fudmi, pracovné
vykoristovanie je tiez beznym javom a zostava ¢asto
neodhalené z dévodu nedostatku vseobecnych
informAcii o tejto oblasti. V roku 2010 sa zistil novy
trend, pri ktorom sa s obetami obchoduje Specialne
na podvodné uplatiovanie narokov na socidlne
davky a pridavky na deti. Obete tohto trestného
¢inu ¢asto vobec nevedia o tom, Ze davky, na ktoré
maju narok, si vlastne uplatriuju obchodnici s fludmi.

tom identifikovat hrozby, ktoré predstavuju siete
obchodnikov s ludmi. Europol organizuje tiez ope-
rativne stretnutia, na ktorych sa vysetrovatelia pra-
videlne stretdvaju, aby si mohli vymienat operativne
informacie o prebiehajtcich pripadoch.

Europol bol v roku 2010 pritomny v teréne, aby pod-
poril viaceré operacie zamerané na obchodovanie
s [ludmi a:

 poskytol dvakrat operativnu podporu na mieste

prostrednictvom nasadenia mobilnej kancelarie,
a tak umoznil vysetrovatelom pristup k databazam
a analytickym nastrojom priamo v rdmci operacii;

« aktivne podporil 14 vySetrovani obchodovania
s ludmi;

 poskytol podporu viacerym samostatnym vyset-
rovaniam, ktoré viedli k potencidlnej identifikacii
vacsich sieti obchodovania s fudmi.

Aj ked sa mnohé obete v ramci obchodovania
s ludmi prevazaju cez hranice, a to bud' legadlne,
alebo nelegdlne, urovne interného alebo doma-
ceho obchodovania s ludmi sa zvysili a patri k tomu
obchodovanie s obéanmi EU v ramci Eurépskej unie.

Europol pravidelne podava spravy o tomto jave
trestnej Cinnosti s cielom pomoct ¢lenskym $ta-

Na ucely dalSieho zlepsenia policajnej spoluprace mozno zriadit spolo¢né vysetrovacie timy. Timy
pozostavaju z justi¢nych a policajnych organov prinajmensom z dvoch ¢lenskych statov. SU na obme-
dzent dobu zodpovedné za vykonavanie vysetrovani trestnych ¢inov tykajucich sa Specifickych zalezi-
tosti. Europol a Eurojust sa mézu na praci spolo¢nych vysetrovacich timov zucastnit a koordinovat ju.

V roku 2010 sa Europol ztucastnil na siedmich spolo¢nych vysetrovacich timoch, a preto podpisal
dohody o JIT so siedmimi ¢lenskymi $tatmi EU. Okrem toho sa Europol aktivne podielal a podporil
bez formalnej dohody este aj niektoré dalsie spolo¢né vysetrovacie timy.

V novembri 2010 Europol podporil rakisku a madarsku policiu pri zachrane obeti obchodovania
s ludmi na sexualne Ucely a napomohol k zatknutiu organizatorov siete obchodovania s fudmi.

Pat mladych zien z Madarska a Rumunska bolo drzanych ako sexuélne otrokyne v dome v juznom
Madarsku a vystavenych sexudlnemu, fyzickému a psychickému zneuzivaniu. Tieto zeny boli nasledne
prestahované do Rakuska, kde boli nutené k prostitucii a opat boli zavreté bez kontaktu s priatelmi
arodinou. Boli nutené k sexu s 15 az 20 klientmi denne a bezne ich zneuzivali ich Unoscovia. Tieto zeny
pochadzali z chudobného prostredia a boli ,najaté” na zaklade falosnych slubov o domacich pracach.

Vysledkom operacie bolo zatknutie hlavného podozrivého, 54-rocného Madara, a jeho komplicky,
36-ro¢nej Madarky madarskou policiou. Po¢as domovej prehliadky, policia zabavila zbrane, zna¢né
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mnozstvo hotovosti, Sperky a dalsi majetok v hodnote
niekolko tisic eur. Okrem toho boli zabavené IT a komu-
nikacné zariadenia spolu s velkym mnozstvom doékazov
o trestnej ¢innosti za poslednych 10 rokov.

Europol vyslal svojho experta do terénu, aby koordi-
noval sibezné operacie v krajine povodu aj urcenia.
Okrem toho Europol poskytol Specidlnu operativnu ana-
lyzu, ktord pomohla odhalit medzindrodné prepojenia
prostrednictvom krizovej kontroly tykajucej sa osobnych
udajov obeti v porovnani s idajmi, ktoré sa uz nacha-
dzali v databazach Europolu, ako aj ndjst prepojenia na
dalSie hlasené pripady. Europol analyzoval tiez informacie z podrobného rozpisu ictov a finan¢nych
transakcii ziskanych v den uskutocnenia akcie, ¢o viedlo k dal$im obvineniam podozrivych.
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Dvadsatosem deti bolo zachranenych v ramci velkej spolo¢nej operécie pod vedenim metropolitnej
policie UK a Europolu. Operacia ukoncena v oktébri 2010 bola sucastou sirSieho vysetrovania nazvaného
Operacia Golf, na ktorej sa zucastnil spolo¢ny vysetrovaci tim (JIT) metropolitnej policie a rumunskej
narodnej policie. Ciefom spolo¢ného vysetrovacieho timu bol boj proti konkrétnej rumunske;j sieti
organizovaného zlocinu, ktora obchodovala s detmi z rémskej komunity a vykoristovala ich.

Doteraz vy3etrovanie viedlo k zatknutiu 126 0s6b.
Trestné Ciny zahfnaju: obchodovanie s ludmi (vratane
interného obchodovania v Spojenom krélovstve), lega-
lizacia prijmov z trestnej ¢innosti, podvody so social-
nymi davkami, zanedbévanie deti, marenie vykonu
spravodlivosti, kradeze a obchodovanie s ukradnutym
tovarom. V suicasnosti prebiehaju sudne konania.

Hlavnym cielom operacie bola ochrana potencialnych
detskych obeti a prehladanych bolo 16 adries v lIforde
(Essex).
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Najdené deti boli odvezené do Specializovaného strediska zamestnavajuceho odbornikov na ochranu
deti z policie, miestneho Uradu a miestnej zdravotnickej organizacie, kde sa kazdé dieta podrobilo
vysetreniu. V rdmci vysetrenia sa skiumali Zivotné podmienky deti a zistovalo, ¢i boli vykoristované
a/alebo zanedbavané.

Europol bol aktivnym ¢lenom spolo¢ného vysetrovacieho timu a prislusnym orgdnom poskytoval pomoc:

 poskytol odborné poradenstvo pri zriadeni spolo¢ného vysetrovacieho timu a planovani strate-
gickych a operativnych ¢&innosti;

 zabezpecdil analyticku podporu v priebehu celého vysetrovania. Jednym z hlavnych vysledkov tejto
analyzy bola identifikicia a stanovenie priorit tykajucich sa hlavnych cielov skupiny organizovaného
zloc¢inu tak v Rumunsku, ako aj v Spojenom kralovstve;
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» zabezpecil pomoc na mieste prostrednictvom nasadenia mobilnej kancelarie v Spojenom kralovstve
a Rumunsku v $tyroch pripadoch, po kazdy raz sa v redlnom case vykonavali kontroly v databaze
na podporu operacii zhromazdovania spravodajskych informacii a donucovacich opatreni britskej

a rumunskej policie (prehliadky a zatknutia);

» vypracoval a distribuoval 67 analytickych sprav;

« identifikoval hlavné prepojenia na ostatné krajiny EU, najma Belgicko a Spanielsko.

Kvalita a kvantita analyz, ktoré zabezpecil Europol, boli rozhodujtice pre dosiahnutie pokroku v pri-
pade. V blizkej buduicnosti sa o¢akava dalSia podpora zo strany Europolu.

Vyuzivanie deti obchodnikmi s ludmi je teraz zjavné, sltizia nielen ako prostriedok na zarabanie penazi,
ale aj na staZenie policajnych vysetrovani zapojenim deti ako podozrivych a svedkov. Potrebné je
prijat dal3ie opatrenia na riesenie pripadov tychto obzvlast zranitelnych oséb. V mnohych pripadoch boli

deti ,vyskolené”, aby nespolupracovali s Uradmi.

3.4. SEXUALNE ZNEUZIVANIE
DETI

Vyroba a distribucia nelegadlneho obsahu zobrazuju-
ceho sexualne zneuzivanie deti je moznd hlavne cez
internet. Zdanliva anonymita, ktoru tento spdsob
komunikacie ponuka, stazuje Uspesnu identifikaciu
a lokalizaciu pachatelov. Objav nelegalnych materi-
alov je len ¢astou, mozno zaciatkom, vySetrovania

trestnej ¢innosti pachanej na dietati. Vypatranie
a identifikacia detskych obeti je prioritou a dalsou
vyzvou pre organy presadzovania prava.

Web poskytuje platformu aj pre dalsie trestné ¢iny
pachané na detoch, napr. tzv. online grooming (%)
deti. Len ¢o sa material s obsahom zneuzivania deti
dostane nainternet, predstavuje neustalu reviktimi-
zaciu zobrazeného dietata.

» Pachatelia sexualnych trestnych ¢inov na detoch ¢oraz ¢astejsie vyuzivaju sofistikovany softvér na
ochranu svojej anonymity. Na marenie digitalneho forenzného skiimania zo strany policie pouzivaju
techniky online ukladania a pokrocilé Sifrovacie techniky.

» Pachatelia trestnej ¢innosti sa podla vietkého zameriavaju na pouzivanie skrytych kandlov, kde
sukromny pristup je umozneny len ,vybranym” osobam. Tento ,vyber” je odvodeny od mnozstva
a druhu snimok sexualneho zneuzivania, ktoré ich zaujimaju.

o V minulom roku bol hlaseny pokles v suvislosti s celosvetovymi zlo¢ineckymi sietami, ktoré ponu-
kaju spoplatnené stranky (pay-per-view) sexudlneho zneuzivania deti.

 Zacali sa objavovatiné javy, napr. tzv. kybersexudlna turistika, ked k zneuzivaniu dietata dochédza

pred webkamerou po prijati ziadosti a platby.

(°) Online grooming oznacuje spravanie dospelého, ktory navrhne dietatu, ktoré nedosiahlo legéalny vek dovoleného pohlavného styku, stretnutie na tcely

vykondvania sexualnych praktik s dietatom.



o Pachatelia sexudlnych trestnych ¢inov na detoch cestuju alebo sa prestahuju do konkrétnych
krajin, kde deti ponukaju ich rodiny alebo sprostredkovatelia na tUcely vykoristovania a na vyrobu
materidlov s obsahom zneuzivania deti.

 Stdva sa, Ze materidly s obsahom zneuzivania deti si dospievajuci alebo deti, ktoré podcenuju
rizikd distribucie ich stiborov s ich fotografiami alebo videonahravkami, pripravuju sami. Niekedy
ich presvedcia alebo nutia do vyroby takéhoto materidlu pachatelia sexudlnych trestnych ¢inov
na detoch prostrednictvom online groomingu.

» Zaznamenali sa aj trendy v suvislosti s tzv. online groomingom a zasielanim sprav so sexualnym
obsahom mladym fudom, ktori pouzivaju mobilné telefény a multimedialne zariadenia (tzv. ,sex-
ting”).

V roku 2001 bol vytvoreny $pecidlny analyticky pra- prava, ktoré umoznuju identifikaciu viac ako 2 000
covny subor na prevenciu aktivit zlo¢ineckych sieti pachatelov sexudlnych trestnych ¢inov na detoch
zaoberajucich sa vyrobou, predajom a rozsirovanim a identifikdciu zodpovedajuceho pocet obeti.
materidlov s obsahom sexudlneho zneuzivania deti Europol podporuje tiez ¢lenské Staty pri sidnom
a suvisiacich zlo¢inov a boj proti nim. Doteraz Euro-  vySetrovani kopii digitdlneho materidlu zhabaného
pol distribuoval tisice siborov spravodajskych infor-  policajnymi organmi.

macii a analytickych sprav orgdnom presadzovania

Na zaciatku roka 2010 holandskd narodna policia dostala informacie a Udaje od holandskej webhos-
tingovej spoloc¢nosti, ze jeden zo serverov jeho zakaznikov bol napadnuty hackermi. Hackeri umiestnil
na tento napadnuty webovy server ,nastenku” s materidlom s obsahom zneuzivania deti. Spolo¢nost
ulozila protokolové subory tohto servera vratane najdeného materialu s obsahom zneuzivania deti
a poslala ho holandskej narodnej policii.

Holandsko poslalo informacie o trestnom cine do databaz Europolu. Europol tieto informacie ana-
lyzoval a analytické spravy distribuoval do vsetkych postihnutych krajin. V procese analyzy bolo
identifikovanych 3 931 cielov v ramci EU a 6 041 mimo EU.

Operdcia ,Venice carnival” prebiehala v rokoch 2009 az 2010. Talianska policia pre postu a komunika-
cie a Europol odhalila zlo¢inecku skupinu, ktord instalovala skodlivy softvér na nechranené webové
servery podnikov na online distribuciu Sokujucich materidlov s obsahom sexudlneho zneuzivania deti.

Talianska policia bola prvykrat upozornena na trestnu ¢innost potom, ako babicka, ktord nevinne
surfovala na internete s ciefom kupit darceky pre svoje vnuicatd, klikla na odkaz na internetovy obchod
a zistila, Ze bola presmerovana na stranku s obsahom zneuzivania deti. Okamzite informovala policiu,
ktord zaciatkom roku 2009 zacala pravidelne monitorovat ¢innost nelegdlnych internetovych stranok,
ktoré podla vsetkého boli umiestnené na talianskom internetovom serveri.
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Po dalsej analyze sa zistilo, Ze predmetny internetovy server, rovnako ako mnoho dalSich po celom
svete, bol Umyselne napadnuty Skodlivym softvérom. Tento $kodlivy softvér vyuzivali zlo¢inecké
skupiny na napadnutie internetovych serverov a automatické presmerovanie nevinnych uzivatelov
internetu na nezakonné webové stranky, na ktorych sa nachadzal material s obsahom zneuzivania
deti.

Talianska policia poskytla spravodajské informacie o identifikovanych infikovanych webovych stran-
kach a Europol ich poslal véetkym organom EU na presadzovanie prava, ako aj krajinam a organom,
s ktorymi Europol spolupracuje. Dal3ie vy3etrovania ukazali, Ze legitimni vlastnici dotknutych webo-
vych serverov nevedeli o tomto probléme a neboli aktivne zapojeni do trestnej ¢innosti. Studie
potvrdili, Ze ich servery boli napadnuté v désledku nedostato¢ného zabezpecenia internetu.

Zlocinecka skupina zodpovedna za skodlivy softvér pochadzala z vychodnej Eurépy a mala spolupra-
covnikov po celom svete. Predpoklada sa, ze vyrabali vlastné materidly s obsahom zneuzivania deti,
ktoré sa potom komercne distribuovali prostrednictvom zabezpecenych a anonymnych webovych
stranok. Talianska policia pre postu a komunikacie v spolupraci s Europolom vypracovala stratégie na
sledovanie ,penaznej stopy” a odhalila zakaznikov a konecnych uzivatelov nelegalnych materialov.

Vysledkom tejto operacie bolo ,vycistenie” viac ako 1 000 internetovych serverov na celom svete
v spolupraci s vlastnikmi serverov, ¢im sa zna¢ne obmedzili moznosti pre ob¢anov EU na objavenie
takychto nelegalnych zdrojov na internete. Komplexné vysetrovanie na identifikaciu vyrobcov a s nimi
spojenych kriminalnych Zivlov stale prebieha.

Projekt HAVEN (Halting Europeans abusing victims in every nation) koordinuje spolo¢né Gsilie EU pri
rieSeni trestnych Cinov sexudlneho zneuzivania deti, ktorych sa dopustaju Eurépania mimo svojich
krajin povodu alebo trvalého pobytu. Tento projekt bude zahfnat koordinaciu medzinarodnych
operacii, ktoré uskutoc¢nuju eurépske organy presadzovania prava. V dlhodobom horizonte by sa
mali zaviest preventivne opatrenia, napr. trvalé hlasenia alebo systém varovania na ucely vysledo-
vania pachatelov sexudlnych trestnych ¢inov na detoch, obmedzenie ich nezakonnych aktivit a na
samotnu ochranu deti.

Projekt so zameranim na internetovy material s obsahom zneuzivania deti iniciativy Cospol (Circamp)
podporuje pouzivanie filtra¢nej technolégie v ¢lenskych statoch EU, ktora blokuje pristup uzivatelov
ku komerénym internetovym strdnkam s obsahom zneuzivania deti. V rdmci projektu sa Uspesne
zaviedol a distribuoval filter na zabranenie Sireniu obsahu zneuzivania deti. Filter je v sticasnosti
zavedeny v Dansku, vo Finsku, na Malte, v Taliansku, Norsku, Svédsku a Spojenom kralovstve. Udaje
pochdadzajuce z blokovanej aktivity filtrov ¢lenskych Statov sa posielaju Europolu na ucely analyzy.



Projekt nazvany ,Funnel Web” (Zachytna siet) sa zaobera ziadostami od registrovanych osob na
webovych strankach, ktoré s nespravne uvedené na ciernej listine filtra Circamp v ¢lenskych Sta-
toch uvedenych vyssie. Europol v spolupraci s Circamp vytvoril mechanizmus podavania sprav pre
majitelov blokovanych domén. Cielom tohto systému je sustredit staznosti a ziadosti o reviziu sta-
tusov domén na zarucenie, aby sa tieto Ziadosti dali spracovat vo vsetkych krajinach, kde je doména
uvedena na Ciernej listine.

Europol sprostredkuje kontakty medzi majitelmi domén a prislusnymi orgdnmi presadzovania prava.
Rozhodnutie o pripadnych pravnych dosledkoch na zaklade revizie Ziadosti je vSak na uvazeni ¢len-
skych statov.

Cielom Eurépskej financ¢nej koalicie (EFC) je zastavit finan¢né zisky z predaja obsahu so zobrazovanim
sexualneho zneuzivania deti. V ramci tejto iniciativy vyznamné finan¢né, internetové a technologické
spolocnosti spojili svoje sily s Europolom, eurépskymi policajnymi organmi, Eurépskou komisiou
a Specializovanymi mimovladnymi organizaciami na ochranu deti na ucely sledovania, zastavenia
a konfiskacie obchodnych ziskov 0s6b, ktoré profituju z distribucie obscénnych obrazkov. Od zaciatku
roka 2011 bude Europol koordinovat a predsedat riadiacej skupine koalicie.

3.5. ORGANIZOVANE NELEGALNE do organizovania nelegalneho pristahovalectva sa
PRISTAHOVALECTVD niekedy podielaju aj na trestnej ¢innosti v inych
oblastiach, ako napr. falsovanie cestovnych dokla-
Skupiny organizovaného zlocinu sprostredkujuce dov, pasovanie drog, legalizacia prijmov z trestnej
nelegélne pristahovalectvo vytvaraju spravidlavolné  ¢innosti, obchodovanie s ludmi a podobne.
siete mensich skupin a vacsina z nich ma etnické
alebo iné kultirne vazby na nelegélnych pristaho-
valcov, ktorym sprostredkuju prichod do krajiny.
Zapojené skupiny organizovaného zlocinu vykazuju
vysoky stupen flexibility a schopnosti spolupracovat
cez hranice bez ohladu na etnické rozdiely - a to
aj v oblastiach s tradi¢nymi etnickymi konfliktami.
Organizatori nelegalneho pristahovalectva rychlo
odhalia a vyuziju jednotlivé zmeny v spoloc¢nosti,
napr. taktiku v oblasti presadzovania prava a zmeny
v pravnych predpisoch alebo nariadeniach, ako aj
otvorenie novych alebo lacnejsich dopravnych tras
alebo novych hrani¢nych prechodov.

Europol poskytuje analyticki podporu ¢lenskym
$tatom EU v boji proti organizovanému nelegal-
nemu pristahovalectvu. Zlo¢inecké siete zapojené

39



Europol rozdelil tento analyticky projekt na ciast-
kové projekty zamerané na 3pecifické skupiny
organizovaného zlocinu, statne prislusnosti, sp6-
sob prace alebo zemepisné oblasti. V roku 2010
bolo sedem aktivnych podprojektov zameranych
na organizované nelegalne pristahovalectvo z Viet-
namu, Iraku, Afganistanu, Iranu, juznej Azie, severnej
Afriky a na vyrobu a distribuciu falSovanych doku-
mentov. Od augusta 2010 sa Europol podielal aj
na vytvoreni spolo¢ného vysetrovacieho timu pre
ucelové manzelstva zriadeného v ramci tohto ana-
lytického projektu.

necké siete organizujluce nelegalne pristahovalec-
tvo, ¢o viedlo k zatknutiu viac ako 80 organizatorov
nelegalneho pristahovalectva. Operativne ¢innosti
boli koordinované na poradéch, ktoré organizo-
val a sprostredkoval Europol. Pocas operacii bol
tim AWF pritomny v operativnych koordinac-
nych centrach a poskytoval podporu prostrednic-
tvom technickych odbornych znalosti a nasade-
nia mobilnej kancelarie. Pocas faz vysSetrovania
sa pracovnici Europolu zameriavali na operativne
analyzy a v mnohych pripadoch na zistené pre-
pojenia s inymi vysetrovania EU. Vysledky analyz

boli ozndmené prostrednictvom takmer 150 sprav.

V priebehu minulého roka Europol podporil sest
velkych eurépskych operdcii zameranych na zloci-

Pojem ,organizované nelegalne pristahovalectvo” zahfnia cely rad réznych zavaznych trestnych cinov.
Vsetky su zamerané na pomoc na Ucely zisku pri vstupe do krajiny alebo pobyte v nej v rozpore s prdvnymi
predpismi krajiny. Organizované nelegalne pristahovalectvo teda zahifa vyrobu a ziskavanie falSovanych
cestovnych dokladov a povoleni ziskanych na zaklade falosnych dévodov a zabezpeclenie tajnej prepravy
alebo inej pomoci na ucely nelegdlineho vstupu alebo pobytu - ¢asto v spojeni s radom dalsich trestnych
¢inov.

Toto celoeurdpske vysetrovanie trvalo 14 mesiacov. VySetrovania boli zamerané na podozrivych, ktori
pasovali nelegalnych migrantov najma z Vietnamu do EU. Migranti dostali plnd ,garanciu” prichodu.

Cena za celu garantovanu cestu bola az 10 000 EUR a mohla trvat od niekolkych dni az po niekolko
tyzdnov. Rodiny migrantov na financovanie cesty ¢asto predali svoje domy a majetok, ¢o viedlo
k zna¢nému zadlZeniu.

Jeden zo spbsobov prace tejto siete spocival v zabezpeceni cestovnych dokladov a platnych viz pre
migrantov, ktoré boli vydané na zéklade falosnych dévodov za pomoci skorumpovanych konzular-
nych Uradnikov. Len ¢o migranti prisli do Eurépy cestovné doklady odovzdali spat zlocineckej sieti.

Vdaka spolo¢nej podpore Europolu a Eurojustu, anglickej, franctizskej, nemeckej a madarskej poli-
cie bolo v juni 2010 zatknutych 31 podozrivych organizatorov nelegdlneho pristahovalectva. Pocas
operacie bolo prehladanych 42 objektov. Pri domovych prehliadkach bolo najdenych spolu 66 mig-
rantov z Vietnamu.

Experti Europolu boli pritomni v koordina¢nom centre, aby poskytovali technické odborné znalosti
a podporu pri operativnej analyze. Pocas fazy vysetrovania Europol pripravil spravodajské spravy
a umoznil vymenu informdcii. Europol v Uzkej spolupréci s narodnymi expertmi odhalil nové krimi-
nalne prepojenia.
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V juni 2010, Europol podporil francizsku, nemecku a Spanielsku policiu pri zatykani 18 os6b podo-
zrivych z organizacie nelegalneho pristahovalectva do EU. Vy3etrovatelia preskumali 15 objektov,
zatkli ludi pochadzajucich najma z indického subkontinentu a tiez aj jedného statneho prislusnika
Maroka. Pri domovych prehliadkach sa nasli a zaistili kdpie pasov a tiez aj sedem zbrani.

Nelegalni migranti prisli do EU na $pecialne pravé cestovné doklady vystavené na iné osoby s 90-drio-
vym vizom platnym pre pracovné tcely. Len ¢o sa migranti dostali do Eur6py, cestovné doklady vratili
organizatorom, aby ich mohli znovu pouzit.

Suma (nédklady a financny zisk) na francuzskej strane
vySetrovania presahovala viac ako 1 milién EUR. Za
celu cestu migranti zaplatili 13 000 az 15 000 EUR na
dospelého a asi 8 000 az 10 500 EUR za dieta.

Pocas vysetrovania experti Europolu poskytovali
technické odborné poznatky a podporu pri operativ-
nej analyze a pripravili spravodajské spravy a umoz-
nili vymenu spravodajskych informdcii.

3.6. FALSOVANIE EURA

Europol ma mandat na prevenciu a boj proti falso-
vaniu penazi, najma eur, a plni tlohu Ustredného
Uradu pre boj proti falSovaniu eura. Toto pravne
postavenie opraviuje Europol, aby vystupoval ako
celosvetové kontaktné miesto pre boj proti falso-
vaniu eura.
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V juni 2010 na predmesti Borris-in-Ossory, 125 km od Dublinu, Urad irskej policie (Garda) pre vyset-
rovanie podvodov nasiel byvalu betonarku mimo vidieckej cesty, v ktorej sa nachadzal velky sklad,
silo a viaceré 40-stopové privesy. Jeden vonkajsi sklad mala prenajaté podozriva osoba, ktora namon-
tovala prenosnu kabinu ako kancelériu. Pod riou bol $pecidlne vybudovany bunker pozostavajuci
z dvoch spojenych kontajnerov plne vybavenych na pouzitie ako falSovatelska tlaciarenska dielna.
Pristup k tomuto bunkru bol cez skryty prechod pod kobercom v kancelarii. V bunkri sa nachadzalo
vysoko Specializované tlaciarenské zariadenie.
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Zamestnanci Europolu sa pripojili k forenznému timu Uradu Garda a poskytovali technicki podporu.
Razie boli zamerané na sofistikovany projekt falSovania meny, prvy svojho druhu a rozsahu, ktory bol
odhaleny v irsku. Europol sa na tejto operacii zd¢astnil s mobilnou kancelariu pésobiacou na mieste,
forenznym zariadenim (UV svetlo, mobilné telefonické skenery a dalSie zariadenia) a vyuzival sa aj
ako platforma na vymenu informacii medzi irskymi orgdnmi a organmi presadzovania prava ostat-
nych ¢lenskych statov. Pocas tejto operacie boli zatknuti Styria muzi. Ak by tuto zloc¢inecku skupinu
policia neodhalila, mohla zaplavit trh miliénmi falSovanych bankoviek (eur, libier, americkych dolarov
a inych mien). Europol sa zucastnil na dvoch operativnych stretnutiach a poskytol podporu na mieste
prostrednictvom mobilnej kancelérie a forenzného suboru nastrojov (UFED).

Vo februdri 2010 bezpecnostné oddelenie policie v meste Thessaloniki (Solun) zatklo styroch vedu-
cich ¢lenov organizovanej zloc¢ineckej skupiny zodpovednej za rozsiahlu distribuciu a pasovanie
falSovanych eurobankoviek v Grécku.

Skupina bola zlozena zo Statnych prislusnikov Grécka, ktori udrziavali kontakty so skupinami orga-
nizovaného zlocinu v Ruskej federacii, Bulharsku a dalsich krajinach. Podozrivi boli zapojeni aj do
organizovania nelegdlneho pristahovalectva do Eurépskej Unie. Medzindrodna policajna spolupraca
koordinovana Europolom sa zacala v polovici roku 2007, ked'asi 70 000 EUR vo falSovanych 100 EUR
a 200 EUR bankovkach bolo zaistenych v malom meste Sachty v juznom Rusku. Organy EU na pre-
sadzovanie prava informovali o tomto kanali distribucie falSovanych eurobankoviek ruské organy
a podporovali grécke vysetrovanie.

Pri vySetrovani sa policia zamerala na grécke mesto Thessaloniki, kde zlocinci posobili ako sprostredko-
vatelia falSovatelov z bulharského mesta Plovdiv. Tlaciarenska dielria - hlavny zdroj falzifikdtov - bola
zlikvidovana spolo¢nym vy3etrovacim timom bulharskych a Spanielskych organov presadzovania
prava podporovanych Eurojustom a koordinovanych Europolom.

Europol uzko spolupracuje s ¢lenskymi statmiEurép-  komisiou, Eurépskym dradom pre boj proti podvo-
skej Unie, Eurdpskou centralnou bankou, Eurépskou dom (OLAF), Interpolom a dalSimi partnermi.

az |



Pri plneni tejto ulohy Ustredného uUradu Europol
poskytuje ¢lenskym $tatom EU a daldim partnerom
Siroku skalu produktov a sluzieb. Europol aktivne
podporuje organy presadzovania prava zhromaz-

dovanim, analyzovanim, Sirenim a sprostredkova-
nim vymeny spravodajskych informacii o trestnych
¢inoch, ako aj poskytovanim dalSich odbornych
poznatkov a znalosti na podporu vysetrovani.

V aprili 2010 bolo v meste Lublin zatknutych 14 os6b. Podozrivi boli ¢lenmi velkej polskej siete,
ktora v EU distribuovala falované 50 a 100-eurové bankovky. Vysledkom trojroéného vysetrovania
v Taliansku, Polsku a Spanielsku koordinovaného a podporovaného Europolom bola razia, na ktore;j
sa zucastnilo viac ako 120 policajtov. Dvaja pracovnici Europolu poskytovali podporu na mieste
prostrednictvom mobilnej kancelarie Europolu. Europol poskytol Polsku viaceré spravy z operativnej
analyzy vratane ddlezitej a rozsiahlej analytickej spravy o socidlnej sieti.

Celé vysetrovanie operacie Most sa tykalo niekolkych pobociek polskej skupiny organizovaného
zlocinu, ktoré posobia v réznych krajinach EU. Celkovo bolo v ramci operacie Most zatknutych viac
ako 80 zlocincov.

Europol bol do tohto vySetrovania zapojeny od juna
2008 a poskytoval podporu z analytického, logistického
aj financného hladiska. Europol koordinoval aj medzi-
narodnu spolupracu medzi Nemeckom, Talianskom,
Polskom a Spanielskom a poskytoval aj poradenstvo
a skolenia. V ramci tohto vysetrovania bolo v Europole
a ¢lenskych $tatoch EU usporiadanych niekolko opera-
tivnych stretnuti. Operativna pomoc bola v ramci vyset-
rovani poskytnuta dvakrat vratane nasadenia mobilnej
kancelarie. Operacia bola povazovana za velky Uspech,
pretoze viedla k rozloZeniu nebezpecnej velkej zloci-
neckej skupiny podielajuicej sa na rozsiahlej distribucii
falsovanych eurobankoviek.

\
|

-~

lodoin3 o

Patri k tomu aj ucast na spolo¢nych vysetrovacich
timoch, poskytnutie finan¢nej pomoci a na poziada-
nie pomoc na mieste. Okrem toho Europol poskytuje
orgdnom presadzovania prava forenznu podporu.
V ramci forenznej podpory sa uruje pévod materi-
alov a zariadeni pouzivanych pri vyrobe falzifikatov.
Europol navyse poskytuje technickd podporu a sko-
lenia o taktickych a technickych otdzkach tykajucich
sa ochrany eura pred falSovanim.

Europol je zapojeny do vietkych vyznamnych vyset-
rovani falsovania eura v EU. V roku 2010 Europol
poskytol u¢innu podporu v 838 pripadoch v oblasti
falSovania eura a podvodov tykajucich sa platob-
nych kariet, ktord vyvrcholila likvidaciou piatich
najvacsich tlac¢iarenskych dielni. Vysledkom vyset-
rovani falzifikatov eura, ktoré Europol finan¢ne pod-
poril, bolo zaistenie falzifikdtov v hodnote viac ako
6 milionov EUR a 70 zatknuti.
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V oktdbri 2010 boli pocas Specialnej policajnej operacie, ktort vykonavali bulharské organy, zatknuti
traja podozrivi a zlikvidovana bola ilegélna tlaciarenska dielna. llegélna tlaciarenska dielna bola
vybavend tymito nastrojmi na vyrobu faldovanych penazi:

« ofsetova tlaciaren Heidelberg a zariadenie na termotla¢ (na vyrobu hologramovych stitkov);

o priemyselna rezacka na rezanie papiera;

e stroj na pocitanie bankoviek;

» UV lampy, dal3ie dblezité zariadenia a zdkladné materialy na vyrobu.

jodoiny o
|jodoin3 o

Europol poskytol v pripade tejto operacie operativnu analyzu na mieste a technicku podporu prostred-
nictvom svojej mobilnej kancelarie. Experti Europolu vykonali technickd analyzu zaistenych strojov,
nasli viditelné aj fluorescencné zobrazenia bankoviek v hodnote 100 EUR na gumovom potahu
ofsetovej tlaciarne. Z tychto zisteni jasne vyplynulo, Ze stroj bol pouzivany na vyrobu falSovanych

eurobankoviek.

3.7. PODVvVODY TYKAJUCE SA
PLATOBNYCH KARIET

Podvody tykajuce sa platobnych kariet su ¢oraz vac-
$im globalnym problémom, ktory v ramci Eurép-
skej unie spésobuje obrovské finanéné straty. Tieto
straty zaroven vytvaraju aktiva pre skupiny organi-
zovaného zlocinu a ich nelegalne prijmy sa investuju
do rozvoja dalsich foriem trestnej ¢innosti.

Pri vymene spravodajskych informacii o tomto
druhu podvodov je pre Europol zédsadné, ze pod-
poruje Cinnosti v oblasti vySetrovania, ktoré sluzia
na ochranu trhu EU a jej zdkaznikov nielen v EU, ale
aj na celom svete.
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Europol pripravuje analy-
tické spravy a hodnotenia
hrozieb v oblasti podvo-
dov tykajucich sa pla-
tobnych kariet a aktivit
skupin organizovaného
zloc¢inu v tejto oblasti.
KedZe podvody tykajuce
sa platobnych kariet su
cezhrani¢nym fenomé-
nom, na Ucely umozne-
nia spoluprace na drovni
EU sa pouzili spolo¢né
vySetrovacie timy.



NAJVYSSIE CENENE PRODUKTY EUROPOLU

Spravodajstvo o falSovanych menach
Katalég Europolu pre loga extazy
Sprava o situdcii v oblasti falSovania eura

Webova stranka Informacného strediska pre trestnu ¢innost vo financ¢nej oblasti

Spravodajské oznamy tykajuce sa podvodov v oblasti bezhotovostnych platieb
Spolo¢na sprava EMCDDA a Europolu o novych psychoaktivnych latkach

Prostrednictvom svojich sprav o podvodoch tykaju-
cich sa platobnych kariet Europol oznamuje infor-
macie o novych trendoch v kriminalnych technikach

a sposobe prace vysetrovatelov v ¢lenskych statoch
a spolupracujucich krajinach.

V roku 2010 Europol vypracoval hodnotenie hrozieb v oblasti podvodov tykajucich sa platobnych
kariet v Eurépskej unii, ktoré bude uverejnené v roku 2011.V spréve sa uvadza sucasny stav a buduce
trendy v trestnej ¢innosti v suvislosti s platobnymi kartami a transakciami s nimi.

Takéto hodnotenie bolo vypracované po prvykrat. Doteraz neboli uverejnené ziadne cisla a konkrétny
sposob prace, takze organy presadzovania prava a subjekty prijimajuce rozhodnutia nemali celkovy
obraz. Odvetvie uznajuc nérast problému s kartami sa rozhodlo spojit Usilie a poskytlo Europolu velmi
citlivé udaje na ucely analyzy, ktoré viedli k vypracovaniu hodnotenia hrozieb.

Cielom hodnotenia hrozieb je poskytnut odportcania na protiopatrenia a konkrétne kroky, ktoré by
sa mali prijat na narodnej a eurépskej Urovni na znizenie Urovne podvodov. Suc¢asnd situdcia a nele-
galne prijmy zlocincov, ktoré presahuju sumu 1 500 000 000 EUR, si vyzaduju naliehavé a spolo¢né

opatrenia.

V roku 2010 Europol zriadil siet forenznych odbornikov, ktora ma na zodpovednosti skiimanie zariadeni
na tzv. skimming. Siet umoznuje medzinarodnu spolupracu v boji proti podvodom s platobnymi kartami

z technického hladiska.

Mobilné pracovisko a mobilny forenzny subor
nastrojov (vratane citacky kariet, univerzalneho
forenzného zariadenia na extrakciu (Universal
Forensic Extraction Device, UFED) a databazy na
kontrolu kariet) prindsaju pridanu hodnotu na
mieste pri podpore Ukonov v rdmci vysSetrovania.
Citacka kariet dokaze precitat tdaje z magnetic-
kého pruzku a cipu originalnej alebo falSovanej
platobnej karty. V roku 2010 ¢lenské staty poslali

zaistené karty Europolu, aby z nich extrahoval
udaje. Alternativne sa citacka kariet méze pouzit
priamo v rdmci policajnej razie na rovnaky ucel.
Udaje mozno ziskat z mobilného telefénu za
pomoci zariadenia UFED a dve Uspesné operacie
boli podporované tymto spésobom, kedZe zariade-
nie sa zacalo pouzivat v septembri 2010. Databaza
na kontrolu kariet generuje informacie o vydavate-
lovi karty a v Europole sa bezne pouziva.
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Vysledkom spoluprace medzi Europolom a su-
kromnym sektorom je vytvorenie databazy na ove-
rovanie kariet (Card checker) v Europole, ktora
obsahuje globalne informacie o vydavateloch pla-
tobnych kariet (AMEX, VISA, MasterCard a palivo-
vych platobnych kariet).

V roku 2010 Europol podporil viaceré vysetrovania
organov EU na presadzovanie préava tykajuce sa
prekazenia ¢innosti medzinarodnych podvodnikov
v oblasti platobnych kariet. Europol sa sustredil na
najnebezpecnejsie skupiny organizovane;j trest-
nej ¢innosti, ktoré vyrabaju a pouzivaju nelegalne
zariadenia na kopirovanie, falSovanie a zneuzivanie
platobnych kariet. Na zaklade ucinnej cezhrani¢nej
spoluprace niektoré dielne na vyrobu zariadeni na
tzv. skimming a globdlne siete pasovania zariadeni,
Udajov z kariet a penazi boli zlikvidované.
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Skimming: kopirovanie magnetického pruzku platobnych kariet - bez vedomia alebo suhlasu drzitela
platobnej karty — obvykle k nemu dochadza pri pouzivani platobnej karty drzitelom karty v origindlnom
bankomate alebo na terminali v mieste predaja. Udaje sa potom prepisu (klonuju) na nové karty, ktoré
sa pouzivaju na nelegalny vyber hotovosti obvykle mimo krajiny bydliska drzitela karty.

V pripade tejto operacie Europol podporoval spolupracu medzi organmi presadzovania prava z Bel-
gicka, Holandska, Nemecka, Rumunska, Svédska a Talianska, vdaka ktorej sa zlikvidovali dielne na
nelegalne zariadenia na tzv. skimming v Rumunsku a zatkli ¢lenovia zlo¢ineckého gangu. Zlo¢inecka
siet uskutocnovala skimming kariet a nelegalne vyberala hotovost. Zaistené zariadenia na skim-
ming boli vybavené na montaz na mnohé rézne typy ATM (bankomatov) pouzivanych po celom
svete. V januari 2010 sa uskutocnila konecna razia s 31 domovymi prehliadkami v Bukuresti. Stovky
falSovanych platobnych kariet, nespracované kartové Udaje, zariadenia na skimming, elektronické
zariadenia (mikrokamery, PIN pady) a nastroje pouzivané na vyrobu falzifikatov platobnych kariet boli
tiez zaistené. Europol poskytol Rumunsku viaceré analytické spravy a analyzu softvéru na skimming.
Nasledujuce mesiace po uskutocneni razie v Bukuresti ttoky vo forme skimmingu prestali.

Organizovana zlo¢inecka skupina posobila vo Franctzsku, Taliansku, Rumunsku a Spanielsku a zneuzi-
vala Udaje k platobnych kartam, ktoré boli odcudzené na internete. V kratkej dobe straty v désledku
¢innosti zloc¢incov dosiahli 400 000 EUR. Europol podporoval medzinarodnu operaciu viac nez rok,
spociatku pripravou viacerych analytickych sprav, z ktorych vyplyval medzinarodny rozmer pripadu.
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Potom bolo v oktébri 2010 nasadené mobilné pracovisko, databazy a technické zariadenia Europolu
v operativnom stredisku v Rumunsku, ktoré bolo zriadené na pomoc pri konecnej razii. Okrem toho sa
pouzival mobilny forenzny stbor nastrojov na ziskanie informacii a okamzité preverenie s databazami
Europolu. Agenti orgdnov presadzovania prava uskutocnili 17 domovych prehliadok a 22 pohovorov
s podozrivymi a vo Franctzsku a Rumunsku bolo vydanych 16 zatykacov. Operacia ochranila trh EU
pred dal$imi utokmi tejto skupiny.

Chrante svoj PIN kod. Vzdy zakryte klavesnicu rukou a telom tak, aby nikto nevidel, ako zadavate
PIN. Neposkytnite svoj PIN nikomu (ani ked' sa predstavi ako policajt alebo zéstupca banky).

Davajte pozor na ostatnych okolo vas. Ak sa niekto sa chova podozrivo, alebo sa citite neprijemne,
vyberte si iné zariadenie.

Stojte blizko bankomatu.

Ak si vdéimnete nie¢o neobvyklé v suvislosti s bankomatom, nepouzite ho a ozndmte to okamzite
banke alebo policii.

Majte sa na pozore. Ak sa niekto na vas tlaci alebo vas sleduje, zruste transakciu a chodte k inému
zariadeniu.

3.8. TRESTNA CINNOST’
S VYUZITIM SPICKOVEJ
TECHNOLAGIE

Stredisko pre trestnu Cinnost s vyuzitim $pickovej
technoldégie v Europole poskytuje podporu ¢len-
skym Statom v boji proti véeobecnej pocitacovej kri-
minalite. Stredisko pripravuje eurdpsku platformu,
aby sluzila potrebam ¢lenskych statov v tejto doéle-
Zitej novej oblasti trestnej ¢innosti.

3.8.1. Pocitacova kriminalita Foomplesx e
G-imxwa’ i}
V roku 2010 pokracoval narast Skodlivych aktivit na roturn c;
internete. Utokmi na sluZby na internete, napriklad
prostrednictvom malvéru (Skodlivy softvér), su kon-
covi uzivatelia ¢oraz zranitelnejsi voci hackerom.
Zaroven tieflovad ekonomika, kde pocitacovi zlocinci
obchoduju s nezdkonne ziskanymi informaciami,

schopnostami a nastrojmi nadalej prekvita.
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Digitalna tienova ekonomika, v ktorej su udaje
nezdkonnym tovarom, je teraz sofistikovana
a sebestacnd. Ukradnuté osobné a finan¢né udaje
maju konkrétnu finanénu hodnotu. Prindsa to rad
novych trestnych ¢inov, napr. phishing, pharming,
Sirenie malvéru a hacking podnikovych databaz,
ktoré su podporované rozvinutou infrastrukttrou
tvorcov skodlivych kédov, Specidlnych poskytova-
telov webhostingu a jednotlivcami, ktori si mézu
prenajat siete mnohych tisicov napadnutych poci-
tacov na vykonavanie automatizovanych utokov.

Prostrednictvom 3pecializovaného analytického
pracovného suboru sa Europol podiela na cezhra-
ni¢nych operaciach tykajucich sa utokov skodlivym
softvérom na finan¢né institucie. V tejto chvili pre-
biehaju mnohé pripady a Europol ich podporuje.
Ocakava sa, ze tato ¢innost povedie k spolo¢nym
akcidam v buducom roku.

Rastlca hrozba poéitacovej kriminality v EU viedla
k tomu, Ze pocitac¢ova kriminalita je teraz prioritou
vnutornej bezpeénostnej stratégie EU, a teda aj
Europolu.

V roku 2010 boli v Europole zavedené digitalne
forenzné nastroje, nastroje v oblasti vyskumu
avyvoja a s novymi technickymi zdrojmi sa o¢akava
ich narast v nasledujucom roku.

Europol neddvno vypracoval a poskytol tri nové
vzdeldvacie kurzy v oblasti vysetrovani pocitacovej
kriminality pre $pecializovanych policajtov krajin EU
a pristupujucich krajin.

V roku 2010 veduci utvarov pocitacovej krimina-
lity, Eurépska komisia a Eurojust zriadili v Europole
Eurépsku pracovnu skupinu pre pocitacovu krimi-
nalitu (EUCTF) s cielom vytvorit platformu pre ria-
diacich pracovnikov vo vysetrovaniach a stihaniach
v oblasti pocita¢ovej kriminality. Pracovna skupina
EUCTF bude pomahat pri priprave a podpore har-
monizovaného pristupu EU k boju proti po¢itacovej
kriminalite a riesit problémy spdsobené pouziva-
nim pocitaCovej technoldgie na pachanie trestnych
¢inov. Europol pokracuje tiez v zlepsovani vztahov
a spoluprace so sukromnym sektorom a akademic-
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kou obcou, pretoze zohravaju vyznamnu ulohu
v oblasti pocitacovej kriminality a na podporu tohto
procesu spoluprace sa bude rozvijat vyskum a budu
sa zavadzat nové stratégie.

V ramci Stokholmského programu, ktorého ciefom
je vytvorenie jednotného priestoru spravodlivosti
a bezpecnosti pre 500 milionov ob¢anov Eurépskej
Unie, bol Europol vyzvany, aby urychlil strategicku
analyzu pocitacovej kriminality. Dohodli sa niektoré
zavery a iniciativy na efektivne stanovenie spolo¢nej
stratégie boja proti pocitacovej kriminalite. Bude sa
uskutoc¢riovat spésobom vhodnym pre viacndsobné
trestné ciny spachané tymito sposobmi: zobrazo-
vanie sexudlneho nasilia a sexudlneho zneuzivania
deti, teroristické aktivity, Utoky na elektronické siete,
podvody, krddez identity a pod.

Ako prispevok k strategickému planovaniu Eurép-
skeho strediska pocitacovej kriminality Europol
vypracoval iOCTA - hodnotenie hrozieb organizo-
vanej trestnej ¢innosti prostrednictvom internetu,
ktoré bude uverejnené v roku 2011.

3.8.2. Platforma Europolu pre pocitacovu
kriminalitu

Platforma pre pocitacovu kriminalitu, ktora sa
v sUcasnosti zavadza v Europole, spociva na troch
pilieroch:

« online systém nahlasovania internetovej krimina-
lity (I-CROS): Je to eurdpska centréla v sieti narod-
nych online miest v ¢lenskych $tatoch a tretich
strandch Europolu, kde mozno nahlasit a pozdvih-
nut na eurdpsku Uroven v pripade potreby vietky
trestné Ciny zaznamenané na internete.

e Specialny analyticky pracovny subor Europolu
zamerany na internet a organizovany zlocin zalo-
Zzeny na informacnych a komunika¢nych techno-
|6gidch zamerany na finan¢ny zisk: Doraz sa kladie
na identifikaciu a napokon rozlozenie skupin aktiv-
nych v oblasti pocitacovej kriminality. Pocitacova
kriminalita je spravidla zamerana na utoky na poci-
tacové systémy a siete. Konkrétnejsie, pachané
trestné ¢iny zahfmaju pripravu skodlivého sofvéru,
hacking, kradez identity a komplikované utoky
zamerané na phishing a elektronicky obchod.



Analyticky pracovny subor je jednou z odpovedi
na ziadost ¢lenskych 3tatov EU o pomoc v boji
proti pocitacovej kriminalite na medzinarodnej
urovni.

e platforma pre internetové forenzné odborné
poznatky (I-FOREX): Pozostava zo sluzby zaloze-
nej na portali a zahina vsetky informacie, ktoré
nesuvisia s osobnymi/operativnymi udajmi, ktoré
v skuto¢nosti su sucastou dvoch vyssie uvedenych
pilierov. Informécie obsiahnuté v I-FOREX sa budu
prevazne tykat najlepsich postupov a vzdeldvania
policie a pomoZu vysetrovatelom udrziavat uro-
ven svojich technickych zruénosti v sulade s aktu-
alnym vyvojom.

3.9. TRESTNA CINNOST’
V OBLASTI PRAV
DUSEVNEHDO VLASTNICTVA

Porusenie prav duSevného vlastnictva sa tyka poru-
$enia dvoch hlavnych kategérii uznanych a chra-
nenych prav. Prva z nich sa tyka priemyselného
vlastnictva, ktoré zahfna rézne oblasti, ako napr. roz-
liSujuce znaky (ochranné zndmky), patenty, dizajny
a modely (falSovanie). Druhd sa tyka autorskych
prav literarnych a umeleckych diel, ako napr. filmy,
hudobné diela a softvérové programy (piratstvo).
FalSovanie je trestny ¢in, ktory sa spdja s poruse-
nim priemyselného vlastnictva, zatial ¢o piratstvo je
trestny ¢in spojeny s porusovanim autorskych prav.

Belgicka federdlna justi¢na policia — Bruselska jed-
notka pre pocitacovu kriminalitu - viedla medzi-

narodné vysetrovanie siete filmového piratstva.
V septembri 2010 koordinovana spolupraca Europolu
a Eurojustu viedla k zatknutiu 15 os6b a zaisteniu
49 potitacovych serverov v 12 krajinach EU a jednej
krajine mimo EU. Straty priemyselného odvetvia na
zaklade piratskej cCinnosti tejto zlocineckej skupiny sa
odhaduju priblizne na 30 miliénov EUR ro¢ne.

Stredisko Europolu pre trestnu ¢innost s vyuzitim

Spickovej technolégie a analyticky tim zorganizovali operativne stretnutia v Europole, aby stanovili
najlepsiu stratégiu. V tejto vysoko technickej oblasti bolo nevyhnutné chranit digitalne dokazy, ktoré
boli ulozené na serveroch a pevnych diskoch, takZe simultanna akcia bola klu¢ovym faktorom v tejto
uspesnej operdcii. V den, ked prebiehala akcia, sty¢ni pracovnici z 13 zdc¢astnenych krajin, vyuzivali
operativne stredisko Europolu na vymenu informacii v realnom case pocas razie.

Podla najnovsich udajov v roku 2009 bolo zaistenych colnymi organmi na hraniciach EU 118 miliénov
falSovanych a piratskych vyrobkov, na ktoré sa vztahovalo 43 500 pripadov (7). V tychto udajoch nie su
zohladnené ,zachyty v ramci EU” alebo vysetrovania vykonané inymi organmi presadzovania prava, napr.
policajné a colné organy. Okrem toho nezahfnaju odhalenie falSovanych vyrobkov vyrobenych v ramci
EU. Eurépske stredisko pre monitorovanie falsovania a piratstva bolo zriadené s cielom zlepsit kvalitu
dostupnych informdcii a 3tatistickych udajov o falsovani a piratstve na vnatornom trhu EU (8).

(’) Udaje uverejnené GR Eurépskej komisie pre dane a colnu niu, 7. jula 2009.

(%) http://ec.europa.eu/internal_market/iprenforcement/observatory/index_en.htm
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FalSovanie sa uz viac neobmedzuje len na luxusné
vyrobky. Teraz je globalnym problémom, ktory
postihuje vietky typy tovaru vratane Sirokej skaly
komodit, po¢nuc cigaretami po oblecenie a doplnky,
ale aj vyrobky, ktoré by mohli mat vplyv na zdravie
a bezpecnost, ako napr. elektronické zariadenia,
napoje, potraviny a lieky.

FalSovanie a piratstvo moze spolo¢nosti, ekonomike
a spotrebitelom sp6sobovat vazne skody. Ovplyv-
nuje legitimne podnikanie zniZzovanim predaja
a prijmu a nasledne ovplyviiuje inovacie, investicie

a prostriedky vyhradené na vyskum a vyvoj. Podpo-
ruje nekalu sutaz, pretoze falSovatelia nie su zata-
Zeni pradvnymi predpismi, nariadeniami, pravidlami,
dariami a poplatkami, ktorymi sa legitimne podniky
musia riadit. Vysledkom je vplyv na zamestnanost
a ochudobnenie statnych rozpoctov o dane a prijem
zo spotrebnej dane. Co je mozno vaznejsie, fal3ova-
nie mo6ze predstavovat vyznamné zdravotné a bez-
pecnostné riziko pre spotrebitelov, najma preto,
lebo sa falSuju také vyrobky, ako napr. elektronické
zariadenia, napoje, potraviny, lieky a hracky.

Pripad z roku 2010 sa tykal nezdkonnej vyroby, distribucie a dodavok falSovanych a potencialne
nebezpecnych chemikalii, ktoré boli uré¢ené na osetrenie potravin a pody a na iné polnohospodarske
ucely. Na zaklade tohto vysetrovania nemecké orgdany zaistili 28 ton falSovanych pesticidov, ktoré
by mohli mat zhubny vplyv na verejné zdravie. Zachyt nasledoval po upozorneni zo strany Europolu
zalozenom na spravodajskych informaciach z predchadzajucich pripadov v inych ¢lenskych statoch
a postihnutych drzitelov licencii na chemikalie. Europol poskytol analytické spravy a usporiadal

operativne stretnutia s prislusSnymi krajinami.

Vo vystrahe, ktort Europol vydal, sa uvadzali aj informdcie pre orgdny presadzovania prava o rizikach
suvisiacich s manipulaciou s tymto typom vyrobku, kedZe ,bod vzplanutia” falSovanych chemikalii

bol len 24 °C.

Zo spravodajskych informacii a dékazov, ktoré zhro-
mazdil Europol, vyplyva, Ze skupiny organizovaného
zlo¢inu sa Uucinne zapajaju do nezdkonného obcho-
dovania s falSovanymi komoditamia v mensej miere
do piratskej ¢innosti. Obrovské mnozstvo finanénych
prostriedkov ziskanych ich nezakonnymi aktivitami
spolu s nizkou Urovnou sankcii alebo efektivneho

stihania v tejto oblasti umoznilo zlo¢ineckym orga-
nizacidm nadobudnut znacné zisky, ktoré zase sluzia
na podporu inej trestnej ¢innosti, ku ktorej méze
patrit prepojenie na nelegalne pristahovalectvo,
legalizacia prijmov z trestnej ¢innosti, pasovanie,
obchodovanie s drogami a korupcia.

Tato operacia bola zamerana na taliansku siet organizovaného zlocinu, ktord obchodovala s nebez-
pec¢nym falSovanym tovarom, napr. elektrickymi nastrojmi a generatormi.

V méji 2010 organy presadzovania prava zo siedmich ¢lenskych statov EU spolu s Europolom a Euro-
justom uskutocnili velky zasah proti tejto zlocineckej sieti.



Urad prokuratury boja proti mafii v Neapole koordinoval operéciu, ktora viedla k zatknutiu 9 oséb
policiou Guardia di Finanza a zaisteniu materialov a majetku v hodnote viac ako 16 miliénov EUR.
Tato operacia bola posledna zo série zasahov na zaklade rozsiahleho vysetrovania, ktoré prebiehalo
dva roky. V ramci predchédzajucich zésahov, ked sa prehladalo 143 skladov v Belgicku, Franctzsku
a Nemecku, bolo zatknutych 60 oséb a zaistenych bolo 800 ton falsovanych vyrobkov v hodnote
12 miliénov EUR. Na tomto vysetrovani so zapojenim viacerych organov sa celkove podielalo 20 sta-

tov EU a tri $taty mimo EU.

3.10. Pobvoby v EU s DPH

Podvody typu MTIC (chybajuci obchodny ¢lanok
v rdmci Spolocenstva) je forma sofistikovanych
organizovanych danovych podvodov, na ktorych
sa podielaju kriminalne zivly, pricom napadaju sys-
témy dane z pridanej hodnoty (DPH), ¢lenskych 5ta-
tov EU. Zakladny model nadnarodného podvodu
s DPH v rdmci Spolocenstva zahffia najmenej dva
¢lenské staty.

Podvody typu MTIC uskuto¢ruju organizované kri-
minalne Zivly, ktoré vytvoria Strukturu prepojenych
firiem a jednotlivcov, pricom sucasne vyuzivaju jed-
notlivé Specifikd vnutrostatnych danovych systé-
mov na maskovanie skuto¢nych prepojeni medzi
ucastnikmi. Osoby zapojené do systémov podvodov
s DPH, ktoré spociatku nesu zodpovednost za Skodu
na dani - tzv. chybajuci obchodnici - vystupuju len
kratku dobu, niekedy len tyzdne a potom sa stratia.

Eurépska komisia odhaduje, Ze podvody s DPH stoja
¢lenské Staty asi 60 miliard EUR ro¢ne. Cezhrani¢né
alebo nadnéarodné podvody s DPH viak ovplyviuju
nielen hospodarske a finan¢né zaujmy Eurdpskej
Unie, ale maju vplyv aj na zakonné obchodovanie, ¢o
zase mOze mat negativny vplyv na Urovern zamest-
nanosti. Okrem toho sa zo ziskov z podvodov s DPH
mozu financovat dalsie druhy trestnej ¢innosti, napr.
pasovanie cigariet a obchodovanie s drogami. Sys-
témy su zalozené bud'na virtualnych, alebo na sku-
to¢nych transakciach v rdmci ,kolotoc¢a”, kde sa ten
isty ,tovar” preda a eSte viackrat opdtovne preda.
VSeobecne sa to oznacuje ako koloto¢ové podvody
s DPH.

Tradi¢ny tovar, ked dochadza k podvodom typu
MTIC, zahfnajuci také komodity ako mobilné tele-
fony, pocitacové Cipy alebo drahé kovy, nie je jedi-
nym problémom. Zaznamenala sa nepochybna
zmena smerom k podvodom typu MTIC v suvis-
losti so sluzbami, lebo podvodnici prejavili zaujem
o nehmotné polozky a rozsirili svoje trestné aktivity
na trhy v oblasti Zivotného prostredia a energetiky.

Najvacsie podvody s DPH boli zistené pri obchodo-
vani s emisnymi kvétami alebo eurépskymi emis-
nymi kvétami (EUA). Europol odhaduje, Ze strata
v dosledku podvodov s emisnymi kvotami od juna
2008 do decembra 2009 dosiahla vysku priblizne
5 miliard EUR. Na zaklade toho sa v Europole pri-
pravil Speciadlny projekt na koordinaciu vysetrovani
trestnych ¢inov vykonavanych ¢lenskymi Statmi
a aby sluzil ako platforma pre rychlu vymenu spra-
vodajskych informacii tykajucich sa tejto obchodnej
aktivity.

Projekt Europolu v oblasti analyzy podvodov
typu chybajiuceho obchodnika ramci Spolocen-
stva (MTIC) je jedinou databazou na drovni EU na
uchoviévanie informécii o trestnych ¢inoch tyka-
jucich sa MTIC, a preto sa stala hlavnym zdrojom
referencii v pripade operacii presadzovania prava.
Poznatky a udaje uchovavané v rdmci Europolu
umoziuju vypracovat spolahlivy obraz o tejto
oblasti trestnej ¢innosti a identifikovat najvyznam-
nejsie krimindlne ciele. Europol sa stal centrom
excelentnosti boja proti cezhrani¢nym podvodom
typu MTIC a suvisiacim trestnym ¢inom.
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V marci roku 2010 policajti Spanielskej
policie Guardia Civil zatkli pachatelov
a prehladali priestory piatich zdanlivo
nezavislych zloc¢ineckych skupin roz-
siahlo zapojenych do podvodu s emis-
nymi kreditmi. Od aprila do novembra
2009 vyniesli podvody v Spanielsku
tymto gangom 50 miliénov EUR. Devat
0s6b bolo zatknutych a prehladanych
bolo 14 spolo¢nosti v Madride, Mar-
belle, Barcelone a Valladolide, kde boli
zabavené peniaze, pocitacovy hardvér
a dokumenty.
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Coskoro potom, ako bol pripad ozna-
meny Europolu, bola vypracovana ana-

lytickd sprdva, v ktorej sa identifikoval Spanielsky ,chybajtci obchodny ¢lanok”. Tato spolo¢nost
bola sucastou medzinarodnej skupiny prepojenej s niekolkymi podvodnymi retazcami typu MTIC,
ktorych trestné ¢iny sa vysetrovali v inych ¢lenskych $tatoch EU. V analytickych spravach Europolu
boli uvedené tiez podrobnosti o vetkych prislusnych tctoch eurépskych emisnych kvét z registrov
¢lenskych statov doplnené o vietky suvisiace Udaje o transakcidch nadobudania a dodavania samot-
nych EUA. Na zéklade toho $panielski vysetrovatelia ziskali potrebné informdcie, na ktoré priestory

sa maju v den zdsahu zamerat a prehladat ich.

V priebehu operativnej fazy Europol nasadil na pomoc vysetrovatelom aj mobilné pracovisko. Vyset-
rovatelom to umoznilo preverit ,v redlnom ¢ase” v databazach Europolu informacie o spolo¢nostiach
a jednotlivcoch, ktori mali byt zapleteni do podvodov.

Europol poskytuje podporu Uradu pre technicku
pomoc a vymenu informacii (TAIEX), ktory riadi
Eurépska komisia, organizovanim seminarov s cie-
[om posilnit skisenosti a osvedcené postupy medzi
policajtmi a prokuratormi z ¢lenskych $tatov EU
a susednych krajin. Spolupraca s tretimi krajinami
je nevyhnutna v boji proti podvodom s DPH, pre-
toze podvodnici ¢asto peru svoje neopravnené zisky
mimo EU.

3.11. LEGALIZACIA PRIiJMOV
Z TRESTNEJ CINNOSTI

Europol podporuje ¢lenské staty v oblasti preven-
cie a boja proti trestnej ¢innosti, legalizacii prij-
mov z trestnej ¢innosti, najma pokial' ide o analyzu
podozrivych transakcii a iné finan¢né spravodajské
informacie.

Urad Europolu pre zisky z trestnej ¢innosti (ECAB)
pomaha vysetrovatelom clenskych statov v oblasti
financii sledovat prijmy z trestnej ¢innosti, ked boli
finan¢né prostriedky ukryté mimo hranice jurisdik-
cie vySetrovatelov, ale v rdmci Eurépskej Unie.



Operacia ,Shovel” bola zamerand na aktivity extrémne nésilnej skupiny organizovaného zlocinu so
zékladrou v Irsku, ktora sa zaoberala obchodovanim s drogami a zbrafiami v rdmci celej Eurépy.
Europol pomahal irsku, Spojenému kralovstvu, Spanielsku a Belgicku pri odhalovani prijmov z trest-
nej ¢innosti tejto skupiny a pomahal postihnutym ¢lenskym Statom rozlozit ich siete na legalizaciu
prijmov z trestnej cinnosti.

Analyza, ktoru poskytol Europol, pomohla tiez identifikovat novych fudi spojenych so skupinou
organizovaného zlocinu. V priebehu roku 2010 sa ziskali nové dokazy a aj ked sa hlavné obchodné
a podnikatelské ¢innosti skupiny podla vietkého premiestnili do Spanielska, vyznamni ¢lenovia
pokracovali v trestnej ¢innosti v inych krajinach EU.

V marci 2010 sa v sidle Europolu konalo operativne stretnutie na naplanovanie zacatia rozsiahlej
operacie po celom irsku, Spanielsku a Spojenom krélovstve. Po tejto porade nasledovala v aprili koor-
dinac¢na porada v Eurojuste so zdstupcami z poverenych justi¢nych organov. Operdcia sa uskutocnila
v maji 2010. Okrem viacerych analytickych sprav vypracovanych Europolom, ktoré boli zamerané
na jednotlivé ulohy v ramci zlogineckej skupiny, ako aj na majetok, ktory maju k dispozicii v EU, USA
a Azii, Europol poskytol u¢innd podporu v def zasahu tym, Ze si¢asne nasadil tri mobilné pracoviska
v irsku, Spanielsku a Spojenom kralovstve. Mobilné pracoviska sa pouzili ako virtualne operativne
miestnosti umoznujuce vysetrovatelom zabezpecenu vymenu spravodajskych informdcii v realnom
Case.

Prostrednictvom kandlov Europolu sa vymenilo viac ako 600 informdcii. Zastupcovia zo zicastnenych
krajin boli pritomni na mieste. Zapojenych bolo viac ako 700 vysetrovatelov a zatknutych bolo 38
0s6b v troch krajinach popri mnohych uskuto¢nenych domovych prehliadkach. Prebieha forenzna
analyza pocitacov, notebookov, palmtopov a inych elektronickych pristrojov a zaisteny material
posudzuju vysetrovacie timy ¢lenskych Statov.

Europol hosti staly sekretaridt Camdenskej medziagenturnej siete pre vyhladavanie majetku (CARIN),
¢o je neformalna siet expertov z oblasti justicie a presadzovania prava na spatné ziskavanie majetku. Siet
CARIN ma v sucasnosti 55 registrovanych ¢lenskych jurisdikcii vratane vietkych 27 ¢lenskych $tatov EU a9
medzinarodnych organizacii. Z kazdej jurisdikcie bol nominovany jeden kontakt z oblasti presadzovania
prava a jeden z oblasti justicie, aby pomahali v ramci cezhrani¢nej spoluprace pri sledovani, zmrazeni,
zaisteni a konfiskacii majetku z trestnej ¢innosti. Tieto kontakty pomahaju nielen so vieobecnymi otaz-
kami tykajucimi sa spatného ziskavania majetku v ich vlastnych jurisdikciach, ale poskytuju aj operativnu
podporu dostupnymi legalnymi cestami.
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Tato operdcia bola zamerana na rumunské skupiny organizovaného zlocinu pésobiace v niekolkych
krajinach EU - okrem iného v Dansku, Franctzsku, Nemecku, Rakusku, Spanielsku, Svédsku, Talian-
sku - tieZ aj na Novom Zélande, vo Svajciarsku a USA. Podla rumunského riaditelstva pre vy3etrovanie
organizovanej trestnej ¢innosti a terorizmu (DIICOT) tento zloc¢inecky gang fungoval od roku 2006,
riadil podvodné ponuky na internete. Zloc¢inecké siete boli zapojené do mnohych trestnych c¢innosti
vratane okrem iného: podvodného predaja neexistujuceho tovaru zakaznikom prostrednictvom spoof
webovych stranok, legitimnych eBay alebo inych stranok pre aukcie, phishingu, pouzivania falosnych
dokladov totoZnosti na otvorenie bankovych tctov v zahranici, pouzivania falosnych kreditnych
kariet v online pokeri. Na ziskanie finan¢nych prostriedkov od obeti sa vyuzivali sluzby spolo¢nosti
Western Union a MoneyGram a zlocinci to doplnili tym, Ze si sami otvorili bankové ucty. Identifiko-
vanych bolo viac ako 800 obeti a ndklady tohto trestného ¢inu sa odhaduju na takmer 1 milién EUR.

ISlo o spolo¢nu operaciu ¢eskej, francuzskej, rumunskej policie a policie USA a hlavné zasahy a zaty-
kania sa uskuto¢nili v Rumunsku. Do Ceskej republiky bolo vyslané mobilné pracovisko a experti
Europolu. Po prvykrat sa na podporu tejto operacie pouzilo satelitné mobilné pracovisko Europolu.
V Ceskej republike bolo nasadenych na zasahy viac ako 150 policajtov, uskutoénili desiatky domovych
prehliadok, celkovo zaistili 31 podozrivych oséb.

Na zaklade operativnej pomoci Europolu na mieste sa zistilo osem zhod pri vyhladavani v informac-
nom systéme Europolu a v indexovom systéme. Ceskej policii bola poskytnuta $pecialna spravo-
dajska sprava, ktora sluzila ako doplnkovy dokaz pri ziadosti sudu, aby rozhodol o vazbe jedného
z podozrivych.



4. DosAH EUROPOLU

ORGANY PRESADZOVANIA
PRAVA V CLENSKYCH
STATOCH EU

4.1.

Europol ma zZivé spojenie 24 hodin denne a 7 dni
v tyzdni s ndrodnymi jednotkami Europolu sidliacimi
v 27 ¢lenskych $tatoch EU. Tato neustdla vymena
informacii a poznatkov tykajucich sa trestnej ¢in-
nosti je mozna vdaka sty¢nym dradom nachadza-
jucim sa v sidle Europolu. Je to zdsadny a efektivny

sposob udrziavania kontaktu a poskytovania pod-
pory asi 2 milionom prislusnikov organov EU na pre-
sadzovanie prava a, ¢o je najdolezitejsie, vietkym
zainteresovanym vysetrovatelom, pre ktorych ope-
racie by mohla byt prinosna podpora Europolu.

Po tom, ako Dansko postupne uzavrelo vietky svoje
dvojstranné sty¢né urady v EU, sa v roku 2010 roz-
hodlo sustredit svoju spolupracu v oblasti presadzo-
vania prava prostrednictvom danskeho sty¢ného
uradu Europolu.
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4.2. EXTERNA SPOLUPRACA
EurROPOLU

Europol spolupracuje s viacerymi partnermi v EU
a s tretimi krajinami a organizaciami. Vymena infor-
macii s tymito partnermi prebieha na zéklade dohéd
o spolupraci. Charakter spoluprace s tretimi stra-
nami urcuju dva typy dohod. Strategické dohody
umoznuju, aby si obe zdcastnené strany vymienali
vsetky informdécie s vynimkou osobnych udajov,
zatial ¢o opera¢né dohody umoziuju aj vymenu
osobnych udajov.

Europol umoznuje velmi dolezitu spolupracu medzi
organmi presadzovania prava v EU a krajindch mimo
EU a dal$imi partnerskymi agentdrami a institu-
ciami EU.

Europol v sucasnosti spolupracuje so 17 krajinami
mimo EU, deviatimi institGciami a organmi v EU
a tromi dal$imi medzinarodnymi organizdciami vra-
tane Interpolu, ktory figuruje v mnohych aspektoch
operativnej prace Europolu.

Tak ako v predchadzajucich rokoch Europol pokra-
¢oval v Uzkej spolupraci s ostatnymi institiciami EU,
ktoré posobia v oblasti slobody, bezpecénosti a spra-
vodlivosti.V roku 2010 Europol predsedal spolupraci
medzi agenturami SVV, funkcia predsedajuceho sa
priraduje na zdklade rota¢ného systému. V tejto
funkcii riaditel Europolu usporiadal v Europole
26. novembra 2010 kazdoro¢né zasadnutie vedu-
cich agentur SVV za pritomnosti institucii CEPOL,
EMCDDA, Eurojust, FRA, Frontex, Sitcen a zastupcov

z Eurépskej komisie, sekretariatu Rady a belgického
a madarského predsednictva. Veduci agentur sa
sustredili na zlepSenie spoluprace medzi agentu-
rami po nadobudnuti platnosti Lisabonskej zmluvy
a zahrnuli témy, ako napr. demokratickd kontrola
a rozpoctové zalezitosti.

Spolupraca medzi agenturami dostala v roku 2010
novy impulz na zaklade ziadosti Svédskeho pred-
sednictva. Ziadost sa tykala organizacii CEPOL, Euro-
just, Europol a Frontex, aby spolo¢ne uskutocnili
hodnotenie svojej prebiehajucej spoluprace a aby
navrhli konkrétne opatrenia na dalsie zlepSenie spo-
luprace. Obe spravy boli predlozené Stalemu vyboru
pre vnutornu bezpecnost (COSI) a po ich schvéleni
prebieha terazrealizacia. Ukonéenie sa o¢akava kon-
com roka 2011. Navrhy sa vztahuju na dvojstrannu
aj naviacstrannu spolupracu a zahfnaju otazky spo-
lo¢ného zaujmu, ako napr. spolupraca v oblasti ope-
rativnych zélezitosti, riadeni a vonkajsich vztahov,
vyskumu a vyvoja, vzdeldvania a informovanosti.

Zriadenie vyboru COSI tiez podporilo kontakty
a operativnu koordinaciu medzi agentdrami SVV
Europskej unie. Vybor COSI pripravil kombinovany
dokument ,Stav vnatornej bezpe&nosti v EU”, ktory
sa zakladal na troch strategickych dokumentoch:
Hodnoteni hrozieb organizovaného zlo¢inu (OCTA)
a sprave o stave a vyvoji terorizmu v EU (TE-SAT),
ktoré pripravil Europol, a ro¢nej analyze rizik (ARA),
ktoré pripravila agentura Frontex. Predpoklada sa,
Ze takéto spolo¢né hodnotenie hrozieb je nevy-
hnutné pre spolahlivejsiu koordinaciu medzi pri-
slusnymi agenturami.
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5.1. STRATEGIA A CIELE

Europol sa nachddza v zdsadnom bode svojho
vyvoja a je pripraveny zaujat svoje miesto ako
ustredny subjekt na poli presadzovania prava EU.
V najblizSej buducnosti stratégia Europolu bude
referenénym ramcom pre jeho kazdodenné c¢innosti
s ciefom zabezpedit najlepsiu podporu pre spolu-
pracu v oblasti presadzovania prava EU.

eisiwoy eysdoing @‘

V nadvéaznosti na svoju ambiciéznu stratégiu Euro-
pol bude nadalej riedit najdolezitejsie ulohy, ale
vyuzije tiez vSetky moznosti na dosiahnutie dal-
Sieho pokroku a poskytovanie skuto¢nych prino-
sov. Europol sa riadi touto stratégiou na planovanej
ceste k plneniu svojich hlavnych cielov a poskytuje
jedine¢ny stibor operativnych sluZieb pre EU v troch
hlavnych oblastiach ¢innosti, a to:

« fungovat ako hlavné stredisko podpory EU pri
operaciach v oblasti presadzovania prava
Na maximalizaciu operativnej hodnoty informdcii,
ktoré uchovéva Europol a na zefektivnenie posky-
tovania analyz a inych operativnych sluzieb bude
potrebné zvysit usilie. Europol zaujima veducu
ulohu pri vytvarani efektivnejsej spoluprace medzi
orgdnmi a partnermi v oblasti presadzovania
prava vratane Eurojustu a Interpolu.

« stat'sa centralou pre informacie o trestnej ¢in-
nosti Europskej Gnie
Nevyhnutnd je koordindcia medzi ¢lenskymi
Statmi pri identifikacii spolo¢nych chybajucich
informdcii a pri identifikacii priorit pri vysetrovani
najvyznamnejsich krimindlnych cielov a v buduc-
nosti bude este posilnena. Jedine¢né schopnosti

| POKROK

Europolu umoznuju, aby sa rozvijal ako centralny
,generator informacii” v EU na rie$enie tychto
zalezitosti a aby vybudoval informacnu platformu,
ktord umozni efektivnejsiu operativnu reakciu na
vyznamné bezpe¢nostné hrozby. Dal3i vyvoj Sie-
tovej aplikacie Europolu na zabezpecenu vymenu
informacii prispeje k tomu, aby sa Europol dostal
blizsie k ,prvej linii” v oblasti presadzovania prava.

o dalej sa rozvijat ako stredisko EU pre oblast
presadzovania prava
Europol je priekopnikom v oblasti novych tech-
nolégii zaloZzenych na inovaciach a najlepsich
postupoch, ako aj v poskytovani kvalitnych $ko-
leni v $pecidlnych oblastiach, ako napr. falSovanie
eura, terorizmus a likvidacia drogovych laboratorii.
Zameriame sa na vsetky medzery v znalostiach
a odbornych poznatkoch rozvijanim najlepsich
postupov a informovanim o nich a poskytova-
nim pomoci ¢lenskym $tdtom prostrednictvom
podpory, poradenstva a vyskumu v oblasti vzde-
lavania, technickej podpory, prevencie kriminality,
technickych a forenznych metdd a analyz a vyset-
rovacich postupov.

5.2. POHEZAD DO BUDUCNOSTI

Europol nadobudol lepsiu poziciu na scéne EU ¢ias-
toc¢ne vdaka Lisabonskejzmluve, novému pravnemu
postaveniu (rozhodnutie Rady o Europole) a vdaka
svojej novej stratégii a zlepSenym schopnostiam.
Vsetky tieto zmeny prispeli k tomu, Ze z Europolu
sa stal jedine¢ny partner pre spoluprdcu organmi
EU na presadzovanie prava a vyznamny prispievatel
k rozhodovacieho procesu EU.

Demokratickd kontrola je dalSou témou, ktory ma
velky vyznam pre Europol. V roku 2011 mozno vidiet
dalsie zlep3enie v tejto oblasti, ktoré sa zacalo na
zdklade oznamenia Eurépskej komisie z roku
2010 (°). Medzi jeho hlavné plany patri zriadenie sta-
leho spolo¢ného medziparlamentného fora, ktoré
by pozostavalo z narodnych parlamentov a vybo-
rov Eurépskeho parlamentu zodpovednych za poli-
cajné zalezitosti. Komisia sa tiezZ usiluje o zvysenie

(°) Oznamenie Komisie Eurépskemu parlamentu a Rade o postupoch kon-
troly c¢innosti Europolu Eurépskym parlamentom, na ktorej sa zucastiuju

narodné parlamenty (KOM (2010) 776 v kone¢nom zneni).
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transparentnosti Europolu posilnenim komunikacie
s Eurépskym parlamentom (EP) a narodnymi parla-
mentmi a zabezpecenim, aby im Europol pravidelne
poskytoval prislusné produkty. Diskusia vo Vybore
pre obcianske slobody, spravodlivost a vnutorné
veci (LIBE) o viacro¢nej stratégii Europolu a o jeho
ro¢nom pracovnom programe by bola dalSim prv-
kom tohto nového pristupu. Studijna cesta vyboru
LIBE do ustredia Europolu, ktora sa konala v juni
2010, moéze uz sluzit ako prakticky priklad posilnenia
demokratickej zodpovednosti a transparentnosti
Europolu. Takéto Studijné ndvstevy sa povazuju
za délezity nastroj pri vysvetlovani a propagovani
potencialu Europolu, zamerani na jeho operativne
nastroje, spravodajské analyzy a prepracovany sys-
tém ochrany udajov.

Cielom Europolu ako veducej agentury EU v oblasti
presadzovania prava je ist dalej a nachadzat dalsie
moznosti ako zefektivnit boj proti organizovanému
zlocinu a terorizmu. Takéto nové moznosti uz boli
identifikované a patri k nim napriklad:

« pripravit pravne predpisy EU o pocitacovej kri-
minalite na umoznenie efektivnejsich vysetro-
vani podporenych centralizovanymi odbornymi
poznatkami a zdrojmi EU, ktoré sa napriklad
nachadzaju v Europole;

« zlepsit analyzu financovania terorizmu s progra-
mom EU, ktory zvysuje pridani hodnotu v oblasti
presadzovania prava, pri su¢asnom zabezpeceni
zachovania noriem EU tykajucich sa ochrany Gda-
jov;

o preskumat moznostilepsej spoluprace so sikrom-
nym sektorom tak, aby sme mohli lepsie vyuzivat
odborné znalosti o takych otdzkach ako pocita-
¢ova kriminalita, legalizécia prijmov z trestnej ¢in-
nosti a trestna c¢innost v oblasti prav dusevného
vlastnictva;

» mobilizovat organy presadzovania prava v celej
EU, aby komplexne riesili spolo¢né problémy.

Nehladiac na tieto nové moznosti postupu prvora-
dym cielom Europolu zostava podporovat organy
EU na presadzovanie prava, a to predovsetkym

zastavit a rozlozit skupiny zavaznej organizovanej
trestnej ¢innosti a teroristické skupiny. Tato prio-
rita sa nezmenila a nezmeni sa ani v budicnosti,
organy presadzovania prava ako celok vsak potre-
buju pokracovat v inovaciach postupov, nastrojov
a taktik, aby drzali krok s globalnym vyvojom a boli
pred zlo¢incami o krok vpred.

Vzhladom na ¢oraz vacsiu sofistikovanost trestnej
¢innosti by kazdé samostatné miestne alebo aj vnut-
rostatne Usilie v boji proti organizovanému zlocinu
a medzindrodnému terorizmu bolo odsudené na
nedspech. Europol spolu s ¢lenskymi $tatmi EU
a partnerskymi organizaciami bude preto zohravat
¢oraz vyznamnejsiu uUlohu pri zabezpecovani vnu-
tornej bezpeénosti EU. Silnej$i Europol znamena vys-
Siu Uspesnost pri vySetrovaniach a lepsiu ochranu
obcanov EU pred hrozbami zavaznej medzinarodne;j
trestnej ¢innosti a terorizmu.
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