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PREDSLOV

ktivity sieti organizovanej trestnej ¢innosti su

v sucasnosti zlozitejsie, rozmanitejsie a interna-

cionélnejsie, ako kedykolvek predtym. Teroristov
Coraz Castejsie indpiruju udalosti daleko od domova a taj-
ne pripravuju Utoky namierené za hranice. Organizovana
trestna ¢innost prostrednictvom internetu sa bude nadalej
rozsirovat spolu s rozsirovanim Sirokopasmoveého internetu
a mobilnych zariadenf a objavia sa novi pachatelia a obe-
te v tych Castiach sveta, kde bol pristup k internetu pred-
tym obmedzeny. Orgény presadzovania prava na miestnej
a celodtatnej urovni v celej EU napriek vietkej snahe, ktoru
vynakladaju, nemoézu byt Uspesné, ak budu postupovat izo-
lovane. Mnohostranny pristup je nevyhnutny a ¢oraz viac sa
uzndva kltcova uloha Europolu.

Prehlad o Europole 2011 (') ponuka prilezitost na bilancova-
nie nasich uspechov, ale aj na posudenie vyziev a moznostf,
ktoré su pred nami. M&m dojem, Ze rastdcim zapajanim na-
sich partnerov zUc¢astrujucich sa na operaciach v kombina-
cii s rastUcou pozornostou nasich strategickych partnerov
z radov zainteresovanych stran Europol ziskava na sile.

Otvorenie nasho nového sidla v Haagu patrf k najvyznam-
nejsim udalostiam roku 2011. Tato fantasticka nova budova
bola $pecidlne postavend s cielom poskytovat najmodernej-
Sie zariadenia aj pre nase operativne stredisko, ktoré je zod-
povedné za koordindciu vymeny spravodajskych informécif
s nasimi medzindrodnymi partnermi v oblasti presadzo-
vania prava. Nase nové zariadenia presli prvou skuto¢nou
skuskou, ked sme v doésledku julovych tragickych utokov
v Norsku museli rychlo aktivovat ,Siet prvej reakcie’, zvolat
expertov na boj proti terorizmu z 6smich ¢lenskych $tatov
EU, aby poskytli $pecializovant podporu pri vysetrovani
v Norsku.

Toto bol len jeden priklad zékladnej cinnosti Europolu,
ktorou je poskytovat orgadnom EU v oblasti presadzovania
prava operativnu podporu 24 hodin denne a 7 dnf v tyzdni.
Vroku 2011 sme tuto podporu poskytli vo viac nez v 13 500
cezhrani¢nych pripadoch, ¢o je narast o viac nez 17 % oproti
roku 2010. Uzka spolupréaca s nasimi medzinarodnymi part-
nermi v oblasti presadzovania prava prispela k mnohym
Uspesnym operdciam a rozloZeniu sieti organizovanej trest-
nej ¢innosti, niektoré z nich sa uvadzaju v tomto prehlade.

Prvy eurdpsky zjazd policajnych
riaditelov, na ktorom sa zisli mi-
nistri, vysokopostaveni prislusni-
ci orgdnov presadzovania prava,
experti a zastupcovia nasich part-
nerskych organizacif bol nacaso-
vany tak, aby sa zhodoval s otvorenim nasho nového sidla.
Po rozsiahlej diskusii sa dohodli spolo¢né zavery a buduce
usmernenia pre boj a zabrdnenie zavaznej organizovanej
trestnej ¢innosti a terorizmu v Eurdpe. Uplne sa odrazaju
v zaveroch a odportcaniach uvedenych v hodnoteni hroz-
by organizovanej trestnej ¢innosti v EUJ (OCTA). Poskytol sa
tym zaklad pre prvy subor priorit dohodnutych na zéklade
nového cyklu politik EU zameranych na boj proti zavazne]
medzindrodnej a organizovanej trestnej ¢innosti, v ktorych
Europol pInf délezitd dlohu. V januéri 2012 ¢lenské $taty EU
a partnerské agentury EU zacnu vykonavat mnohostranné
operativne akéné plany na rieSenie tychto prioritnych oblas-
tf trestnej ¢innosti.

L/

Eurépska komisia planuje navrhndt novy pravny Statut Eu-
ropolu zalozeny na ¢lanku 88 Lisabonskej zmluvy. Verim, ze
je to skveld prilezitost na dalsie zlepsovanie demokratickej
zodpovednosti Europolu a tiez na zvysenie efektivnosti Eu-
ropolu ako agentury. Ako prvy krok prave prebieha nezévis-
Ié hodnotenie vykondvania sucasného pravneho zékladu
Europolu - rozhodnutia Rady o Europole. Na zdklade tohto
hodnotenia by sa mali ziskat potrebné poznatky z vykona-
vania rozhodnutia Rady o Europole a identifikovat dalsie
prilezitosti pre zlepsenie prace Europolu.

Bez ohladu na to, ¢o prinesie buducnost, hlavnou ¢innos-
tou Europolu zostava likvidacia medzindrodnych zloc¢inec-
kych a teroristickych sieti. Z informécif uvedenych v Prehla-
de o Europole 2011 vyplyva, Ze sme lepsie ako kedykolvek
predtym pripraveni na prekonavanie dnesnych vyziev v ob-
lasti presadzovania prava, a teda sme lepsie pripravenina to,
aby sme im dokézali ¢elit aj v buducnosti.

"x. :-"{l:} - S '_;-E,__._..-
e
Rob Wainwright

Riaditel Europolu

(") PredloZenie spravy Prehlad o Europole — Vseobecnd sprdva o Cinnosti Europolu sa uskutocriuje v sulade s ¢lankom 37 ods. 10 pism. c)
rozhodnutia Rady o Europole. Sprava sa predkladd Rade Eurépskej Unie na schvalenie a Rada ju postUpi Eurépskemu parlamentu pre

informaciu.






ZHRNUTIE

7/

lohou Europolu je podporovat orgény presa-

dzovania prava EU poskytnutim platformy na

vymenu a analyzu spravodajskych informdcif
o trestnej ¢innosti s ciefom prispiet k dosiahnutiu bezpec-
nejsej Eurdpy pre vietkych obcanov EU.

Kazdorocny Prehlad o Europole poskytuje sirokej komuni-
te zainteresovanych strdn Europolu informéacie o aktivitach
a Uspechoch agentury. Patria k nim informécie o podpore
¢lenskych $tatov a institucii EU pri plnent politickych cielov,
rozvoji Europolu ako organizacie a ¢o je najdoleZitejsie, o na-
ruSovani aktivit organizovanych zlocincov a teroristov.

1. O Europole

NajdolezitejSou udalostou z organiza¢ného hladiska roku
2011 bolo prestahovanie do nového sidla. V tejto sprave
bude zaznamenané stahovanie zamestnancov Europolu
a operacii do novej budovy. Tato rozsiahla operacia zahfiala
starostlivé logistické pldnovanie a riadenie, ciefom ktorych
bolo zachovat pInt operativnu kapacitu pocas stahovania.
Nové vybavenie a profesionalne zariadenia, ktoré su k dispo-
zicii, su v sulade s poziadavkou Europolu byt pokrokovou
a aktivnou organizaciou v oblasti technoldgif a inovacii, kto-
ré mozu byt dolezité pri presadzovani prava.

2. Ako Europol funguje

Odborné poznatky v oblasti presadzovania
prava

V tejto sprave bude vysvetlené, ako v Europole prebieha
priprava novych nastrojov na spolupracu, napr. platforma
Europolu pre expertov (EPE), vdaka ktorej vznikaju online
platformy pre expertov v takych oblastiach ako ochrana
svedkov, Unosy a vrazdy. Takéto nastroje umoznuju online
spolupracu a vymenu népadov. V sprave su uvedené aj nové
online platformy v dalSich odbornych oblastiach, ktoré sa
v sUcasnej dobe pripravuju.

Siet poradenskych timov Europolu (EuNAT) zabezpecuje
neustale spojenie s orgdnmi presadzovania prava na Ucely
okamzitej spoluprace v rdmci reakcie na krizové situdcie. Tie-
to timy pokryvaju oblasti, ako napr. Unosy, zaobchadzanie
s informétormi, ochrana svedkov a pod. Dal3ie informécie sa
uvadzaju v tomto prehlade.

24/7

Operativne stredisko Europolu funguje 24 hodin denne a 7
dni v tyzdni a sluzi ako centrum vymeny tUdajov medzi Eu-
ropolom, ¢lenskymi statmi a tretimi stranami. V tejto sprave
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sa uvadzaju dalsie informécie o tomto stredisku a novych
priestoroch Europolu na operécie.

Vsetky operativne aj IKT sluzby Europolu su ¢lenskym statom
nepretrzite k dispozicii. Okrem toho je k dispozicii aj mobilna
kanceldria na podporu operdcii ¢lenskych $tdtov na mieste,
ktord poskytuje Zivé prepojenie na databazy Europolu a plat-
formy pre expertov.

V roku 2011 doslo k 17 % néarastu v oblasti sluZieb operativ-
nej podpory oproti predchadzajucemu roku. Europol dostal
vynikajlcu spatnu vazbu od vysetrovatelov, ktorych opera-
cie Europol podporoval. Konkrétne informécie a Statistické
Udaje tykajuce sa operativnej podpory sa uvadzaju v oddie-
le 3 tejto spravy.

Komunikacie

NajdoleZitejsie platformy, prostrednictvom ktorych by sa
Clenské Staty a operacnf partneri mohli spojit s Europolom,
s informacny systém Europolu (EIS) a sietové aplikacia na
zabezpecenu vymenu informacif (SIENA). V tomto prehlade
sa vysvetluje, akym spdsobom jednotlivé komunikac¢né na-
stroje, ktoré poskytuje Europol, podporuju ¢lenské staty pri
plnenfich cielov v oblasti presadzovania prava.

Analyza

Analytické schopnosti Europolu sa zakladaju na vysoko kva-
lifikovanych analytikoch vyuZivajicich najlepsie dostupné
technoldgie, ktoré maju k dispozicii organy presadzovania
prava v ramci celej EU a za jej hranicami. Tento prehlad sa
vztahuje na analyticky systém Europolu (EAS) a pocitacovu
forenznu siet (CFN), ktoré su hlavnymi zlozkami suboru na-
strojov operativnych analytikov.

Strategickd analyza je tiez zakladnym kameriom pristupu
Europolu. K najdolezitejsim sprdvam patri sprava o stave
avyvoji terorizmu v EU (TE-SAT), ktora poskytuje Eurépskemu
parlamentu a Rade informécie o situacii v oblasti terorizmu,
a hodnotenie hrozby organizovanej trestnej ¢innosti v EU
(OCTA), ktoré je hlavnou zloZkou modelu spravodajskych
informécif o trestnej ¢innosti a sluzi ako zaklad pre stanovenie
priorit EU v oblasti trestnej ¢innosti. Hodnotenie OCTA vo
svojej sucasnej podobe bolo naposledy uverejnené v roku
2011 a zacali sa prace na revidovanej metodike na hodno-
tenie hrozieb zavaznej a organizovanej trestnej cinnosti
(SOCTA) v rémci nového cyklu politik EU zameranych na boj
proti zavaznej a organizovanej trestnej ¢innosti.

3. Operativne aktivity Europolu

V priebehu roka 2011 Europol poskytoval podporu orgdnom
presadzovania prava v celej EU v ramci aktivit zameranych
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na boj proti trestnej ¢innosti vo vietkych oblastiach v rdmci
mandéatu Europolu. V kapitole 3 tejto spravy sa uvadzaju vy-
sledky a konkrétne informécie o type poskytnutej podpory
a vysledku viacerych policajnych operdcii v rdmci Eurépy
a niekedy aj za jej hranicami.

3.1. Drogy

Operativna podpora Europolu zahtfa koordinéciu a zacatie
vysetrovani trestnych ¢inov, ako aj pomoc na mieste posky-
tovanu organom EU v oblasti presadzovania préava pri likvi-
dacii nelegalnych vyrobni drog a zhromazdovani dokazov.
Porovnavaci systém Europolu pre nelegdlne laboratéria
(EILCS) a systém Europolu pre syntetické drogy (ESDS) su
dva nastroje, ktoré sa pouzivaju na tieto operacie a uvadzaju
sa v tejto sprave. Kdrogam, ktoré boli zadrzané, patril kokain,
amfetamin, kanabis, extaza a heroin.

Viyznamné Uspechy operdcii boja proti drogdm sa pod-
robnejsie opisuju dalej v tomto prehlade a zahfha-
ju operaciu De-Bads (amfetaminy, kanabis, extaza),
operaciu Aigle 35/Vortice Due (kokain), operaciu Salo-
nica (kokain a kanabis), ¢iastkovy projekt Watani (heroin)
a operaciu Mango (kanabis a falSovanie eura).

3.2. Obchodovanie s ludmi

V roku 2011 Europol aktivne podporil 22 vysetrovani ob-
chodovania s fudmi na vysokej Grovni.V niektorych z tychto
pripadov poskytol operativnu podporu na mieste prostred-
nictvom mobilnej kanceldrie. Vyznamnym prikladom bola
operacia Veerde, na kitorej sa zicastnila Ceska republika
a Spojené krélovstvo a vysledkom bolo zatknutie 11 oséb.

3.3. Napomadhanie nelegalnemu
pristahovalectvu

V priebehu roka 2011 Europol poskytol podporu v pri-
pade deviatich vyznamnych eurdpskych operacii zame-
ranych na zlocinecké siete napoméhajlice nelegdlnemu
pristahovalectvu. K tymto operdcidm patrila operacia
Cestia (prevadzacstvo Statnych prislusnikov Afganistanu),
operacia Schwarz/White (Statni prislusnici Vietnamu)
a operacia Truck (Statni prislusnici Ciny). Europol je okrem
toho ¢lenom dvoch spolo¢nych vysetrovacich timov zame-
ranych na napomdhanie nelegadlnemu pristahovalectvu.
Dalsie informacie sa uvadzaju v tomto prehlade.

3.4. Stredisko Europolu pre pocitacovu
kriminalitu

Stredisko Europolu pre trestnu ¢innost s vyuzitim Spickovej
technoldgie, ktoré bolo zriadené v roku 2002, sa rozsirilo,
aby sa mohli zac¢lenit odborné poznatky v dalsich Specializo-
vanych oblastiach a v roku 2011 sa vytvorilo Stredisko Eu-
ropolu pre pocitacovu kriminalitu. Tento krok umozriuje
$pecialistom na online trestnu ¢innost poskytovat cielenej-
Sie a Ucinnejsie protiopatrenia v oblasti sexudlneho zneuzi-
vania deti, podvodov s platobnymi kartami a pocitacovej

kriminality — v oblastiach trestnej ¢innosti, v ktorych internet
zohrava kli¢ovu ulohu. V roku 2011 Europol poskytol pod-
poru v pripade vyznamnych operdcif proti pocitacovej kri-
minalite Crossbill (Skodlivy softvér) a Mariposa Il (botnety
mariposa (motyl). V oblasti online zneuzivania deti Europol
poskytol podporu v pripade operacie Rescue, Uspesnom
pokuse o rozlozenie celosvetovej siete pachatelov sexudl-
nych trestnych ¢inov na detoch. I3lo o pripad so zna¢nou
publicitou, na ktorom sa podielalo 14 krajin a vysetrovania
este stéle prebiehaju. Operacia lcarus je dalsou takouto
operaciou, na ktorej sa podielalo 23 krajin.

3.5. Trestna ¢innost v oblasti prav dusevného
vlastnictva

Europol sa podiela na podpore, vzdelavani a zvysovani infor-
movanosti ¢lenskych Statov v oblasti prav dusevného vlast-
nictva. Porusovanie tychto prav sa tyka takych oblasti ako
falSovanie potravin a pesticidov.V tomto prehlade sa uvadza
Uspesnd operacia Opson (10 krajin), ktord bola zamerana
na falsované potraviny a ndpoje. Operacia Leatherface
(Spanielsko) sa tieZ uskutoc¢nila s podporou Europolu.

3.6. Pasovanie cigariet

Europol poskytuje podporu orgdnom presadzovania prava
v boji proti nelegélnej vyrobe a distribucii cigariet a tabako-
vych vyrobkov, ktoré v dosledku stratenych prijmov stoja EU
kazdorocne priblizne 10 milidrd EUR. Vysledkom operacie
Tsar (6 krajin) bolo rozlozenie velkej zlocineckej siete pasu-
jucej falsované cigarety z Ukrajiny do Spojeného kralovstva.

3.7. Falsovanie eura

Europol mé& mandat na zabrénenie falSovaniu penazi a na
boj proti nemu. Na tento Ucel ponuka cely rad produktov
a sluzieb, ktoré su opisané v tomto prehlade. Operacia
Gazeta (Polsko) viedla k likvidacii jednej z najvacsich tlacia-
renskych dielnf na falsovanie v Eurdpe a vysledok operacie
Chipmunk bol Uspechom belgickych orgdnov. Europol sa
podielal na spolo¢nom vysetrovacom time Limén, ktory bol
zamerany na boj proti falsovaniu eura a skimmingu kariet.

3.8. Podvody s DPH

Odhaduje sa, 7e podvody s danou z pridanej hodnoty (DPH)
stoja ¢lenské staty EU priblizne 60 milidrd EUR ro¢ne. Pod-
vody typu chybajiceho obchodnika v rdmci Spolocenstva
(MTIC) su formou organizovaného darového podvodu
s ciefom napadnut systémy DPH ¢lenskych statov. Projekt
Europolu v oblasti analyzy podvodov typu chybajiceho
obchodnika v rdmci Spolocenstva (MTIC) poskytuje jedinu
databazu na drovni EU na uchovévanie informécii o tomto
jave. V priebehu roku 2011 Europol poskytol podporu ope-
racii Jacquo zameranej na podvody s DPH.



3.9. Pranie $pinavych penazi a vyhladavanie
majetku

Organizovany zloc¢in prindsa obrovské nezdkonné prijmy
a Europol poskytuje podporu ¢lenskym statom v oblasti pre-
vencie a boja proti praniu $pinavych penazi, ako aj pri vyhla-
davani majetku z trestnej ¢innosti. Operacia Spectre Il bola
jednou z operécif, ktorym Europol v roku 2011 poskytol
podporu a ktord sa opisuje v tejto sprave.

3.10. Mobilné organizované zlocinecké
skupiny

Mobilné skupiny organizovanej trestnej ¢innosti sa v roku
2011 castejsie dostavali do pozornosti verejnosti a primérne
sa podielaju na majetkovej trestnej ¢innosti a podvodoch.
Europol poskytol v roku 2011 podporu ¢lenskym Statom
aj neclenskym statom EU v pripade $tyroch cezhrani¢nych
operacii namierenych proti takymto skupinam, podrobnej-
Sie informécie o nich sa uvadzaju v tomto prehlade.

3.11. Nezdkonné motocyklové gangy

Specializovany projekt Europolu Monitor pomaha predché-
dzat a bojovat proti trestnej ¢innosti nezdkonnych moto-
cyklovych gangov. Europol podporuje partnerov v oblasti
presadzovania prava pri policajnom dohlade nad velkymi
podujatiami motorkérov, ako napr. podujatie World Run mo-
tocyklového klubu Hells Angels (HAMC) v roku 2011 v meste
Laconia (USA).

3.12. Terorizmus

Terorizmus stale predstavuje véznu hrozbu pre Eurépsku
uniu. V roku 2011 Europol nadalej poskytoval pomoc ¢len-
skym Stdtom v ich boji proti terorizmu prostrednictvom ce-
Iého radu produktov a sluzieb. Podpora je k dispozicii vo for-
me analyzy a analytickych produktov, hodnotenia hrozieb,
vymeny informécii a kazdoro¢nej spravy o stave a vyvoji
terorizmu v EU (TE-SAT), v ktorej sa uvédzaju zakladné fakty
a ¢isla tykajuce sa zatknuti v EU v stvislosti s terorizmom,
ako aj novych trendov v teroristickej ¢innosti.

V tomto prehlade sa uvadzaju dalSie informacie o Sieti prvej
reakcie Europolu, Eurépskej sieti pre likvidaciu vojenskych
vybusnin a municie (EEODN) a informa¢nom systéme EU
0 bombdéch (EBDS). K dalsim Specializovanym oblastiam
patri program sledovania financovania terorizmu (TFTP)
a kontrola internetu (Check the Web).

4, Dosah Europolu

Europol ma Zivé spojenie 24 hodin denne a 7 dnf v tyzdni
s narodnymi jednotkami Europolu v 27 ¢lenskych $tatoch
EU a organizuje pravidelné podujatia na zvy$ovanie infor-
movanosti a vzdeldvacie akcie, putovné akcie (road show)
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a semindre na rozsirovanie poznatkov o jeho sluzbach a od-
bornych poznatkoch.

Europol okrem toho externe spolupracuje s 18 krajinami
mimo EU, deviatimi orgdnmi a agentdrami EU a tromi dal-
$imi medzindrodnymi organizaciami (vsetky su uvedené
v tejto sprave). Spolupréca s Interpolom a agentdrami EU,
ako napr. Eurojust, CEPOL a Frontex, vyznamne rozsiruje cel-
kovy dosah Europolu.

5. Napredovanie

Stratégia Europolu na obdobie rokov 2010 — 2014 bude da-
lej referenc¢nym réamcom pre kaZzdodenné ¢innosti s cielom
zabezpedit najlepsiu podporu pre spolupracu v oblasti pre-
sadzovania préava EU.

Europol sa rozhodnejsie zapdja do realizacie vnutornej bez-
pe¢nostnej politiky EU na zaklade zmien, ktoré priniesla Li-
sabonskd zmluva, nového pravneho postavenia Europolu
ako agentury EU od roku 2010, ale aj vdaka vlastnej stratégii
a zlepsenym schopnostiam agentury.

V roku 2011 sa pod dohladom spravnej rady zacalo hodno-
tenie vykondvania rozhodnutia Rady o Europole a ¢innos-
ti Europolu. Toto hodnotenie po dokonceni v roku 2012
prispeje k priprave posudenia vplyvu zo strany Eurépskej
komisie a napokon k navrhu buduceho nariadenia o Euro-
pole, ktorym sa nahradi rozhodnutie Rady.

Bez ohladu na tieto nové moznosti postupu prvoradym
cielom Europolu zostdva nadalej poskytovanie podpory
organom EU v oblasti presadzovania préva, likvidacia a roz-
loZenie skupin pachajucich zavaznu organizovanu trestnu
¢innost a teroristickych skupin. Orgény presadzovania pra-
va ako celok vsak potrebuju pokracovat v inovacii nastro-
jov, taktik a postupov, aby drzali krok s globdlnym vyvojom
a boli pred zlo¢incami o krok vpred.

Vzhladom na ¢oraz vacsiu sofistikovanost trestnej ¢innosti
miestne alebo dokonca celostatne Usilie v boji proti medzi-
narodnej organizovanej trestnej ¢innosti a terorizmu mdbze
byt len ciasto¢ne Uspesné. Spolu s clenskymi tatmi EU
a partnerskymi organizaciami vsak Europol méze zohravat
stéle vyznamnejsiu Ulohu pri zabezpecovani vnutornej bez-
pec¢nosti EU.

Silnejsi Europol znamend lepsiu Uspesnost pri vysetrova-
niach a lepsiu ochranu ob¢anov EU proti hrozbédm zavaznej
medzindrodnej trestnej ¢innosti a terorizmu.



1.jéla 2011,
 Jej Velicenstvo
~ holanc ¢

¥ ? i

- otvor

" it




— L T
R Akl e

EUROPOLE

1.1. Poslanie, vizia a priority

Poslanim Europolu ako agentury presadzovania prava Unie
je podporovat ¢lenské staty pri predchadzanf vsetkym for-
mam zavaznej medzindrodnej trestnej ¢innosti a terorizmu
a v boji proti nim. Jeho Ulohou je prispievat k bezpecnej-
$ej Eurdpe v prospech vietkych obcanov EU poskytovanim
podpory orgénom EU v oblasti presadzovania prava pros-
trednictvom vymeny a analyzy spravodajskych informécif
o trestnej ¢innosti.

Velké zlocinecké a teroristické siete su vyznamnou hroz-
bou pre vnitornu bezpecnost EU a bezpecnost a Zivoty jej
obyvatelov. Najvdcsie bezpecnostné hrozby predstavuju
terorizmus, medzindrodny obchod s drogami, obchodova-
nie s fudmi, falSovanie vyrobkov, eura a platobnych kariet,
podvody, korupcia a pranie $pinavych penazi, ako aj dalsie
aktivity spojené s pritomnostou skupin organizovanej trest-
nej ¢innosti v ekonomike. Rastie aj nové nebezpecenstvo
v podobe pocitacovej kriminality, podvodov s DPH a inych
sofistikovanych trestnych cinov, pri ktorych sa zneuzivaju
moderné technoldgie a slobody, ktoré pontka vnutorny trh
EU. Mnohé z nich Rada ministrov EU vyhldsila za prioritné
oblasti a Europol je priekopnikom v oblasti novych reakcif
na tieto nebezpecenstva.

Viziou Europolu je prispiet k vacsej bezpecnosti v Eurdpe
poskytovanim najlepsej moznej podpory organom presa-
dzovania préava v ¢lenskych statoch EU. Tento ciel dosiahne
tym, ze Eurdpskej unii bude poskytovat rad jedine¢nych
operativnych sluZieb a bude sa rozvijat ako:

+ centrum podpory pre operacie v oblasti presadzovania
prava;

+ hlavnd centrdla informadcii o trestnej ¢innosti a

+ hlavné stredisko odbornych poznatkov v oblasti presa-
dzovania prava.

Rovnako ako sledovanie priorit cyklu politik EU aj stratégia
vnutornej bezpe¢nosti EU predstavuje pre Europol zasadny
dokument formujuci dihodobu politiku EU v oblasti presa-
dzovania prava. Stratégia vnutornej bezpecnosti mapuje
rézne aspekty eurdpskej vnutornej bezpecnostnej politiky
a poskytuje strategické usmernenia pre cinnost. Stratégia
bola doplnena ozndmenim Eurdpskej komisie ('), s cielom
podporit vykonavanie stratégie. Identifikovanych je v riom
pat cielov v oblasti bezpec¢nosti. Mandat Europolu sa vo

(") Oznamenie Komisie Eurépskemu parlamentu a Rade, Stratégia
vnutornej bezpe¢nosti EU: pét krokov k bezpecnejsej Eurdpe”,
KOM(2010) 673 v kone¢nom znen.
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velkej miere vztahuje na triz nich, a to rozlozenie zlo¢ineckych
sietf, predchadzanie terorizmu a bezpecnost v kybernetickom
priestore (%). Akcie na splnenie tychto cielov, ktoré navrhla
Komisia, odrdZaju osvedcené oblasti odbornych znalosti Eu-
ropolu. Tieto dva dokumenty umoznuju Europolu zohravat

dolezitu ulohu pri realizécii a poskytuju vyznamnu prilezitost

1.2. Zdroje

Europol vyuziva svoje jedine¢né schopnosti v oblasti in-
forméacii a odborné znalosti 777 zamestnancov vratane
92 analytikov na identifikovanie a sledovanie najnebezpec-
nejsich zlo¢ineckych a teroristickych sieti v Europe. Orgdnom
presadzovania prava zastupenym v Europole 145 sty¢nymi
dostojnikmi Europolu pracujicimi v spojeni s operativnym
servisnym strediskom s nepretrzitou prevadzkou a vysokou
drovnou zabezpecenia a s jeho zabezpecenymi databdzami

Organiza¢na schéma 2011

na dalsi rozvoj v najblizsich rokoch za pomoci policajnej prace
vychadzajucej zo spravodajskych informdcif, ktora predstavuje
jeden zo zakladnych konceptov.

Europol spolo¢ne s agentdrou Frontex a Eurojust prispel k vy-
hotoveniu prvého vyro¢ného prehladu o vykondvani stratégie
vnutornej bezpec¢nosti, ktory bol predlozeny v novembri 2011.

sa Uspesne podarilo rozlozit mnohé zlocinecké a teroristic-
ké siete, zatknut tisice nebezpecnych pachatelov, ziskat spat
miliony eur a zachrénit stovky obeti trestnej ¢innosti vratane
zneuzivanych deti, ktoré boli predmetom obchodovania.

Europol je financovany z rozpoctu EU. O rozpocte Europo-
lu rozhoduje Rada Eurdépskej Unie a Eurdpsky parlament
na zéklade nédvrhov zo strany Eurdpskej komisie a spravnej
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rady Europolu. V roku 2011 rozpocet Europolu bol vo vyske
84,8 miliona EUR.

1.3. Nové sidlo Europolu

Jej Velicenstvo holandskd kralovna Beatrix 1. jula 2011 ofici-
alne otvorila nové sidlo Europolu v Haagu. Na sldvnostnom
otvorenf sa zUcastnili stovky vysokopostavenych prislusni-
kov orgdnov presadzovania prava, vyznamnych osobnostf
a vysokych funkcionérov spolu so zamestnancami Europolu
a dalsimi pozvanymi hostami.

Kralovna Beatrix odhalila paméatnu dosku na pocest oficial-
neho otvorenia a zUc¢astnila sa prehliadky novych priesto-
rov v sprievode riaditela Europolu Roba Wainwrighta a na-
vstivila protidrogové laboratérium a jednotku pocitacovej
kriminality.

Nové sidlo sa nachadza v medzindrodnej zéne Haagu a su-
sedi s Medzinarodnym trestnym tribundlom OSN pre byva-
[ Juhoslaviu a Organizaciou pre zakaz chemickych zbrani.
Vystavbu budovy s rozlohou 32 000 m2 zadala holandska
agentura pre vlddne budovy a navrhla ju spolo¢nost Quist
Architects Wintermans.

Viybavenie a najmodernejsie zariadenia v nasich novych
priestoroch zodpovedaju ambicii Europolu byt modernou
a dynamickou organizaciou zriadenou s ciefom poméhat

a sluzit ob¢anom EU prostrednictvom poskytovania pod-
pory nasim partnerom v oblasti presadzovania prava.

Eurépsky pamatnik zapasu o presadzovanie
prava

Na pocest prislusnikov orgdnov presadzovania prava, ktorf
zahynuli pri vykone svojich povinnosti, bol v Europole v roku
2011 zriadeny novy Eurépsky pamatnik zdpasu o presadzo-
vanie prava.

Ocelovt sochu umiestnent na vyzna¢nom mieste v na-
som novom sfdle vytvorila madarskd umelkyra Apolka Erés
a madarskd nérodna policia ju darovala Europolu pocas ma-
darského predsednictva Rady EU.

Pomnik bol sldvnostne odhaleny pocas Eurépskeho
zjazdu policajnych riaditelov, ktory organizoval Europol,
a po odhaleni nasledovala minuta ticha za Ucasti priblizne
250 policajnych riaditelov a pritomnych vysokopostavenych
prislusnikov orgdnov presadzovania prava z celej Eurdpy
a zamestnancov Europolu.




EUROPOL

edzindrodné zlocCinecké a teroristické skupiny

posobia po celom svete, pri¢om vyuzivaju naj-

novsie technoldgie. V zdujme zabezpecenia
ucinnej a koordinovanej reakcie musi byt Europol rovnako
flexibilny a inovativny, a je potrebné, aby pouzival najnovsie
metddy a nastroje. Europol udrziava najmodernejsie databa-
zy a komunikacné kanaly, ktoré ponukaju rychle a bezpecné
zariadenia na uchovdvanie, vyhladavanie, vizualizaciu, ana-
lyzu a spéjanie najdoélezitejsich informacif. Zhromazdovanie,
analyza a sirenie tychto informécif zahfiia vymenu velkého
mnozstva osobnych Udajov. Pri plneni tychto uloh Europol
dodrziava najvyssiu Uroven ochrany a bezpecnosti Udajov.

VSetky databdzy a sluzby Europolu su dostupné 24 hodin
denne a sedem dni v tyzdni. Na ziadost ¢lenského statu ta-
kisto vysielame expertov a spristupriujeme nase sluzby pro-
strednictvom mobilnej kanceldrie, ktord dokédze vykondvat
operativnu ¢innost na mieste.

Operacné stredisko Europolu funguje 24 hodin denne
a 7 dni v tyzdni a je vieobecnym miestom pre vymenu
Udajov medzi Europolom, ¢lenskymi statmi a tretimi strana-
mi. Operativne stredisko vykonava pat hlavnych funkcif:

- Centralizovana sluzba krizovej kontroly: uskutocnuje rych-
lu krizovu kontrolu prichddzajucich Udajov oproti viet-
kym existujucim udajom. Operativne informécie su spra-
covavané v systéme Europolu za pouzitia analytickych

pracovnych suborov (AWF), ktoré su zamerané na danu
oblast trestnej ¢innosti. V pripade existencie pozitivnych
lustracif sa tieto informéacie usporiadaju do jednej ana-
lytickej spravy a poskytujlcej strane sa poskytne rychla
spatna vézba s poukdzanim na suvislosti tak, aby sa dali
identifikovat nové trendy a vyvoj na kriminalnej scéne EU.
Asi jedna Stvrtina operativnych Ziadosti zaslanych Euro-
polu uzZ zahfiia operativne stredisko.

V opera¢nom stredisku sa mézu niektoré Udaje urcity ¢as
uchovavat s ciefom zistit, ¢i takéto Udaje su relevantné
pre Ulohy Europolu a ¢i sa mézu zahrnut do informac-
ného systému Europolu alebo analytickych pracovnych
suborov.

Analyza podpory v ,tematickych” pripadoch: pripady
a Udaje, ktoré sa tykaju viacerych existujucich projektov
analyz, moze Europol teraz rychlo analyzovat.

Komunikacia s tretimi stranami: Operativne stredisko
spracovava vietky vymeny informacii s tretimi stranami
a zabezpecuje, aby Udaje boli postipené spravnym pro-
jektom na dalsie spracovanie a aby pévodny poskytovatel
dostal v¢asnu a presnu odpoved.

Podpora vyznamnych podujati v oblasti policajnej pra-
ce: Operativne stredisko koordinuje podporu, ktord Eu-
ropol moéze poskytovat v pripade vyznamnych podujatf
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v oblasti policajnej prace, t. j. vyznamné medzindrodné
Sportové, ekonomické, politické alebo kultdrne zhromaz-
denia, ktoré predstavuju ciel alebo prilezitost pre trestnu
¢innost a terorizmus. V roku 2011 sa to tykalo podpory
v suvislosti s takymi podujatiami ako Majstrovstva sveta
v ladovom hokeji na Slovensku, EuroBasket v Litve pri pri-
prave na nadchadzajuce majstrovstva Eurdpy vo futbale
UEFA EURO 2012 v Polsku a na Ukrajine a na Olympijské
hry v Londyne.

Nové priestory pre operacie

Iba dva tyzdne po 1. juni, ked sa zamestnanci prestahovali
do nového sidla Europolu, bol koordinatnému centru pre
operaciu Truck poskytnuty jeden z novych priestorov pre
operacie. Operacia bola zamerana na ¢insku siet podiela-
jucu sa na napomdéhani nelegdlnemu pristahovalectvu do
Spojeného krélovstva. Prislusnici z Francuzska, Portugalska
a Eurojustu sa pripojili k zamestnancom Europolu v Uplne
novom pracovnom prostredi, jednom z troch Specidlne vy-
budovanych priestorov s va¢Sou kapacitou pre operacie, ¢o
Europolu umoznuje poskytnut priestory na uskutocnovanie
operacii a poskytovanie inej operativnej podpory.

Pocas operdcie bolo vo Francuizsku zatknutych Sest osob
a v Portugalsku boli prehladané budovy, ziskali sa cenné
dokazy a zatknutych bolo dalsich Sest 0séb. Zadrzané boli
doklady, peniaze, bankové vypisy, mobilné telefony a dalsie
podporné dokazy.

V priestoroch Europolu pre operdcie sa nasledne uskutocnili
dalsie operacie. Najambiciéznejsou operaciou doteraz bola
asi operacia Night Clone pod vedenim Talianska a s podporou
Bulharska, Polska, Spanielska a USA. Tato operécia bola zame-
rand na skupinu organizovanej trestnej ¢innosti so zakladnou
v Bulharsku, ktord vsak pésobila po celom svete a bola zodpo-
vednd za podvody v hodnote priblizne 50 miliénov EUR.

Europol 6. jula poskytol priestory velitelskému timu pre den
uskutoc¢nenia akcie, na ktorej sa zucastnilo vyse 200 poli-
cajtov nasadenych po celej Eurdpe. Zamestnanci Europo-
lu vybaveni mobilnou kanceldriou Europolu boli pritomnf
v Bulharsku, aby ulah¢ili rychlu a bezpe¢nt vymenu spravo-
dajskych informdcii. Pocas dna uskutoc¢nenia akcie bulhar-
ské organy zatkli podozrivych pachatelov, prehladali
vozidla a domy a ziskali dékazy. Zatknutych bolo viac
nez 60 0s6b a skupina organizovanej trestnej ¢innosti, ktora
posobila po celej Eurdpe, Amerike a Afrike, bola rozlozena.

w Ndrodné jednotky Europolu st prostrednikom medzi
Europolom a orgdnmi presadzujiicimi prdavo v EU




2.1.

Kazdy ¢lensky stat EU ma specialnu narodnu jednotku Eu-
ropolu (ENU), ktord je sty¢nym orgdnom medzi Europolom
a prislusnymi organmi ¢lenskych statov EU. VedUci pracovni-
ci narodnych jednotiek Europolu (HENU) sa pravidelne stre-
tavaju, aby poskytli Europolu a spravnej rade Europolu infor-
macie tykajuce sa operativnych zalezitosti a dalsich oblasti.

Kazda nérodna jednotka Europolu vysiela aspor jedného
sty¢ného dostojnika do Europolu, ktory pracuje v nasom
sidle vo svojej sty¢nej kancelarii. Sty¢né kanceldrie su sucas-
tou svojich ndrodnych jednotiek a zastupuju zaujmy svojej
krajiny v Europole v stlade s vnutrostadtnym pravom vysiela-
juceho ¢lenského statu.

Sty¢ni dostojnici ¢lenskych Statov zabezpecuju Zivé spojenie
medzi sidlom Europolu v Haagu a 27 ndrodnymi jednotkami

2.2. Spravnarada Europolu

Spravna rada Europolu poskytuje strategické vedenie a do-
hliada na ¢innost riaditela a na plnenie Uloh Europolu. Po-
zostdva z jedného vysoko postaveného zastupcu z kazdého
¢lenského statu a Eurdpskej komisie. Rozhodnutia prijima
dvojtretinovou vacsinou hlasov, pricom kazdy ¢len ma je-
den hlas.

KAPITOLA 2 | AKO EUROPOL FUNGUJE

Narodné jednotky Europolu (ENU)

Europolu v hlavnych mestach clenskych statov. Tato jedi-
necna siet 145 sty¢nych déstojnikov zohrdva délezitd Ulohu
v kazdodennych ¢innostiach v oblasti presadzovania prava
tym, Ze umoznuje vymenu informdcif a poskytuje podporu
a koordinaciu prebiehajucich vysetrovani.

Europol poskytuje priestory aj sty¢nym dostojnikom
z 10 neclenskych krajin EU a organizacii, ktoré spolupracuiju

s Europolom na zéklade dohdéd o spolupraci ().

Tuto siet podporuju zabezpecené komunikacné kandly, kto-
ré poskytuje Europol. Okrem toho Europol vyslal dvoch styc-
nych déstojnikov do Washingtonu DC a jedného do sidla
Interpolu v Lyone.

Spravna rada sa stretdva niekolkokrat do roka, aby rokovala
o Sirokom okruhu otazok, ktoré sa tykaju sucasnych aktivit
Europolu a budticeho vyvoja. Spravna rada Europolu prijima
kazdy rok konec¢ny rozpocet, pracovny program buducich
aktivit a tuto vSeobecnu spravu o aktivitach, ktoré sa usku-
tocnili v predchadzajucom roku, pricom vsetky tieto materi-
aly sa predkladaju Rade na schvalenie a potom Eurépskemu
parlamentu pre informéciu.

2.3. Zabezpecena komunikacna infrastruktara

Na podporu svojich operdcif a poskytovanie ¢oraz vacsieho
rozsahu operativnych a strategickych sluzieb ¢clenskym $ta-
tom, krajinam mimo EU a tretim stranam Europol neustéle
udrZiava a rozvija technicky vyspelé, spolahlivé, icinné a za-
bezpecené telekomunikacné infrastruktury.

Zakladom tejto infrastruktlry je zabezpecend siet Euro-
polu, ktord spéja orgény presadzovania prava vo vsetkych
¢lenskych $tatoch a ¢oraz viacsom pocte krajin mimo EU

a tretich stran, s ktorymi ma Europol dohodu o spolupraci.
V roku 2011 boli vytvorené nové zabezpecené prepojenia
v rdmci siete s Interpolom, Kolumbiou a Svaj¢iarskom.

Zabezpecenie infrastruktiry siete je prvoradym zaujmom
Europolu, pretoze technicky vyspelé zabezpecenie je zakla-
dom pre udrzanie dovery vsetkych stran, ktoré si cez Euro-
pol vymienaju informacie a spravodajské informacie.

2.4. Informacny systém Europolu (EIS)

Hlavnym cielom informac¢ného systému Europolu (EIS) je
sluzit ako referencny systém pre trestné ciny, osoby podiela-
juce sa na nich a iné suvisiace Udaje na podporu ¢lenskych
statov, Europolu a partnerov, s ktorymi spolupracuje v ich
boji proti organizovanej trestnej ¢innosti, terorizmu a inym
formam zavaznej trestnej ¢innosti.

Vacsinu udajov do informacného systému Europolu (EIS)
poskytlo Nemecko, potom Belgicko, Franctzsko, Spaniel-
sko a Europol (za tretie strany). Potrebné je poznamenat, Ze
prevazna vac¢sina Udajov v informac¢nom systéme Europo-
lu sa vklada prostrednictvom automatizovanych systémov
vkladania udajov. V roku 2011 sa metdda zberu udajov

Clenskych Statov zmenila, zameranie sa presunulo skér na
objekty, v pripade ktorych mozno uplatnit krizovd kontro-
lu (napr. osoby, komunika¢né prostriedky, dopravné pros-
triedky). Tato zmena, ktord sa prejavila aj v aktualizovanych
spravach o kvalite Udajov, zlepsila celkovt kvalitu obsahu in-
formacného systému Europolu. Ako priklad by mohlo sluzit

(") Albansko, Australia, Chorvatsko, Island, Kanada, Kolumbia,
Norsko, Svajciarsko, Interpol a tieto organy USA v oblasti pre-
sadzovania prava: Urad pre alkohol, tabak, zbrane a vybusniny
(ATF); Urad pre drogovu trestnu ¢innost (DEA), Tajna sluzba
(USSS), Federdlny urad pre vysetrovanie (FBI), irad USA pre
presadzovanie imigracného a colného prava (ICE) a Darnovy
urad (IRS).
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Obsah > 183 240 objektov
41 193 subjektov,,0s6b"
Narast o 5 % od roku 2010

\’ Hlavné oblasti trestnej » Obchodovanie s drogami,
¢innosti 25 % vsetkych objektov

Obchodovanie s ludmi,

23 %

FalSovanie penazi,

18 %

Lupez,

10 %

Podvod a podvodné konanie,

5%

Vyuzitie » 111 110 vyhladavani sa uskutoc¢nilo
v ramci systému v roku 2011



vlozenie velkého suboru Udajov Spojeného kralovstva v au-
guste 2011, vysledkom ktorého bol pomerne vysoky pocet
pozitivnych lustrécii (1 pozitivna lustracia na 200 objektov).

V roku 2011 bola vyvinutd nova verzia informacného systé-
mu Europolu. NajdéleZitejSou vlastnostou je moznost vy-
hladdvania ,pozitivna lustracia/Ziadna lustracia” pre uréené
prislusné organy. Po prvykrét sa teraz pristup k informacné-
mu systému Europolu moéZe okrem ndrodnych jednotiek
Europolu ¢lenskych statov poskytnut prislusnikom orgédnov
presadzovania prava posobiacim v prednej linii.

Okrem toho sa pokrocilo v podpore poskytovanej ¢lenskym
statom pri zavddzani automatizovanych systémov vkladania
Udajov. V roku 2011 Litva zaviedla svoj automaticky systém
vkladania udajov, ¢im sa zvysil celkovy pocet ¢lenskych
statov schopnych automaticky vkladat Udaje do systémov
Europolu na 13. Na zavedenie tohto ndstroja sa pripravuju
viaceré dalsie krajiny.

Vlyznamné zlepsenie sa dosiahlo aj v oblasti interoperability
zékladnych systémov riadenia informacif. V oktébri 2011 bola
zavedend nova funkcia manazér spojeni Europolu (Europol
Links Manager (ELM)). V rdmci obmedzeni pravneho rdmca
Europolu umozniuje automatické krizové kontroly analytic-
kych pracovnych stborov, 104 archivu, informac¢ného sys-
tému Europolu a databazy Enhanced Risk Entities Solution
(ERES). Posledne menovana databaza je archivom obsahuju-
cim Udaje z otvorenych zdrojov, ktoré Europol zakupil od ko-
merc¢ného poskytovatela spravodajskych informacif. V porov-
nani s predchéddzajucou organizaciou krizovej kontroly ELM
rozsiruje vyber datovych zdrojov, zlepsuje ich pouzitelnost
a flexibilitu a riesi viaceré dolezité otazky ochrany udajov.

POLICIA MESTA LONDYN, OPERACIA THEO

Operécia Theo sa zacala v marci 2011 s cielom bojovat proti
narastu trestnej ¢innosti v Londyne spojenej s bankomatmi
(ATM). Operdcia bola zanedlho Uspesnd, osoby boli v¢as za-
tknuté a zadrzané bolo aj zariadenie pouzivané na manipu-
l&ciu s bankomatmi.

KAPITOLA 2 | AKO EUROPOL FUNGUJE

Avsak s pokracovanim operécie Theo, aj ked
trochu rozporuplnym, pokracovali aj Uto-
ky — noc ¢o noc na réznych miestach pocas
nasledujucich troch tyzdrov, ¢o viedlo k zat-
knutiu a obvineniu dovedna 29 rumunskych
statnych  prislusnikov. Sucastou postupu
v pripade kazdého podozrivého, ktory bol
vysetrovany, bolo skontrolovat jeho Udaje vo
viacerych databazach vratane informac¢ného
systému Europolu, na pouzivanie ktorého
bola mestska policia nedavno vyskolena.
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Manipulaéné kédy

Manipulacné kddy st pro-

Coskoro sa ukazalo, Ze toto $kolenie sa opla-
tilo, lebo sa zistilo, Ze traja zo zadrzanych
pocas operacie Theo boli menovite uvede-
ni v informac¢nom systému Europolu. Pred-
metom zdujmu boli na zdklade podobnych
trestnych ¢inov v inych eurépskych krajindch
a jedna osoba bola podozriva aj z Ucasti na
obchodovani s fudmi na Ucely prostiticie
a dalSia z trestnych ¢inov lipeze vo viacerych
krajindch. Vsetci boli ¢clenmi medzindrodnych
skupin organizovanej trestnej ¢innosti.

striedky na ochranu zdroja
informdcir. Tieto kody zaistuji
bezpecnost informdcii a ich
bezpecné a adekvdtne spra-
covanie v sulade s prianim
vlastnika tychto informdcif

a pri tplnom zohladnenf
vnutroStdtnych prdvnych
predpisov clenskych Stdtov.
Manipulacné kédy spracova-

nia oznacuju, co sa mézZe uro-

Spravodajské informécie ziskané z informac-
ného systému Europolu boli velmi uzitocné
pre operativne timy a umoznili prokurature
vypracovat presvedcivé navrhy na vzatie
tychto subjektov do vézby. Schopnost infor-
macného systému Europolu poskytovat kvalitné spravodaj-
ské informacie a zaroven poskytnut pisomnu spravu, ako aj
obrazovy diagram umoznil prislusnikom lepsie pochopit
a urcit vazby na spolupachatelov a dalsiu trestnd ¢innost.

Policia mesta Londyn teraz preveruje v informa¢nom systéme
Europolu véetkych eurépskych obcanov, ktorych policia za-
drZala. Od uskutocnenia operdcie Theo bola policia Uspesna
v mnohych dalsich pripadoch, ktoré by nevedela odhalit, keby
neabsolvovala skolenie a nemala pristup k tomuto systému.

Informdcie poskytla policia mesta Londyn.

2.5. Sietova aplikacia na zabezpecenu vymenu informdcii (SIENA)

Sietova aplikdcia na zabezpecend vymenu informacif (SIE-
NA) je nastrojom dalsej generécie urcenym na umoznenie
rychlej, zabezpecenej a uzivatelsky pristupnej komunikécie
a vymeny operativnych a strategickych informacii o trest-
nej ¢innosti a spravodajskych informéacii medzi Europolom,
¢lenskymi statmi a tretimi stranami, ktoré maju s Europolom
dohodu o spolupraci.

V ndvrhu a funkenosti aplikacie SIENA sa znacny déraz klddol
na ochranu udajov a dovernost s cielom zabezpecit sulad
so vietkymi prdvnymi poZiadavkami. Rovnako sa velmi vel-
ka dolezitost priklada zabezpeceniu a boli prijaté vietky po-
trebné opatrenia na umoznenie zabezpecenej vymeny taj-
nych informacii. Okrem toho sa zohladnili najlepsie postupy
v oblasti vymeny informdcif v oblasti presadzovania prava,
ako aj spolahlivost a vyuzitie manipula¢nych a hodnotiacich
kédov, ktoré Specifikuju podmienky pouzivania.V roku 2011:

- Aplikacia SIENA bola zavedend u tychto partneroy, s kto-
rymi su uzavreté operativne dohody: Australia, Chorvat-
sko, Island a Nérsko.

« V slvislosti s Europskym paktom proti drogam bol Euro-
pol povereny, aby spristupnil aplikdciu SIENA regionél-
nym platformam v zapadnej Afrike. Pripravili sa prislusné
rieSenia a regiondlne platformy v Akkre (Ghana) a Dakare
(Senegal) teraz maju k dispozicii zariadenia dialkového
pristupu aplikacie SIENA. Aplikécia SIENA bola spristup-
nena aj na vymenu informacif s misiou EU na podporu
pravneho statu v Kosove (EULEX).

« Aplikdcia SIENA bola upravend s cielom podporovat
sledovanie vyhladdvani v informacnom systéme Euro-
polu (EIS) ur¢enymi prislusnymi orgdnmi. V sucasnosti
je zavedené aj automatizované vkladanie prispevkov

bit's danou informdciou a kto
k nej md pristup v budicnosti.



13 697 novych pripadov bolo zacatych
Mesacny priemer: 1 141
(Narast o 17 % oproti roku 2010)

30 % novych pripadov sa tykalo drog,
nasleduju podvody a podvodné konanie
(14 %), terorizmus (10 %), falSovanie penazi
(9 %) a lipez (9 %)

330 633 operacnych sprav bolo
spracovanych medzi clenskymi statmi,
Europolom a tretimi stranami
Mesacny priemer: 27 553

103 prislusnych organov bolo
nakonfigurovanych v aplikacii SIENA
na ziadost clenskych statov,

¢o je spolu 287 prislusnych organov



do analytického systému Europolu (EAS), ktoré poméha
hlavne Setrit ¢as analytikom Europolu a prindsa aj dolezité
zlepsenie v oblasti zabezpecenia.

- Aplikécia SIENA bola tiez upravend tak, aby sa mohla roz-
Sirit spolupracujucim partnerom so strategickymi doho-
dami, ako napr. Albansku, Bosne a Hercegovine, Ciernej
Hore, Srbsku a Turecku.

2.6. Analyza trestnej ¢innosti

2.6.1. Operativna analyza

Analyza je zékladom véetkych modernych aktivit v oblasti pre-
sadzovania prava zalozenych na spravodajskych informaciach
a je nevyhnutnd pre vietky ¢innosti Europolu. Nade analytické
schopnosti su zalozené na modernych technoldgiach prispo-
sobenych potrebam v oblasti presadzovania prava. Analytici
zamestnani v Europole pouzivaju najmodernejsie metodiky
a techniky, ktoré im poméhaju identifikovat chybajice spo-
jenia pri cezhrani¢nych vysetrovaniach EU. Pracuju s analytic-
kymi pracovnymi subormi zameranymi na subjekt, aby mohli
poskytovat informéacie o prebiehajucich operécidch v ¢len-
skych $tatoch EU. Tieto informacie maju ¢asto zasadny vyz-
nam pre mnohé medzindrodné vysetrovania.

Systém analyzy Europolu (EAS) je operacny informac-
ny systém uchovavajuci Udaje, ktoré poslali zainteresované
strany Europolu.

Jednotlivé zloZzky systému ponukaju tieto vyhody:

- centralizacia a riadenie informacii;

« analytické sposobilosti prostrednictvom Sirokej skaly na-
strojov na analyzu.

KAPITOLA 2

-V roku 2012 sa uskutocnili pripravy na rozsirenie pristupu
tychto krajin k aplikacii SIENA vratane skolenia a rozsirova-
ni zabezpecenej siete. Pokracuju pripravy aj na pripojenie
Svajciarska v roku 2012.

Okrem toho prebiehaju prace na pripojenie aplikdcie SIENA
priamo k vnutrostatnym systémom spravy pripadov, policajti
tak budd méct pouzivat jeden systém pre vnutrostatne pripady
a aj pre pripady, ktoré si vyZzaduju medzindrodnd komunikaciu.

Europol priebezne vyhodnocuje svoje analytické schopnos-
ti a technoldgie s cielom zabezpecit ¢o najlepsiu technicku
podporu pre pracu analytikov Europolu.

2.6.2. Strategicka analyza

Strategickd analyza je dalsim doleZitym aspektom ana-
lytickych aktivit Europolu. Vdaka produktom strategickej
analyzy, ako napr. OCTA, ROCTA, OCTA-WA a TE-SAT (9, je
mozné poskytovat vacsiu podporu subjektom prijimajucim
rozhodnutia na zaklade identifikicie konkrétnych priorit
v zloZitej oblasti organizovanej trestnej ¢innosti a terorizmui.
Viychadzajuc z politickych usmerneni si prislusnici orgédnov
presadzovania prdva mozu potom svoju operativnu pracu
prispdsobit prislusne pre celostdtnu, regiondlnu a miestnu
Uroven. MoZu tiez vyuZit existujice regiondlne mechanizmy

() Hodnotenie hrozieb organizovanej trestnej ¢innosti (OCTA), Hod-
notenie hrozieb ruskej organizovanej trestnej ¢innosti (ROCTA),
hodnotenie hrozieb organizovanej trestnej v zdpadnej Afrike
(OCTA-WA), Spréva EU o situacii v oblasti terorizmu a trendoch
(TE-SAT).

Poditacovd forenznd siet (CFN)
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Europol je tesne pred ukoncenim
zavddzania najmodernejsieho zariadenia
na extrakciu a analyzu informdcif o trestnej
c¢innosti z digitalizovanych udajov —
pocitacovej forenznej siete.

Schopnost efektivne nachddzat relevantné
informdcie z obrovského mnoZstva
pocitacovych tdajov pri zachovani ich
sudnej pravoplatnosti sa stdava klicovym
ndstrojom v boji proti trestnej ¢innosti.

Vdaka tomuto novému technickému
rieseniu Europol teraz méze na zdklade
vyrazného zvysenia mnozstva udajov,

ktoré mozno ziskat, poskytovat kvalitné
sluzby eurdpskym orgdnom presadzovania
prdva, ktoré identifikuju a spracovdvaju
tieto informdcie.

Tdto centrdlne poskytovand sluzba

Jje doplnend o moZnost podpory na
zdklade lokdlneho nasadenia odborne
riadeného mobilného suboru ndstrojov

v oblasti forenznych pocitacovych

Udajov. Pocitacovd forenznd siet vytvdra
spolahlivi technicku platformu pre aktivity,
ktoré vykondva stredisko Europolu pre
pocitacovu trestnu ¢innost.
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spolupréace podporované Europo-
lom, napr. Pracovna skupina Balt-
ského mora (3).

Na zaklade Lisabonskej zmluvy ne-
ustéle rastie vyznam komplexného
hodnotenia hrozieb, a tak sa Euro-
pol stdva vyznamnym prispievate-
fom k procesu tvorby politik.

Sprdva EU o situdcii v oblasti
terorizmu a trendoch (TE-SAT)

V roku 2011 Europol vydal svo-
ju piatu vyrocnu spravu o stave
a vyvoji terorizmu v EU (TE-SAT).
Od roku 2007 sa prostrednictvom
spravy TE-SAT poskytuju Eurépske-
mu parlamentu a Rade informacie
o fenoméne terorizmu v EU z hla-
diska oblasti presadzovania prava.

Sprava TE-SAT je verejny dokument
zalozeny na informéaciach, ktoré
poskytli ¢lenské i neclenské krajiny
EU a partnerské organizacie, ako
napr. Eurojust, SitCen a Interpol.

V sprave z roku 2011 sa poukézalo
na pokracujuci pokles poctu tero-
ristickych Utokov v EU, no tiez sa
varuje, ze hrozba terorizmu je v EU
nadalej vysokd a dochadza k diver-
zifikacii z hladiska rozsahu a vplyvu.
Uvéadzaju sa v nej tiez podrobné
informéacie o posilfovani medzindrodnej spoluprace me-
dzi teroristickymi a extrémistickymi skupinami v ramci EU
a mimo nej. Okrem toho v sprave TE-SAT bolo uvedené, Ze
rozmanité spektrum aktérov predstavuje riziko, po¢nuc or-
ganizovanymi teroristickymi skupinami az po radikalnych
jednotlivcov, ¢o dokazuje Utok v Nérsku v roku 2011.

Dalsim trendom zaznamenanym v sprave TE-SAT 2011 je,
Ze z profesionality ich propagandy vyplyva, Ze pravicovo
orientované extrémistické skupiny maju snahu sa rozsirovat
a sirit svoju ideoldgiu a stale predstavuju hrozbu v ¢lenskych
Statoch EU.

Hodnotenie hrozieb organizovanej trestnej ¢cinnosti (OCTA)

Hodnotenie OCTA je najddlezitejsi dokument v oblasti stra-
tegickej analyzy, ktory Europol pripravuje. Z tohto dokumen-
tu Rada ministrov EU (Rada) vychadza pri stanovovani svo-
jich priorit a odporucani pre boj proti organizovanej trestnej
¢innosti v Eurépe. Hodnotenie OCTA pripravované v sulade
so zasadami policajnej prace zaloZenej na spravodajskych

(%) Pracovna skupina Baltského mora je siet krajin a organizacii, ktoré
sa zUc¢asthuju na iniciativach v oblasti spoluprace pri presadzova-
ni prdva na boj proti organizovanej trestnej ¢innosti v oblasti Balt-
ského mora. Partnerskymi krajinami su: Dansko, Estonsko, Finsko,
Island, Litva, Loty3sko, Nemecko, Nérsko, Polsko, Rusko a Svédsko.
Okrem toho zahfia stalych zastupcov Europolu, Eurojustu, agen-
tary Frontex, Interpolu a Eurépskej komisie.

informacidch je uznévané ako priekopnicky projekt a v rdm-
ci jeho kratkeho trvania boli zavedené inovativne koncepty,
napr. typoldgia zlocineckych uzlov a skupin organizovanej
trestnej ¢innosti. V sprave 2011 boli predstavené tieto do-
leZité zistenia:

- Organizovana trestnd ¢innost sa meni a je ¢oraz rozma-
nitejsia, pokial ide o metddy, Struktury skupin a vplyv na
spolo¢nost.

« Zlotinecké skupiny sa stale castejsie vo svojich aktivitach
zameriavaju na viaceré druhy komodit a viaceré druhy
trestnych ¢inov.

« Medzi jednotlivymi skupinami organizovanej trestnej
¢innosti existuje atmosféra Coraz uzsej spoluprace nad
ramec narodnych, etnickych a obchodnych rozdielov, pri-
¢om narastd prax vymennych obchodov.

Zlocinecké skupiny siroko vyuzivaju infrastrukturu pre ob-
chodnu a osobnu dopravu, najma kontajnerové zésielky.

- Informovand spolupraca $pecialistov je vyznamnym fak-
torom ulahcujucim organizovany zlocin.

- Pokracujuce vplyvy celosvetovej hospodarskej krizy priva-
dzaju ob¢anov EU do tesnejsej blizkosti s organizovanym
zlo¢inom.

« Natrhu s nelegédlnymi drogami nestale ceny a Urovne cis-
toty kokainu a heroinu spolu s nedostatkom syntetickych
prekurzorov viedli k tomu, Ze sa objavili ,legélne opojné
latky” a iné nahrady.

Zistilo sa, Ze internetové technolégie teraz zésadnym spo-
sobom napomahaju prevaznej vacsine offline organizo-
vanej trestnej ¢innosti.

- Nigérijské, albdnsky hovoriace, turecké zlocinecké sku-
piny a zlocinecké skupiny z byvalého Sovietskeho zvazu
sa snazia rozsirit svoje zaujmy v EU a vyuZivaju dostupné
prileZitosti.

+ Severozdpadny uzol trestnej ¢innosti () si udrziava svo-
ju ulohu hlavného koordina¢ného centra pre distribuciu
drog. Severovychodny uzol trestnej ¢innosti sa stale za-
meriava na tranzit nelegalnych komodit do a z krajin by-
valého Sovietskeho zvézu a je zékladnou nésilnych zloci-
neckych skupin s medzindrodnym dosahom zameranych
na viaceré trestné ciny. Veduca Uloha juhozdpadného
uzla v tranzite a distribucii kokainu a kanabisu pretrvava
a v sucasnej dobe slizi aj ako tranzitnd zona pre obete ob-
chodovania s fudmi na Ucely sexudlneho vykoristovania.
Juzny uzol nadalej zastdva prominentnu ulohu v trestnej
podnikatelskej cinnosti ako centrum falSovania meny
a komodit, tranzitna zéna pre obete obchodovania s lud-
mi a nelegdlnych pristahovalcov a zékladna pre niektoré
7 najlepsie zabezpecenych zlocineckych skupin v Eurépe.
Juhovychodny uzol v poslednych rokoch expandoval naj-
rychlejsie v doésledku zvyseného nelegélneho obchodo-
vania cez Cierne more, rozsirenia viacerych balkénskych
tras pre nelegalne komodity z a do EU, vyrazného narastu
nelegédlneho pristahovalectva cez Grécko a vytvorenia

(*) Definicie uzlov trestnej ¢innosti sa uvadzaju v prilohe 1.



balkénskej osi pre pasovanie do EU, ktoré vedie zo zépad-
ného Balkanu a juhovychodnej Eurépy.

Hodnotenie OCTA, ktoré je hlavnou zloZzkou modelu spra-
vodajskych informécif o trestnej ¢innosti (ECIM), nadobuda
Coraz vacsi vyznam od prijatia zaverov Rady o vytvorenf
a vykonavani cyklu politik EU na boj proti organizovanej
a zavaznej medzindrodnej trestnej ¢innosti. V tomto cykle
politik hodnotenie OCTA sluzi ako zaklad pre identifikaciu
priorit EU v boji proti zlo¢innosti a na zéklade toho na pripra-
vu koherentnej reakcie EU na rieenie tychto priorit. Identifi-
kované priority politik na obdobie rokov 2011 - 2013:

zapadoafricky organizovany zlocin

nelegdlne pristahovalectvo

pasovanie kontajnerovou prepravou

mobilné skupiny organizovanej trestnej ¢innosti
zapadobalkdnsky organizovany zlocin
syntetické drogy

obchodovanie s fudmi

v v Vv Vv Vv v v Vv

pocitacova kriminalita

Europol v roku 2011 zorganizoval trojdriovy pracovny seminar,
na ktorom sa zislo celkom 164 delegétov zastupujucich viet-
kych 27 ¢lenskych statov, sekretariat Rady, CEPOL, Eurépsku
komisiu, EMCDDA, Eurojust, Frontex a Interpol. Osem skupin
diskutovalo o vyssie uvedenych prioritnych oblastiach trest-
nej ¢innosti, spolocne predkladali ndpady a ndvrhy s cielom
vytvorit jeden uceleny plan pre buducu pracu. Zamestnan-
ci Europolu pripravovali semindre a poskytovali operativne
informécie o rozsahu jednotlivych oblasti trestnej c¢innosti
a rozsahu produktov Europolu a sluzieb, ktoré si dostupné na
podporu Usilia ¢lenskych statov v boji proti nim.

Pozorovanie, analyzy a hldsenia

Tim Europolu na pozorovanie, analyzy a hlasenia (SCAN)
poskytuje prislusnym vnutrostatnym organom EU dalsi stra-
tegicky produkt pre boj proti organizovanej trestnej ¢innosti
(OQ): hldsenia v¢asného varovania o novych hrozbach orga-
nizovanej trestnej ¢innosti. V roku 2011 tim OC-SCAN vydal
styri hldsenia o hrozbach (°) tykajuce sa tychto oblastf:

+ Nelegdlne obchodovanie s odpadom a nelegal-
ne zneskodnovanie odpadu (°). Na zéklade vnimania
mimoriadne nizkeho rizika a vysokého zisku a vplyvom
hospodarskeho rastu a globalizacie sa cezhrani¢né ne-
legdlne obchodovanie s odpadom a nelegalne zneskod-
novanie odpadu stali jednym z najrychlejsie rastucich
oblasti organizovanej trestnej ¢innosti v EU. Pachatelia
a skupiny organizovanej trestnej ¢innosti zneuzivaju vy-
soké naklady spojené s legalnym nakladanim s odpadom
a zardbaju velké zisky z nelegalnych aktivit nezdkonného

(°) Kdispozicii na prevzatie z webovej stranky Europolu.

(°) Hlasenie o hrozbe bolo vydané na Ziadost madarského pred-
sednictva Rady EU a zakladalo sa na Udajoch zhromazdenych
v priebehu projektu Augias pocas belgického predsednictva.

(") Hlasenie o hrozbe vydali experti Europolu spolupracujuci
s frskymi orgdnmi presadzovania préava.
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obchodovania a likvidacie, pricom obchadzaju environ-
mentalnu legislativu.

« Nelegdlne obchodovanie s ukradnutymi rohmi no-
sorozcov (). Spravodajské sluzby Europolu identifikovali
pachatelov organizovanej trestnej cinnosti nelegélne
obchodujucich s rohmi nosorozcov, vysoko cenenou
vzdcnou komoditou. Roh nosorozca ukradnuty zo staro-
Zitnictiev, auk¢nych domov, umeleckych galérii, muzei,
sikromnych zbierok a zoologickych zédhrad moéze dosa-
hovat hodnotu od 25 000 do 200 000 EUR v zévislosti od
velkosti a kvality exemplaru. Rohy nosorozcov sa pouziva-
ju na dekordciu, vyrobu luxusnych vyrobkov a pouzivaju
sa aj v tradic¢nej medicine, aj ked su dokazatelne neucinné.

« Nelegdlne obchodovanie s ohrozenymi druhmi (°).
Skupiny organizovanej trestnej ¢innosti EU nelegélne ob-
choduju s ohrozenymi druhmi volne Zijucich Zivocichov
a rastlin za mimoriadne vysoké globalne zisky. Pomocou
falosnych dokladov sa do Eurépy pasuju exotické a vzac-
ne zvieratd a vtaci, koraly, vzacne rastliny, tigrie koze a iné
produkty ¢asto trasami pouzivanymi aj pre nelegélne pri-
stahovalectvo a obchodovanie s drogami.

Narast obchodovania s falSovanymi pesticidmi (°).
Narast obchodovania s nelegdlnymi a falSovanymi pes-
ticidmi sa pozoroval v celej Eurépe. Organizuju ho vyso-
ko sofistikované zlocinecké siete, ktoré rozvijaju zlozité
globalne dodavatelské retazce a na maskovanie svojich
aktivit vyuzivaju legdlne spolo¢nosti. Odhaduje sa, Ze
v niektorych ¢lenskych $tatoch EU je v obehu viac nez
25 % pesticidov pochadzajucich z tohto nelegdlneho
trhu. Tieto chemické latky ohrozuju zdravie polnohos-
podarov a spotrebitelov a predstavuju riziko pre zivotné
prostredie. V dosledku nedostatocnej vysledovatelnosti
existuje tiez nebezpecenstvo, ze tieto nelegélne pesticidy
by sa mohli pouzivat ako prekurzory pre domécky vyro-
bené vybusniny.

() Vysledkom spolocného Usilia expertov Europolu a Interpolu
bolo vydanie hldsenia o hrozbe.

(°) Hlasenie o hrozbe vydané na zaklade spolo¢ného posudenia
expertmi Europolu a Eurdpskej komisie.

("% E-SCAN: pre environmentélne pozorovanie, analyzy, hldsenia
a v€asné varovanie.
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Okrem vydavania vyssie uvedenych hldseni o hrozbe v roku
2011 tim SCAN spustil online systém spoluprace E-SCAN ('9),
ktory sluzi ako referen¢né miesto pre také oblasti ako envi-
ronmentélna kriminalita a pocitacova kriminalita.

V spolupraci s expertmi Europolu tim SCAN vypracoval tiez
tri rizikové profily pre polské predsednictvo Rady EU a pod-
poril celoeurépsku spolo¢nu policajnt operaciu zameranu
na trestny ¢innost suvisiacu s motorovymi vozidlami. Na
operdcii Eurocar sa spolu s Europolom, Frontexom a Interpo-
lom zt¢astnili orgdny presadzovania prava zo 14 krajin EU.

2.6.3.Vzdelavanie v oblasti analyzy

Europol poskytuje dvojtyzdhovy vzdelavaci kurz v oblasti
analyzy nazvany ,Skolenie o operativnej integrovanej ana-
lyze" Na uspokojenie rastucich poziadaviek ¢lenskych sta-
tov analyticky vzdeldvaci tim vypracoval dve samostatné
verzie skolenia — jedno pre analytikov a Specialistov pracu-
jucich v Europole a jedno na zéklade koncepcie ,skolenie

skolitelov”, ktoré bolo $pecidlne pripravené pre potencial-
nych skolitelov v ¢lenskych statoch, vztahuje sa na zékladné
prvky spravodajského cyklu a zamerané je najma na analyzu.

Europol uz poskytol Sest kurzov celkovo 68 skolitelom
z 28 rdznych krajin v Eurépe, ako aj Ucastnikom z Austrélie
a USA. Mnohé ¢lenské s$taty vyuZivaju materidly, metédy
a cvicenia zo Skolenf Europolu na vypracovanie vlastnych
kurzov operativnej analyzy. V priebehu roka 2011 operativ-
ni zamestnanci Europolu a analytici v ¢lenskych $tatoch EU
absolvovali prepracované kurzy finan¢nej analyzy a strate-
gickej analyzy. Okrem toho bol vypracovany novy patdnovy
kurz analyzy socialnych sietf (SNA) a tieto kurzy absolvovalo
50 operativnych analytikov, pricom na rok 2012 je naplano-
vanych viac kurzov.

Na novom trojdriovom kurze Europolu Skolenie strategic-
kej analyzy pre vcasné varovanie (SAT-EWC) v roku 2011 sa
zUcastnilo viac nez 50 sty¢nych doéstojnikov Europolu a viac
nez 120 kolegov z organov presadzovania prava z krajin EU
a ne¢lenskych krajin EU.

2.7. Stredisko EU odbornych poznatkov v oblasti presadzovania prava

V zdujme posilnenia svojej pozicie ako platformy pre Specia-
lizované oblasti a umoznenia vymeny poznatkov a komuni-
kacie s roznymi expertnymi skupinami Europol vyvinul plat-
formu Europolu pre expertov (EPE).Viziou platformy EPE
ma byt zabezpecené prostredie pre $pecialistov z réznych
oblasti presadzovania prédva, ktoré im umozni vymienat
si — v ramci svojich prislusnych skupin — poznatky, najlepsie
postupy a Udaje o trestnej cinnosti neosobného charakteru.
Bola vyvinuta nielen na zverejriovanie dokumentov, ale aj na
povzbudenie oprdvnenych uzivatelov, aby spolupracovali
online vdaka niekolkym ndstrojom ur¢enym na spoluprécu.

V roku 2011 Europol zaviedol tieto online platformy pre
odbornikov:

» Speciélne taktiky:
» ochrana svedkov
» EuNAT (Unosy, branie rukojemnikov a vydieranie)
» pracovna skupina Europolu pre vrazdy
» E-SCAN
» Eurdpska odborné priprava v oblasti boja proti korupcii
» EnviCrimeNet
» Eurdpska platforma pre odbornikov na gangy
» Povstanie v Severnej Afrike a na Blizkom vychode
» Platforma eurdpskych komunikatorov presadzovania prava
» UMF2 (univerzalny format posielania sprav).
Pripravuju sa viaceré dalsie platformy:
» Pocitacova kriminalita (I-FOREX)

» Sexudlne zneuzivanie deti

(") Medzindrodna $pecidlna skupina presadzovania prava — eurdp-
ska expertna skupina na vysokej Urovni pre tajny vstup”.

» Speciélne taktiky cezhrani¢ného sledovania a kontrolova-
né dodavky, ako aj ISLE (")

» FalSovanie penazia podvody s platobnymi kartami (PaySafe)
» Vlykondvanie Primskej zmluvy

Pripravuje sa aj migracia troch existujucich ad hoc webo-
vych strdnok na platformu EPE:

» Informacné centrum pre finan¢nu kriminalitu

» Komunikacna platforma Atlas k platforme EPE pre $pecidl-
ne operacie a jednotky pre boj proti terorizmu

» Webova strénka Miesto ¢inu Eurdpskej siete Ustavov fo-
renznych vied (ENFSI).

2.7.1. Eurdpska siet poradnych timov

Eurdpska siet poradnych timov (EuNAT) pozostdva z porad-
nych timov a jednotiek krizového manazmentu pri orga-
noch presadzovania prava poskytujucich strategické a/ale-
bo taktické rady, koordinéciu a podporu pri vysetrovaniach
unosov, brania rukojemnikov a vydierania.

Siet EUNAT permanentne napaja poradné timy na Europol
s cieflom ulahcit okamzitd medzindrodnu spolupracu v re-
akcii na zivot ohrozujuce nebezpecenstva. Siet si vymiena
osvedcené postupy a rozvija normy v tejto specifickej ob-
lasti v ramci celej EU. V tejto stvislosti Europol v stcasne;
dobe pripravuje preklad a distribUciu brozury o stratégiach
predchddzania Unosom a riedenia unosov, brania rukojem-
nikov, vydierania a nasilnych cinov, jej cielom je informovat
organizacie a spoloc¢nosti, ktoré nasadzuju pracovnikov vo
vysoko rizikovych oblastiach.
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2.7.2. Najlepsi postup na zaobchadzanie
s informatormi

Informétor je mimoriadne délezitym aspektom policajnych
aktivit. V¢asné zapojenie informatora do procesu zhromaz-
dovania kriminalnych spravodajskych informacii méze pri-
spiet k Uspesnému vysledku vysetrovania. Kvalita spravodaj-
skych informécif je priamo Umernd kvalite informatora.

Z4dvaznd organizovand trestnd c¢innost nie je ohranicend
stdtnymi hranicami, takze informdtori mozu poskytovat
spravodajské informécie na podporu presadzovania prava
vo viacerych krajindch. Stcasna pravna situacia v EU nie je
z hladiska vyuzivania informatorov jednotnd, aj ked spolu-
praca s informatormi je beZznou a rozsirenou praxou.

Europol koordinuje siet expertov na zaobchadzanie s infor-
madtormi alebo utajenymi poskytovatelmi informacii (Co-
vert Human Intelligence Source) (CHIS) na Ucely vymeny
najlepsich postupov a skusenosti v tejto citlivej oblasti.

Poskytujeme tiez (internu) prirucku o vyuzivani informa-
torov a zaobchdadzani s nimi, ktord je vseobecne zostave-
nym dokumentom a vyuZzivaju ju eurdpske jednotky CHIS
na rozvoj a harmonizaciu suvisiacich zaleZitosti vo svojich
krajinach.

Europol v spoluprdci s policajnou akadémiou CEPOL ('?)
poskytuje kazdy rok skolenie o zaobchadzani s informa-
tormi na zéklade skusenostf a potrieb ¢lenskych statov.

Pre EPE sa pripravuje osobitna platforma pre Specializo-
vané jednotky ur¢ené na zaobchadzanie s informétormi,
prostrednictvom ktorej si budd moct vymienat poznatky
a komunikovat priamo so svojimi eurdpskymi partnermi
v oblasti presadzovania prava.

2.7.3. Najlepsi postup pre cezhrani¢né
sledovanie a kontrolované dodavky

Pouzivanie skrytého sledovania je jednym z hlavnych mo-
dernych vysetrovacich néstrojov na ziskanie rozhodujucich
informéacif o zlo¢ineckych Strukturach. Vzhladom na nadna-
rodny charakter modernych skupin organizovanej trestnej
¢innosti orgdny presadzovania prava byvaju vsak coraz cas-
tejsie konfrontované s pripadmi cezhrani¢ného pozorova-
nia a sledovania, ¢o vyvoldva otazky na pravnej i na opera-
tivnej drovni.

Europol je ¢lenom pracovnej skupiny pre cezhrani¢né sle-
dovanie, ktorej cielom je podporit medzinarodnu spolupra-
cu a poskytnut férum na pripravu bezpecnych a Ucinnych
technik v oblasti presadzovania prava.

Daldim délezitym vysetrovacim néstrojom je zavéadzanie
a systematické operativne vyuZivanie metéd skrytého sle-
dovania v spojeni s kontrolovanymi dodavkami. Na ucely
informovania expertov o problémoch, ktoré by sa mohli vy-
skytnudt v rdmci cezhrani¢nej spoluprace, je na CD-ROM-e
k dispozicii zhrnutie pravnych predpisov jednotlivych ¢len-
skych $tatov v oblasti kontrolovanych dodavok.

('?) Eurdpska policajnéd akadémia (CEPOL).

2.7.4. Najlepsi postup na ochranu svedkov

Ochrana svedkov je jednym zo zdkladnych pilierov v boji
proti organizovanej trestnej ¢innosti a terorizmu a siet Euro-
polu na ochranu svedkov je najvéacsia na svete. Sluzby Euro-
polu na ochranu svedkov zahfiaju:

harmonizéciu jednotlivych vnutrostatnych programov;

- pripravu  novych ochranu  svedkov

a programoyv;,

jednotiek na

- Standardizaciu procesov, napr. premiestnenie svedkov;

« vzdeldvanie prislusnikov na ochranu svedkov vratane po-
skytovania jedine¢ného dvojtyzdhového kurzu vyssieho
vzdeldvania, ktory zacal v roku 2011.

2.7.5. Pracovna skupina Europolu pre vrazdy
(EHWG)

Cielom pracovnej skupiny Europolu pre vrazdy (EHWG) je
vymena odbornych poznatkov o krimindlnom vysetrovani
aforenznych aspektoch vrazdy. Déraz sa kladie na posilnenie
medzindrodnej spoluprace v tejto zaleZitosti medzi eurdp-
skymi orgdnmi presadzovania prava a vztahuje sa na vrazdy
sUvisiace s organizovanou trestnou ¢innostou, sériové vraz-
dy, cezhrani¢né vrazdy alebo vrazdy vykonané Specidlnymi
spdsobom, ako napr. vrazdy zo cti alebo vrazdy na zaklade
etnickych, kultdrnych alebo ndbozenskych suvislosti.

Skupina EHWG, ktorej predsedd Metropolitnd policia Spo-
jeného krélovstva, je expertnym organom pre zalezitosti
tykajuce sa cezhrani¢nych vrazd a poskytuje podporu eu-
ropskym vysetrovatelom vrazd tym, ze:

- poskytuje forum na diskusiu a rozvijanie odbornych zna-
losti o vysetrovacich postupoch, ako aj technickych a fo-
renznych metddach tykajucich sa vrazd spachanych sku-
pinami organizovanej trestnej ¢innosti, sériovych vrazd
alebo cezhrani¢nych vrazd;

« ulahcuje a podporuje medzindrodnu spolupracu, vyme-
nu osvedcenych postupov a zabezpeluje Uzke pracov-
né vztahy s Europolom, Eurojustom a Interpolom v tejto
oblasti;

« skiima a analyzuje strategické spravodajské informacie
a informécie o cezhrani¢nych vrazdach s cielom urcit
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nové trendy alebo rozvoj novych postupov a vysetrova-
cich alebo forenznych nastrojov;

- posobi ako zdroj informdcii pre organy presadzovania
prdva o vysetrovacich, forenznych alebo justi¢nych as-
pektoch tykajucich sa nadndrodného vysetrovania vrazd.

V rdmci svojej podpornej Ulohy Europol usporiada v roku
2012 konferenciu vyssich vysetrujicich dostojnikov o vraz-
dach v spolupraci s akadémiou CEPOL. Europol spolupra-
cuje aj s univerzitou Christ Church University v Canterbury
(Spojené kralovstvo) a zhromazduje informécie o vnutro-
statnych postupoch tykajucich sa vysetrovania vrazd s cie-
fom mozného vydania eurdpskej prirucky na tuto tému.

2.8. Uradnik pre ochranu udajov

Europol ma jeden z najprepracovanejsich rezimov ochrany
Udajov v oblasti presadzovania préava. Uradnik Europolu pre
ochranu udajov (DPO) zabezpecuje nezavislym sposobom
stlad s pravnymi predpismi v rdmci ochrany Udajov vratane
spracovania Udajov tykajucich sa zamestnancov Europolu.
Hlavnou ulohou v jeho praci je dohlad nad prispdsobenym
politickym rdmcom, ktory slizi potrebam operativnych jed-
notiek a zaroven chréani zakladné préva dotknutych osob.
Uradnik pre ochranu tdajov vystupuje ako hlavné kontakt-
na osoba spolo¢ného dozorného orgdnu (JSB) a pomaha pri
jeho inspekciach.

Rédmec pre auditorské cinnosti je vymedzeny v politike
Europolu pre audit ochrany Udajov. Dalej v tejto suvis-
losti Uradnfk pre ochranu udajov vypracoval ,Zasady pre
kontrolu vyhladavan(, v ktorych sa uvddzaju informacie
o kontrolnych mechanizmoch pre zékonnost vyhladavani
osobnych ddajov zo systémov Europolu. Ako sa pozaduje
v ¢lanku 18 rozhodnutia Rady o Europole (ECD) v tychto
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zésadach su vymedzené presné poziadavky pre zdznamy
o kontrole ochrany Udajov a zdznamy z auditov. Na zéklade
tychto politik DPO vykondva audity a pripravuje prislusné
spravy pre informacny systém Europolu, analytické pracov-
né subory (AWF) a daldie systémy, v ktorych sa spracovavaju
osobné udaje.

V minulom roku sa uradnik pre ochranu udajov podielal na
vsetkych doleZitych projektoch zahfiajucich spracovanie
osobnych udajov, pre ktoré navrhol poziadavky na ochranu
Udajov a/alebo v pripade potreby koordinoval spolupracu so
spolo¢nym dozornym orgdnom.V roku 2011 k najdélezitejsim
projektom patrila priprava nového konceptu analytického
pracovného suboru (AWF).

Uradnik pre ochranu Udajov pokracoval v priprave spréav
o ochrane Udajov pre tretie strany, s ktorymi Europol planuje
uzavriet dohody o operativnej spolupréci. Europol vykonal
aj dve ndvstevy v suvislosti s ochranou udajov (Albdnsko,
Srbsko), aby preveril administrativnu prax v kandidatskych
krajinach.

V pripade Udajov tykajucich sa zamestnancov sa Uradnik pre
ochranu Udajov zameral na spracovatelské operécie, ktoré
by mohli predstavovat rizikd v sivislosti s pravami a sloboda-
mi zamestnancov, najméa pre zamestnancov a bezpec¢nost-
né aspekty. Uradnik pre ochranu Udajov poskytol podporu
jednotkdm Europolu pri priprave hldseni o ochrane udajov
a minuly rok venoval osobitnt pozornost bezpe¢nostnym
systémom nového sidla Europolu. Uradnik pre ochranu tuda-
jov okrem toho pokracoval v informovani spolo¢ného do-
zorného orgénu o operdciach spracovania, ktoré podliehaju
predbeznej kontrole z ich strany.

V stlade s tym, ako sa uvadza v rozhodnuti Rady o Europole
(ECD), radnik pre ochranu tdajov predstavil svoju vyrocnu
spravu spravnej rade a spolo¢nému dozornému organu.
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ednym z hlavnych cielov Europolu je po-

skytovat organom EU v oblasti presadzo-

vania prava operativnu podporu 24 hodin
denne a 7 dni v tyzdni. Podporu poskytuje v oprdvnenych
oblastiach (') a aj v pripadoch, ktoré sa tykaju viacerych kri-
minalnych oblastf.

Operativnu podporu mozno rozsirit nasadenim mobilnej
kanceldrie Europolu so Specializovanymi analytikmi a ex-
pertmi, aby v ¢lenskych stadtoch pomahali na mieste.

Europol pIni délezitd ulohu pri vykondvani nového cyklu
politik EU zameranych na boj proti zdvaznej medzindrodnej
a organizovanej trestnej ¢innosti. Cielom tohto viacro¢ného
cyklu je bojovat koherentnym spdsobom proti najvyznam-
nejsim zavaznym kriminalnym hrozbam pre EU.

Europol pripravil hodnotenie OCTA 2011, na zaklade kto-
rého Rada urcila osem strategickych priorit. Po stanovenf

() Ako sa podrobne uvadza v prilohe k rozhodnutiu Rady
70 6. aprila 2009 o zriadeni Eurépskeho policajného tradu
(Europol) (2009/371/JHA).

strategickych cielov pre kazdu z priorft Europol usporiadal
pracovny semindr na rozvoj operacnych akénych planov,
v ramci ktorych sa politické ciele premietaju do konkrétnych
operac¢nych akcii. Europol je povereny vedenim podpornej
jednotky EMPACT (Eurdpska multidisciplindra platforma
proti krimindlnym hrozbam), ktord podporuje a monitoruje
vietky projekty EMPACT (%).

Europol prispel spolo¢ne s agenttrou Frontex a Eurojust
k prvému vyro¢nému prehladu o vykondvanf stratégie vnu-
tornej bezpecnosti predlozenému v novembri 2011.

(?) EMPACT (Eurépska multidisciplinarna platforma proti kriminal-
nym hrozbam), institucie a agentury EU, tretie krajiny a organi-
zécie (verejné aj sukromné), ktoré sa zaoberaju celoeurdpskymi
alebo regionalnymi hrozbami zavaznej medzindrodnej a orga-
nizovanej trestnej cinnosti, v pripade ktorych Rada stanovila
priority na zaklade hodnotenia hrozieb zavaznej a organizo-
vanej trestnej ¢innosti (po¢nuc rokom 2013), prostrednictvom
viacro¢ného strategického planu alebo strategického ciela
vypracovaného ad hoc expertnou skupinou uvedenych akté-
rov, ktori vypracuju konkrétne rieSenia zamerané na problémy
pre Ucinné vyriedenie prioritnej hrozby.
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2011 v ¢islach

13 697

cezhrani¢nych
pripadov

A17 % -ny

narast

je 17 % ndrast oproti roku 2010.

vydal:

» 716 hldseni o pozitivnej lustracii,
» 984 sprav o najdenej zhode,
» 376 znalostnych produktov,
» 340 sprav z operativnej analyzy.

Typ operativnej pomoci po-
skytovanej ¢lenskym Statom
v roku 2011

(kolkokrdt bola poskytnutd)

Finan¢na podpora - 60

na operativne porady _ 142

Finan¢na podpora na vysetrovania . 35
(faléovanie eura) . 28

Organizovanie operativnych/ 56

Europol vyuZil svoje informacné schopnosti a ope-
ra¢né skusenosti na podporu orgénov v ¢lenskych
Statoch EU v 13 697 cezhrani¢nych pripadoch, ¢o

Na podporu vysetrovani ¢lenskych Statov Europol

Pocet sluZieb operativnej podpory podla typu po-
skytovanych v pripade vysetrovani ¢lenskych $ta-
tov je uvedeny dalej v tabulke 1.Vo vacsine oblastf
bol v roku 2011 oproti predchddzajucemu roku
zaznamenany velky narast v poskytovani tychto
sluzieb. Potvrdzuje to vieobecny trend podniete-
ny stratégiou Europolu sustredovania sa na opera-
tivnu ¢innost a vplyv.

Forenznd/
rechmieka pocoore | -

[l spolu 2010
Il spolu 2011

koordinacnych porad _ 220

1
Mobilna kanceléria . 3

(analyza na mieste) - 84

Linka s nepretrzitou prevadzkoul . 26

Percentualny podiel operacii s podporou Europolu
v roku 2011 podla oblasti trestnej ¢cinnosti

Sexuélne

Podvody

s platobnymi
kartami

6%

zneuzivanie
deti
\ 2%

Kanabis

Syntetické drogy / 1%
7% \

Pranie Spinavych penazi
3% ~

Ulah¢enie nelegalne
_~ pristahovalectva
10%

FalSovanie eura
6% —

Org. zlo¢. skup.

Pasovanie tabaku — etnickych
2% Albancov

5%

Obchodovanie s fudmi _—
6%
Kokain
~
Op. stredisko ~~ 13%
2%

Podvody typu chybajticeho obchodnika Prava dugevného

\ Viastnictva 2%
/ Pocitacova kriminalita 1%
Heroin Terorizmus 2%
4% Majetkova \/ychodoeurop
trestna org. trest. ¢innost 6%
¢innost
4%

Nezékonné motocyklové gangy
5%

Percentualny podiel operacii s podporou Europolu
v roku 2011 podla ¢lenského Statu

UK 9,7 % BE7,7%

AT 2,9%
|
BG 2,6%
7, CY0,3%
_Z3%

SE4,2%
AN

£S8,3%._ _DK3,2%
_EE1,4%
SI1,3% = AU

SK1,3% —
— FR8,6%
RO3,3% —
PT1,4%
mze%
/ “\DE10,4%
NL11%
MT 0,4%/ \GRZ%
L00,4% / 1v1,8%] |E1%HU2,7/o
T2,6%  [14,7%



Prieskum spokojnosti

Europol opét pozadoval priamu spatnu vézbu od veducich
vysetrovatelov, ktorych operdcie Europol podporoval. Zo
spatnej vézby na zaklade tohto postupu vyplynulo, Ze pro-
dukty analyzy Europolu su vysoko hodnotené. Pripojené
boli takéto komentare:

,Spravodajské sprdvy boli znamenité — tak obsah, ako aj
formdty boli vynikajtice.

... analytické sprdavy maju uz velmi dobrti drover, ¢o sa
tyka nacasovania a Uplnosti. Struktdra a obsah sprdv s pre
vysetrovatelov zrozumitelné a jednoduché na pouzivanie.

Respondenti ocenili aj kvalitu odbornych znalosti a pora-
denstva zo strany Europolu a uviedli, Ze boli velmi spokojni
s rdznymi typmi poskytovanej operativnej pomodi, vratane
technickej a forenznej analyzy, finan¢nej podpory vysetro-
vani a odbornych znalostf poskytovanych v oblasti syntetic-
kych drog a pocitacovej kriminality.

Vysoko ocenili aj vybavenie Europolu v Haagu, akéné dni,
finan¢nu podporu Ucasti na operativnych poradach a ana-
lyzu na mieste. Z nazorov vysetrovateloy, ktorf sa zGcastnili
prieskumu, jasne vyplynulo, Ze k najviac ocenovanym sluz-
bam Europolu patri komunikacia, koordinécia a operativna
analyza.

,Technicku podporu vysoko ocenili vysetrovatelia v Lille —
umoznila im usetrit ¢as a ndmahu. Technické sprdvy
vypracované expertmi Europolu vysetrovatelia vyuZili
priamo a bezprostredne pri vypocuvani podozrivych.”

,Poskytovand technickd pomoc bola velmi dobrd
a bola délezitym faktorom pri identifikdcii vyse 69 000
podozrivych z webovych strdnok. Potrebné je tiez
pripomendt Ucinny spdsob, akym Europol dokdzal Sirit
referen¢né Udaje do clenskych Stdtov.”

m} Mobilnd kanceldria Europolu

Zivé prepojenie na centralizované databdzy
L1 Europolu a platformy pre expertov

Europol vyvinul rieSenie v podobe vykonnej
mobilnej kanceldrie, ktoré umozriuje Europolu
pristup k hladaniu informdcii a analytickym
ndstrojom v plnom rozsahu z lubovolného
vzdialeného miesta s najvyssou drovriou

zabezpecenia.

Mobilnd kanceldria Europolu bola v roku 2011
nasadend 84-krdt na podporu partnerov
zorgdnov EU v oblasti presadzovania prdva, ¢o je
ndrast o viac nez 150 % oproti roku 2010 (31-krdt).

KAPITOLA 3 | OPERATIVNE GINNOSTI EUROPOLU

Verim, Ze odbornd pomoc poskytovand Europolom pri
technickej analyze tlaciarenskych strojov by mohla byt
velmi cennd pri vzneseni obvinenia proti zadrZzanym.”

Respondenti navrhli niektoré zlepsenia analyzy a operativ-
nej podpory vratane vcasnejsich analytickych sprav a skor-
sieho zapojenia Europolu do vysetrovani.

Prieskum spokojnosti veducich vySetrovatelov 2011

31

Typ poskytnutej Priemerny pocet
operativnej podpory bodov
Iné:

LAWF Synergy v oblasti expertizy zariadeni."

,ako vrchol ich odbornych schopnosti by som chcel poukazat

na pritomnost kolegov z Europolu, ktori sa zUc¢astnili akéného 95
dna vo Francuzsku! .
LPrislusnici AWF Twins v pripade. Boli neustéle v kontakte

s prislusnikmi orgédnov presadzovania prava poverenymi

vysetrovaniami

Technicka/forenzna analyza (napr. kreditné karty) 9,1
Technické vysetrovanie tykajlce sa surovin a pristrojov 9.0
(falsovanie penazi) :
Finan¢na podpora (euro) vysetrovaniam 9,0
VlyuZivanie vybavenia Europolu v Haagu 8,8
Akéné dni (koordinované Europolom) 8,8
Finan¢na podpora na Ucast na operativnych poradach 8,5
Analyza na mieste 8,2
Pomoc pri likvidacii nelegélneho laboratéria 8,0
Pomoc pri likvidacii tlac¢iarenskej dielne 6,0
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3.1. Drogy

Drogovy fenomén je pre obcanov Eurépy velkym problé-
mom, pretoze ovplyviuje kolektivnu aj individudlnu bez-
pecnost a zdravie. Boj proti drogovej trestnej ¢innosti je pre
Europol od samého zaciatku prioritou. V roku 2011 sa viac
nez Stvrtina operacii podporovand Europolom tykala drog.

3.1.1. Syntetické drogy

Eurdpska Unia je stéle vyznamnym regionom nelegélnej vy-
roby syntetickych drog, najméa amfetaminu a extazy. Kazdy
rok je odhalenych a zlikvidovanych priblizne 60 az 90 vel-
kych vyrobni.

V priebehu vysetrovani v ¢lenskych Statoch byvaju ¢asto ob-
javené aj sklady potencidlne nebezpecnych prekurzorovych
chemikalif, ktoré sa pouzivaju pri vyrobe drog. Tieto chemic-
ké prekurzory sa pasuju z Azie alebo sa vyrabaju samostatne
v EU.

Zatial ¢o vyroba amfetaminu zostdva na stabilnej, aj ked
vysokej trovni, vyroba extézy v EU v roku 2011 vzréstla po
vyraznom poklese v predchddzajucich rokoch. Novym tren-
dom v EU je rychle $irenie novych psychoaktivnych latok.
V spolo¢nej sprave publikovanej v roku 2011 (}) Europolom

(®) EMCDDA-Europol 2010 Annual Report on the implementation
of Council Decision 2005/387/JHA (...) on the information
exchange, risk assessment and control of new psychoactive
substances (Vyro¢na sprava o implementacii rozhodnutia
Rady 2005/387/JHA (..) o vymene informacii, hodnoteni rizika
a kontrole novych psychoaktivnych latok EMCDDA - Europol za
rok 2010).

ROZSAH OPERACIE

a Eurépskym monitorovacim centrom pre drogy a drogovu
zéavislost (EMCDDA) sa uvadzaju informacie, ze obom agen-
turam bolo oficidlne hldsenych 41 novych psychoaktivnych
latok. Je to doteraz najvdcsie mnozstvo latok hlasenych
v priebehu jediného roka a zahfna syntetické kanabinoidy,
syntetické katindny a syntetické derivaty inych zavedenych
drog.

Operativna podpora Europolu zahifa koordinéciu a zacatie
vysetrovani trestnych ¢inov, ako aj pomoc na mieste posky-
tovanu organom EU v oblasti presadzovania préava pri za-
bezpecenej likvidacii nelegalnych vyrobni drog a zhromaz-
dovani potrebnych dékazov. Europol vykonava aj technické
skimania zadrzanych prispdsobenych zariadeni a priemy-
selnych zariadeni z vyrobnf a skladov drog.

Porovnavaci systém Europolu pre nelegalne labora-
toria (EILCS) obsahuje detailné fotografické a technické
informdcie o vyrobe syntetickych drog, skladovani a sklad-
kach. Umoznuje identifikovat zhodu medzi zadrzanym za-
riadenim, materidlmi a chemikaliami. Okrem toho Systém
Europolu pre syntetické drogy (ESDS) obsahuje infor-
macie o spbsobe prace a vyznamnych zadrzaniach drog.
Umoznuje identifikdciu zhdd medzi zadrzaniami a pomaéha
pri profilovani a zameran{ na zlo¢inecké skupiny.

PRISPEVOK EUROPOLU

HLAVNA OBLAST TRESTNEJ
CINNOSTI

Extdza, amfetamin, kanabis
a kokain vyroba a nezakonné
obchodovanie

ZUCASTNENE KRAJINY
Belgicko, Holandsko

—

Belgicka policia () zacala vysetrovanie belgicko-
holandskej zlocineckej skupiny, ktora bola velmi
aktivna v oblasti vyroby syntetickych drog

a nezdkonného obchodovania s nimi.

Potom ako policia zabavila 62 kg amfetaminu

v oblasti mesta Gent (Belgicko), sa zistilo, Ze
tieto drogy boli uréené pre miestny zlocinecky
organizovany motocyklovy gang.V Uzkej
spolupraci s holandskou policiou (*) obe
policajné zlozky potom odhalili pravdepodobnu
vyrobnu v Tilburgu (Holandsko). Vysledkom tejto
spoluprdce bolo zatknutie prislusnych osob

a zadrzané bolo zna¢né mnozstvo drog.

(*) Belgicka federdlna justi¢na policia mesta
Dendermonde.
(**)Narodny prehlad holandskej policie.

- Organizacia operativnych porad na vymenu

informacir.

+Analytici Europolu vypracovali osem

analytickych sprav, v ktorych boli identifikované
operativne vazby.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

12 zatknuti: 9 v Belgicku a 3 v Holandsku na
vydanie do Belgicka

+ Prehladané domy v Belgicku a najdenych 36 kg

amfetaminov

- Vysledkom prehladania desiatich dal3ich

domov bola likvidacia a zabavenie dvoch
laboratorif na pestovanie kanabisu, 1 kg
amfetaminu, 100 tabliet extézy a 5 litrov
amfetaminového oleja

- Holandska policia zadrzala pol kila kokainu,

30 kg tabliet extdzy (150 000 tabliet), 5 kg
prasku extdzy a 720 litrov chemikalif na vyrobu
tabliet extazy.



3.1.2. Kokain

Kokain je po kanabise druhou najcastejsie uzivanou nezékon-
nou latkou v Eurdpe. Asi Styri miliony Eurépanov uviedlo, ze
uzili kokain v poslednom roku (%) a odhaduje sa, ze priblizne
14,5 milionov dospelych (vo veku 15 — 64 rokov) uZilo koka-
in vo svojom Zivote. Odraza to rychlo rasttce toky pasovania
a rozsirenie uzivania kokainu v Eurépe. Eurdpska Unia zosta-
va popri USA druhym najvacsim konzumentom kokainu na
svete.

Hlavnymi zdrojovymi krajinami kokainu su Kolumbia, Peru
a Bolivia. Spanielsko a Portugalsko s hlavnymi vstupnymi
miestami do EU pre drogy spolu s inymi zadpadoeurdpskymi
krajinami, ¢oraz vacsie mnozstvo viak prichadza do EU cez z&-
padny Balkén a juhovychodnt Eurépu. Region zapadnej Afriky
sa pouziva na prekladku a skladovanie latinskoamerického ko-
kainu ur¢eného pre Eurdpu.

Kokain viak do EU nepasuju len eurdpske zlocinecké siete. Ak-
tivne su aj zlo¢inecké skupiny z Kolumbie (vratane FARC), Do-
minikanskej republiky, zapadnej Afriky, zdpadného Balkdnu,
Mexika, Ruska a byvalého Sovietskeho zvézu (napr. Ukrajiny,
Gruzinska a Moldavska).

(%) Eurdpske monitorovacie centrum pre drogy a drogovu
zavislost (EMCDDA), Vyro¢na sprava za rok 2011, Stav drogovej
problematiky v Eurdpe.

KAPITOLA 3

V Europole patria siete organizovanej trestnej ¢innosti v stvis-
losti s kokainom do pdsobnosti osobitného projektu, ktorého
aktivity zahfiaju:

- poskytovanie centralizovanej sluzby pre rychle a efektiv-

ne spracovanie a analyzu udajov tykajucich sa zlocinec-
kych sieti obchodujucich s kokainom;

- distriblciu analytickych sprav na podporu vysetrovani
prebiehajucich v clenskych Statoch, ktoré viedli k zatknu-
tiu cielov s vysokou hodnotou a zadrzaniu ton kokainu;

- identifikdciu moznosti vytvorenia spolo¢nych vysetrova-
cich timov, spolo¢nych operécif a paralelnych vysetrovani
umoznujucich celoeurdpsku spolupracu v oblasti presa-
dzovania prava;

- poskytovanie taktickych a strategickych informacif
¢lenskym $tdtom o hlavnych podozrivych a ich spo-
lupachateloch;

« sledovanie tokov finan¢nych prostriedkov pochéadza-
jucich z obchodovania s kokainom a pomoc ¢lenskym
statom pri zmrazeni a konfiskécii tychto nelegélnych prij-
mov, pomoc pri oslabovani pozicie zlo¢ineckych skupin
vyrabajucich kokafn a obchodujucich s nim;

« zacatie a posilfovanie operativnej a strategickej spolupra-
ce, ako aj vymenu informécii medzi ¢lenskymi a neclen-
skymi krajinami EU so zameranim na rozlozenie zlo¢inec-
kych sieti.

OPERATIVNE GINNOSTI EUROPOLU 33

HLAVNA OBLAST TRESTNEJ
CINNOSTI

Obchodovanie s kokainom

ZUCASTNENE KRAJINY
Belgicko, Francuzsko,
Holandsko, Nemecko
a Taliansko

ROZSAH OPERACIE

Europol a Eurojust poskytol podporu
opatreniam zameranym na to, aby takmer 100
albansky hovoriacich obchodnikov s kokainom
pbsobiacich v piatich krajindch EU mohlo byt
postavenych pred sud.

Talianske vysetrovanie povodne zamerané na
klany zlocineckej organizacie Camorra a,rodiny
Ndranghety” bolo presmerované na albansky
hovoriace zlocinecké skupiny. Tato ¢innost viedla
k identifikacii a odovzdaniu 76 podozrivych
miestnym justi¢nym organom. 40 z nich bolo
zatknutych, zatial ¢o niektorf inf zostali na
slobode. Okrem toho Styria hlavni albdnski
pachatelia boli chytenf v Taliansku a Belgicku

v sUvislosti s obchodovanim s kokafnom. Hlavni
pachatelia, ktorf boli zatknutf, boli napokon v roku
2011 odsudeni na vysoké tresty.

PRISPEVOK EUROPOLU
Pomoc pri organizacii operativnych porad;
Koordinovanie viacerych policajnych operacif;
- Zozbieranie velkého mnoZstva Udajov
a spravodajskych informdcif;
Podpora poskytovana prislusnym vysetrovacim
timom v ¢lenskych statoch pri vypracovavani
mnohych spravodajskych sprav;

+ Vmnohych pripadoch spravna identifikacia
hlavnych podozrivych bola zaloZena na
spravodajskych informdciach Europolu.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE
RozloZenie vyznamnej siete vacsinou albansky
hovoriacich zlo¢incov zapojenych do
obchodovania s kokainom.

+ Vrdmci talianskeho vysetrovania bolo
zatknutych 40 osob, zadrzanych bolo 6 kg
heroinu, 2,5 kg kokainu a rézne latky na
primiesavanie, obalové materidly a zariadenia.

- Vsuvislosti s obchodovanim s kokainom boli
v Taliansku a Belgicku zadrzani Styria hlavni
albédnski pachatelia.

Francuzska policia zatkla 22 albansky
hovoriacich podozrivych, zadrzala 3,2 kg
heroinu a 127 000 EUR v hotovosti.
Holandské vysetrovanie viedlo k zhabaniu
20 kg kanabisu a zadrzaniu strelnych zbrani
a vyzbroje.

+ V Nemecku bolo vysetrovanych 7 0sob a 3 boli
zadrzané.

- Vysetrovanie v Belgicku viedlo k zatknutiu
3 050b a zadrzaniu 30 kg kanabisu, latok
na primiesavanie, obalovych materidlov
a zariadent.
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V ramci tohto projektu Europol prevadzkuje systém Europo-
lu pre loga kokainu, ktory pozostava z databdz obsahujucich
loga pre kokain, razidla pre kokain a Specidlne databézy pros-
triedkov na utajenie.

3.1.3. Heroin

Eurdpska Unia je vyznamnym trhom aj pre opiaty. Aj ked do-
pyt a ponuka opidtov, najma heroinu, je pomerne na nizkej
drovni v porovnani s inymi nelegdlnymi drogami, ako napr.
kanabis a syntetické drogy, socidlne, ekonomické a zdravotné
problémy spojené s jeho uzivanim su obrovské. Z tohto dévo-
du sa povazuju za vyznamnu hrozbu pre bezpecnost a zdravie
eurépskej spolocnosti.

V globalnom obchode s heroinom prevlada pestovanie a vy-
roba vo velkom rozsahu v Afganistane, ktory je stale zdaleka
najhlavnejsim zdrojom heroinu, ktory sa vyskytuje v EU. Vel-
kd cast tohto heroinu sa dostdva z Afganistanu cez hranice
s Pakistanom a Irdanom, kadial vedu najkratsie a najpriamejsie
trasy.

Aj ked dochddza k ndrastu pasovania priamo do niektorych
eurdpskych krajin letecky z Pakistanu, velké mnozstva heroinu
prichddzaju aj po mori cez tranzitné pristavy v Afrike. Existuju
jasné ndznaky, Zze v poslednych rokoch sa Afrika stala hlavnym
uzlom pasovania heroinu do Eurdpy nepochybne s ciefom
vyhnut sa prisnejsie sledovanym a kontrolovanym hraniciam
pozd? tradi¢nych tras pasovania.

Z Irdnu sa heroin pasuje cez hranice do Turecka a do Eurdpy
sa dostava po tzv. balkdnskych trasach, ktoré ponukaju siet
bezpocetnych moznosti pasovania cez tento region. Aj ked
narastd diverzifikdcia sposobov pasovania do Eurdpy v do-
sledku regiondlneho vyvoja v politike, infrastrukture a aktivi-
tach v oblasti presadzovania prava, balkdnska trasa stéle zo-
stava preferovanym prepravnym kandlom. Odhaduje sa, ze
kazdorocne sa cez Balkan prepravi asi 100 ton heroinu, z ¢coho
85 ton smeruje do zapadnej Eurdpy, teda na najlukrativnejsi
spotrebitelsky trh.

V roku 2011 sa Europol podielal na sirokom spektre ¢innos-
ti operativnej podpory spojenych s obchodom s heroinom
tykajucich sa prevazne priekupnikov z EU, Turecka, zapadnej
Afriky a Pakistanu. Prioritou boli aj zlo¢inecké siete zapojené
do pasovania kritickej prekurzorovej chemikdlie na vyrobu he-
roinu — anhydridu kyseliny octovej.

Aj ked Europol svoje Usilie zdaleka najvac¢smi zameriava na
obchodovanie s heroinom, bez anhydridu kyseliny octovej sa
heroin dé len velmi tazko vyrobit, a preto je tdto chemikélia
velmi vyhladdvana priekupnikmi, ktorf sa snazia zneuzit velké
mnozstva od legitimnych obchodnych chemickych spoloc-
nosti vratane tych, ktoré maju sidlo v EU. Europol bol zapo-
jeny do viacerych medializovanych pripadov nezdkonného
obchodovania v EU s anhydridom kyseliny octovej v minulom
roku, ked bolo zadrzanych viac nez 30 ton tejto latky, ktord
bola s najvacsou pravdepodobnostou ur¢ena na vyrobu he-
roinu v Afganistane. Velkoobchodnd cena tejto chemikdlie

ROZSAH \(YSETROV{\Ni ' . ' - Poskytnutie odbornych poznatkov najma
Této skupina organizovanej trestnej ¢innosti v oblasti operativnej spolupréce a priprave
bola zapojehé do opchodovania S ‘vyznan'qn)’/‘mi ddajov o trestnych cinoch.
mnozstvami kritickej prekurzorovej chemikalie na - Experti Europolu pomahali pri vysetrovaniach
vy’robg heroinu.\/yéetroyania dotera; viedli kétyrom &lenskych $tatov analyzovanim tdajov
koordinovanym zadrzaniam anhydridu kysel,lny z pripadov a identifikovanim operativnych
octovej vratanie jedného zadrzania mimo EU. vazieb.
EILNA&'(';'?T?BLASTTRESTNEJ PRISPEVOK EUROPOLU VYSLEDOK MEDZINARODNEJ SPOLUPRACE
Nezakonna vyroba herofnu - Iniciovanie a zvolanie viacerych Uspesnych + RozloZend bola vyznamné siet organizovane]
operativnych porad na koordinaciu trestnej ¢innosti, ktord sa velkou mierou
ZUCASTNENE KRAJINY prebiehajlicich vyZetrovani a vymenu informécif podielala na nezdkonnom obchodovanf

Bulharsko, Ceska republika,
Madarsko, Nemecko, Rakuisko,
Rumunsko, Slovensko,
Slovinsko,
US DEA (¥)

v spoluprdci s Eurojustom a US DEA.

s anhydridom kyseliny octovej v rdamci EU a aj
za jej hranicami.

- Doteraz bolo zadrzanych viac nez 30 ton tohto
kritického prekurzora, ¢o je velmi vyznamné
z hladiska mnozstva heroinu, ktoré by sa
s touto chemikaliou dalo vyrobit

(*) Urad pre drogovu trestnt ¢innost USA.



podliehajlcej medzinarodnej regulacnej kontrole méze byt
okolo 1 USD za liter, zatial ¢o v juznom Afganistane na nele-
gélnom trhu moéze byt az 400-krat vyssia.

3.1.4. Kanabis

Vo vieobecnosti je kanabis najrozsirenejsou drogou v EU, po-
kial ide o vyrobu, obchodovanie a konzumaciu jeho réznych
foriem, ako je napr. trdvovy kanabis (marihuana), kanabisova
Zivica (hasig) a kanabisovy olej. EU je vyznamnym konzumen-
tom kanabisu. V mnohych krajindch je vyznamnym problé-
mom aj vyroba.

Obchodovanie a vyroba kanabisu je pre mnohych pachate-
lov atraktivnym podnikanim, lebo sa vnima za nizkorizikové.
Z tohto dovodu sa na vyrobe kanabisu, obchodovanf s nim
a naslednom pranf spinavych penazi podielaji mnohé zloci-
necké skupiny. Tieto zlocinecké siete vsak len zriedka obcho-
duju vyhradne len s kanabisom. Takéto ¢innosti byvaju ¢asto
stcastou obchodu s viacerymi drogami, ktoré sa menia v za-
vislosti od geografickych a etnickych parametrov alebo len
obycajnej prileZitosti.

Europol iniciuje, podporuje a koordinuje spravodajské as-
pekty vysetrovani tykajucich sa kanabisu, pricom podporuje
vymenu informdcif, poznatkov a skdsenosti z obchodovania
s kanabisom. Dva ciastkové projekty su zamerané na ob-
chodovanie s kanabisom vo velkom a na jeho pestovanie
a vyrobu. Europol dostaval hlavne spravodajské informécie
o0 prebiehajucich vysetrovaniach suvisiacich s obchodovanim

ROZSAH OPERACIE
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s kanabisom zamerané na trasy, ktoré spdjaju severnud Afriku
so Skandindviou.

Europol pripravuje Porovnévaci systém Europolu pre pes-
tovanie kanabisu (ECCCS) a systém Europolu pre logé kana-
bisu (ELSC). Sme ¢lenom aj Eurépskej expertnej skupiny
pre kanabis (EEGC), ktord uz vo viacerych operaciach poskyt-
la podporu.

V roku 2011 Specidlne timy Europolu podporili viaceré vyset-
rovania prostrednictvom ad hoc analyzy a forenznej ¢innos-
ti na mieste. Vdaka iniciative holandskej pracovnej skupiny
pre spolocnu akciu (JAT) sme zaznamenali vyrazny ndrast
spravodajskych prispevkov, ktoré boli zase premietnuté do
velkého poctu analytickych produktov, ktoré pomohli zvysit
nasu informovanost o situdcii v Holandsku a umoznili dalsiu
identifikdciu vézieb s prebiehajucimi vysetrovaniami v inych
¢lenskych statoch.

Europol usporiadal $kolenie v Haagu o likvidacii miest ne-
zéakonného pestovania kanabisu vo vnutornych priesto-
roch, na ktorom sa zGcastnili zastupcovia z 20 krajin EU.

Dvaja experti z Belgicka a Holandska odovzdali svoje poznatky
o metodike a rizikdch, s ktorymi sa prislusnici orgdnov presa-
dzovania prava stretdvaju pri likvidacif tychto plantazi. Na Sko-
lenf Ucastnici ziskali informdcie potrebné na bezpecnu likvi-
ddaciu vyrobni a Uspesné zabezpecenie dokazov. Okrem toho
experti poskytli informacie o operativnych schopnostiach Eu-
ropolu a Ucastnici potom cestovali do Belgicka, aby absolvo-
vali praktické cvi¢enia so simulovanymi plantdzami kanabisu
pestovanym vo vnutornych priestoroch.

PRISPEVOK EUROPOLU
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Viysledkom tejto medzindrodnej policajnej

operacie bolo rozloZenie zlocineckej skupiny
pozostavajlicej z obanov Spanielska, Maroka
a Albanska, ktori dovazali a distribuovali velké
zasielky kolumbijského kokainu a marockého

a B hasisa do Eurdpy. Zlocinecka siet spolupracovala
HLAVNA OBLAST TRESTNEJ s drogovym kartelom s cielom ziskavat kokain
C¢INNOSTI v priemyselnom rozsahu a mat distribu¢nu

Kokain a vyroba kokafnu
a obchodovanie s kokainom

.IZGCASTNENE

Albénsko, Belgicko, byva
Juhoslovanské republika
Maceddnsko, Nemecko,

-9

Rakusko, Srbsko, Spanielsko

a Taliansko

infrastruktdru pre drogy vo viacerych eurépskych
krajindch.

Z Kolumbie bola odosland obrovska zasielka
kokainu rozpusteného v 13 tonach palmového
oleja cez Antverpy v Belgicku a nakoniec

bola zadrzana orgdnmi presadzovania prava

v Albdnsku.

Zlo¢inecka skupina obchodovala aj s réznymi
inymi omamnymi ldtkami. Jedna pobocka
organizacie pestovala kanabis, dalsia zase
organizovala dodavky hasisa z réznych zdrojov.
Skupina mala v imysle prepravovat hasis zo
Spanielska do Talianska a Holandska komer¢nou
cestnou dopravou ukryty v kabinach kamiénov.

+ Poskytnutie koordinovanej analytickej podpory
operacii;

- Pomoc pri organizacii operativnych porad;

« Zhromazdenie Udajov a spravodajskych
informdcii na operativnu analyzu;

- Europol v rdmci medzindrodnej operacie
sledovania poméhal sledovat kamién, ktory
viezol zésielku cez Eurépu az do Albanska, kde
boli drogy zadrzané.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

+ ZadrZana bola takmer 1 tona kokafnu a 160 kg
hasisa.

+ Medzindrodnd zloc¢inecka siet obchodujuca
s drogami po zatknuti 22 0sob vratane
niektorych z hlavnych postav bola rozlozena.

+ RozloZend bola aj zlo¢inecka skupina
v Albansku, ktord mala na starosti spracovanie
palmového oleja na extrakciu riedeného
kokainu.
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HLAVNA OBLAST TRESTNEJ
CINNOSTI

Obchodovanie s kanabisom
a falSovanymi eurobankovkami

ZUCASTNENE KRAJINY
Spanielsko, 20 postihnutych
krajin EU

ROZSAH OPERACIE

Spanielska statna policia urcity ¢as sledovala tdto
zloc¢ineckd skupinu v stvislosti s obchodovanim
s drogami a fal$ovanim eura. Spanielskym
Uradom sa podarilo rozlozit prvu ¢ast zlocineckej
siete, ked' zadrzali vyse 1 tony kanabisu a zatkli

11 podozrivych. Vysetrovania potom pokracovali,
tentoraz boli zamerané na falSovanie eura.

Hlavnym falSovatelom bol majitel spolo¢nosti na
distriblciu konzervovanych potravin, kde bola
odhalena tajna tlaciarenska dielfa. Spolocnost
vyuzival na krytie nelegélnej tlaciarenskej dielne,
v ktorej sa tlacili bankovky s hodnotou 50 EUR.
Zlocineckd skupina dovézala aj falsované
bankovky s hodnotou 20, 50 a 100 EUR od
partnerov s kriminalnym pozadim v Taliansku na
daldiu distriblciu po celej Eurdpe.

PRISPEVOK EUROPOLU

Europol ako eurépsky centrélny urad na
ochranu eura zohral délezitl Ulohu v operécii
koordinovanim vysetrovani medzi krajinami
postihnutymi ¢innostou falsovatelov.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

+ RozloZenie zlocineckej skupiny zodpovednej
za obchodovanie s drogami a distribuciu
falSovanych eurobankoviek v hodnote vyse
dvoch miliénov EUR v 20 krajinach EU.

+ Zadrzané boli falsované eurobankovky
v hodnote 1,5 miliéna EUR, ako aj materidly
na hromadnu vyrobu dalsich falSovanych
eurobankoviek.

- ZadrZanych bolo vyse 1 tony kanabisu.

- Nasli sa aj zariadenia a nastroje na falsovanie
Spanielskych identifika¢nych dokladov.




3.2. Obchodovanie s ludmi

Obchodovanie s fudmi (THB) bolo aj v roku 2011 vaznym
problémom v EU. Tato forma trestnej ¢innosti zahfiia zneuzi-
vanie fudskych prav jednotlivcov a zaobchadzanie s fudmi
ako s tovarom.

Stanovit rozsah a charakter obchodovania s fudmi v EU nie
je jednoduché v neposlednom rade preto, ze Casto byva
zahalené inou trestnou ¢innostou, ako napr. prostiticia, ne-
legélne pristahovalectvo a pracovné spory. Vysledkom je, ze
pripady obchodovania s ludmi sa ako také nezaznamenéva-
ju alebo nevysetruju.

Z tohto nevyhnutne vyplyva, Ze existuje viac statnych prislus-
nikov EU identifikovanych ako obete obchodovania s fudmi.
Je to dosledok kombinacie skuto¢nosti, ze urcité tradi¢né
zdrojové krajiny su teraz clenmi EU a Ze ostatni $tatni prislus-
nici EU maju viac prileZitosti a vacsiu slobodu cestovat a pra-
covat v zahranici. Hlavné zdrojové krajiny, ako je napr. Ruska
federdcia, Ukrajina, Bielorusko, Turecko, Moldavsko a krajiny
zapadného Balkdnu, teraz oddeluje len jeden hrani¢ny prie-
chod a pri vy$etrovaniach orgénov EU v oblasti presadzovania

ROZSAH OPERACIE

Subezné Ceské vysetrovanie a vysetrovanie
Spojeného krélovstva bolo zamerané na skupinu
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prava byvaju statni prislusnici tychto krajin ¢asto identifikova-
ni bud ako obete, alebo ako obchodnici s fudmi.

EU je tiez oblastou ¢innosti sieti obchodovania s ludmi z Azie,
Afriky a Juznej Ameriky a narastd pocet osob z tychto kon-
tinentov, ktoré boli identifikované ako obete obchodovania
s fludmi alebo ako osoby podozrivé z obchodovania s fudmi.

Aj ked sexudlne zneuzivanie byva najcastejsie uvadzanou
formou obchodovania s ludmi, pracovné vykoristovanie
patri tiez k beZnej trestnej ¢innosti a ¢asto zostava neod-
halené v dosledku nedostatku vieobecnych informacif
o tejto oblasti. V roku 2011 vdaka vyssim mieram odhalenia
bol identifikovany novy trend, v rdmci ktorého obchodnici
s ludmi vyuzivaju prilezitosti, ktoré ponuka internet na pro-
pagaciu sexualnych sluzieb alebo na nédbor.

V roku 2011 Europol poskytol aktivnu podporu v pripade
22 vysetrovani obchodovania s fudmi na vysokej urovni. Po-
skytli sme podporu na mieste prostrednictvom nasadenia
mobilnej kancelarie, a tak sme vysetrovatelom umoznili pri-
stup k databazam a analytickym nastrojom priamo z terénu.
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organizovanej trestnej ¢innosti, ktord vyldkala ceské
Zeny v rdmci obchodovania s ludmi do Spojeného
krélovstva s prisflubom 30 000 ¢eskych kortn za
podvodné sobase s obcanmi Spojeného kréalovstva.
Vacsina dievcat nikdy tieto peniaze nedostala a ich
Cerstvo vydané pasy si této skupina ponechala, aby
ich mohla pouzit pre pripadné dvojnicky.

HLAVNA OBLAST TRESTNEJ
CINNOSTI

Obchodovanie s fludmi

Po prichode do Spojeného kralovstva boli ceské
Zeny fyzicky zneuzivané, znasilnené a nutené

k prostitucii alebo printtené sa zosobasit so
Statnymi prislusnikmi Pakistanu a Indie s ciefom
legalizovat postavenie tychto muzov. Skupina
organizovanej trestnej ¢innosti zneuzivala
podvodne aj systém socidlnych davok.

ZUCASTNENE KRAJINY
Ceska republika, Spojené
krélovstvo

PRISPEVOK EUROPOLU

V rdmci tejto operacie sa podarilo bojovat proti
sieti zaoberajlcej sa obchodovanim s fudmi
od pociatocnej naborovej fazy aZ po fazu
vykoristovania a operacia, na ktorej sa podielal
spoloc¢ny vysetrovaci tim vratane Europolu

a Eurojustu, bola velmi Gspesna.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

11 zatknuti v Spojenom krélovstve a Ceskej
republike, rozloZenie skupiny organizovanej
trestnej ¢innosti.
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3.3. Napomahanie nelegalnemu pristahovalectvu

Pojem ,napoméhanie nelegdlnemu pristahovalectvu” za-
hffha niekolko réznych zavaznych trestnych cinov. Cielom
véetkych je zo zistnych dévodov napomahat vstupu do kra-
jiny alebo pobytu v nej v rozpore s jej pravnymi predpismi.
Napoméhanie nelegalnemu pristahovalectvu teda zahfna
vyrobu a ziskavanie falSovanych cestovnych dokladov a po-
volenti ziskanych na zaklade falosnych dévodov a zabezpe-
Cenie tajnej prepravy alebo inej pomoci na Ucely nelegal-
neho vstupu alebo pobytu - ¢asto v spojeni s mnohymi
dal$imi trestnymi ¢inmi.

Skupiny organizovanej trestnej cinnosti sprostredkujuice
nelegélne pristahovalectvo vytvéraju spravidla volné sie-
te mensich skupin a vacsina z nich ma etnické alebo iné
kultdrne vazby na nelegélnych pristahovalcov, ktorym na-
pomahaju pri prichode do krajiny. Zapojené skupiny orga-
nizovanej trestnej ¢innosti vykazuju vysoky stupen flexibi-
lity a schopnosti spolupracovat cez hranice bez ohladu na
etnické rozdiely, a to aj v oblastiach s tradicnymi etnickymi
konfliktmi. Prevadzaci vedia rychlo odhalit a vyuzit rozne
zmeny v spoloc¢nosti, napr. taktiku v oblasti presadzovania

ROZSAH OPERACIE

prava a zmeny v pravnych predpisoch alebo nariadeniach,
ako aj otvorenie novych alebo lacnejsich dopravnych tras
alebo novych hrani¢nych prechodov.

Europol poskytuje ¢lenskym statom EU v boji proti napoma-
haniu nelegélnemu pristahovalectvu analytickd podporu.
Zloc¢inecké siete zapojené do organizovania nelegalneho
pristahovalectva sa niekedy podielaju aj na trestnej ¢innosti
v inych oblastiach, ako napr. falSovanie cestovnych dokla-
dov, pasovanie drog, pranie Spinavych penazi, obchodova-
nie s ludmi a podobne.

Europol rozdelil tento predmet do ¢iastkovych projektov
zameranych na osobitné skupiny organizovanej trestnej
¢innosti, statnu prislusnost, spdsob prace alebo zemepisné
oblasti. V roku 2011 bolo devat aktivnych ¢iastkovych pro-
jektov zameranych na napomahanie nelegalnemu pristaho-
valectvu z Vietnamu, Iraku, Afganistanu, Iranu, Juznej Azie,
severnej Afriky, Ciny a na vyrobu a distribuciu falsovanych
dokumentov. Europol poskytuje tiez podporu Taliansku
v boji proti nelegélnemu pristahovalectvu zo severnej Afriky

Prevadzaci mali v ponuke aj drahsiu metédu

HLAVNA OBLAST TRESTNE)J
CINNOSTI

Prevédzacstvo nelegdlnych
pristahovalcov z Vietnamu

ZUCASTNENE KRAJINY
Ceskd republika, Franctzsko,
Madarsko, Nemecko, Spojené
kralovstvo

Eurdpska policia podnikla kroky proti
viacerym sofistikovanym zlocineckym sietam,
ktoré ponukali svoje sluzby potencidlnym
pristahovalcom na Ucely nelegdineho
vycestovania z Vietnamu do Spojeného
krdlovstva.

Spdsob prace spocival v zabezpeceni falosnych
dokladov pre Vietnamcov, letu cez Moskvu

a potom boli prevadzani do EU vo vlakoch,
autach alebo nakladnych vozidlach. Pre osoby,
ktoré sa chceli dostat do Spojeného kralovstva,
skupina prevadzacov z radov irackych Kurdov
ponukala tuto sluzbu z Belgicka a Franctzska do
Spojeného kralovstva za 2 000 EUR - 3 000 EUR.
Pristahovalcom ukrytym v doddvkach alebo
nékladnych vozidlach zariadili prechod cez
Lamanssky prieliv.

(10000 EUR - 15 000 EUR po garantovanom
prichode) na zaklade nelegélne ziskanych
madarskych a ¢eskych schengenskych viz
vydanych v Hanoji na obchodné tcely.
Pristahovalci tak mohli letiet priamo do Pariza,
potom boli ubytovani v utajenych domoch

v Parizi, ¢o zariadili prevddzaci pred zaverecnou
etapou ich cesty do Spojeného kralovstva. Bola
to sofistikovana siet s bunkami v Polsku, Ceskej
republike, Nemecku, vo Francuzsku, v Spojenom
krélovstve a vo Vietname.

Policajné akcie sa uskutocnili v Lille, PariZi,
Londyne, Prahe, Berline, Mnichove a Budapesti,
ich cielom boli viaceré podozrivé utajené domy
a byty.

Francuzsko zlikvidovalo tranzitny tabor, ktorf
vyuzivali pristahovalci v obci Grande-Synth
blizko Dunkerque. V tomto tabore, kde vietci Zili
v stiesnenych podmienkach, bolo zadrzanych
38 pristahovalcov (14 Vietnamcov a 17 réznych
inych statnych prislusnikov).

PRISPEVOK EUROPOLU
Europol a Eurojust poskytli podporu operécii, na
ktorej sa zUcastnilo pat krajin.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

- Zatknuti boli podozrivi prevadzaci vo
Francuzsku (19), v Nemecku (8), Madarsku (5),
Ceskej republike (2) a Spojenom kralovstve (1)

Vo Francuzsku bola objavena plantaz
na pestovanie kanabisu vo vnutornych
priestoroch.
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do Talianska a Grécku poskytuje podporu v boji proti sietam - Vysledkom tychto operécii bolo zatknutie 161 podozri-

posobiacim na grécko-tureckej hranici.

vych prevadzacov.

Europol posobi v dvoch spolo¢nych vysetrovacich timoch:je- ~ « Operativne ¢innosti sa koordinovali na poradach, ktoré

den je zamerany na Ucelové manzelstva a jeden na napoma-
hanie vstupu $tatnym prislu$nikom Sri Lanky do EU cez Finsko.

V priebehu roka 2011 Europol poskytol podporu v pri-
pade deviatich vyznamnych eurépskych operacii zame-
ranych na zlocinecké siete napomdahajice nelegélnemu

pristahovalectvu:

HLAVNA OBLAST TRESTNEJ
CINNOSTI

Napomdhanie nelegdlnemu
pristahovalectvu afganskych
statnych prislusnikov

ZUCASTNENE KRAJINY
Francutizsko, Nemecko,
Taliansko

organizoval a sprostredkoval Europol.

- Europol bol pritomny v operativnych koordina¢nych cen-
trdch a poskytoval podporu prostrednictvom technickej
expertizy a nasadenia mobilnej kancelarie.

« Pocas faz vysetrovania sa dostojnici Europolu zameriavali

na operativne analyzy a v mnohych pripadoch sa zistili
prepojenia s inymi vysetrovaniami EU.

ROZSAH OPERACIE

Europol poskytol podporu pri akcii pod vedenim
Talianska zameranej na hlavnu prevadzacsku siet.
Toto cezhrani¢né vysetrovanie koordinoval aj
Eurojust a trvalo takmer dva roky.

ViySetrovanie bolo zamerané na prevadzacstvo
afganskych statnych prislusnikov z Afganistanu
cez Pakistan, Irdn a Turecko. Migranti boli

potom prevadzani cez Grécko do Rima. K trom
najoblubenejsim destinacidm patrilo Spojené
krélovstvo, Nérsko a Svédsko. Naklady migrantov
za celu cestu z Afganistanu do Talianska sa
pohybovali priblizne od 3 500 EUR do 5 000 EUR.
Cesta mohla trvat od niekolkych dni az do
niekolkych tyzdnov. Odhaduje sa, Ze v obdobf
rokov 2008 — 2011 bolo prevedenych asi 200
migrantov za mesiac a predpokladd sa, ze 20 %
z nich boli maloleté osoby. Po¢as domovych
prehliadok, ktoré sa uskutocnili v priebehu
operdcie, sa nasli maloleti Afganci.

Zlocinecké siet bola dobre zavedend s bunkami
v mnohych krajinach. Skupina mala pristup

aj k fal3ovanym identifika¢nym dokladom EU

a vyuzivala hawala bankovnictvo na prevod
penazi medzi jednotlivymi castami siete so sidlom
v Spojenom kralovstve, Francuzsku, Taliansku,
Pakistane, Irdne a Grécku. Sidlo hlavnych
organizatorov v pozadf siete bolo v Spojenom
kralovstve.

PRISPEVOK EUROPOLU
Mobilna kanceldria Europolu bola nasadena
v Ustredi talianskej policie v Rime pocas
aktivnej operacie spolu s analytikom a jednym
$pecialistom na nelegélne pristahovalectvo.

- Pocas vysetrovania experti Europolu poskytli
technicku expertizu a podporu pri operativnej
analyze, pripravili niektoré spravodajské spravy
a umoznili vymenu informéci.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

26 zatknuti, najma v Taliansku, ale aj vo

Francuzsku a v Nemecku

Hawala (tiez zndme ako hundi) je neformdiny
systém prevodu periazi zaloZeny na ¢innosti

a Cestnosti rozsiahlej siete financnych
maklérov, ktory sa nachddza predovsetkym na
Strednom vychode, v severnej Afrike, Africkom
rohu a juznej Azii.

Najzdkladnejsim variantom systému

hawala je, Ze prevod periazi sa uskutocnf
prostrednictvom siete hawala maklérov, tzv.
hawaladarov. Je to prevod periazi bez toho,
aby sa vlastne presuvali. Zdkaznik sa obrdti

na hawala makléra v jednom meste a dd

mu sumu periazi, ktord sa md previest na
prijemcu v inom, obvykle zahranicnom, meste.

Maklér zavold inému hawala maklérovi v meste
prijemcu, uvedie dispozi¢né pokyny k finan¢nym
prostriedkom (zvycajne minus mald provizia)

a prislubi, Ze dlznd sumu uhradi neskor.

V niektorych Castiach sveta je to jedind volba
na legitimne prevody financnych prostriedkov
a dokonca ju vyuZivali humanitdrne
organizdcie v oblastiach, kde je najlepsou
fungujuacou instittciou. Tieto prevody

s obvykle neformdine a fakticky nie st
regulované viddami, o je velkou vyhodou pre
klientov v suvislosti s aspektmi tykajucimi sa
dani, kontroly meny, pristahovalectva alebo
inych zdleZitosti.
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HLAVNA OBLAST TRESTNEJ
CINNOSTI

Cinska siet nedovoleného
prevadzacstva

ZUCASTNENE KRAJINY
Francuzsko, Portugalsko,
Spojené kralovstvo

ROZSAH OPERACIE

Operdcia bola zamerand na cinsku siet
podielajicu sa na napomahani nelegélnemu
pristahovalectvu do Spojeného kralovstva.
Zakaznici platili pachatelom az 23 000 EUR za

to, aby ich dostali z Ciny do zapadnej Eurépy.

V Eurépe poskytli zakaznikom doklady, za
pomoci ktorych cestovali ¢asto z Franctzska

a Portugalska do Spojeného krélovstva. Cinski
péchatelia dokézali podvodne ziskat pracovné
povolenia a povolenia na pobyt a tieZ falosné viza,
identifikacné a cestovné doklady, pradvnu pomoc
a ubytovanie v utajenych domoch.

PRISPEVOK EUROPOLU

- Koordina¢né stredisko zriadené v Europole
poskytlo vsetky Specidlne ndstroje na
komunikaciu potrebné na podporu
a koordindciu v redlnom case. Pritomnf

boli zéstupcovia vietkych zicastnenych
vysetrovacich organov.

- Koordinacné stredisko podporoval Eurojust,
ktory zaistil vyznamnu podporu na justi¢nej
drovni.

- Analytici Europolu poskytli analytické spravy
o novych spravodajskych informaciach
o trestnej ¢innosti.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE
Policia zatkla celkovo 18 podozrivych: 10 vo
Francuzsku, 6 v Portugalsku a 2 v Spojenom
krdlovstve.

+ Vysledkom simultdnnych domovych prehliadok
vo Francuzsku a Portugalsku bolo zadrzanie
dokumentov, penazi, bankovych vypisov,
mobilnych telefénov a dalsich podpornych
dokazov.

- Vysetrovanie potvrdilo existenciu dobre
organizovanej zlocineckej siete orientovanej na
napomahanie nelegdlnemu pristahovalectvu.

Komplexné operativne strategické
pldnovanie pre policiu (COSPOL) (*)
zamerané na zdpadobalkdnsky
organizovany zlo¢in (WBOC)

Po intenzivnej ¢innosti orgdnov presadzovania
prdva zahfnajucej medzindrodnt policajnti
ajusticnu spoluprdcu skupina COSPOL WBOC
splnila jeden zo svojich hlavnych cielov na

rok 2011 a zatknutych bolo 18 albdnskych
utecencov potom, ako sa po mnohé roky
vyhybali spravodilivosti.

Za pomoci sluzieb Europolu COSPOL WBOC

a NCBv Rime (**) talianske justicné orgdny
identifikovali hlavnych pdchatelov a albdnskym
orgdnom mohli poskytnut spravodajské
informdcie, ktoré pomohli ndjst a zadrzat tychto
pdchatelov zdvaznej trestnej ¢innosti.

Klac¢om k tomuto tspechu bola spoluprdca

albdnskych orgdnov, ktoré lokalizovali
a ndsledne zatkli 18 albdnskych pdchatelov

hladanych za zdvazné trestné ciny pdchané
v rdmci organizovanej trestnej ¢innosti, napr.
prislusnost k medzindrodnej zlocineckej
organizdcii, vrazdy, obchodovanie s drogami
a so zbrariami, nelegdine pristahovalectvo
avyuzivanie prostiticie.

Zatknuté osoby st vydané do Talianska na
zdklade nového protokolu o extradicii medzi
Talianskom a Albdnskom. Tento prdvny
ndstroj velmi ulahcuje vzdjomné vztahy medzi
orgdnmi presadzovania prdva tychto dvoch
krajin, ¢o predstavuje vyznamny medznik pre
budtcu medzindrodnt policajnti a justicnu
spoluprdcu v tejto oblasti.

(*) Projekt COSPOL bol mnohostrannym néstrojom
v oblasti presadzovania prava vytvoreny v rdmci
eurdpskej pracovnej skupiny policajnych riaditefov
(EPCTF). Teraz sa dohodlo, Ze projekt sa zIUci s no-
vym projektom EMPACT pre zapadny Balkan, ktory
bol vytvoreny v rémci nového cyklu politik EU.

(**) Narodny centralny drad Interpolu v Rime.
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3.4. Stredisko Europolu pre pocitacovu kriminalitu

Internet sposobil revoluciu v spdsobe, akym Zijeme a prispel
k existencii spolo¢nosti bez hranic.,Informacna superdialnica’,
ktord predpovedali pred tridsiatimi rokmi, je teraz realitou
a svet je Coraz zavislejsi od modernych komunikécii a banko-
vych systémov. Prinieslo to nové prileZitosti pre pachatelov
a vytvorili sa nové nezdkonné komodity, najma ukradnuté
osobné a finan¢né informacie a nelegalny digitalny obsah.

Zaciatkom roku 2011 sa podarilo pomocou nastroja Euro-
polu na hodnotenie hrozieb organizovanej trestnej cin-
nosti prostrednictvom internetu (iIOCTA) (°) identifikovat
sofistikovanu digitalnu tienovd ekonomiku’, v rdmci ktorej
sa s tymito udajmi obchoduje ako s nezékonnym tovarom.
Zaroven u obeti internetovych podvodov a kradezi identity
dochddza k nevyslovnej emocionalnej ujme a mnohé osoby
su zranitelné v dosledku nedostatku skisenosti v interneto-
vom prostredi. Internetové technoldgie prindsaju tiez mate-
ridly s obsahom zneuzivania detf ovela véacsej cielovej skupi-
ne a viac nez kedykolvek predtym ulfahcuju ich distribuciu.

Stredisko Europolu pre trestnu ¢innost s vyuzitim Spickovej
technoldgie, ktoré bolo zaloZzené v roku 2002, poskytuje
vysoku Uroven odbornych znalosti prostrednictvom troch
timov Specialistov zameranych na boj proti sexudlnemu
zneuzivaniu deti, podvodom s platobnymi kartami
a pocitacovej kriminalite. Tieto odborné skisenosti posky-
tuje prostrednictvom koordinacie, vzdeldvania, operativnej
podpory a operativnej analyzy.

V préci tychto troch timov existuju jasné podobné prvky. Vset-
ky poskytuju Specidlnu digitdlnu forenznt podporu pri vyset-
rovaniach v ¢lenskych $tatoch a Uzko spolupracuju s partner-
mi mimo oblasti presadzovania prava, najméa vo finan¢nom
sektore a v sektore komunikacil. V3etky tri typy trestnej cin-
nosti maju skuto¢ne globalny charakter. TieZ je zrejmé, Ze pa-
chatelia aktivni v réznych castiach digitdlneho podzemia po-
uzivaju rovnaké nastroje na rézne Ucely, napr. webové stranky
napadnuté na distriblciu materidlu s obsahom zneuZivania
deti a skodlivy softvér vyvinuty na Utok na bankomaty (ATM).

V tejto suvislosti pracovnici z tychto troch pracovnych ob-
lasti spojili svoje sily a vytvorili Stredisko Europolu pre po-
¢itacovu kriminalitu. Tento krok umozriuje Specialistom na
online kriminalitu lepsiu vymenu poznatkov v oblasti tech-
nickej expertizy a pripravu ucinnych protiopatreni, pomo-
cou ktorych poskytuju ¢lenskym Stadtom Gcinnejsiu pomoc
a lepsie chrania obcanov EU.

3.4.1. Pocitacova kriminalita
Vyvoj v oblasti operdcii

V hodnoteni iOCTA sa podnikatelska ¢innost v oblasti pa-
chania pocitacovej kriminality zaloZend na Skodlivom sof-
tvéri a botnetoch povazovala za jednu z najvacsich hrozieb
v oblasti pocitacovej kriminality.

(°) Kdispozicii na prevzatie z webovej stranky Europolu.

Skupiny pocitacovej kriminality sa nadalej zameriavaju sofis-
tikovanymi utokmi skodlivého softvéru na finan¢nu infras-
trukturu. V roku 2011 Europol poskytol okrem iného podpo-
ru tymto operdcidm zalozenym na skodlivom softvéri:

+ Operécia Crossbill, ktort viedlo Spojené kralovstvo proti
zlo¢ineckej skupine vykondvajucej trestnd cinnost, pri
ktorej pouzivali skodlivy softvér. Tato skupina sa podielala
na:

« $frenf Skodlivého kodu;

« ziskavani bankovych informacif; po com nasledovala

« krddeZ a nésledné pranie finan¢nych prostriedkov z na-
padnutych bankovych tctov.

Toto bol jeden z prvych spolo¢nych vysetrovacich timov
v oblasti pocitacovej kriminality a slizi ako dobry priklad
buducej spoluprace.

« Operécia Mariposa Il bola pokrac¢ovanim operacie, v ram-
ci ktorej Spanielsko v roku 2010 rozlozilo skupinu pacha-
telov pouzivajucich botnet mariposa (motyl). Pouzivanie
tohto botnetu neustale narastalo a po celej Eurdpe sa ob-
javovali nové skupiny vyuzivajuce skodlivy softvér na tce-
ly finan¢ného obohatenia sa. Z pokracujucich vysetrovani
vyplynulo $irSie pouzivanie tohto skodlivého softvéru po
celom svete. S cielom narusit infrastruktlru pouzivajicu
tento botnet a koordinovat vysetrovania sa na jesen 2011
uskutocnilo stretnutie operativnej pracovnej skupiny
v sidle Europolu. Zakladna skupina ¢lenskych statov EU
bude v tejto praci pokracovat aj v roku 2012 v Uzkej spo-
luprdci s USA a Australiou.

+ Operativne porady viedli k zaujimavym krizovym pozitiv-
nym lustracidm v inych stboroch udajov, ktoré podporia
zhromazdovanie dokazov v tejto operacii. Okrem toho to
povedie k lepsiemu pochopeniu modelu ¢innosti v oblas-
ti pocitacovej kriminality pouzivanému podozrivymi, ktorf
sU vyznamni v oblasti pocitacovej kriminality.

V roku 2012 sa vo vieobecnosti bude aj nadalej poskytovat
podpora v pripade operacii v oblasti skodlivého softvéru,
avsak s osobitnym doérazom na identifikiciu sofistikova-
nejsich pachatelov, ako napr. skupiny ,vyvojarov’, ktoré
vytvaraju a uchovavaju viaceré Uspesné typy Skodlivého
softvéru zisteného v digitélnej tieriovej ekonomike.

Siete agentov prevéadzajucich peniaze (money mules) sa
pouzivaju na odosielanie, uloZenie a ,vyplatenie” transakcif
podniku zaoberajucim sa pocitacovou kriminalitou. Rozlo-
Zenie tychto sieti patrilo v minulom roku k hlavnym ciefom.
Doposial analyza prispevkov v tejto oblasti viedla k lepsie-
mu prehladu penaznych tokov a identifikovali sa viaceré
geografické aktivne miesta,vyplacania”

- Na zdklade pociatocnej inspirdcie zo spoluprdce so Spaniel-
skom a Eurojustom teraz prebieha projekt na mapovanie
sieti agentov a identifikdciu hlavnych podozrivych v Eurdpe.

Okrem pokracujlcej hrozby finan¢ne motivovanej pocita-
¢ovej kriminality rok 2011 bol jasne rokom ,hacktivizmu”. Na
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Spolocné vysetrovacie timy (JIT)

Na ucel dalsieho zlepSenia policajnej spoluprdce
mozno zriadit spolocné vysetrovacie timy. Timy
pozostdvaju z justicnych a policajnych orgdnov
zaspon dvoch clenskych Stdtov. St zodpovedné
na obmedzenti dobu za vykondvanie vysetrovani
trestnych cinov tykajtcich sa specifickych
zdlezitosti. Europol a Eurojust sa mézu
zucastnovat na prdci spolocnych vysetrovacich
timov a koordinovat ju.

Okrem toho sa Europol aktivne zucastnil na

c¢innosti 17 spolocnych vysetrovacich timov a bez
formdlnej dohody sa podielal na ¢innosti dalsich
spolocnych vysetrovacich timov a podporoval ju.
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zaciatku roka boli cielom velké spolo¢nosti podielajice sa
na zakaze Wikileaks, neskor sa Utoky rozsirili na vlady, orgé-
ny presadzovania prava a politické strany. Osamostatnené
a odstiepené skupiny pévodného hnutia Anonymous sa
objavili v celom zdpadnom svete.

+ V stvislosti s utokmi skupiny ,Anonymous” a suvisiacich
skupin proti viacerym ¢lenskym $tatom EU Europol uspo-
riadal operativnu poradu s cielom prepojit jednotlivé vy-
Setrovania a plan dalsej akcie. Na zaklade spravodajskych
informécii zhromazdenych na tejto porade sa posudi cha-
rakter a vplyv skupiny ,Anonymous” a s tym suvisiacich
utokov v Europe.

+ Vyhotovené boli aj Specidlne spravodajské spravy k hnu-
tiu,Anonymous” aj,Lulzsec”.

Spravodajské informdcie

Uloha spravodajskych informacif v oblasti po¢itacovej krimi-
nality sa dalej rozvija s dérazom na predvidanie a demysti-
fikdciu online javov. V roku 2011 sa uskutoc¢nil a Siril vyskum
okrem iného tychto javov:

- Stuxnet: technické vysvetlenie tohto sofistikovaného
typu skodlivého softvéru.

« Skupina ,Lulzsec”: vznik skupiny ,Lulzsec" a hnutia
LAntisec”.

- Telefénny phreaking: Strategické a operativna analyza zne-
uzivania hlavne hlasovych sluzieb cez internetovy protokol
(VolP) na manipuldciu s telefénnym systémom, podla vset-
kého ozivenie koncepcie telefénneho phreakingu’.

« Odmietnutie sluzby (SSL Denial of Service Attacks): tyka
sa mozného napadnutia zabezpecenych internetovych
platieb prostrednictvom protokolu SSL.

Prebiehajuci vyskum vyvoja virtudlneho platobného sys-
tému ,Bitcoin” a zneuzitie siete ,JOR" na anonymizaciu na
trestnu ¢innost bude uverejneny v roku 2012.

Forenznd a operativna podpora

V pripade niektorych vacsich operdcif, napr. operdacii Cross-
bill (vyssie) bola poskytnutd osobitna forenzna podpora. Vy-
sledky z forenznych skimanf zadrzanych Udajov sa porovna-
vanim s inymi subormi udajov vo vseobecnosti pouzivaju aj
na mapovanie skupin nachadzajucich sa vyssie v hierarchii
pocitacovej kriminality.

Odbornd priprava

Vlypracovand bola odborna priprava v oblasti pocitacovej
kriminality, ktord sa realizuje prostrednictvom tychto aktivit:

+ Spolo¢ne s Eurojustom sa asi 80 prokurdtorom a sudcom
poskytlo skolenie o vysetrovacich technikéch tykajucich
sa skodlivého softvéru v Rumunsku.

« Europol usporiadal dve zasadnutia Eurdpskej skupiny
pre vzdeldvanie a odbornu pripravu v oblasti boja proti
pocitacovej kriminalite (ECTEG) a zohrdval aktivnu ulohu
Vv praci tejto skupiny pripravou, koordinaciou a realizaciou
vzdeldvania v oblasti pocitacovej kriminality. K ¢lenom
skupiny ECTEG patri CEPOL, Eurojust a Interpol, ale aj do-
leziti partneri z akademickej obce a sikromného sektora.

+ Zamestnanci Europolu v inych pracovnych oblastiach
absolvovali skolenie o zékladoch digitélnych, sietovych
a mobilnych forenznych metéd prostrednictvom troch
roznych akreditovanych kurzov. Program poskytuje pra-
covnikom Europolu praktické poznatky na podporu lep-
ieho vykondvania ich odbornych ¢innosti.

« Zamestnanci Europolu podielajuci sa na operaciach boli
vyskolenf na pouzitie mobilnej forenznej stpravy univer-
zélneho forenzného zariadenia na extrakciu udajov (Uni-
versal Forensic Extraction Device, UFED) na mieste.

- Specializovani pracovnici v oblasti po¢itacovej kriminali-
ty podporili iniciativu akadémie CEPOL na rozvoj online
vzdeldvacieho systému v oblasti pocitacovej kriminality.
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Pocitacovd forenznd siet (CFN)

Pocitacova forenzna siet (CFN) je platforma, ktord pripravil
Europol na podporu forenzného skimania zadrzanych uda-
jov v rdmci analytickych pracovnych stiborov a operacif.

V roku 2011 projekt CFN predstavoval zékladnu platformu
na realizaciu digitalnej IT forenznej podpory. Této platforma
ponuka moznost filtrovat a spracovavat relevantné infor-
maécie z velkého mnozstva pocitacovych dét, pri zachovani
platnosti dat ako dokazov alebo spravodajskych informécif.
Tato najmodernejsia schopnost extrakcie a analyzy infor-
macif z digitdlnych dat suvisiacich s trestnou ¢innostou sa
v roku 2012 bude dalej rozvijat.

Eurépska pracovnd skupina pre pocitacovu kriminalitu
(EUCTF)

Stredisko Europolu pre pocitacovu kriminalitu tento rok uspo-
riadalo dve zasadnutia pracovnej skupiny EUCTF. Tato skupina,
ktort tvoria veduci jednotiek ¢lenskych $tatov pre pocitacovu
kriminalitu, Eurépska komisia a Eurojust, strategicky usmerriu-
je boj EU proti pocitacovej kriminalite a jej Ulohou je transfor-
movat do operativnych ¢innosti strategické ciele tykajuce sa
pocitacovej kriminality stanovené Stalym vyborom Rady pre
vnutornu bezpecnost (COSI).

3.4.2. Sexualne zneuzivanie deti

\iyroba a distriblcia nelegédlneho obsahu zobrazujuceho
sexudlne zneuzivanie deti je mozna hlavne cez internet.
Zdanliva anonymita, ktord tento spdsob komunikécie po-
nuka, stazuje Uspesnu identifikdciu a lokalizaciu pachatelov.
Objavenie nelegalinych materidlov je len ¢astou, mozno za-
Ciatkom, vysSetrovania trestnej ¢innosti pachanej na dietati.
Vypétranie a identifikicia detskych obeti je prioritou a dal-
S0u vyzvou pre organy presadzovania prava.

Len ¢o sa materidl s obsahom zneuZivania deti dostane na
internet, predstavuje neustalu reviktimizaciu zobrazeného
dietata. Internet poskytuje platformu aj pre dalsie trestné
¢iny pachané na detoch, napr. tzv. online grooming ().

V roku 2001 Europol vytvoril $pecidlny analyticky pracovny
sibor na prevenciu aktivit zloc¢ineckych sietf zaoberajucich
sa vyrobou, predajom a rozsirovanim materidlov s obsahom
sexualneho zneuzivania deti a sUvisiacich trestnych ¢inov
a na boj proti nim. Europol doteraz distribuoval orgdnom
presadzovania prava tisice suborov spravodajskych informa-
cif a analytickych sprav, ktoré umoznuju identifikdciu viac
ako 3 000 pachatelov sexudlnych trestnych ¢inov na detoch
a identifikdciu zodpovedajuceho poctu obeti. Europol pod-
poruje tiez ¢lenské Staty pri forenznom skimani képif digi-
tdlneho materidlu zadrzaného policajnymi organmi.

Sucasné trendy

- Pachatelia sexudlnych trestnych ¢inov na detoch cestuju
alebo sa stahuju do konkrétnych krajin, kde deti ponukaju

(®) Online grooming je ndvrh dospelého na stretnutie s dieta-
tom, ktoré podla vnutrostatnych pravnych predpisov este
nedosiahlo vek na udelenie suhlasu na pohlavny styk, na ucely
vykondvania sexudlnych praktik s dietatom.

ich rodiny alebo sprostredkovatelia na Gcely vykoristova-
nia a na vyrobu materidlov s obsahom zneuzivania deti.

Stdva sa, Ze materidly s obsahom zneuzivania deti si do-
spievajuci alebo deti, ktoré podcenia rizikd distribucie su-
borov s ich fotografiami alebo videonahravkami, pripra-
vuju sami. Niekedy ich presvedcia alebo nutia do vyroby
takéhoto materidlu pachatelia sexualnych trestnych ¢inov
na detoch prostrednictvom online groomingu.

- Zaznamenali sa aj trendy v suvislosti s tzv. online groo-
mingom a zasielanim sprav so sexudlnym obsahom mla-
dym fudom, ktori pouzivaju mobilné telefény a multime-
didlne zariadenia (tzv.,sexting”).

- Pachatelia sexudlnych trestnych cinov na detoch vyuzi-
vaju sofistikovany softvér na ochranu svojej anonymity.
Na marenie digitdlneho forenzného skimania zo strany
policie pouzivaju techniky online ukladania a pokrocilé
Sifrovacie techniky.

Pachatelia trestnej ¢innosti sa podla vietkého zameriava-
ju na pouzivanie skrytych kanélov, kde stukromny pristup
je umozneny len ,vybranym” osobam. Tento,vyber” sa za-
kladd na mnozstve a druhu snimok sexuélneho zneuZiva-
nia, ktoré ich zaujimaju.

. Zacali sa objavovat iné javy, napr. tzv. kybersexualna turis-
tika, ked k zneuzivaniu dietata dochddza pred webkame-
rou po zaplateni.

Pracovnd skupina Virtual Global (VGT)

Europol sa v aprili 2011 pripojil k pracovnej skupine Virtual
Global (VGT). Cielom skupiny VGT je vybudovat efektivne,
medzindrodné partnerstvo orgdnov presadzovania prava,
mimovladnych organizacii a priemyslu s ciefom pomoct
ochrénit deti pred online zneuzivanim deti. Vstup Europolu
do skupiny VGT mé poméct pri dosahovani dalsej intenziv-
nej spoluprace s krajinami mimo Eurdpy v tejto oblasti trest-
nej ¢innosti bez hranfc.

Eurdpska finanénd koalicia (EFC)

Europol predsedd obnovenej Eurépskej financnej koalicii
(EFC). Zameranim na finan¢né transakcie tato koalicia boju-
je proti online distribucii nelegdlnych obrdzkov sexudlneho
zneuzivania deti s cielom sluzit ako stéla platforma a stre-
disko informacnych zdrojov pre zainteresované strany vra-
tane orgdnov presadzovania préava, prevadzkovatelov pla-
tobnych systémov, prevadzkovatelov internetovych sluzieb
(ISP) a mimovladne organizécie (MVO).

Filter na zabrdnenie sireniu obsahu zneuzZivania deti

V rémci projektu COSPOL (’) zameranému na interneto-
vy materidl tykajuci sa zneuzivania deti (CIRCAMP)(®) sa
v roku 2011 Uspesne zaviedol Filter na zabranenie Sireniu
obsahu zneuzivania deti.

(") Projekt COSPOL je mnohostranny nastroj v oblasti presadzo-
vania prava vytvoreny v ramci eurdpskej pracovnej skupiny
policajnych riaditelov (EPCTF).

) Clenmi CIRCAMP su: Belgicko, Dansko, Finsko, Francuzsko,
Holandsko, Irsko, Malta, Nemecko, Norsko, Spanielsko, Svédsko,
Taliansko, Europol a Interpol.



HLAVNA OBLAST TRESTNEJ
CINNOSTI

Celosvetova siet pachatelov
sexudlnych trestnych cinov na
detoch

ZUCASTNENE KRAJINY
Austrdlia, Belgicko, Grécko,
Holandsko, Island, Kanada,
Nemecko, Novy Zéland,
Taliansko, Polsko, Rumunsko,
Spojené kralovstvo, Spanielsko,
USA

»  Operdcia Rescue
zaznamenala
celosvetovt pozornost
médii.
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ROZSAH OPERACIE

Tento zlozity pripad zndmy pod menom operacia
Rescue trval tri roky s podporou a koordinaciou
vysetrovani zo strany Europolu v poslednom 1,5
roku. Organy presadzovania prava zo 14 krajin sa
spojili s cielom sledovat pachatelov v skuto¢ne
globdlnom meradle. V niektorych dalsich
krajindch, aj ked nie st uvedené, este stéle
prebiehaju vysetrovania, v ramci ktorych boli
odhalené podozrivé osoby.

Podozrivi pachatelia sexudlnych trestnych ¢inov
na detoch boli ¢lenmi online féra — boylover.net,
ktoré propagovalo sexudlne vztahy medzi
dospelymi a mladymi chlapcami. Webova stranka
prevadzkovand zo servera so sidlom v Holandsku
sa na svojom vrchole chvdlila az 70 000 ¢lenmi po
celom svete.

Webovd stranka je teraz zrusend. Pokusala sa
pdsobit ako forum ,len na diskusie’, kde si fudia
mohli vymienat informdcie o svojom sexualnom
zaujme o mladych chlapcov bez toho, aby sa
dopustili konkrétneho trestného ¢inu, a tak
pdsobila,mimo radaru” pozornosti policie. Po
registracii na stranku sa niektorf ¢lenovia mohli
dostat na sukromnejsie kanaly, ako napr. e-mail na
Ucely zdielania a prezeranie nelegalnych obrazkov
a filmov so zneuzivanymi detmi. Pocitace
zabavené zatknutym osobam obsahovali zbierky
obrovského mnozstva obrazkov a videonahravok
s obsahom zneuzivania deti.

Na zaciatku vysetrovania internetové timy
policie Spojeného kréalovstva a australskej
policie identifikovali ¢lenov stranky boylover.net
predstavujlci podla hodnotenia najvacsie riziko

=

pre deti. Sledovali tiez presun pachatelov na
iné stranky, kde pokracovali dalsie vySetrovania
a posudzovania rizik.

PRISPEVOK EUROPOLU

. Zakladom Uspechu bola jedine¢nd uloha
Europolu pri identifikacii ¢lenov siete
zameranej na sexualne zneuzivanie detf
a umoznenie operativnej ¢innosti policajnych
orgéanov vo viacerych jurisdikcidch.

+ Predovsetkym to bola praca analytikov
Europoluy, ktorf prelomili prvky zabezpecenia
hlavného pocitacového servera v centre siete,
¢im sa odkryla identita a aktivita podozrivych
péachatelov sexudlnych trestnych ¢inov na
detoch.

Europol nasledne vypracoval viac nez 4 000
spravodajskych sprav pre policajné organy vo
viac nez 30 krajindch v Eurdpe a inde, ¢o viedlo
k zatknutiu podozrivych oséb a ochrane detf.

-V sprdvach Europolu boli identifikované aj
spojenia medzi touto sietou a sietami, ktoré sa
vyskytovali vo viacerych dalsich vySetrovaniach.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

- 779 podozrivych je uz identifikovanych po
celom svete;

+ 250 zatknutf;

252 detom bola poskytnuta ochrana;

+ Pocet obeti, ktorym bola poskytnutd ochrana,
je vobec najvyssi, aky sa dosiahol na zaklade
tohto typu vysetrovania, pricom vysetrovania
stale pokracuju.
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Zameranim na dalsie zlepSovanie operativnych schopnosti
novy akcny plan prispel k zlepseniu medzinarodnej spolu-
prace. Spravodajské informécie ziskané z vysetrovani Europol
bude analyzovat a distribuovat zic¢astnenym krajindm pros-
trednictvom suborov spravodajskych informdcif.

Europol okrem toho koordinuje kolektivne akcie uskutocno-
vané zUcastnenymi krajinami a identifikuje medzindrodné
prepojenia. Operacia Icarus je jednou z prvych spolo¢nych
operacii v rdmci CIRCAMP, ktoré Europol koordinoval.

Vzdeldvanie Europolu o,,boji proti sexudlnemu zneuZivaniu
deti na internete”

Europol uskuto¢nil v Selme (Nemecko) 12. kurz odborného
vzdeldvania o boji proti sexudlnemu zneuzivaniu deti na in-
ternete, ktory sa kond kazdorocne, pre prislusnikov orgdnov
presadzovania prava a justicné organy. Tymto praktickym
vzdeldvanim sa rozvijaju zakladné schopnosti pre vysetrova-
nie online zneuzivania detf a jeho cieflom je rozvijat poznatky
a odborné znalosti Ucastnikov o boji a rozloZenf sieti pacha-
telov sexudlnych trestnych ¢inov na detoch, ako aj o ochrane
detf, ktorych sa to tyka.

ROZSAH OPERACIE

Projekt HAVEN - Zastavenie Eurépanov zneuZivajtcich obete
v kaZzdom stdte

Projekt HAVEN (Halting Europeans abusing victims in every na-
tion) koordinuje spolo¢né Usilie EU pri riesent trestnych ¢inov
sexudlneho zneuzivania deti, ktorych sa dopustaju Eurépania
mimo svojich krajin pévodu alebo trvalého pobytu. Tento pro-
jekt zahfna okrem iného koordindciu medzindrodnych operd-
cif, ktoré uskutoCnuju eurépske organy presadzovania prava.
V roku 2011 sa uskutocnila spolo¢né operacia na niektorych
velkych letiskach EU. Zaeastnilo sa Nemecko (letisko vo Frank-
furte), Holandsko (letisko v Amsterdame) a Svédsko (letisko
Stokholm). Dalsie spolo¢né aktivity sa planujd v roku 2012.

V dlhodobom horizonte by sa mali zaviest preventivne opat-
renia, napr. trvalé hldsenia alebo systém varovania na Ucely
vysledovania cestujucich pachatelov sexudlnych trestnych
¢inov, obmedzenie ich nezékonnych aktivit a na ochranu deti.

3.4.3. Podvody s platobnymi kartami

Podvody s platobnymi kartami su ¢oraz va¢sim globalnym
problémom, ktory v rdmci Eurépskej Unie sposobuje obrov-
ské financ¢né straty. Tieto straty zaroven vytvaraju aktiva pre

nezakonného materidlu prostrednictvom

HLAVNA OBLAST TRESTNEJ
CINNOSTI

Siete zamerané na online
zdielanie stborov s obsahom
sexudlneho zneuzivania deti

ZUCASTNENE KRAJINY

Belgicko, Bulharsko, Cyprus,
Ceska republika, Dansko,
Estonsko, Finsko, Francuzsko,
Holandsko, Chorvatsko,

frsko, Luxembursko, Malta,
Nemecko, Nérsko, Polsko,
Rakusko, Rumunsko, Slovensko,
Spanielsko, Svédsko, Svajciarsko,
Taliansko

w Operdcia lcarus,
tlacovd konferencia

Orgény presadzovania prava z 23 eurépskych
krajin, ktorym Europol poskytol podporu
a koordinaciu, zasiahli rozhodne proti sietam
zameranym na online zdielanie stborov
s obsahom sexudlneho zneuzivania deti.

Operécia bola zamerana na osoby, v pripade
ktorych Uroven zdielania obrazového materiélu

bola najvéznejsia a zahfnala sexudlne zneuzivanie

nemluvniat a batoliat. Velké mnozstvo

zabaveného materidlu sa este forenzne preskima

s cielom posudit, ako hlboko boli podozrivi
zapojeni do skuto¢ného zneuzivania deti.

Operdcia Icarus sa zacala pocas zasadnutia
CIRCAMP ktoré sa uskutocnilo zaciatkom
roka 2011. Dohodlo sa, Ze Dansko so svojou

narodnou jednotkou policie pre trestnu ¢innost

s vyuzitim Spickovej technoldgie (DK NITEC)
by malo byt veducou krajinou a tato jednotka
by mala uskutocnovat vysetrovania na zaklade

svojich odbornych znalosti peer-to-peer vymeny

systémov pre zdielanie suborov.

PRISPEVOK EUROPOLU

Koordinécia operacie, na ktorej sa zUcastnilo
23 krajin.

Spravodajské informacie a dalsie informacie
Europol distribuoval prostrednictvom svojho
zabezpeceného informacného systému

s ciefom zabezpecit integritu dat a zaistit rychlu
reakciu v prislusnych krajinach.

Potom, ako dénska statna policia ziskala
spravodajské informacie, sa v Europole konala
operativna porada s cielom odovzdat subory
spravodajskych informacif zi¢astnenym
krajindm.

Kooperac¢nd siet Europolu umozni aj dalsie
vysetrovania zapojenim partnerov v pripade
potreby, napr. Eurojustu a Interpolu.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

Doteraz (*) sa pomocou,operacie Icarus”
podarilo identifikovat 273 podozrivych
a zatknut 113 podozrivych v rdamci 23 krajin.

- Odhalené boli predtym nezndme siete

pachatelov sexudlnych trestnych ¢inov na
detoch pdsobiace na réznych internetovych
kanaloch.

Viysetrovania prebiehaju a o¢akavaju sa dalsie
zatknutia. Osobitny doraz sa bude klast na
identifikaciu vyrobcov materidlu, sexuéine
obtazujucich oséb a ich obete.

(*) 15.decembra 2011
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skupiny organizovaného zlocinu a ich nelegalne prijmy sa
investuju do rozvoja dalsich foriem trestnej ¢innosti.

« V roku 2010 clenské staty poslali za-
bavené karty Europolu, aby z nich

. ) . o , extrahoval Udaje. A i
Ako centralne miesto pre vymenu spravodajskych informd- ) Skimming
cif o tomto druhu podvodu Specialisti Europolu podporuju
¢innosti v oblasti vysetrovania, ktoré slizia na ochranu trhu

EU a jej zakaznikov nielen v EU, ale aj na celom svete.

- Citacka kariet sa moze pouzit priamo
v rdmci policajnej razie na rovnaky
ucel.

Kopirovanie magnetického
pruzku platobnych kariet -
bez vedomia alebo sthlasu
drzitela platobnej karty —
obvykle k nemu dochddza
pri pouZivani platobnej karty
v origindlnom bankomate
alebo na termindli v mieste
predaja. Udaje sa potom
prepisu (klonuju) na nové
karty, ktoré sa pouZzivaji na
nelegdlny vyber hotovosti
casto mimo krajiny bydliska
drzitela karty.

- Z mobilného telefébnu mozno ziskat
Udaje s pomocou zariadenia UFED.

V roku 2011 Europol poskytol podporu v pripade viacerych
vysetrovani organov EU v oblasti presadzovania prava tyka-
jucich sa prekazenia ¢innosti medzindrodnych podvodnikov
v oblasti platobnych kariet. Europol sa sustredil na najne-
bezpecnejsie skupiny organizovanej trestnej ¢innosti, ktoré
vyrabaju a pouzivaju nelegdine zariadenia na kopirovanie,
falSovanie a zneuzivanie platobnych kariet. Na zaklade ucin-
nej cezhrani¢nej spoluprace niektoré dielne na vyrobu zaria-
deni na tzv. skimming a globalne siete pasovania zariaden,
udajov z kariet a penazi boli zlikvidované.

Katalég priemyselnej televizie (CCTV)
je novy produkt, ktory Europol zacal
pouzivat v roku 2011. Obsahuje snimky
jednotlivcov spajanych s manipuléciou
bankomatov a zneuzivanim platobnych
kariet na podvody. Kataldg sa pravidelne
distribuuje partnerom z organov presa-
dzovania prava.

Prostrednictvom svojich sprav o podvodoch tykajucich sa
platobnych kariet Europol oznamuje informdcie o novych
trendoch v krimindlnych technikdch a sposobe prace vyset-
rovatelov v ¢lenskych $tatoch a spolupracujucich krajindch.

V roku 2011 Europol pripravil aj Hod-

notenie hrozieb v oblasti podvodov

tykajucich sa platobnych kariet v EU. V sprave sa uvadza
sicasny stav a buduce trendy v trestnej ¢innosti v suvislosti
Viysledkom spoluprace medzi Europolom a sikromnym sek- s platobnymi kartami a transakciami s nimi.
torom je vytvorenie databazy na overovanie kariet v Eu-
ropole, ktord obsahuje globélne informécie o vydavateloch
platobnych kariet (AMEX, VISA, MasterCard a palivové pla-
tobné karty). Tuto databédzu Europol kazdodenne pouziva.

Takéto hodnotenie bolo vypracované po prvykrat. Doteraz
neboli uverejnené Ziadne cisla a konkrétny sposob prace,
takze organy presadzovania prava a subjekty prijimajuce
rozhodnutia nemali celkovy obraz. Prislusny sektor uznajic

Mobilnd kanceldria a mobilny forenzny subor néstrojov (vra-
tane ¢itacky kariet, univerzalneho forenzného zariade-
nia na extrakciu (UFED) a databazy na kontrolu kariet)
prindsaju pridand hodnotu na mieste pri podpore Ukonov
v ramci vysetrovania:

. Citacka kariet dokaze precitat Udaje z magnetického
pruzku a ¢ipu origindlnej alebo falsovanej platobnej karty.

narast problému s kartami sa rozhodol spojit Usilie a posky-
tol Europolu velmi citlivé Udaje na Ucely analyzy, ktoré viedli
k vypracovaniu hodnotenia hrozieb.

Cielom hodnotenia hrozieb je poskytnut odportcania na pro-
tiopatrenia a konkrétne kroky, ktoré by sa mali prijat na na-
rodnej a eurdpskej Urovni na znizenie Urovne podvodov. SU-
¢asna situdcia a nelegdlne prijmy pachatelov, ktoré presahuju

sumu 1500000 000 EUR, si vyZaduju naliehavé a spolocné
opatrenia.

4 Univerzdle forenzného zariadenia na extrakciu (UFED)




PRI POUZIVANI BANKOMATU (ATM)...

Europol odportca jednoduché kroky na
zabrdnenie tomu, aby ste sa stali obetou
skimmingu

Stojte blizko bankomatu.

Budte ostraziti a davajte si pozor na
ostatnych okolo vas. Ak sa niekto sprava
podozrivo, tlaci sa na vas alebo vas
sleduje, zruste transakciu a chodte k inému
zariadeniu.

Chrante svoj PIN kéd. Vzdy zakryte
klavesnicu rukou a telom tak, aby niekto
videl, ako zadavate PIN. Neposkytnite
svoj PIN nikomu (ani ked'sa predstavi ako
policajt alebo zastupca banky).

Ak si vsimnete hocico neobvyklé v savislosti
so samotnym bankomatom,

nepouzite ho a oznamte to okamzite banke
alebo policii.




HLAVNA OBLAST TRESTNEJ
CINNOSTI

Podvody s platobnymi kartami

ZUCASTNENE KRAJINY
Bulharsko, Polsko, Spanielsko,
USA

HLAVNA OBLAST TRESTNEJ
CINNOSTI

Skimming kariet

ZUCASTNENE KRAJINY
Polsko, Rumunsko, Svédsko

KAPITOLA 3

ROZSAH OPERACIE

Po rozsiahlom vysetrovani, ktoré trvalo celé
mesiace, sa v ramci vyznamnej policajnej akcie
zacala stahovat siet okolo ¢lenov jedného

z najvacsich zlocineckych gangov, o ktorych
sa vedelo, Ze v poslednych piatich rokoch boli
aktivni v tejto oblasti.

Hlavné postavy v pozadi tejto organizovanej
zloc¢ineckej skupiny podozrivé z okradnutia
tisicov ob¢anov EU a skopirovania viac nez

15 000 platobnych kariet v rdmci sofistikovaného
podvodu boli Uspesne zadrzané. V postihnutych
krajindch sa uskuto¢nili simultanne zatykacie
operacie, na ktorych sa zicastnilo viac nez 200
policajtov. Dalsie zatknutia sa oc¢akavaju.

Medzi zatknutymi boli podozrivi, ktorf stali

na Cele skupiny, zaloZzenej v Bulharsku. Maju
vazby na zlocinecké bunky v Keni, juznej Afrike

a USA. Metddy tejto skupiny zahfiali najimanie
a vyskolenie drobnych pachatelov na nezédkonny
vyber hotovosti.

PRISPEVOK EUROPOLU
- Okrem usporiadania porad a prevadzkovania
operativneho strediska Europol poskytoval

ROZSAH OPERACIE

Skupina organizovanej trestnej ¢innosti bola
aktivna v celej EU, uskuto¢iiovala skimming
platobnych kariet, falSovala ich a uskuto¢novala
nezékonny vyber hotovosti. Této trestna

¢innost a nezdkonné transakcie s kartami viedli

k zna¢nym finan¢nym stratam pre drzitelov kariet
aich vydavatelov v EU.

Uspesnu operaciu viedli rumunské organy
presadzovania prava s podporou Europolu
a polskej policie.

PRISPEVOK EUROPOLU

- Koordinovanie operacie a podpora
rumunskych vysetrovatelov na mieste pocas
konecnych razif v Rumunsku.

Umoznenie vymeny informacif.

+ Poskytnutie technickej expertizy a operativnej
analyzy.
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dolezitd analytickd, technicku a logisticku
podporu.

-V den akcie bulharské organy v koordincii

s talianskymi dostojnikmi a dostojnikmi
Europoluy, ktorf boli s mobilnou kanceldriou
v Bulharsku, zatkli podozrivych pachatelov
a vykonali prehliadky.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE
- Velkd medzindrodna siet podvodnikov

s platobnymi kartami bola rozloZzend, podozriva
bola z nahonobenia viac nez 50 miliénov EUR
podvodmi na ob¢anoch EU tzv.,skimmingom”
ich kariet a vybielenim ich bankovych Gctov.
Zatykanie prebehlo v Bulharsku (48), Polsku (1),
Spanielsku (2), Taliansku (9) a USA (2).

Organizovanie dvoch operativnych porad
v Haagu medzi polskymi, rumunskymi
a Svédskymi vysetrovatelmi a prokurdtormi.

Koordinovanie Ukonov v rdmci vysetrovania,
kedZe niektorf ¢lenovia tej istej skupiny
organizovanej trestnej ¢innosti boli zatknutf aj
v Polsku.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE
- Pat ¢lenov medzindrodnej zlocineckej Struktdry

bolo zatknutych v Rumunsku.

Pocas 14 domovych prehliadok v niektorych
rumunskych mestach policia zabavila velké
mnoZzstvo hotovosti (50 000 EUR, 50 000 USD
a 15 000 GBP), ako aj tovar, ktory podozrivi
podvodne zakupili.
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3.5. Trestna ¢innost v oblasti prav
dusevného vlastnictva

Porusovanie prav dusevného vlastnictva (IPR) sa tyka poru-
sovania dvoch hlavnych kategdrii uznanych a chranenych
prav. Prvé z nich sa tyka priemyselného vlastnictva, kto-
ré zahfna rézne oblasti, napr. rozlisujuce znaky (ochranné
znadmky), patenty, dizajny a modely (falsovanie). Druhé sa
tyka autorskych prav na literdrne a umelecké diela, napr.
na filmy, hudobné diela a softvérové programy (piratstvo).
FalSovanie je trestny cin, ktory sa spaja s porusovanim prie-
myselného vlastnictva, zatial ¢o piratstvo je trestny ¢in spo-
jeny s porusovanim autorského préva.

Uz niekolko rokov sa falsovanie neobmedzuje len na luxus-
né vyrobky, je globalnym problémom, ktory postihuje vset-
ky druhy tovaru.

Falsovanie a pirdtstvo moéze sposobit vaznu ujmu ekono-
mike, spotrebitefom i spolo¢nosti. Ovplyviuje legitimne
podnikanie znizovanim predaja a prijmu a nasledne ovplyv-
nuje inovacie, investicie a prostriedky vyhradené na vyskum
a vyvoj. Podporuje nekall sutaz, pretoze falSovatelia nie su
zatazeni pravnymi predpismi, nariadeniami, pravidlami, da-
fami a poplatkami, ktorymi sa legitimne podniky musia ria-
dit. Vysledkom je vplyv na zamestnanost a ochudobnenie

statnych rozpoctov o dane a prijmu zo spotrebnej dane.

Co je mozno vaznejsie, falsovanie méze predstavovat vy-
znamné zdravotné a bezpecnostné riziko pre spotrebitelov,
najma preto, lebo sa falSuju také vyrobky, ako napr. elektro-
nické zariadenia, ndpoje, cigarety, potraviny, lieky, pesticidy,
odevy a hracky.

CINNOSTI

elektrické néradie

Spanielsko

HLAVNA OBLAST TRESTNEJ

Falsované a nekvalitné

ZUCASTNENE KRAJINY

Z0 spravodajskych informécii a dokazov, ktoré zhromazdil
Europol, vyplyva, Ze skupiny organizovanej trestnej ¢innosti
sa Uc¢inne podielaju na pirdtstve a nezdkonnom obchodo-
vani s falsovanym tovarom. Obrovské mnozstvo finan¢nych
prostriedkov ziskanych ich nezdkonnymi aktivitami spolu
s nizkou Urovriou sankcif alebo efektivneho stihania v tejto
oblasti umoznilo zlo¢ineckym organizacidam nadobudnut
znacné zisky, ktoré zase slUzia na podporu inej trestnej ¢in-
nosti, ku ktorej moéze patrit prepojenie na nelegélne prista-
hovalectvo, pranie Spinavych penazi, pasovanie, obchodo-
vanie s drogami a korupcia.

Z udajov vyplyva, Ze v roku 2010 colné organy na hraniciach
EU zadrzali 103 miliénov falsovanych a piratskych vyrobkoy,
¢o predstavovalo 80 000 pripadov (°). V tychto Udajoch nie
su zohladnené ,zadrzania v ramci EU” a vy3etrovania, ktoré
uskutoc¢novali iné organy presadzovania prava, napr. po-
licajné a colné orgéany. Okrem toho nezahfiiaju odhalenie
falsovanych vyrobkov vyrobenych v ramci EU. Eurépske stre-
disko pre monitorovanie falSovania a piratstva bolo zriadené
s cielom zlepsit kvalitu dostupnych informacif a statistickych
Udajov o faldovani a pirdtstve na vnitornom trhu EU.

Vo viacerych ¢lenskych statoch boli zadrzané falosné pesticidy
avroku 2011 Europol usporiadal operativnu poradu s prislus-
nymi krajinami. Europol pldnuje uskutocnit pre clenské Staty
v roku 2012 skolenie zamerané na odbornu pripravu a zvyse-
nie informovanosti, ktoré bude slizit na vymenu poznatkov
a koordinéciu spolo¢ného postupu proti tomuto fenoménu.

(°) Eurdpska komisia — Dane a colna Unia. Sprava o colnych opat-
reniach EU na vymahanie prav dusevného vlastnictva. Vysledky
na hraniciach EU - 2010.

ROZSAH OPERACIE

Spravodajské informdacie odhalili organizovanych
pachatelov v Spanielsku, ktorf boli aktivni

v oblasti prania $pinavych penazi, dariovych
unikov a trestnych cinov proti priemyselnému
vlastnictvu.

PRISPEVOK EUROPOLU

Europol obozndmil $panielske organy
presadzovania prava o spravodajskych
informéciach naznacujucich trestnt ¢innost v ich
jurisdikcii.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

- Spanielska Guardia Civil zatkla 64 0séb, z nich
62 boli Taliani napojeni na Camorru.

-V Malage, Madride, Barcelone, Valencii a Seville
boli prehladané budovy a zadrzané bolo
velké mnozstvo nekvalitného a falSovaného
znackového tovaru vratane generatoroy,
retazovych pil a dalSieho elektrického néradia.



HLAVNA OBLAST TRESTNEJ
CINNOSTI

FalSované potraviny a ndpoje

ZUCASTNENE KRAJINY
Bulharsko, Dansko, Francutzsko,
Holandsko, Madarsko,
Rumunsko, Spojené kralovstvo,
Spanielsko, Taliansko, Turecko
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ROZSAH OPERACIE

V tejto operdcii koordinovanej Interpolom

a Europolom boli v 10 krajindch zadrzané stovky
ton falSovanych a nekvalitnych potravin a ndpojov
vratane Sampanského, syra, olivového oleja a ¢aju
a vdaka tomu doslo k rozloZeniu organizovanych
zloc¢ineckych gangov v pozadi tejto ¢innosti.

Na operdcii, ktord trvala tyzden, sa okrem
partnerov zo sukromného sektora podielala
policia, colna sprava a Statne potravinové
regula¢né organy a na letiskach, v pristavoch,
obchodoch a na blsich trhoch prebiehali kontroly
vo vsetkych 10 zucastnenych krajinach.

Operécia Opson (znamena potravina v starovekej
gréctine) mala tri kficové ciele:

- zvysit informovanost o nebezpecenstvéch,
ktoré predstavuju falsované a nekvalitné
potraviny;
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+ nadviazat partnerstva so sukromnym sektorom
s cielom zabezpecit jednotnu reakciu na tento
typ trestnej cinnosti;

- ochranit spotrebitelov vdaka zadrzaniu
a zniceniu nekvalitnych potravin a identifikacii
zlo¢incov stojacich v pozadi tychto sieti.

ViySetrovania pokracuju a konecné vysledky

z operacie Opson budu zverejnené po jej

ukoncenf. Konzska demokraticka republika sa

zUcastnila ako pozorovatel' s cielom uskutocnit na
buduci rok pilotnt operaciu v Afrike.

PRISPEVOK EUROPOLU

Okrem pomoci pri planovani operacie,

ktord trvala viac nez Sest mesiacov, Europol
poskytol operativnu podporu, timy nasadil

v rotterdamskom pristave na pomoc holandskej
colnej sprave a v Interpole v Lyone.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE
« Organy presadzovania prava zabavili:
- viac nez 13 000 flias nekvalitného olivového
oleja;
- 30 ton falSsovanej paradajkovej omacky;
- priblizne 77 ton falsovaného syra;
« viac nez 12 000 flias nekvalitného vina
v hodnote 300 000 EUR;
- 5ton nekvalitnych ryb a morskych plodov;
- takmer 30 000 falSovanych cukroviniek.
- Vysetruje sa aj predaj falSovaného alebo
nekvalitného kavidru cez internet.

Medzindrodnd konferencia o presadzovani prav
dusevného vlastnictva, Madrid

V septembri Europol spolu s Interpolom a $panielskou
Cuerpo Nacional de Policia zorganizoval toto trojdriové
podujatie. Na konferencii sa zUcastnilo viac nez 450 Spe-
cializovanych vysetrovatelov trestnej ¢innosti v oblasti prav
dusevného vlastnictva, prokurdtori a experti z 52 krajin za-
stupujucich verejny aj sikromny sektor.

Operativne pracovné semindre a zasadnutia pri okrihlom
stole umoznili Ucastnikom vymienat si osvedcené postupy
a diskutovat o metodikach pouzivanych v operéaciach. Euro-
pol predstavil svoje operativne schopnosti.

Tato konferencia poskytla skvelu prilezitost na zdéraznenie
vietkych nebezpecenstiev, ktoré predstavuje falSovany a pi-
ratsky tovar, ako aj na propagdciu analytickej a operativnej
podpory vysetrovatelov zo strany Europolu.

Zdielanie kariet

V roku 2011 Europol usporiadal skolenie a operativnu po-
radu o fenoméne tzv. ,cardsharing’, ktory sa tyka vyroby
a distribucie pirdtskych smart kariet (Smart Cards) platenej
TV. Tato aktivita budi len maly zaujem, alebo si ju fudia ne-
uvedomuju napriek obrovskym ziskom zloc¢ineckych sietf
a zo spravodajskych informacif Europolu vyplyva, ze vacsinu
z nich kontroluju obcania EU.
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3.6. Pasovanie cigariet

Europol podporuje orgdny presadzovania prava v prevencii
a boji proti ¢innosti skupin organizovanej trestnej ¢innosti
podielajucich sa na nezékonnej vyrobe cigariet a tabako-
vych vyrobkov a obchodovani s nimi.

Pasovanie tabakovych vyrobkov nie je trestnym ¢inom bez
obeti. Sposobuje stratu statnych prijmov, ktoré su nevy-
hnutné na to, aby sa mohli vynalozit na zdkladné verejné
sluzby, ako napr. skoly, nemocnice, cesty a presadzovanie
prava.

- Odhaduje sa, Ze nezdkonny obchod s tabakovymi vyrob-
kami stoji EU kazdy rok priblizne 10 milidrd EUR v désled-
ku stratenych prijmov.

- Do 12-metrového kontajnera sa moze zmestit az 10 mi-
liénov cigariet. Ak sa toto mnozstvo prepasuje napriklad
do Irska, straty prijmov predstavuju asi 3 miliony EUR. Ak
sa prepasuje do Spojeného krélovstva, straty prijmov do-
siahnu 1,25 miliona GBP.

- Podla spolo¢nosti British American Tobacco (BAT) pase-
raci predaju v EU 52 milidrd cigariet ro¢ne, ¢o sa rovna
6 000 kontajnerom s dizkou 12 metrov. Priemernd predaj-
na cena nelegélneho vyrobku v EU je 2,50 EUR za skatulku.

Na zvysenie ziskov sa nezdkonné tabakové vyrobky vyra-
baju z lacnych materidlov a s malym ohladom na zdravie
a kontrolu kvality. Tieto cigarety sa predavaju faj¢iarom na-
miesto originalnych vyrobkov, ktoré spifaju ur¢ité normy.
Falzifikdty obvykle obsahuju ovela vyssiu hladinu dechtu
a nikotinu nez origindlne znacky a produkuju viac $kodli-
vého oxidu uholnatého. Mohli by obsahovat zmes rakovi-
notvornych chemikalif, vratane arzénu, kadmia, benzénu

ROZSAH OPERACIE

a formaldehydu s véznymi nasledkami na zdravie — ovela
vacsimi nez sposobuju originalne cigarety. V zadrzanych fal-
Sovanych cigaretach sa zistilo, ze obsahuju roztoce, vajicka
hmyzu, plesne a dokonca aj vykaly.

Falsované a pasované tabakové vyrobky sa predavaju na
volnych trhoch a zdkaznici ¢asto nevedia, Ze kupuju nelegal-
ne vyrobky. Peniaze, ktoré zaplatia, idu priamo zlocineckym
skupindm, ktoré financuju iné oblasti zdvaznej organizova-
nej trestnej Cinnosti a terorizmu.

+ VySetrovaci organ Bezpecnostnej rady OSN - Skupina
expertov — oznamila, akym spdésobom miliony dolarov
nezékonnych prijmov z tabaku smeruju Al-Kéide, Taliba-
nu a dalsim teroristickym organizicidm. V ich spréve sa
dalej uvadza, ze tieto financné prostriedky sa pouzivaju
aj na financovanie konzskych povstalcov, ktorf regrutuju
detskych vojakov a masovo znasilfiuju a vrazdia.

+ Vjanuari 2011 podla odhadu Kanadskej kralovskej jazdnej
policie zo 105 skupin organizovanej trestnej ¢innosti, kto-
ré vysetrovali, 69 % bolo zapojenych aj do obchodovania
s drogami a so zbranami.

+ Mnohé krajiny samé seba pokladaju len za tranzitné kra-
jiny, pokial ide o nezdkonny obchod s tabakom. Aj tieto
sU vsak postihnuté tymto druhom trestnej ¢innosti, pre-
toze skupiny organizovanej trestnej ¢innosti potrebuju
sklady, dopravu a finan¢nt podporu na presun nelegal-
neho tovaru zo zdroja na trh a na pranie ziskov. Pozdl?
tychto trds na umoznenie obchodu funguju cierne trhy
v oblasti logistickej podpory, v oblasti presadzovania pra-
va moze dochddzat ku korupcii a legitimne podniky na
to doplacaju.

analytik Europolu a poskytoval od zaciatku

Europol a Eurojust poskytli podporu niektorym délezitu analytickd podporu.
Clenskym $tatom na rozlozenie velkej siete - Koordinovany pristup viacerych organov na
pasovatelov falSovanych cigariet posobiacich od urovni EU v redlnom case umoznil vymenu

Ukrajiny az po Spojené krélovstvo.

V pripade, ktory iniciovalo Francuzsko,
vysetrovanie odhalilo existenciu Strukturovanej
CINNOSTI Zloc¢ineckej organizacie so sidlom na Ukrajinfe,
ktord hranici s viacerymi clenskymi Statmi EU. Tato
siet fungovala za pomoci nastréenych spolo¢nostf
v niekolkych ztcastnenych krajindch a vyuzivala

HLAVNA OBLAST TRESTNE)J

Medzindrodné siete pasovania
cigariet

ZUCASTNENE KRAJINY ochotnych prepravcov.

Ceska republika, Francuzsko,
Nemecko, Madarsko,
Slovensko, Taliansko

PRISPEVOK EUROPOLU

nasadenymi prislusnikmi orgdnov
presadzovania prava.

- Operdcia, ktort podporoval a koordinoval
Europol a Eurojust, zahfnala starostlivo
pripraveny den akcie s viac nez 150

informécii a dokazov, spolupracu medzi
colnymi, policajnymi a justi¢cnymi orgdnmi

v zUcastnenych krajindch a okamzitu krizovd
analyzu ziskanych udajov.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

- Vydanych bolo 5 eurépskych zatykacov
a zatknutych bolo 5 oséb. Podozrivych ¢aka
sud.

+ Vykonalo sa 13 simultdnnych domécich
prehliadok a prehliadok podnikov, vysledkom
ktorych bolo zadrzanie velkého mnozstva
dokumentdarnych dokazov, pocitacov,
mobilnych telefénov a réznych IT zariadent.

- Eurojust rychlo zriadil koordinacné centrum
s mobilnou kanceldriou, v ktorej pracoval



3.7. Falsovanie eura

Europol mé& mandat na prevenciu a boj proti falsovaniu pe-
nazi, najma eur, a pInf Ulohu Ustredného Uradu pre boj proti
falSovaniu eura. Toto pravne postavenie opraviuje Europol,
aby vystupoval ako celosvetové kontaktné miesto pre boj
proti falSovaniu eura.

Europol Uzko spolupracuje s ¢lenskymi statmi Eurdpskej
Unie, Eurdpskou centrdlnou bankou, Eurdpskou komisiou,
Eurdpskym uradom pre boj proti podvodom (OLAF), Inter-
polom a dal$imi partnermi.

Pri plneni tejto ulohy Ustredného Uradu Europol poskytuje
svojim partnerom siroku skalu produktov a sluZieb.

- Europol aktivne podporuje organy presadzovania prava
zhromazdovanim, analyzovanim, $irenfm a sprostred-
kovanim vymeny spravodajskych informécii o trestnych

HLAVNA OBLAST TRESTNEJ

CINNOSTI
\Wyroba falosnych
eurobankoviek a mincf

ZUCASTNENE KRAJINY

Belgicko, Francuizsko

(*) Oddelenie krimindlneho vysetrovania belgickej
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¢inoch, ako aj poskytovanim dalsich odbornych poznat-
kov a znalosti na podporu vysetrovan.

Europol je zapojeny do vsetkych hlavnych vysetrovani
falSovania eura v EU vratane spolo¢nych vysetrovacich
timov.

Poskytuje aj finan¢nu podporu a pomoc na mieste, ak sa
pozaduje.

Europol poskytuje orgdnom presadzovania prava fo-
renznu podporu pri ur¢ovani pdvodu materidlov a zaria-
deni pouzivanych na vyrobu falzifikitov.

Poskytujeme tieZ technickd podporu a $kolenia o taktic-
kych a technickych otdzkach tykajucich sa ochrany eura
pred falSovanim.-

ROZSAH OPERACIE

V rdmci vysetrovania, ktoré iniciovali belgické
organy (*) a ktoré podporil Europol, boli
zlikvidované nelegélne dielne na razenie
euromincf a rozloZzend bola organizovana
zloc¢inecka skupina zaoberajuca sa distribuciou
falsovanych eurobankoviek a eurominci.

Podozrivé osoby talianskeho a belgického
povodu boli zatknuté potom, ako zriadili dve
nelegélne dielne na razenie mincf v Belgicku,

v ktorych vyrabali falSované euromince. Na tejto
operacii sa podielala aj francuzska policia po
predchadzajuicom zatknuti podozrivej osoby vo
Francuzsku, na zéklade ¢oho sa podarilo urcit
vazby na belgické vysetrovanie.

PRISPEVOK EUROPOLU

- Experti boli pritomnf v koordina¢nom centre,
aby poskytli technickl expertizu a operativnu
analytickd podporu.

- Europol pri technickom skimanf zadrzanych
bankoviek zistil, Ze stvisia s vysetrovanim, ktoré
viedli talianski a dalsi medzindrodnf partneri
z orgdnov presadzovania prava.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

- Vysetrovanie odhalilo dodavku falsovanych
eurobankoviek v celkovej nominalnej hodnote
asi 60 000 EUR.

- Okrem nelegalnych mincovni a hotovych mincf
boli zadrzané zariadenia a material na vyrobu
falzifikdtov v hodnote 1 euro a 50 centov, napr.
razidla a polovyrobky.

-+ Pocas operdcie sa naslo aj niekolko zbranf.

federdlnej policie mesta Mons (CID) s podporou

miestnej policie v La Louviere, belgickej Royal
Monnaie a belgického ndrodného centralneho

Uradu (OCRFM).
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ROZSAH OPERACIE

Bulharsko, Spanielsko, Eurojust a Europol zriadili
na boj proti falSovaniu eura spolo¢ny vysetrovaci
tim. Spolo¢nému vysetrovaciemu timu poskytla
podporu aj tajna sluzba USA.

Viysledkom prace tohto Uspesného spolo¢ného
vysetrovacieho timu bola likvidacia troch
tlaciarenskych dielni na vyrobu falsovanych
eurobankoviek a ukoncenie ¢innosti
organizovanych zlocineckych skupin
podielajucich sa na vyrobe a distribucii
falSovanych penazi.

PRISPEVOK EUROPOLU

+ Pocas fazy vysetrovania Europol pripravil
viaceré spravodajské spravy a umoznil vymenu
spravodajskych informacif, ¢o tiez viedlo
k odhaleniu novych krimindlnych vazieb.

+ Experti Europolu poskytli technickd podporu
pri skimanf priestorov tlaciarenskej dielne,
ktord sa nachéddzala v centre Sofie pomocou

ROZSAH OPERACIE

V rdmci operdacie polskej policie s podporou
Europolu bola zlikvidovana jedna z najvacsich
tlaciarenskych dielni na falsovanie eura v Eurdpe.

Polskéa policia najskor vysetrovala podvodné
aktivity v suvislosti s vyuzivanim falosnych
dokladov, az potom objavila miesto, kde sa
vyrabali falosné preukazy totoznosti. Ukézalo sa,
Ze falSované peniaze sa vyrabali na tom istom
mieste.

Orgény presadzovania prava objavili pri razii
v priestoroch v blizkosti Varsavy kompletnu
tlaciarensku dielfu, kde sa vyrabali falosné
bankovky, ako aj falsované dokumenty.

Vdaka tejto Uspesnej operacii za zabranilo
potencialnej vyrobe a distribucii obrovskych
mnozstiev velmi kvalitnych falzifikdtov
eurobankoviek, ktoré nebolo mozné odhalit
komer¢nymi snimacimi zariadeniami na
overovanie pravosti.

PRISPEVOK EUROPOLU

- Poskytol pomoc pri operdcii umoznenim
medzinarodnej spoluprace.

- Odhalil distribu¢nu siet pre falzifikdty mimo
Polska.

- Pred raziou poskytol technické poradenstvo
v suvislosti s technikami tlace a vybavenia na

$pecidlneho zariadenia na hladanie stop
v stvislosti s vyobrazeniami eur.

Europol poskytol na toto vysetrovanie aj
finan¢nu podporu.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

- Sest 0s6b bolo zatknutych a zlikvidovana
bola nelegélna tlaciarenska dielra na vyrobu
bankoviek v hodnote 100, 200 a 500 EUR
v Plovdive (Bulharsko).

- Zadrzané boli falsované bankovky v nominélnej
hodnote viac nez pol miliéna EUR, ofsetovy
stroj, stroj na tepelnu razbu na termofélie,
razidla, atramenty, pocitace a filmy.

+ Neskor boli zlikvidované daldie dve tlaciarenské
dielne v Sofii a na jej predmesti. Vyrébali sa
v nich falsované eurd a americké doldre.

- Zadrzané boli aj dalsie falsované vyrobky, ako
napr. pasy, kontrolné znamky a plastové karty —
niektoré s logami kreditnych kariet.

Ucely falSovania, ktoré by falSovatelia mohli
pouzivat.

- Europol sa zGcastnil na skimanf nelegélnej
tlaciarenskej dielne a poskytol technicku
podporu na mieste.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

- Zadrzany bol rekordny pocet falsovanych
bankoviek v hodnote 50 a 500 EUR v celkovej
nominélnej hodnote viac nez 1 milién EUR.

- Zatknutd bola osoba za vyrobu falSovanych
bankoviek a falosnych dokladov.

- Zabavenych bolo 7 500 kusov nerozrezanych
hérkov A4 bankoviek v hodnote 50 EUR
s bezpecnostnymi prvkami, ako napr.
hologramy.

- Zadrzana bola celd skéla polygrafickych
zariadeni a materidlov na dalie falSovanie
vratane ofsetového stroja.

- Policia zabavila velké mnoZstvo sfalSovanych
dokladov a prislusnych materidlov na vyrobu
vratane preukazov totoznosti, pasov, dokladov
o evidencii vozidiel z réznych eurdpskych
krajin, prdvnych dokumentov a peciatok
réznych statnych uradov.



3.8. Podvodys DPH

Eurdpska komisia odhaduje, Ze podvody s DPH stoja ¢lenské
Staty asi 60 milidrd EUR ro¢ne. Podvody typu MTIC (chybaju-
ciobchodnik v rdmci Spolocenstva) je forma sofistikovanych
organizovanych danovych podvodov, na ktorych sa podie-
[aju kriminalne Zivly, ktoré napadaju systémy dane z pridanej
hodnoty (DPH) ¢lenskych statov EU. Zakladny model nad-
nérodného podvodu s DPH v rdmci Spolocenstva zahffia
najmenej dva clenské staty.

Podvody typu MTIC uskuto¢nuju organizované krimindlne
Zivly, ktoré vytvoria Strukturu prepojenych firiem a jednot-
livcov s cielom vyuzit rozdiely vo vnutrostatnych systémoch
DPH, pri¢om maskuju skutocné prepojenia medzi Ucastnik-
mi. Osoby zapojené do systémov podvodov s DPH, ktoré
spociatku nesu zodpovednost za Skodu na dani — tzv. chy-
bajuci obchodnici - vystupuju len kratku dobu, niekedy len
tyzdne a potom sa stratia. Systémy su zalozené na redlnych
alebo teraz Coraz Castejsie virtuadlnych transakciach v ramci
Jkolotoca’, kde sa ten isty ,tovar” predé a este niekolkokrat
opatovne preda.

Hmotny tovar, v pripade ktorého dochddza k podvodom
typu MTIC, a ktory zahfta také komodity ako mobilné telefo-
ny, pocitacové cipy alebo drahé kovy, uz vsak nie je jedinym
problémom. Zaznamenala sa jasnd zmena smerom k pod-
vodom v suvislosti so sluzbami, lebo podvodnici prejavili
zaujem o nehmotné veci a rozsirili svoje trestné aktivity na
trhy v oblasti Zivotného prostredia a energetiky.

Prioritou pre Europol v priebehu roka 2011 bolo koordi-
novat a distribuovat spravodajské informécie na podporu
trestnych vysetrovani, ktoré vykondvaju clenské Staty, v ob-
lasti podvodov s DPH pri obchodovani s kvotami na uhliko-
vé emisie alebo eurdpskymi emisnymi kvotami (EUA).

Europol odhaduje, ze strata v doésledku podvodov s uhliko-
vymi kreditmi od juna 2008 do decembra 2009 dosiahla vys-
ku priblizne 5 milidrd EUR. Od tej doby velké operécie v ob-
lasti presadzovania prava uskutoc¢nilo Nemecko (april 2010)
a Taliansko (december 2010), v rdmci ktorych bolo zatknu-
tych niekolko oséb a prehladané boli viaceré priestory.V Eu-
ropole bola zriadena cielové skupina na koordinaciu asi 30
trestnych vysetrovani v ¢lenskych tatoch EU. Prvé sudne
konanie podozrivych, ktori boli obvinenf z podvodu s uh-
likovymi kreditmi, sa konalo v janudri 2012 vo Franctzsku
a ¢oskoro budu nasledovat podobné sudne konania v Ne-
mecku a Spojenom kralovstve.

Projekt Europolu v oblasti analyzy podvodov typu chyba-
juceho obchodnika rdmci Spolocenstva (MTIC) je jedinou
databazou na urovni EU na uchovavanie informacii o trest-
nych ¢inoch v tejto suvislosti, ktord sa stala hlavnym zdrojom
referencif v pripade operdcif presadzovania prava. Poznatky
a Udaje uchovavané v rdmci Europolu umoznuju vypraco-
vat spolahlivy obraz o tejto oblasti trestnej ¢innosti a iden-
tifikovat najvyznamnejsie kriminélne ciele. Europol sa stal
centrom excelentnosti boja proti cezhrani¢nym podvodom
typu MTIC a suvisiacim trestnym ¢inom.
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Pocas roku 2011 Europol poskytol podporu pri vysetrova-
niach ¢lenskych statov v pripade:

- trestnej ¢innosti v oblasti systému EU na obchodovanie
s emisiami (podvody s uhlikovymi kreditmi);

- krddeZi obchodovatelnych eurépskych emisnych kvot
(emisnych kvot EU);

- viacerych Uspesnych phishingovych utokov z i¢tov vede-
nych v narodnych registroch.

K tomu patrili tieto hlavné aktivity:

- nasadenie mobilnej kancelarie v Dubaji na podporu zhro-
mazdovania a analyzy spravodajskych sprav;

- spolo¢né strategicka porada Europolu a Eurojustu na
tému podvody s DPH, ktorej sa zUcastnilo asi 80 odbor-
nikov z oblasti presadzovania prdva, justicie a tvorcovia
politik z celej EU;

- strategické, operativne a spravodajské koordina¢né po-
rady s prislusnymi partnermi vratane Eurojustu, britského
Danového a colného Uradu Jej Velicenstva (HMRC) a Du-
bajského policajného organu;

- 8 zatknuti a 20 budov prehladanych v Spojenom
krélovstve v suvislosti s operaciou Vista v koordiné-
cii s 33 prehliadkami budov v Nemecku a niektorymi
v Ceskej republike so Ziadostou o Uplnt podporu pri ana-
lyze zadrzaného materidlu.

Platobné platformy a néstroje na podporu finan¢nych tokov
z trestnej ¢innosti sa tiez identifikuju a analyzuju a nésledne sa
v roku 2012 uskuto¢ni konferencia v Europole na tuto tému,
na ktorej sa bude diskutovat o zisteniach a bude sa koordino-
vat reakcia organov EU v oblasti presadzovania prava.

Europol podporuje Urad pre technicki pomoc a vymenu
informacif (TAIEX), ktory riadi Eurépska komisia. Seminare
umoznujd vymenu poznatkov a najlepsich postupov medzi
prislusnikmi orgdnov presadzovania prava a prokurdtormi
z EU a susednymi krajinami. Spolupréca s tretimi krajinami
je nevyhnutnd v boji proti podvodom s DPH, kedZe zisky
z trestnej ¢innosti podvodnici ¢asto perd mimo EU.
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ROZSAH OPERACIE

Porada, ktord sa konala v Eurojuste, viedla
k vytvoreniu spolo¢ného vysetrovacieho timu
medzi Belgickom a Francuzskom s Gcastou

Europolu.

Francuzski a belgicki vysetrovatelia identifikovali
kli¢ovych aktérov podozrivych s Gcasti na
podvode s DPH a zamerali sa na belgicku
spolo¢nost obchodujucu s drahymi kovmi, ktorej
klienti sa nachadzali v Spojenom krélovstve,

Franctizsku a Spanielsku.

PRISPEVOK EUROPOLU

Europol sa podielal na spolo¢nom
vySetrovacom time.

3.9. Pranie Spinavych penazi a vy-
hladavanie majetku

Ukazuje sa, ze v 70 % vsetkych pripadov ide o majetkové
trestné ciny ('°), ktoré vedu k obrovskym ziskom z trestnej
¢innosti. Vacsina pripadov vysetrovanych orgdnmi presa-
dzovania prava ma teda jeden spolo¢ny menovatel, a to fi-
nan¢nu motivaciu pre spachanie trestného cinu. Sledovanie
penaznej stopy vedie k pachatelom, méze narusit ich vazby
a umoznit pripadné zabavenie ziskov z trestnej ¢innosti.
Tento pristup atakuje ekonomickd zékladniu zloc¢ineckého
podnikania a zabranuje tomu, aby sa nelegalne zisky znovu
investovali do dalsich krimindlnych aktivit.

Europol podporuje clenské Staty v prevencii a boji proti
trestnej ¢innosti spojenej s pranim $pinavych penazi pro-
strednictvom $pecializovaného projektu operativnej ana-
lyzy, ktory v sucasnej dobe podporuje 25 ¢lenskych statov
EU plus Eurojust a Island. Projekt poméha ¢lenskym $tatom
prostrednictvom analyzy operativnych Gdajov nachadzaju-
cich sa v sprdvach o podozrivych transakcidch filtrovanych
prislusnymi orgdnmi presadzovania prava, v sprdvach o me-
novych transakcidch a pochddzajucich z prebiehajucich vy-
Setrovan( prania $pinavych penazi.

Pri tomto sa vyuziva vlastnd hodnota finan¢ného spravo-
dajstva, napr. spravy o podozrivych transakciach, integracia
tychto informacii so spravodajskymi informdaciami pricha-
dzajucimi z prebiehajucich pripadov prania Spinavych pe-
nazi a odhalené pripady cezhrani¢ného pohybu hotovos-
ti. Europol okrem toho poskytuje horizontédlnu podporu

(") Urad vlady Spojeného kralovstva, 2000.

Niekolko ¢lenskych statov poziadalo Europol

o operativnu a analytickd podporu pre

prebiehajuce krimindlne vysetrovania tykajlce

sa podvodov s DPH v obchode s platinou.
+Analytické zistenia Europolu poukazali na jasné

vazby medzi vyssie uvedenymi krajinami.

- Francuzsko Ziadalo o nasadenie mobilnej
kancelarie Europolu na kontrolu a analyzu
udajov ziskanych,,in situ” pocas chodu
operacie.

- Europol vykonal viaceré analytické kontroly
dokumentov zadrzanych pocas prehliadok.
Zistili sa pozitivne lustracie s existujucimi
sUvisiacimi vysetrovaniami, ako aj dve nové
vdzby na jedného z hlavnych podozrivych
z podvodu s uhlikovymi kreditmi. Dalsia
analyza pokracuje.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE
Francuzski a belgicki prislusnici orgdnov
presadzovania prava vykonali koordinované
prehliadky, v ramci ktorych sa zistilo priame
prepojenie siedmich 0sdb na hlavnych
podozrivych vo franclizskom vysetrovani.

dalsim prebiehajucim projektom Europolu tym, Ze pomaha
Specialistom analyzovat financné toky.

Aktivity v roku 2011

Nezvycajné cezhranicné pohyby velkej hotovosti (USD)

Europol dostal spravodajské prispevky tykajuce sa neob-
vyklych pohybov velkych sum americkych dolarov, ku kto-
rym dochddzalo na trase Ukrajina-Rumunsko-Bulharsko-
-Turecko. Za dva roky bolo hldsenych 200 milionov USD
v hotovosti (marec 2008 — jun 2010). Bulharské organy
navrhli, aby sa spolo¢ne s rumunskymi, tureckymi a ukra-
jinskymi orgdnmi uskutocnila strategickd porada. Konala
sa v roku 2011, vysvetlili sa komunika¢né kanaly a Ukrajina
suhlasila so zacatim vysetrovania.

Operdcia Spectre ll: nadndrodnd operdcia zamerand na
kuriérov prendsajtcich hotovost

V novembri 2011 Europol nasadil svoju mobilnu kanceldriu
na podporu operdcie na zabavenie hotovosti a odhalenie
péachatelov v pristavoch Spojeného krélovstva a na hrani-
ciach, na ktorej sa zUcastnili viaceré orgény. Europol sa pocas
operacie zaoberal 271 Ziadostami, ktoré viedli k 19 zadrza-
niam a 4 zhoddm v informacnom systéme. Pocas operacie
bolo zadrzanych 418 136 GBP v hotovosti a odhalenych
bolo dalsich 1412 722 GBP v hotovosti spolu so striebrom,
Sperkmi a katou ().

(") Kata je rastlina, ktorej listy sa zuju pre ich stimulujuci icinok
podobny amfetaminu pochadzajuci z jej tcinnych zloziek —
katin a katindn. Vo vacsine krajin EU je tato latka zakézana.



Medzindrodnd skupina organizovanej trestnej ¢innosti
podielajtica sa na prani spinavych periazi z obchodovania
s kokainom

V' rdmci podporovania spolo¢ného vysetrovacieho timu
Playa Europol poskytol horizontdlnu podporu vypracova-
nim Specializovanej finan¢nej analyzy a viacerych sprav
z operativnej analyzy. Vysledkom ¢innosti spolo¢nej vyset-
rovacej skupiny po zdihavom medzinarodnom vyzetrovanf
bolo zatknutie 10 podozrivych z velkej medzinarodnej orga-
nizacie podielajucej sa na obchodovani s drogami. Svoje zis-
ky investovali do kupy osobného majetku — luxusnych 4ut,
nehnutelnosti, diskoték a rekrea¢nych lodi - v Spanielsku
a dalSich krajindch. Prislusnici zlo¢ineckého gangu zaloZili
niekolko spolo¢nosti s cielom zatajit svoju identitu. Europol
poskytol tieZz odborné znalosti a podporu pri vysetrovani na
ulahcenie vyméhania majetku pochadzajuceho z trestnej
¢innosti.

Velky podvod typu ,,Ponza” v oblasti kolektivneho
investovania

Europol poskytol podporu v pripade velkého vysetrovania
v rdmci viacerych jurisdikcii zameraného na tvrdenia, Ze
hlavni podozrivi podviedli investorov z radov sukromnych
0s6b aj firiem. Investori poskytli velké sumy finan¢nych pro-
striedkov s tym, Ze budu investované s garantovanou, znac-
ne vysokou navratnostou. Namiesto toho hlavni podozrivi
vyuzili siet bankovych Uctov na prevod penazi investorov na
svoje sukromné Ucty.

Aktivity v oblasti prania Spinavych pefazi vykonavané na
medzinarodnej Urovni potvrdzuju rozsiahle pouZzivanie tra-
di¢nych metdd, ako napr. presun hotovosti kuriérmi, spolu
so sofistikovanymi technikami zameranymi na zhromaz-
dovanie finan¢nych investicii v zahrani¢i uskutocriované

KAPITOLA 3

pod ruskom anonymnych firiem. V suvislosti so sic¢asnymi
pripadmi prania $pinavych penazi sa zaznamenalo tiez za-
pojenie profesiondlov, najma z prostredia mimo tradi¢nych
finan¢nych sektorov, ktorf sa vyuzivaju na integraciu nele-
gdlnych ziskov do komer¢nych aktivit. Investicie do nehnu-
telnosti, obchodnych ¢innostf a luxusného tovaru stéle pat-
ria k urcitym najmarkantnejsim investicidm v pripade skupin
organizovanej trestnej ¢innosti.

Urad Europolu pre zisky z trestnej ¢innosti (ECAB) poma-
ha vysetrovatelom clenskych statov v oblasti financif sledovat
prijmy z trestnej ¢innosti po celom svete v pripadoch, ked
majetky boli ukryté mimo hranic jurisdikcie vysetrovatelov.
Urad ECAB sluzi v prvom rade na sledovanie ziskov z trestnej
¢innosti v rdmci vysetrovani podporovanych Europolom.

Okrem inych doleZitych aspektov praca tradu ECAB zahfta
zriadovanie Uradov pre vyhladdvanie majetku v ¢lenskych
statoch, posilhovanie ich spoluprdce na eurépskej Urovni
a poskytovanie priestorov sekretariatu siete CARIN.

Camdenskd medziagenturna siet pre vyhladdvanie
majetku (CARIN)

Europol poskytuje priestory stalemu sekretaridatu Camdenskej
medziagenturnej siete pre vyhladavanie majetku (CARIN), ¢o
je neformélna siet expertov z oblasti justicie a presadzovania
prava na vyméhanie majetku. Siet CARIN md v sucasnosti
zaregistrovanych 49 clenskych jurisdikcii vratane vsetkych
27 &lenskych statov EU a 9 medzinarodnych organizacit.
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Z kazdej jurisdikcie je nominovany jeden kontakt z oblasti
presadzovania prava a jeden z oblasti justicie, aby poméha-
li v rdmci cezhrani¢nej spolupréce pri sledovani, zmrazeni,
zadrzanf a konfiskécii majetku z trestnej ¢innosti. Tieto kon-
takty pomahaju so vieobecnymi otdzkami tykajucimi sa vy-
méhania majetku v ich vlastnych jurisdikcidch a poskytuju aj
operativnu podporu dostupnymi legadlnymi kanalmi.

3.10. Mobilné skupiny organizova-
nej trestnej ¢innos

Mobilné skupiny organizovanej trestnej cinnosti (MOCG)
posobia s vysokou mierou flexibility a mobility v réznych
jurisdikcidch a odvetviach trestnej ¢innosti. Primarne sa po-
dielaju na majetkovej trestnej cinnosti alebo podvodoch
a pachatelia sa zameriavaju na aktivity, ako napr.:

» (ozbrojené) Itpeze;

» vldmania do bytov, podnikov a vldmania za pouZitia [sti;
» organizované kradeze v obchodoch a vreckové kradeze;
» kradez prepravovaného nékladu a kovov;

» fyzické Utoky na prevazanu hotovost a bankomaty (ATM);
» kradeze tazkych strojov zo stavenisk;

» kradeze luxusnych osobnych a ndkladnych automobilov.

Mobilné skupiny organizovanej trestnej ¢innosti sa dostali do
povedomia, ked sa koncom devétdesiatych rokov minulého
storocia a zac¢iatkom tohto storocia zistilo, ze za systematické

ROZSAH OPERACIE

Europol poskytol operativnu podporu

v pripade ak¢ného dna rotterdamske;j

policie v Holandsku. Staciondrne kamery na
automatické rozpoznévanie SPZ (ANPR) nasnimali

vldmania do domov a obchodov, vidmania za pomoci silnych
automobilov (ram-raiding) a niektoré formy kradezi motoro-
vych vozidiel zodpovedaju stredoeurdpske a vychodoeurdp-
ske gangy. Zo sposobu ich prace bolo uz vtedy jasné, Ze tieto
gangy boli dobre organizované, pracovali systematicky a Ze sa
zaujimali o hotovost a tovar, ktory by mohli predat na trhoch
s kradnutymi a pouzitym tovarom ('?).

Viysledkom prace tychto zlocineckych organizacif su obete
obchodovania s fudmi (THB) (*) a iné obete, odcudzeny
alebo nelegélny tovar vratane drog uréeny na trhy EU a re-
patridcia ziskov do miesta ich pévodu, v EU alebo mimo nej.
V niektorych pripadoch tiez dozeraju na konecnu distribu-
ciu tovaru. Vacsina mobilnych skupin organizovanej trestnej
¢innosti ma svojich vodcov a aspon znac¢nu ¢ast svojho ma-
jetku mé v ramci EU.

K najdominantnejsim skupindm patria litovsky, gruzinsky
a rusky hovoriace mobilné skupiny organizovanej trestnej
¢innosti.

Litovské skupiny organizovanej trestnej ¢innosti su aktivne
v mnohych ¢lenskych $tdtoch vratane Belgicka, Danska,
Finska, Franclzska, [rska, Holandska, Nemecka, Spojeného
krélovstva, Spanielska a Svédska. Tieto skupiny v hodnotenf
OCTA 2011 uz boli identifikované ako priorita pre Europol,
ktord si vyzaduje, aby sa nimi zaoberal na celoeurépskej
urovni. Severovychodny () uzol trestnej ¢innosti je stale za-
merany na tranzit nelegalnych komodit do a z krajin byvalé-
ho Sovietskeho zvazu a je zékladrou nasilnych zloc¢ineckych
skupin s medzindrodnym dosahom zameranych na viace-
ré trestné ciny. Litovské skupiny st zapojené do celej $ka-
ly majetkovej trestnej ¢innosti, ako aj krddeZi automobilov

('?) Boj proti potulnym zlo¢ineckym skupindm: nové vyzvy, publikd-
cia vydané belgickymi orgdnmi presadzovania prava v roku 2010

(") Obchodovanie s fludmi.

(%) Dalsie informécie sa uvadzaju v prilohe 1.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE:
5 zatknutych

- 23 vozidiel zadrzanych;

+ 41 udelenych pokut — vyzbieranych 33 000 EUR
skontrolovanych 24 podozrivych dokumentov.

351 vozidiel - viac nez 100 vozidiel policia

odstavila na dalsiu kontrolu.

PRISPEVOK EUROPOLU

Europol nasadil svoju mobilnd kancelariu

a poskytol odborné poznatky na mieste
holandskym orgdnom presadzovania prava (*)
podielajucim sa na akcii.

Okrem toho Europol umoznil vykonavat
priame kontroly ziskanych informdcii so
stycnymi doéstojnikmi Europolu.

HLAVNA OBLAST TRESTNEJ
CINNOSTI .

Trestna ¢innost suvisiaca
s motorovymi vozidlami

ZUCASTNENE KRAJINY .
Belgicko, Franctzsko
a Holandsko

(*) Spolo¢enstvo nezavislych statov (SNS): Arménsko,
Azerbajdzan, Bielorusko, Kazachstan, Kirgizsko,
Moldavsko, Rusko, Tadzikistan, Turkménsko, Ukraji-
na a Uzbekistan.



(vrétane nového trendu - kradezi ndkladnych automobilov),
lUpezi, vldmani, vreckovych krddezi a podvodov. Podielaju
sa aj na obchodovani s drogami z Latinskej Ameriky cez za-
padnu Afriku a juhozépadny a severozépadny uzol. Litovska
skupina organizovanej trestnej ¢innosti spolupracuje s al-
bansky hovoriacimi zloc¢ineckymi skupinami na pasovanf
heroinu zo strednej Azie do zapadnej Eurdpy.

Litovské skupiny zohrdvaju doleZitd Ulohu v pasovani synte-
tickych drog do Ruske] federécie, Skandinavie a pobaltskych
Statov. V poslednej dobe sa stali dolezitym ¢lankom v doda-
vatelskom retazci severozapadného uzla, ziskavaju benzyl-
metylketén (BMK) z Ruskej federécie na vyrobu amfetaminu.
Rovnako ako v pripade albansky hovoriacich skupin orga-
nizovanej trestnej ¢innosti pomerné bohatstvo litovskych
Zlo¢ineckych skupin umoznuje zvysend mieru prijimania
¢lenov, ich udrzania, infiltracie a investi¢nych kapacit.

Gruzinsky a rusky hovoriace skupiny organizovanej trestnej
¢innosti su velmi dobre organizované a funguju v podskupi-
nach s hierarchickou $trukttrou. Gruzinske skupiny organi-
zovanej trestnej ¢innosti posobia v Belgicku, Ceskej republi-
ke, vo Francuzsku, v Nemecku, Rakusku, Spanielsku a takisto
v Ruskej federacii a USA. Minimélne v jednom pripade rusky
jazyk ulahcil ¢innost skupiny, ktorej ¢lenovia pochadzaju
z réznych statov byvalého Sovietskeho zvézu.

Ruské/gruzinske zlocinecké skupiny sa okrem iného podie-
[aji na majetkovej trestnej ¢innosti, nelegélnom pristahova-
lectve, falsovani identifikacnych dokladov, prani $pinavych
penazi, vydierani a obchodovani s drogami. Gruzinske sku-
piny sa podielaju aj na dovoze kokainu z Juznej Ameriky do
Ruskej federécie a na Kaukaz.

KAPITOLA 3

Zo spravodajskych informécii vyplyva, Ze mobilné skupiny
SNS (%) ¢e¢enského a gruzinskeho pévodu riadi vor v zakone
alebo zlodej zo zékona (*%). Clenovia mobilnych skupin mu-
sia prispievat do spolo¢ného fondu (obsak) platenim za po-
skytovanie ochrany a odovzdavanim casti ziskov z trestnej
¢innosti prislusnému zlodejovi zo zdkona (voru v zakone) —
tito ,vory” sa mdzu povazovat za hlavnych organizatorov
rusky hovoriacej scény organizovanej trestnej ¢innosti.

Najvrchnejsi vor v zakone je taky bohaty, ze moze zohravat
vyznamnu Ulohu v strategickych ekonomickych odvetviach.
Aktudlne vysetrovania napriklad poukazuju na vézby s vel-
kymi eurodzijskymi energetickymi podnikmi. Tieto vazby sa
vyuzivaju na kombindciu legdlnych a nelegainych aktivit,
ale aj na vytvorenie zdania kredibility a déveryhodnosti pri-
slusnych oséb a aktivit. Ich mozny pristup k legalnym eko-
nomickym kruhom EU by sa mal monitorovat a malo by sa
proti nemu bojovat.

V tomto rdmci Europol podporuje ¢lenské a neclenské staty
EU pomocou:

- strategickej a operativnej analytickej a technickej podpo-
ry poskytovanej v pripade niektorych vysetrovani, ktoré
vykonavaju ¢lenské staty EU;

(%) Spolocenstvo nezavislych statov (SNS): Arménsko, Azerbajdzan,
Bielorusko, Kazachstan, Kirgizsko, Moldavsko, Rusko, Tadzikis-
tan, Turkménsko, Ukrajina a Uzbekistan.

(') Vor v zakone alebo zlodej zo zdkona (presnejsi preklad méze
byt,zlodej konajuci v rdmci zékona" alebo , kriminalnik, ktory sa
riadi kddexom zlodejov”) je krimindlnik, ktory je reSpektovany,
ma autoritu a ma vysoké postavenie v krimindlnom podsveti.
Zlodeji zo zékona alebo vory su elitou ruského sveta organizo-
vaného zloc¢inu - nepatria do Ziadnej jednotlivej skupiny, ale su
séfmi rdznych organizacii (napr. Solntsevskaya, Ismailovskaya,
Tambovskaya). Kazdé organizacia méa svojho zéstupcu pod
,vorom’, ktory s nim rokuje a rozhodnutia,vorov” su zavdzné
pre vietky organizovanych zlocinecké skupiny.
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HLAVNA OBLAST TRESTNEJ
CINNOSTI

Trestna cinnost sUvisiaca
s motorovymi vozidlami

ZUCASTNENE KRAJINY
Estonsko, Litva, Lotyssko

ROZSAH OPERACIE

Toto vysetrovanie sa tyka litovskej skupiny
organizovanej trestnej ¢innosti podozrivej

7 Ucasti na kradeZi luxusnych vozidiel v Nemecku
a pobaltskych statoch. V roku 2009 sa v Estonsku
rozmohla vina krddezi novych vozidiel. Vysetrovanie
odhalilo vézby smerujice do Loty3ska a Litvy.
Neskor v tom roku bola v Esténsku zatknuta
prvé,brigdda”. Europol sa pripojil k spolo¢nému
vysetrovaciemu timu v roku 2010 a ¢oskoro

bola v Estonsku zatknutéd dalsia,brigada”. Doba
posobenia spolo¢ného vysetrovacieho timu bola
prediZend a vyietrovanie pokracuje v zamerani
na jednu z najaktivnejsich skupin organizovanej
trestnej ¢innosti v Litve.

PRISPEVOK EUROPOLU

- Tento spolo¢ny vysetrovaci tim podporuje
Europol a Eurojust.
Europol uz usporiadal a financoval viaceré
operativne porady.

+ Europol nasadil tiez svoju mobilnu kancelariu
a pripravuje pravidelné analytické produkty.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE
- Doteraz boli rozloZzené tri skupiny organizova-
nej trestnej ¢innosti.

- Z tychto troch skupin organizovanej trest-
nej ¢innosti uz bola odsudena jedna litovska
a jedna lotysska.

. Cast ¢lenov jednej litovskej skupiny organizo-
vanej trestnej ¢innosti bola zatknutd, zhromaz-
duju sa dalsie dokazy a ¢asom budu nasledo-
vat nové zatknutia.
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HLAVNA OBLAST TRESTNEJ
CINNOSTI

Trestnd cinnost suvisiaca
s motorovymi vozidlami

ZUCASTNENE KRAJINY
Francuzsko, Nemecko, Madarsko,
Rakusko, Rumunsko

HLAVNA OBLAST TRESTNEJ
CINNOSTI

LUpeze

UCASTNiICI
Francuzsko

ROZSAH OPERACIE

S podporou a koordinéciou Eurojustu, policie,
prislusnikov gendarmerie a prokuréatorov v piatich
krajindch prebiehala operacia proti viacerym
sofistikovanym zlocineckym sietam podielajucim
sa na kradeziach prepravovaného nakladu

na dialniciach v EU. Operécia bola zamerana
predovsetkym na rozlozenie skupin organizovanej
trestnej cinnosti, ktoré napadali kamiény na
parkoviskach pocas spanku vodicov.

Pripad iniciovalo Francuzsko a odhaduje sa, Ze na
francuzskej pdde doslo k viac nez 70 kraddeziam
od roku 2010 do marca 2011, ktoré sposobili
stratu v hodnote priblizne 3 miliény EUR. Zacal sa
na miestnej Urovni, velmi skoro sa vsak rozsiril na
celostatnu (*) a potom eurépsku Uroven.

Viysetrovatelia odhalili spdsob préce tejto
zlocineckej siete. Vo Francuzsku posobilo viac
skupin, ktoré kradli tovar s vysokou hodnotou.

(*) Na celostatnej urovni vo Francuizsku tento pripad
vysetrovala franctzska Gendarmerie Nationale (SR
Limoges a OCLDI) pod vedenim JIRS Bordeaux
(Juridiction interrégionale spécialisée (JIRS) de
Bordeaux).

ROZSAH OPERACIE

V roku 2011 bola v blizkosti Toulouse na juhu
Francuzska rozloZzend velkd siet organizovanej
trestnej ¢innosti pozostavajuca zo Statnych
prislusnikov Gruzinska a Arménska (¥).

Clenovia siete st podozrivi zo spachania

viac nez 1 000 trestnych ¢inov v regione
Toulose — predovsetkym vlidmani do bytovych
a komer¢nych priestorov a kradezi. Ukradnuty
majetok, napr. pocitace, elektronika a luxusné
odevy, sa posielali do zahranicia v kontajneroch
a kamionoch, zatial ¢o odcudzené Sperky sa
pravidelne a po kilogramoch posielali na predaj
do Antverp (Belgicko). Zlocineckd skupina mala
hierarchickd Struktdru na viacerych urovniach
(zlodeji, vodici a veduci timov) koordinovanu
aspon jednym zlodejom zo zékona.

PRISPEVOK EUROPOLU
- Analyza a podpora pomocou mobilnej
kanceldrie na mieste pocas dnf konania akcie.

Prilezitostnou tranzitnou krajinou bolo Rakusko.
Nemecko sa vyuZivalo na logistiku a ako
stretdvacie miesto na vymenu kamiénov.

Zistilo sa, Ze hlavny organizator a aj miesto na
skladovanie odcudzeného tovaru sa nachadzaju
v Madarsku. Vacsina ¢lenov tejto zlocineckej
organizacie pochadzala z Rumunska.

PRISPEVOK EUROPOLU

-V Europole sa konala operativna porada
s Eurojustom a prislusnymi ¢lenskymi Statmi.

- Europolu boli predlozené viaceré spravodajské
prispevky a prislusné analyzy viedli
k identifikdcii hlavnych podozrivych aich
spOsobu prace.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

- Celkove bolo zatknutych 22 0s6b podozrivych
z trestnej ¢innosti.

- Vydanych bolo 13 eurdpskych zatykacich
rozkazov.

+ VzUcastnenych krajindch sa vykonalo priblizne
20 domovych prehliadok, vdaka ktorym sa
ziskalo velké mnozstvo dbkazov a ukradnuty
tovar.

Odhalené boli viaceré vazby na iné skupiny
posobiace vo Franctzsku a na skupiny
pdsobiace v inych ¢lenskych statoch EU, ako aj
na skupinu vor v zakone.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE

- Doteraz bolo zatknutych 23 podozrivych.

- Kilogramy zlata a $perkov sa ziskali spat.

+ Posledny kontajner s ukradnutym tovarom bol
zastaveny pred opustenim pristavu.

-V prehladavanych bytoch boli zadrzané
dve osoby gruzinskeho povodu, ktoré mali
tetovanie typické pre zlodejov zo zakona.

(*) Narozlozeni sa podielal franctizsky Ustredny trad
Gendarmerie Nationale pre boj s trestnou ¢in-
nostou potulnych skupin (OCLDI) a Gendarmerie
Midi-Pyrénées s podporou intervencnych skupin
Gendarmerie Nationale (GIGN).



HLAVNA OBLAST TRESTNEJ
CINNOSTI

Majetkova trestna ¢innost
a podvody

ZUCASTNENE KRAJINY
Spociatku 12 krajin: Belgicko,
Ceska republika, Dansko, Finsko,
Francuzsko, Holandsko, frsko,
Nemecko, Norsko, Spojené
kralovstvo, Svédsko, Taliansko.

Tieto krajiny sa pripojili neskor:
Portugalsko, Rakusko, Spanielsko,
Svajciarsko, USA. Tento pripad
podporuje aj Interpol.

KAPITOLA 3

ROZSAH OPERACIE

Operacia Oakleaf sa zacala v novembri 2010

na podnet [rska s ciefom zamerat sa na aktivity
mobilnej skupiny organizovanej trestnej ¢innosti
frskeho pévodu. Tato skupina sa podielala na
podvodoch s asfaltom, distribucii falsovanych
vyrobkov (napr. elektrické naradie a generatory),
organizovanych lUpeZziach, prani $pinavych
penazi a obchodovani s drogami v mnohych
krajindch EU.V poslednej dobe sa tito pachatelia
zacali $pecializovat na krddeze a nezdkonné
obchodovanie s rohmi nosorozcov a aktivity jej
¢lenov su preto teraz hldsené v Severnej a Juznej
Amerike, juznej Afrike, Cine a Australii.

V rdmci svojho zlocineckého podnikania tato
velmi dobre organizované skupina zriadila
podniky v celej Eurépe v snahe legitimovat

a zakryt svoje nelegdlnej aktivity. Clenovia
skupiny organizovanej trestnej ¢innosti prali

v [rsku svoje nelegalne a nepriznané prijmy
nakupom nehnutelnosti, novych luxusnych dut

a dalSieho majetku. Doteraz boli deviatim ¢lenom
tejto skupiny dorucené darnové vymery na

9 miliénov EUR a este viac sa planuje.

Potom, ako sa orgadny presadzovania prava

zEU a mimo EU dohodli na tom, Ze boj proti
tejto skupine si vyzaduje koordinovany pristup,

v roku 2011 Europol zorganizoval poradu, na
ktorej sa poukdazalo na to, Ze tejto skupine mozno
pripisat desiatky,mensich” pripadov, ku ktorym
doslo v celej EU a dohodol sa spolo¢ny postup na
rozloZenie jej ¢innosti.
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PRISPEVOK EUROPOLU

« Europol usporiadal pre zcastnené krajiny
koopera¢nu poradu v Haagu s ciefom
naplanovat koordinovany pristup potrebny
na riesenie tohto typu mobilnej skupiny
organizovanej trestnej ¢innosti.

- Niektoré pripady boli podporené
vcasnymi analyzami ad hoc, ktoré pomohli
vysetrovatelom pocas Zivych operacif
dozoru. Rychla spatnd vazba pomohla tiez
prokurdtorom udrzat podozrivé osoby
vo vdzbe.V decembri 2011 bol v ParfZi
pritomny analytik a poskytol podporu
francizskym orgdnom pri vkladani tidajov do
Schengenského informacného systému.

- Od konca roku 2010 Europol sltzi ako zdroj
spravodajskych informdcii a analyzy v suvislosti
s touto skupinou. Analyza zatial pomohla
identifikovat Sest zékladnych cieflov a ich
spolo¢nikov.

- Zistilo sa, Ze urcité spravodajské informéacie
chybaju, spracovanych bolo viac nez 900 sprav
SIENA, zriadenych bolo doteraz viac nez 11 000
subjektov a neustale prichddzaju prispevky na
spracovanie a sledovanie.

+ Operéciu podporuje aj tim Europolu SCAN
a hldsenie o hrozbe ad hoc bolo v juli 2011
odoslané orgdnom presadzovania prava.
Opisany v nom bol spdsob prace pachatelov
trestnej ¢innosti, Sirokej verejnosti a orgdnom
presadzovania prava sa poskytli informacie
tykajuce sa trestnych cinov suvisiacich
s cestovanim, ktoré pachaju, a uvedené bolo
varovanie pre potencidlne ciele, ktoré vystavuju
alebo skladuju rohy nosorozcov.

- Potrebnéa bola podpora Uradu Europolu pre
zisky z trestnej ¢innosti (ECAB) zamerana na
financ¢né prostriedky tychto pachatelov.

VYSLEDOK MEDZINARODNEJ SPOLUPRACE
V celej EU prebehlo zatykanie vo velkom rozsahu
aj vdaka zvyseniu povedomia prostrednictvom

analytickych sprav, ktoré vydal Europol.
g
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RAST KLUBU HELLS ANGELS (HAMDO) vO SVETE

Rozsirovanie HAMC
podla regionu
(2005 - 2011)

(pocty pobociek)



- koordina¢nych a operativnych pordd;

- zapdjania do operativnych akenych planov tykajucich sa
mobilnej organizovanej trestnej ¢innosti s ciefom obme-
dzit vieobecné schopnosti tychto skupin podielat sa na
krimindlnych aktivitdch (COSI/EMPACT).

3.11. Nezakonné motocyklové
gangy

Vacsina ¢lenov motocyklovych klubov po celom svete patrf
k beznej spolo¢nosti, avsak malé percento nedodrZiava
zakon a neuzndva pravidla spolo¢nosti. Hovoria si,Stvanci”
alebo jednopercentni” Casto byvaju organizovani do neza-
konnych motocyklovych gangov (OMCG), na svojich bun-
dach nosia $pecifické oznacenie znazorfiujuce symbol 1 %
v znaku v tvare diamantu.

Na odvratenie tejto hrozby pomaha $pecidlny projekt Euro-
polu,,Monitor” v prevencii a boji proti trestnej ¢innosti neza-
konnych motocyklovych gangov, ako napr. Hells Angels Mo-
torcycle Club (HAMC), Bandidos, Outlaws a ich podpornych
motocyklovych klubov. V rdmci projektu sa uplathuje multi-
disciplinarny a horizontalny pristup zamerany skér na skupi-
ny organizovanej trestnej ¢innosti, nez len na krimindlne javy
suvisiace s nezadkonnymi motocyklovymi gangmi na zaklade:

- identifikacie Struktur a ¢lenov tychto nezadkonnych moto-
cyklovych gangov;

Rozsirovanie HAMC vo svete
(1940 -2011)

KAPITOLA 3

- odhalovania vyznamu novych javov v rdmci tejto subkul-
tury a zistovania novych trendov na zéklade strategickej
analyzy;

- iniciovania, podpory a koordinacie novych operativnych
¢innosti s operativnou analyzou;

- podpory partnerov pri policajnom dohlade nad velkymi
podujatiami motorkarov, ako napr. podujatie World Run
v roku 2011 motocyklového klubu Hells Angels (HAMC)
v meste Laconia (USA), a pri inych operativnych ¢innos-
tiach pomocou mobilnej kancelarie Europolu;

- organizovania kurzov tykajucich sa nezdkonnych moto-
cyklovych gangov po celej Eurdpe;

- podpory na vysokej trovni pri riadeni presadzovania pra-
va, justi¢nym a vladnym orgdnom;

- podporovania platformy Europolu pre expertov na gan-
gy, ktord poskytuje jedinecné prostredie na vymenu
strategickych informécif, osved¢enych postupov, odbor-
nych poznatkov a znalosti medzi prislusnikmi orgénov
presadzovania prdva, ktori aktivne pdsobia v boji proti
nezakonnym motocyklovym gangom, pouli¢nym a inym
podobnym gangom.

Extrémne nasilné bitky medzi znepriatelenymi klubmi a po-
ulicnymi gangmi druhej generécie sa ukdzali ako bezpec-
nostné riziko pre Siroku verejnost, a preto je dolezité, aby
ich orgény presadzovania prava monitorovali. Nezadkonné
motocyklové gangy su povazované za ndrodnu hrozbu a vo
vacsine z 15 krajin, ktoré sa zicastriuju na tomto projekte, su
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pre vnutrostatnu policiu prioritou. Na Ucely ucinnejsej po-
moci nasim partnerom sa stanovili strategické a operativne
priority vratane vysetrovania expanzie nezdkonnych moto-
cyklovych gangov do novych oblasti Eurépy a ich ndboru
z radov pravicovo orientovanej chuliganskej scény.

3.12. Terorizmus

Viac nez 10 rokov po Utokoch z 11. septembra 2001 v New
Yorku terorizmus nadalej predstavuje vaznu hrozbu pre Eu-
ropsku Uniu. Extrémistické a teroristické skupiny, ako napr.
al-Kaida a dalsie, su v EU aktivne a ovplyvriujua Zivoty jej ob-
¢anov. Boj proti extrémizmu a terorizmu zostava pre Europ-
sku Uniu a Europol nadalej prioritou.

Europol pomdha ¢lenskym $tdtom vykonavat Uspesné vy-
Setrovania v tejto oblasti poskytovanim tychto produktov
a sluzieb:

- analyza a analytické produkty, napr. spravy, hodnotenia
hrozieb a chybajlce prepojenia na prebiehajice medzi-
narodné vysetrovania;

- vymena informacii a pristup k databdzam Europolu, systé-
mom vymeny a inym odbornym platformam;

- odborné poznatky prostrednictvom mobilnej kancela-
rie Europolu, ktord umoZnuje poskytovanie pomoci na
mieste;

publikéacia vyro¢nej spravy o stave a vyvoji terorizmu v EU
(TE-SAT), v ktorej sa uvadzaju zakladné fakty a cisla tykaju-
ce sa teroristickych Utokov a zatknuti v EU vratane novych
trendov.

3.12.1. Modus Operandi Monitor

Modus Operandi Monitor poskytuje vieobecny model ¢in-
nosti, na zéklade ktorého sa priebezne hodnotia teroristické
Utoky a vysetrovania, so zameranim na Specifické prvky spo-
sobu prace (modus operandi) teroristov. Pridand hodnota
spociva v tom, Ze vysledok je prepojeny s dalsimi spravo-
dajskymi produktmi Europolu a jeho cielom je poskytnut
prislusnym orgdnom ¢lenskych $tatov odborné poznatky
a spravodajské informacie v readlnom case.

3.12.2. Siet prvej reakcie

Siet prvej reakcie poskytuje podporu kazdému ¢lenskému
statu, ktory celi velkému teroristickému Utoku, prostrednic-
tvom prepojenia jeho nérodnych expertov s medzindrodnou
platformou protiteroristickych expertov a analytikov spravo-
dajskych informécii vratane Europolu. Prostrednictvom tejto
platformy Europol poskytuje svoje jedine¢né schopnosti eu-
répskym partnerom v oblasti presadzovania préva vratane:

-+ medzindrodnej
a extrémistov;

databdzy podozrivych z  terorizmu

. schopnosti sledovat financovanie terorizmu;

- operativnej platformy na koordinaciu hlavnych medzina-
rodnych Iinif vysetrovania.

V takychto pripadoch tento tim bude na zabezpecenie Ucin-
nej vymeny informacii so vsetkymi zUcastnenymi stranami
vyuzivat operacné stredisko Europolu. Okrem poskytovania
podpory v krizovej situdcii sa Siet prvej reakcie usiluje zabez-
pecit najlepsich expertov na otdzky terorizmu, aby poskytli
strategické poradenstvo prispdsobené tomu, ako sa vyvija
sposob uskutocnenia Utoku. Posledny priklad sa udial bez-
prostredne po hroznych udalostiach v Nérsku — bombe v aute



a strelbe — ked'sa v juli 2011 v Europole stretla Siet prvej reak-
cie (') na podporu vysetrovania.

Po prvych pracovnych semindroch timu prvej reakcie v Eu-
ropole bola Rade ministrov pre spravodlivost a vnutorné
veci predloZzend sprava, v ktorej sa podrobne vysvetluju tri
hlavné odportcania pre buduce ¢innosti. Tieto odporicania
boli schvalené na stretnuti expertov na vysokej trovni v ok-
tobri 2011 a budu sluzit ako nastroj pri vytvarani virtuadlnej
pracovnej skupiny pre nasilny extrémizmus:

- Mala by sa zriadit virtudlna pracovné skupina pre nasil-
ny extrémizmus pozostavajuca z prislusnych expertov
z &lenskych statov EU, ktorych Ulohou je skimat a poda-
vat spravy o vykonavani celoeurdpskej stratégie zalozenej
na uspesnom projekte, ktory uz prebieha v Spojenom kra-
lovstve (projekt Guillemot).

- Koncepcia Europolu na kontrolu internetu ,Check the
Web" by sa mala rozsirit a predstavovat portal EU na vy-
menu osvedcenych postupov, analyzu a postdenia v su-
vislosti s vyuZivanim internetu jednotlivcami a skupinami
spajanymi s aktivitami krajnej pravice (XRW).

- Europol by mal pripravit celkové posudenie hrozby pre
celti EU, ktord predstavuju jednotlivci a/alebo skupiny
spajané s nasilnym extrémizmom a/alebo s aktivitami
krajnej pravice.

3.12.3. Eurépska siet pre likvidaciu vojenskych
vybusnin a municie (EEODN)

Tato siet sluzi expertom na vymenu poznatkov o likvidacii
vybusnych materidlov a prispieva k identifikacii najlepsich
postupov a organizuje skolenia v spolupraci s ¢lenskymi
statmi EU a tretimi stranami. Stard sa tieZ o to, aby zariadenia
na likvidaciu vybusnej municie drzali krok s najnovsim vyvo-
jom v tejto oblasti. Je otvorend vietkym policajnym, vlad-
nym a vojenskym Utvarom, ktoré sa zaoberaju vybusninami.
V roku 2011 sa konali dve konferencie a dva odborné kur-
zy o likvidacii vojenskych vybusnin a municie (EOD), jedna
v Madarsku a druha v Polsku. Tieto ¢innosti spolufinancovala
Eurdpska komisia.

Aby sa mohla realizovat jedna z akcif akéného planu EU v ob-
lasti chemickych, biologickych, rddiologickych a jadrovych
materidlov (CBRN), protokol Eurdpskej siete pre likvidaciu vo-
jenskych vybusnin a municie (EEODN) bol zmeneny s cielom
zapojit vo vacsej miere komunitu zaoberajucu sa CBRN ().
Siet EEODN by mala na zéklade toho sluzit tomu istému po-
Ciatocnému cielu, ale tentoraz pre komunity zaoberajlce sa
EOD aj CBRN. Tento dokument bol prerokovany a schvéleny
na druhej konferencii siete EEODN v Polsku.

(') Vtomto pripade bola zlozend zo zastupcov Danska, Finska,
Grécka, Nemecka, Norska, Polska, Spojeného krélovstva
a Svédska.

('8) Chemicky, biologicky, radiologicky a jadrovy material (CBRN).

KAPITOLA 3

3.12.4. Informaény systém EU o bombach
(EBDS)

Informacny systém EU o bombéch (EBDS) poskytuje platfor-
mu pre vymenu vcasnych a relevantnych informdcif a spra-
vodajskych informacii o incidentoch, pri ktorych boli pouzi-
té vybusniny, zépalné a vybusné zariadenia (IED, IID) (*), ako
aj o chemické, biologické, rddiologické a jadrové materidly
(CBRN). Informacny systém EU o bombéch zahfiia aj databé-
zu pripadov tykajucich sa vybusnin a CBRN, ako aj kniZznice
a féra expertov. Tento projekt, ktory je v prevadzke od ok-
tébra 2010 a ktory spolufinancovala Eurdpska komisia, bol
dokonceny v novembri 2011. Takmer vsetky clenské Staty
EU st uz pripojené k tomuto systému, ktory v roku 2011 za-
znamenal prudky nérast poc¢tu novych pouzivatelov, aktivit
a prispevkov.

Incidenty v obchodnych domoch IKEA

V septembri 2011 Europol poZiadal v mene belgickych
a holandskych orgdnov o informécie po vybuchoch v eu-
ropskych obchodnych domoch IKEA. Pachatel umiestnil
improvizované vybusné zariadenia do obchodnych domov
IKEA a potom ich rychlo opustil. Zariadenie potom vybuchlo
a sposobilo zranenia a poskodenie majetku.

Europol poskytol podporu v pripadoch s rovnakym spéso-
bom préace z Belgicka, Ceskej republiky, Francuzska, Holand-
ska a Nemecka a verejnost bola poZiadang, aby pomohla
identifikovat hlavného podozrivého zo zédberov kamerové-
ho systému a svedeckych opisov.

V Europole sa uskutocnili dve operativne porady s rasticim
poctom zUcastnenych ¢lenskych $tatov (Belgicko, Ceskd re-
publika, Francuizsko, Holandsko, Nemecko, Polsko, Svédsko
a Svajciarsko). Europol zohral Ustrednu Ulohu v tomto pri-
pade, ktory takisto poskytol prilezitosti na dalsiu spolupracu
v oblasti boja proti terorizmu s dotknutymi ¢lenskymi statmi.

Informacny systém EU o bombach (EBDS) bol pouzity na
bezpe¢nu a vcasnu vymenu informacii o tomto pripade,
vysledkom ktorého bola nakoniec identifikdcia a zatknutie

(') Improvizované vybusné zariadenia (IED). Improvizované zépal-
né zariadenia (IID).
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4 Holandské ozbrojené sily sa v rdmci operdcie Atalanta (EU Navfor) dostdvaji na palubu nemeckej obchodnej lode unesenej
somdlskymi pirdtmi.

pachatelov.V ¢ase, ked doslo k poslednej udalosti v Ceskej re-
publike, vietky dostupné informdcie o jednotlivych pouZitych
zariadeniach boli k dispozicii prostrednictvom systému EBDS.

Utoky v Nérsku

Okrem podpory poskytnutej nérskym orgdnom prostred-
nictvom Siete prvej reakcie po Utokoch v juli 2011 Europol
poskytol aj ¢lenskym statom EU najnovsie informacie a prvé
hodnotenia bombového incidentu a obsahu vyhlasenia,
ktoré pachatel zverejnil pred svojimi itokmi.

Tieto informacie boli vypracované v priebehu niekolkych
hodin od bombového Utoku a strefby a boli okamzite spri-
stupnené pouzivatelom systému EBDS, ¢o dokazuje poten-
cidl a hodnotu tohto systému. Tieto udalosti napokon viedli
k tomu, Ze ndrske organy poziadali o pripojenie k systému
EBDS, ktoré im bol poskytnuté.

V daldich tyzdnoch po Utokoch bol Europol pritomny po-
Cas rekonstrukcie pouzitych pristrojov a navstivil jednotlivé
miesta ¢inu.

3.12.5. Namorné piratstvo

KedZe piratstvo predstavuje vyznamny problém, naklady na
odvetvie ndmornej dopravy sa rapidne zvysuju v désledku
vyssich poistnych sadzieb, ndkladov na bezpecnost a vys-
sich prevadzkovych ndkladov v dosledku dIhsich alternativ-
nych tras.

Europol si v Uzkej spolupraci s Interpolom a s podporou
10 ¢lenskych statov EU a Eurojustu vymieria spravodajské
informécie o nédmornom pirétstve. Europol sa v rdmci zapo-
jenia zameriava na identifikdciu hlavnych pachatelov, logis-
tickych prostriedkov a finan¢nych tokov spojenych s touto
trestnou ¢innostou. Zo spravodajskych informacif vyplyva,
Ze pirdtstvo by sa mohlo spdjat s inou kriminalnou ¢innos-
tou, ako napr. pasovanie fudi, zbrani a drog.

Bezpecnostnd rada OSN v jednomyselne schvélenej rezo-
lucii (%) vyzyva vsetkych svojich 192 ¢lenskych krajin k spo-
lupraci s Europolom a Interpolom v boji proti zloc¢ineckym
sietam zUcastriujucim sa na ndmornom pirdtstve pri pobrezi
Somalska. Bol to dolezity krok vpred, lebo medzinarodné or-
gdny presadzovania prava zabezpecuju dblezité prepojenie
medzi zatykanim na zéklade vojenskych intervencif a vyset-
rovaniami a stihanim namornych pirdtov a pridruZzenych
zlo¢ineckych sieti.

Europol poskytuje podporu operacii Atalanta (EU-NAVFOR)
(?") s cielom pripravit systém na sledovanie relevantnych
informacif o vsetkych pripadoch ndmorného pirdtstva. Eu-
ropol udrziava kontakt s Interpolom, NCIS () a ¢lenskymi
statmi zapojenymi v tejto suvislosti.

V roku 2011 Europol poskytol priestory dvom spolo¢nym vy-
setrovacimi timom ¢lenskych $tatov na boj proti terorizmu.

(%% Rezoltcia OSN 1950 (2010).
(*") Némorné sily Europskej Unie: www.eunavfor.eu
(*2) Namorna krimindlna vysetrovacia sluzba USA.


http://www.eunavfor.eu

3.12.6. Check the Web

Portél Europolu ,Check the Web” umozriuje prislusnym or-
ganom ¢lenskych statov EU dobrovolnd vymenu informécif
o islamistickych teroristickych aktivitdich na internete cez
zabezpecenu siet Europolu a narodné jednotky Europolu.
Jeho cielom je vytvorit synergie medzi ¢lenskymi statmi
v oblasti analyzy online islamistickych teroristickych aktivit.
V roku 2011 portal Check the Web:

- poskytol operativnu podporu siestim ¢lenskym statom EU;

- ulahil prebiehajucu pracu na Inspire — anglickom online
Casopise, ktory mé podla informdécii uverejnovat al-Kéida
na Arabskom polostrove (AQAP);

- zaznamenal zapojenie Australie a Svaj¢iarska do projektu
a suvisiacich analytickych pracovnych siborov.

Celkovo je v sucasnosti pripojenych k portalu Check the
Web 44 kontaktnych miest z 24 réznych krajin, pricom ak-
tivne prispieva 10 ¢lenskych statov EU. Od marca 2011 doslo
k 21 % néarastu udajov vloZzenych na Check the Web, z ¢oho
75 % pochadza z ¢lenskych statov EU.

Policajnd pracovnd skupina pre terorizmus (PWGT)

V roku 2011 sa Europol a holandské jednotka KLPD spolu-
podielali na organizovani policajnej pracovnej skupiny pre
terorizmus (PWGT). Po prvykrat pocas existencie PWGT bol
Europol vyzvany, aby zabezpecil vypracovanie prehladu

Operdcia Munda policie oblasti Greater Manchester
v Spojenom krdlovstve

Policia oblasti Greater Manchester vyjadrila Europolu
podakovanie a v roku 2011 mu odovzdala plaketu policie
oblasti Greater Manchester.

Uznanie sa tykalo pomoci Europolu v pripade podania
Zaloby na sud, vysledkom coho boli styri doZivotné tresty
pre dzihddskeho verbovaca Munira Farooqi. 54-rocny
byvaly bojovnik Talibanu verboval zdujemcov na boj proti
britskym jednotkdm v Afganistane vo svojom novinovom
stdnku na ndkupnej ulici v Manchestri. V rdmci utajenej
prdce policie oblasti Greater Manchester bolo zaistenych
asi 600 hodin zaznamenanych hovorov, kde talibansky
verbovac uvddzal toky na britské jednotky, oslobodenie
vdzriov a ndzvy vycvikovych tdborov. Autenticita takych
informdcii sa vsak tazko dala posudit, a preto sa policia UK
obrdtila na Europol o pomoc.

Pristup Europolu spocival v kontrole ziskanych informdcif
pomocou dostupnych analytickych ndstrojov, ktoré
umoZnia porovnat operativne informdcie aj v databdze
teroristickych akcif Europolu. Viykonand analyza umoznila
potvrdit niektoré déleZité fakty vrdtane toho, Ze niektoré
akcie sa konali na konkrétnych miestach a v tie dni, ako
uviedol Munir Farooqi. Zhrnutie zisten/ Europolu sa na sude
pouzilo na podporu postdenia vysledkov utajenej prdce

policie oblasti Greater Manchester.
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situdcie na zéklade prispevkov zucastnenych sluzieb. Pocia-
to¢néd spatnd vazba je pozitivna.

Nadsilni extrémisti bojujtci za prdva zvierat

Europol a Eurojust zorganizovali doéleziti konferenciu, na
ktorej sa zislo 58 expertov z organov presadzovania prava
a organov ¢innych v trestnom konanf spolu so zastupcami
z 35 organizacif sukromného sektora, aby diskutovali o otaz-
kach suvisiacich s tymto trendom.

Ndrast nasilia extrémistov zostava nadalej faktorom, ktory
vyvoldva znepokojenie u vietkych Ucastnikov konferencie,
napriklad ndrast pouZivania improvizovanych vybusnych
zariaden( (IED) a improvizovanych zépalnych zariadeni (IID).
Po jasnej identifikacii potreby sirsej vymeny informécii, aby
orgdny clenskych statov mohli ziskat jasny obraz o pokracu-
jucich krimindlnych aktivitdch, sa na konferencii vypracovali
odporucania.

Dalsi vyvoj

« Virtudlna pracovna skupina pre nasilny extrémizmus;

« Portal pre nasilny extrémizmus;

- Pokracuje vytvdranie tychto online platforiem pre expertov:
- Siet prvej reakcie;

+ CBRNE pre hrozby spojené s chemickymi, biologickymi,
radiologickymi, jadrovymi materialmi a vylepsenymi (im-
provizovanymi) vybusninami;

+ Podpora vyznamnych $portovych udalosti, napr. Olympij-
ské hry 2012 v Londyne a majstrovstva Eurdpy vo futbale
UEFA EURO 2012 v Polsku a na Ukrajine;

- Zlepsenie spoluprace so situacnym centrom SitCen vy-
pracovanim interného posddenia orientovaného na
buducnost. Ako sa uvadza v zaveroch Rady o posilnenf
prepojeni medzi vnutornymi a vonkajsimi aspektmi boja
proti terorizmu, Rada nabéda (%) ,Situacné centrum EU

(%) 11075/11, Brusel, 6. juna 2011 (prijaty Radou pre spravodlivost
a vnutorné veci 9. juna 2011).

OPERATIVNE GINNOSTI EUROPOLU 67



68 EURTPOL

VSEOBECNA SPRAVA O GINNOSTI EUROPOLU

a Europol, aby spolupracovali doplriujicim sa spésobom
s cielom komplexne analyzovat hrozbu terorizmu pre EU
a zohladnili pritom prdcu, ktort uz tieto orgdny v tejto oblas-
ti vykondvaju, ako aj skutocnost, Ze vypracovanie takéhoto
prehladu je délezitym krokom boja proti terorizmu a zabez-
pecenia tcinnej tvorby politik.”

3.12.7. Program sledovania financovania te-
rorizmu (TFTP)

V nadvéznosti na dohodu medzi EU a USA o programe sle-
dovania financovania terorizmu (TFTP), ktord nadobudla
platnost 1. augusta 2010, bol Europol povereny viacerymi
ulohami. Na vykonavanie tychto novych povinnosti Europol
zriadil Specidlnu jednotku TFTP v rdmci svojho operativneho
odboru.

Specialisti Europolu vykonévaju tri rozne Ulohy:

1. Overovanie Ziadosti z USA ur¢enych poskytovatelovi(-om)
financ¢nych sprav (¢lanok 4 dohody o TFTP).

2. Prijimanie informécii spontanne poskytovanych minister-
stvom financif USA (¢lanok 9 dohody o TFTP).

3. Ako ziadatel o vyhladévania v ramci programu TFTP Euro-
pol zabezpecuje Uzku spolupracu s ¢lenskymi statmi a za-
bezpecuje integrovanu reakciu medzi Europolom, ¢len-
skymi Statmi a Eurojustom (¢lanok 10 dohody o TFTP).

Europol vytvoril jednotné kontaktné miesto (SPOC) pre
¢lenské staty EU a Eurojust na posielanie Ziadosti o vyhla-
ddvanie v rdmci programu TFTP prostrednictvom Europolu.

Osoby, ktoré su predmetom spravodajskych informaci,
ktoré dostane Europol, budu za prisneho dodrziavania po-
Ziadaviek na sirenie informacii porovnavané s databdzami
Europolu. Potom so suhlasom vlastnika Udajov budu tieto
informécie odovzdané ministerstvu financii USA, kde sa

uskuto¢nia TFTP kontroly. Cielom tejto novej spoluprace
medzi USA a EU je identifikovat, sledovat a stihat teroristov
a ich finan¢né prostriedky. V tejto suvislosti:

- Europol vybavil mnohé Ziadosti podla ¢lanku 10 na vy-
hladavanie v ramci programu US TFTP v roku 2011. Tieto
Ziadosti pochadzali z viacerych ¢lenskych statov a aj od
samotného Europolu.

« Organy clenskych Stdtov dostali informécie v rémci
programu TFTP, ktoré boli dolezitymi spravodajskymi in-
forméciami na podporu prebiehajucich vysetrovani v ob-
lasti terorizmu.

-V juli 2011 Europol inicioval spolu s niektorymi ovplyv-
nenymi ¢lenskymi statmi EU viaceré Ziadosti v ramci
programu TFTP podla ¢ldnku 10 na podporu Norska. Tie-
to Ziadosti boli reakciou na bombové Utoky v nérskom
Osle a naslednu strelbu. Na zéklade tychto Ziadostf podla
¢lanku 10 sa nérskym organom poskytla okamzita pomoc
spolu s informaciami poskytnutymi dotknutym ¢lenskym
Statom EU.

+ Jednotka Europolu pre program TFTP Uplne zaclene-
nd v time Siete prvej reakcie poskytuje konstantny tok
informdcif.

- Informdcie poskytnuté v rdmci programu US TFTP poskyt-
i rychlu operativnu podporu v redlnom case” mnohym
krajinam EU aj mimo EU.

- Europol poskytoval ¢lenskym $tatom EU aj informacie,
ktoré USA poskytli spontanne. Ukézalo sa, Ze tieto infor-
macie a odpovede na Ziadosti o vyhladdvanie v rdmci US
TFTP podfa ¢lanku 10 boli vyznamné pri podpore opera-
tivnych vysetrovanf ¢lenskych Statov a prispeli k vytvore-
niu novych operativnych linii vysetrovania pre krajiny EU
amimo EU.



EUROPOLU

4.1. Organy presadzovania prava v ¢lenskych statoch EU

Europol mé Zivé spojenie 24 hodin denne a 7 dni v tyZdni s na-
rodnymi jednotkami Europolu sidliacimi v 27 ¢lenskych $ta-
toch EU. Tato neustala vymena oznameni a Udajov tykajucich
sa trestnej ¢innosti je moznd vdaka sty¢nym uUradom naché-
dzajucim sa v sidle Europolu. Je to zésadny a ucinny spésob
udrziavania kontaktu a poskytovania podpory asi 2 miliénom
prislusnikov organov EU v oblasti presadzovania prava a, ¢o je
najdolezitejsie, vsetkym vysetrovatelom, pre operdacie ktorych
by podpora Europolu mohla byt prinosom.

Europol organizuje pravidelné akcie na zvysenie informova-
nosti prislunikov organov EU v oblasti presadzovania prava
na zlepsenie ich znalostf o sluzbach Europolu, ktoré by mohli
pomodct v ich cezhrani¢nych pripadoch. V roku 2011 sa na
siedmich takychto semindroch zdcastnilo vyse 750 prislusni-
kov orgdnov presadzovania préava. Tieto akcie Europolu typu
Jroadshow” posilnili spolupracu a zvysili kvalitu a kvantitu vy-
mienanych spravodajskych informdcif o trestnej ¢innosti.

Prislusnici regiondlnej podpory

V roku 2011 bola zavedenad nova koncepcia regionalnej
pomoci a vymenovani boli traja prislusnici regionalnej pod-
pory (RSO), ktorf prispeju k posilneniu dialdgu s prislusnymi
organmi ¢lenskych Statov a udrziavaniu prehladu o orga-
nizovanej trestnej ¢innosti vo svojich geografickych oblas-
tiach zodpovednosti, ktorymi su: zdpadnd Eurdpa, severovy-
chodné Eurdpa a juhovychodnd Eurdpa.

Prvé konstruktivne vysledky, ako napr. identifikdcia novych
vznikajucich hrozieb v regiénoch, poskytovanie kazdoden-
nej pomoci doéleZitym partnerom a stdla integracia tretich
stran do prostredia Europolu, poskytuju dékaz o cennej tlo-
he, ktoru prislusnici regionalnej podpory plnia.
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4.2. Externa spolupraca Europolu

Spolupraca Europolu je nevyhnutnd medzi orgdnmi presa-
dzovania préava v EU a krajindch mimo EU a dal3imi partner-
skymi agentdrami a institiciami EU. Europol v sucasnosti
spolupracuje s 18 krajinami mimo EU (), 9 institdciami
a agenttrami EU () a 3 dal$imi medzindrodnymi organiza-
ciami (%) vratane Interpolu, ktory figuruje v mnohych aspek-
toch operativnej prace Europolu.

Vymena informdcif s tymito partnermi prebieha na zaklade
dohdd o spolupraci. Charakter spoluprace urcuju dva typy
dohod. Strategické dohody umozniuju, aby si obe zucast-
nené strany vymienali vietky informdcie okrem osobnych
udajov, zatial ¢o operativne dohody umoznuju aj vymenu
osobnych udajov. V roku 2011 boli podpisané dve nové
operativne dohody — s Monakom a Byvalou juhoslovanskou
republikou Maceddnsko.

Rovnako ako v predchadzajucich rokoch Europol pokraco-
val v Uzkej spolupraci s ostatnymi agentlrami a organizacia-
mi EU, ktoré pasobia v oblasti slobody, bezpe¢nosti a spra-
vodlivosti. V roku 2011 Europol spolupracoval na viacerych
iniciativach na bilateradlnom zéklade.

(') Albdnsko, Austrélia, Bosna a Hercegovina, Byvala juhoslovan-
ska republika Maceddnsko, Cierna Hora, Chorvétsko, Island,
Kanada, Kolumbia, Moldavsko, Monako, Norsko, Rusko, Srboska
republika, Svaj¢iarsko, Turecko, Ukrajina, USA.

(%) Eurojust, Eurépsky urad pre boj proti podvodom (OLAF),
Eurépska centrdlna banka, Eurdpske centrum pre prevenciu
a kontrolu chorob (ECDC), Eurdpska komisia, Eurépske moni-
torovacie centrum pre drogy a drogovu zavislost (EMCDDA),
Spolo¢né situacné centrum EU (SITCEN), Eurépska policajna
akadémia (CEPOL) a Frontex.

() Interpol, Urad OSN pre drogy a kriminalitu (UNODC) a Svetové
colnd organizacia (WCO).

Eurdpska policajnd akadémia (CEPOL)

« V Uzkej spolupraci boli prediskutované a pripravované

moznosti e-learningu. Europol je témou prvého e-lear-
ningového kurzu akadémie CEPOL a vyznamne prispel
k jeho forme a obsahu. Pripravuju sa dalsie e-learningové
kurzy o pocitacovej kriminalite a Schengene.

Prebieha spolupraca na projekte Standardizécie riadenia
znalosti.

Europol a CEPOL spolupracovali na vyvoji budiceho kur-
zu 0 novom cykle politik EU zameranych na boj proti za-
vaznej medzindrodnej a organizovanej trestnej ¢innosti.

Europol koordinoval viaceré externé vzdeldvacie aktivity
vypracované za pomoci odlisnych e-Net aplikécif Europo-
lu a akadémie CEPOL, napr. Police Knowledge Bases (Za-
kladna policajnych informdcif) a Learning Management
Systm-LMS (systém riadenia vzdeldvania).

- V rdmci eurdpskeho vymenného programu, Europol

a CEPOL spoloc¢ne pripravili studijny tyzderi v Europole
pre prislusnikov orgdnov presadzovania prava z ¢len-
skych $tatov. Vzhladom na velky dopyt sa tri kurzy konali
v roku 2011 a dalsie dva studijné tyzdne st napldnované
na rok 2012.

Eurojust

Europol sa zUcastnil na dvoch tretindch vsetkych koordi-
nac¢nych porad 2011 konanych v Eurojuste. Na znacnom
pocte tychto pordd sa riesilo zriadenie spolo¢nych vyset-
rovacich timov (JIT).



- Europol ma pravidelny kontakt so sekretarigtom JIT, kto-
ry sidli v priestoroch Eurojustu a nadalej spoluorganizuje
kazdorocné stretnutia narodnych expertov timov JIT.

- Plodné spolupréca prebieha v oblasti vzdeldvania tykaju-
ceho sa timov JIT.

- Europol s Eurojustom v sti¢asnosti podporujud 17 timov JIT
na zaklade podpisanych dohod.

- Na monitorovanie a zlepsovanie spoluprace medzi
oboma agentdrami bola vytvorend spolo¢na pracovna
skupina.

- Pripravil sa vymenny program zamestnancov, ktory sa
bude v roku 2012 dalej rozvijat (vymena sa uskutocni kaz-
dy mesiac).

Frontex

Europol poskytol podporu v pripade viacerych operdcif
koordinovanych agenturou Frontex. Novy pravny ramec
agentury Frontex nadobudol Uc¢innost 12. decembra 2011
a poskytuje agenture obmedzené prdva na spracovanie
osobnych Udajov. Ocakava sa teda, ze pocet spolo¢nych
operacif sa bude v buducnosti dalej zvysovat. Na rozpraco-
vanie pracovnych procesov a postupov pre budicu vyme-
nu osobnych tdajov bola zriadena skupina expertov.

KAPITOLA 4

Eurdpsky urad pre boj proti podvodom (OLAF)

Diskutuje sa o vytvoreni zabezpeceného spojenia a opera-
tivnej pracovnej dohody medzi iradom OLAF a Europolom.
Europol podporil a prispel k operaciam, ktoré inicioval Urad
a Europol, urad OLAF a Eurdpska centrdlna banka (ECB)
v novembri 2011 spolo¢ne zorganizovali medzindrodnu
konferenciu o ochrane eura.

Eurdpske monitorovacie centrum pre drogy a drogovu
zdvislost (EMCDDA)

Centrum EMCDDA aktivne spolupracuje s Europolom vo
viacerych oblastiach, v neposlednom rade v suvislosti s pol-
skym predsednictvom paktu Rady EU proti syntetickym
drogdm. Europol a EMCDDA spolupracovali na spolo¢nych
publikécidch (%), z ktorych jedna tretina tykajuca sa amfeta-
minu bude uverejnend v roku 2012.

Interpol

Interpol a Europol rozsiril Uzku spoluprdcu zameranu pro-
ti nadndrodnej organizovanej trestnej ¢innosti vytvorenim
zabezpeceného komunikacného spojenia medzi organi-
z&ciami, ako aj schvdlenim koopera¢ného operativneho
akéného pladnu v kldc¢ovych oblastiach bezpecnosti. Na
zaklade podpisaného memoranda o porozumeni komuni-
kacné linka spéja zabezpecené siete oboch agentur. Ta dalej
ulahdi a ziednodusi vymenu operativnych a strategickych
informéacif o trestnej ¢innosti vratane vyuZitia ich sty¢nych
doéstojnikov so sidlom v Interpole v Lyone a v Europole v Ha-
agu na posilnenie toku spravodajskych informéacii medzi
agentudrami.

4.3. Europsky zjazd policajnych riaditelov

Europol usporiadal v dhoch 30. juna - 1. jula 2011 vo svo-
jom novom sidle v Haagu prvy Eurépsky zjazd policajnych
riaditelov (EPCC).

Na podujati sa zislo takmer 300 policajnych riaditelov, vy-
sokopostavenych prislusnikov organov presadzovania prava
a expertov z akademickej obce, aby diskutovali o prevencii
a boji proti zavaznej organizovanej trestnej ¢innosti a tero-
rizmu v Eurdpe.

Delegati zjazdu sa zUcastnili na diskusidch na vysokej urov-
ni a podielali sa na pracovnych skupindch s ciefom pozriet
sa na spoésob, akym sa organizovana trestnd cinnost menf
a stava sa coraz flexibilnejSou a dynamickejsou. Identifiko-
vali sa potom spoloc¢né oblasti zdujmu, dohodli sa spolo¢né
zavery a usmernenia pre buduce politiky a potom boli pred-
lozené ministrom vnutra EU.

V zavere¢ny den zjazdu riaditel Europolu Rob Wainwright
oslovil publikum vratane Cecilie Malmstrémovej, eurépskej
komisarky pre vnutorné zalezitosti a Ronalda Noble, gene-
radlneho tajomnika Interpolu. Hovoril o naliehavej potrebe
zlepsit strategické porozumenie vyziev, ktoré predstavu-
je organizovany zloc¢in a terorizmus, a rozvijat inovativne

a Ucinné reakcie v tejto suvislosti. Nasledne bola zverejnena
komplexnd sprava o zisteniach a zaveroch zjazdu ().

Druhy eurdpsky zjazd policajnych riaditelov sa bude konat
v maji 2012.

(%) Kdispozicii na prevzatie z webovej stranky Europolu.
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5.1. Stratégia a ciele

Stratégia a ciele Europolu predstavené v Prehlade o Europo-
le 2010 budu aj dalej tvorit referen¢ny rdmec nasej kazdo-
dennej ¢innosti s cielom zabezpecit najlepsiu podporu pre
spolupracu v oblasti presadzovania prava EU.

V nadvaznosti na tuto ambicidznu stratégiu Europol bude
riesit najdolezitejsie uUlohy, ktoré stoja pred nim, vyuzije
vsak tiez vietky moznosti na dosiahnutie dalsieho pokroku
a poskytovanie skuto¢nych prinosov. Europol sa riadi touto
stratégiou na planovanej ceste k splneniu svojich hlavnych
cielov a poskytuje jedinecny subor operativnych sluzieb pre
EU v troch hlavnych oblastiach ¢innosti, a to:

Fungovat ako hlavné centrum podpory EU pre operacie
v oblasti presadzovania prava

Zvysi sa Usilie s cieflom maximalizovat operativnu hodnotu
informacii, ktoré Europol uchovéva a zefektivnit poskyto-
vanie analyz a inych operativnych sluzieb. Europol zaujima
vedUcu Ulohu pri vytvéarani Uc¢innejsej spoluprace medzi
orgdnmi a partnermi v oblasti presadzovania prava vratane
Eurojustu a Interpolu.

Stat sa centralou Eurépskej unie pre informacie
o trestnej ¢innosti

Spoluprdca medzi c¢lenskymi  Statmi  pri  identifikdcii

spolo¢nych chybajlcich informécif a identifikacii priorit pri
vysetrovani najvyznamnejsich krimindlnych cielov je nevy-
hnutnad a v bududcnosti sa este posilni. Jedine¢né schop-
nosti Europolu umoznuju, aby sa rozvijal ako centrdla pre
informéacie v EU, aby tieto zleZitosti riesil a aby vybudoval
informac¢nu platformu, ktord umozni Ucinnejsiu operativ-
nu reakciu na vyznamné bezpecnostné hrozby. Dalsf vyvoj
Sietovej aplikdcie Europolu na zabezpecent vymenu infor-
macii (SIENA) prispeje k tomu, aby sa Europol dostal blizsie
k,prvej Iinii v oblasti presadzovania prava.

Dalej sa rozvijat ako stredisko EU odbornych poznatkov

v oblasti presadzovania prava

Europol je priekopnikom v oblasti novych technolégif zalo-
Zenych na inovécidch a najlepsich postupoch, ako aj v ulah-
Covani vymeny poznatkov a kvalitnych skolenf v Specidlnych
oblastiach, ako napr. falsovanie eura, terorizmus a likvidacia
drogovych laboratorif.

Zameriame sa na véetky medzery v znalostiach a odbornych
poznatkoch rozvijanim najlepsich postupov a informovanim
0 nich a poskytovanim pomoci ¢lenskym Statom prostrednic-
tvom podpory, poradenstva a vyskumu v oblasti vzdeldvania,
technickej podpory, prevencie kriminality, technickych a fo-
renznych metdd a analyz a vysetrovacich postupov.






5.2. Pohlad do buducna

Europol nadobudol lepsiu poziciu na scéne EU v poslednych
niekolkych rokoch ciasto¢ne vdaka Lisabonskej zmluve,
svojmu novému pradvnemu postaveniu (rozhodnutie Rady
o Europole) a vdaka svojej stratégii a zlepsenym schopnos-
tiam. Vietky tieto zmeny prispeli k tomu, Ze z Europolu sa
stal jedine¢ny partner pre spolupracu s organmi EU na pre-
sadzovanie prava a vyznamny prispievatel k rozhodovacie-
mu procesu EU.

V roku 2011 sa pod dohladom spravnej rady Europolu za-
¢alo hodnotenie vykondvania rozhodnutia Rady o Europole
a ¢innosti Europolu. Uskutoc¢nuje sa to v sulade s ¢ldnkom
37 ods. 11 rozhodnutia Rady o Europole (') a na podpo-
ru pripravy posudenia vplyvu Eurdpskou komisiou pred
vypracovanim navrhu budiceho nariadenia o Europole.
Sprdvna rada vymenovala riadiaci vybor, ktory pozostdva
z predsedu spravnej rady a ¢lenov spravnej rady z Belgicka,
Nemecka, Madarska, Portugalska, Spanielska a Eurdpskej ko-
misie. Do préce vyboru je zapojeny aj riaditel Europolu ako
pozorovatel.

Po postupe verejného obstaravania spravna rada vybrala
hodnotitela, spolo¢nost RAND Europe, a v auguste 2011
bola podpisand zmluva. Uskutocnuju sa rozhovory s Urad-
nikmi Europolu a prislusnymi zainteresovanymi stranami.
Spolo¢nost RAND Europe predlozila prvd predbezni spravu
v novembri 2011 a zavere¢nu spravu predlozi v juni 2012.
Spravna rada prediskutuje vysledky hodnotenia a potom
predlozi odportcania Eurdpskej komisii.

Cielom Europolu ako veducej agentury EU v oblasti presa-
dzovania prava je ist dalej a nachadzat dalSie moznosti ako
zefektivnit boj proti organizovanému zlo¢inu a terorizmu.
Takéto nové moznosti boli identifikované a patri k nim na-
priklad potreba:

CHAPTER 5

umoznit Ucinnejsie vysetrovania pocitacovej kriminality
podporené centralizovanymi odbornymi poznatkami
a zdrojmi EU;

preskumat moznosti lepsej spoluprace so sukromnym
sektorom s cielom lepsie vyuZivat odborné znalosti o ta-
kych otdzkach ako pocitacova kriminalita, pranie Spina-
vych penazf a trestna ¢innost v oblasti prdv dusevného
vlastnictva.

Vysledkom stretnutia medzi Europolom a americkym mi-
nisterstvom pre vnutornu bezpecnost (DHS), ktoré sa usku-
tocnilo koncom roka 2011, bolo vytvorenie spolo¢ného
projektu zameraného na boj proti nasilnému extrémizmu.
V spolupraci s ¢lenskymi $tatmi EU si Europol a DHS budu
vymienat informécie o pripadovych studidch so zameranim
na podozrivé spravanie a dalsie ukazovatele a rozvijat naj-
lepsie postupy v boji proti radikalizacii teroristov.

Bez ohladu na tieto nové moZnosti postupu prvoradym
cieflom Europolu zostdva nadalej poskytovanie podpory
organom EU v oblasti presadzovania préva, likvidacia a roz-
lozenie skupin pachajicich zavaznu organizovanu trestnu
¢innost a teroristickych skupin. Orgény presadzovania pra-
va ako celok vsak potrebuju pokracovat v inovacii nastro-
jov, taktik a postupov, aby drzali krok s globalnym vyvojom
a boli pred zlo¢incami o krok vpred.

Vzhladom na ¢oraz vacsiu sofistikovanost trestnej ¢innosti
miestne alebo dokonca celostétne Usilie v boji proti medzi-
narodnej organizovanej trestnej ¢innosti a terorizmu moze
byt len ¢iastocne Uspesné. Spolu s ¢lenskymi statmi EU
a partnerskymi organizaciami Europol viak moéZe zohravat
stdle vyznamnejsiu Ulohu pri zabezpecovani vnutornej bez-
pecnosti EU.

Silnejsi Europol znamena lepsiu Uspesnost pri vysetrova-
niach a lepsiu ochranu ob¢anov EU proti hrozbam zavaz-
nej medzinarodnej trestnej ¢innosti a terorizmu.

(") Rozhodnutie Rady o Europole, ¢lanok 37 ods. 11: Do Styroch
rokov odo dia zacatia uplatnovania tohto rozhodnutia a na-
sledne kazdé Styri roky da spravna rada vypracovat nezavislé
externé hodnotenie vykondvania tohto rozhodnutia a ¢innostf
vykondvanych Europolom. Spravna rada na tento Ucel vypracu-
je Specifické pravidla. Sprava o hodnotenf sa zasle Europskemu
parlamentu, Rade a Komisii.
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Kriminalne uzly predstavuju koncentracie kriminalnej
logistiky, kam su dorucené nelegélne toky z réznych
zdrojov, a ktorych vplyv zasahuje celd EU. Tieto
koncentracie umoziuju nielen obchodovanie

s nezdkonnymi komoditami, ale aj vytvaranie novych
kriminalnych trhov, ktoré ponukaju nové prilezitosti pre
zlocinecké skupiny. Nasledovné uzly boli identifikované

na zéklade svojej blizkosti k hlavnym cielovym trhom,
obchodnej a dopravnej infrastrukture, vyskytu zlocineckych
skupin a prilezitosti pre nelegadlnu migraciu:

(*) Upozornujeme, Ze taziskové oblasti naznacené v polomeroch
na mape su priblizné a neoznacuju mestd alebo regiény roz-
siahlej trestnej ¢innosti.

PRILOHA

KRIMINALNE
UZLY EU (*)

» Severozapad - taziskova oblast: Holandsko a Belgicko

» Severovychod - taziskova oblast: Litva, Estonsko, Lotys-
sko a Kaliningradska exklava (Ruska federacia)

» Juhovychod - taziskova oblast: Bulharsko, Rumunsko
a Grécko

» Juh - taziskova oblast: juzné Taliansko

» Juhozapad - taziskova oblast: Spanielsko a Portugalsko
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	2.4. Informačný systém Europolu (EIS)
	2.5. Sieťová aplikácia na zabezpečenú výmenu informácií (SIENA)
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