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Valkommen till Europols drsrapport — Verksamhets-
berdittelse fran Europol, som sammanfattar Europols
arbete under 2010.

Syftet med denna publikation ar att redogdra for
Europols bidrag till kampen mot grov brottslighet
och terrorism i EU. Samtidigt vill vi fullgora var skyl-
dighet att arligen offentliggéra en verksamhetsbe-
rattelse i enlighet med artikel 37.10 c i radets beslut
om inrattande av Europeiska polisbyran (Europolbe-
slutet). Europols drsrapport — Verksamhetsberdittelse
fran Europol 1amnas till Europeiska unionens rad for
godkdnnande som vidarebefordrar dokumentet till
Europaparlamentet for kannedom. Spridningen av
Europols drsrapport till allmanheten och diskussio-
nerna i Europaparlamentet bidrar dven till att for-
battra insynen i Europols verksamhet.

Vid drsskiftet 2010/2011 hade Europol fullgjort sitt
forsta ar som fullvardig EU-byra och arbetade vidare
med sitt uppdrag att stédja EU:s brottsbekampande
myndigheter i kampen mot alla former av grov inter-
nationell brottslighet och terrorism. Under 2010
antogs strategin for inre sakerhet i Europeiska unio-

nen. Europol tog aktiv del i utformningen av denna
strategi och vill garna bidra till att den genomfors pa
ett framgangsrikt satt.

| EU:s strategi for inre sdkerhet tilldelas Europeiska
polisbyran (Europol) en central roll. Europol kommer
harigenom att pa ett battre satt kunna fullgora sitt
uppdrag att tillhandahalla operativt stod i kampen
mot organiserad brottslighet och terrorism. Karnan
i strategin ar tanken om en gemensam europeisk
sakerhetsmodell baserad pa underrattelseledd polis-
verksamhet. Detta kommer att gora det lattare att
utforma gemensamma prioriteringar for EU och fa
en battre forstdelse for hoten mot EU:s inre sakerhet.
Underrattelseledd polisverksamhet har varit ett cen-
tralt och underliggande begrepp i samtliga Europols
strategiska bedomningar. Radet har redan beslutat
om ramen for en ny policycykel pa EU-niva som kom-
mer att omsatta strategins mal i praktiken.

| och med ikrafttradandet den 1 augusti 2010 av avta-
let mellan EU och USA om programmet for att spara
finansiering av terrorism (TFTP) tilldelades Europol
en central roll som ansvarigt organ for kontroll av
USA:s forfragningar till utsedda tillhandahallare av
finansiella betalningsmeddelanden inom Europeiska
unionen. Malet med detta nya samarbete mellan USA
och EU &r att identifiera, spara och lagféra finansie-
ring av terrorism.

Det kommande aret kommer att bli lika handelse-
rikt for Europol. En av vara framsta prioriteringar blir
att genomfora ett forbattrat europeiskt modellpro-
gram for underrattelser om brottslig verksamhet som
inleds med offentliggdrandet av EU:s ndsta hotbilds-
beddmning avseende den organiserade brottslig-
heten i maj 2011 samt med radets faststallande av
prioriteringar nar det galler organiserad brottslighet.
Vi kommer ocksa att borja omarbeta var strategiska
bedémning sa att den omfattar en hotbildsbedém-
ning avseende grov och organiserad brottslighet.
Denna hotbildsbedomning kommer att presenteras
for forsta gangen 2013.
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Europol har fatt en stark genomslagskraft genom sin
dynamiska utveckling de senaste dren, och Europols
styrelse bedriver ett ndra samarbete med Europeiska
kommissionen for att utfora en konsekvent och obe-
roende utvdrdering av byrans resultat under dess nya
rattsliga ordning.

Att stora internationella kriminella natverk och ter-
roristnatverk forblir Europols huvudsakliga verksam-
het och viktigaste uppgift. Europol kommer dven
i fortsattningen att stddja medlemsstaterna i deras
utredningar, operativa verksamhet och projekt for
att bemota dessa hot.

Rob Wainwright
Direktor, Europol



1. OM EUROPOL

1.1 UPPDRAG, PRIORITERINGAR

OCH VISION

Europol ar Europeiska unionens byra for brottsbe-
kdmpning, och dess uppdrag ar att hjalpa medlems-
staterna att forebygga och bekdmpa alla former av
grov internationell brottslighet och terrorism. Byrans
roll ar att bidra till att skapa ett sakrare EU till for-
man for alla EU-medborgare genom att hjalpa EU:s
brottsbekampande myndigheter genom utbyte och
analyser av underrattelser om brottslig verksamhet.

Storskaliga kriminella natverk och terroristnatverk
utgor ett betydande hot mot den inre sakerheten i EU
och mot medborgarnas sakerhet och forsérjning. De
storsta sakerhetshoten kommer fran terrorism, inter-
nationell narkotikasmuggling, manniskosmuggling,
forfalskning av euron och betalkort, bedrageri, kor-
ruption och penningtvatt samt annan verksamhet
knuten till organiserade kriminella gruppers narvaro
i ekonomin. Nya hot uppstar ocksa i form av it-brotts-
lighet, momsbedrdgerier och annan sofistikerad
brottslighet som missbrukar modern teknik och de
frineter som erbjuds genom EU:s inre marknad. Allt
detta har faststallts som prioriterade omraden av EU:s
ministerrad.

Europol forstarktes genom ett nytt mandat och nya
befogenheter under 2010 och utvecklar nu nya satt
for att bemota dessa hot.

Europols vision dr att bidra till ett tryggare EU genom
att ge bdsta mojliga stod till medlemsstaternas
brottsbekampande myndigheter. Europol kommer
att uppna detta genom att tillhandahalla en unik
uppsattning operativa tjanster till EU och utvecklas
till EU:s framsta

e stodcentrum for brottsbekdmpande insatser,

o samlingspunkt for brottsinformation,

o expertcentrum for brottsbekampande insatser.

Under 2010 antogs EU:s strategi for inre sdkerhet,
som ar ett ytterst viktigt dokument dar EU:s 1ang-
siktiga politik for brottsbekdampning beskrivs. | stra-
tegin for inre sakerhet kartlaggs de olika aspekterna
av EU:s politik for inre sakerhet och faststalls strate-
giska handlingsriktlinjer. Europeiska kommissionen
har dessutom utarbetat ett meddelande (') i syfte
att fraimja genomforandet av strategin. | strategin
faststalls fem sakerhetsmal. Tre av dem - att stora
kriminella natverk, forebygga terrorism och forbattra
sakerheten pa internet — omfattas till stor del av Euro-
pols mandat. De konkreta atgarder som laggs fram
av kommissionen for att uppna dessa mal 6verens-
stammer i hog grad med Europols valetablerade
expertomraden.

Dessa tva dokument ger Europol en viktig genom-
forandefunktion och en betydande mdjlighet att
utvecklas ytterligare under de kommande aren.
Dokumenten infor underrattelseledd polisverksam-
het som ett av de ledande begreppen. Dessutom
definieras Europols roll pa ett korrekt satt i strategin,
dar det fastslas att byrdns framsta mal ar att samlain
och utbyta information samt att underlatta samarbe-
tet mellan brottsbekdampande myndigheter i deras
kamp mot organiserad brottslighet och terrorism.
Man betonar dven Europols uppgift att tillhandahalla
regelbundna hotbildsbedémningar.

(") Meddelande fran kommissionen till Europaparlamentet och radet, "EU:s stra-
tegi for den inre sakerheten i praktiken: Fem steg mot ett sékrare Europa”,
(KOM(2010) 673 slutlig).
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Under 2010 utfordes en internetbaserad nojdhets-
undersdkning av en extern leverantor, Epsi Rating.
Resultaten av enkaten visade att medborgarna blir
alltmer ndjda med Europol. De podng som registre-
rades pa samtliga omrdden utom ett var de hégsta
ndgonsin sedan inférandet av Europols anvandaren-
kat 2002. Europols samtliga 57 produkter fick positiva
omddmen.

ANVANDARNAS UPPFATTNING AV EUROPOL
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1.2 RESURSER

Europol anvander sin unika informationskapacitet
och sakkunskapen hos sina 698 anstallda, daribland
100 analytiker, for att identifiera och spara de far-
ligaste kriminella natverken och terroristnatverken
i EU. Brottsbekampande organ, som vid Europol fore-
trads av 129 sambandsman som arbetar tillsammans

med Europols servicecentrum med hog sakerhet som
arverksamt dygnet runt, alla dagar i veckan, och dess
sakra databaser, har lyckats att stora manga krimi-
nella natverk och terroristnatverk, arresterat tusentals
farliga brottslingar, atertagit flera miljoner euro och
raddat hundratals brottsoffer, bland annat barn som
utsatts fér manniskosmuggling.

e Hogkvarter: Haag, Nederlanderna

* Personal: 698 anstallda vid hogkvarteret, inklu-
sive 129 sambandsman

 Budget: 92,8 miljoner euro

o Uppdragsgivare: EU:s 27 medlemsstater och
500 miljoner medborgare

e Stoder: 12 000 gransoverskridande brottsbe-
kdmpande utredningar

Under 2010 blev Europol en EU-byra och har sedan
dess finansierats genom EU:s budget. Europols sty-
relse, Europeiska kommissionen, Europeiska unionens
rad och Europaparlamentet deltar alla i faststallandet
av Europols budget. Europols budget for 2010 var
fran borjan 80,1 miljoner euro. For att underlatta
overgangen till att bli en EU-byra integrerades anslag
som Overforts fran 2009 till 2010 i budgeten f6r 2010.
Vidare lades bidrag fran kommissionen och vissa
ytterligare intakter till budgeten. Tillskottet uppgick
till ndstan 12,7 miljoner euro, vilket gjorde att den
andrade budgeten for 2010 uppgick till sammanlagt
92,8 miljoner euro.



2. S;& ARBETAR EUROPOL

vara lika flexibelt och innovativt och se till att arbeta
med moderna metoder och verktyg. Europol anvan-
der sig av de modernaste databaserna och kommu-
nikationskanalerna, vilket gor det mojligt att pa ett
sakert och snabbt satt lagra, soka, visualisera, analy-
sera och sammankoppla viktig information. Insam-
ling, analys och spridning av denna information
medfor ett utbyte av stora mangder personuppgifter.
| utforandet av dessa uppgifter féljer Europol hdgsta
mojliga standard for uppgiftsskydd och datasdkerhet.

* EUROPOL #
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Samtliga Europols databaser och tjanster finns till-
Internationella kriminella grupper och terroristgrup-  9dngliga dygnet runt, alla dagar i veckan. Vi skickar
per verkar ver hela véirlden med hjélp avden senaste  Ocksa ut experter och tillhandahaller vara tjanster pa
tekniken. For att kunna bekdmpa denna verksamhet ~ Plats genom ett mobilt kontor nar en medlemsstat
pa ett effektivt och samordnat sitt méste Europol begar detta.

Europols standigt Oppna servicecentrum ar den enda platsen for utbyte av uppgifter mellan Europol,
medlemsstaterna och tredje parter. Servicecentrumet har fem huvudsakliga uppagifter:

 Centraliserad kontrolltjanst: Inkommande uppgifter stams snabbt av mot alla befintliga uppgifter.
Operativ information behandlas inom Europols system med hjalp av analysregister som fokuserar pa
ett sarskilt brottsomrade. Om man far traffar fran ett flertal analysregister konsolideras informationen
i en analysrapport, och den part som tillhandaholl uppgifterna far snabb respons dar man lyfter fram
kopplingarna sa att nya trender och utvecklingar inom EU:s brottskarta kan urskiljas.

 Europols nya rattsliga grund gor det mojligt att behandla personuppgifter i syfte att avgoéra om dessa
uppagifter ar relevanta for Europols uppdrag och kan inkluderas i Europols informationssystem eller
i analysregistren.

 Analytiskt stod i sa kallade tematiska fall: fall och uppgifter som stracker sig 6ver flera befintliga
analysprojekt kan nu analyseras omgdende av Europol.

o Kommunikation med tredje parter: servicecentrumet behandlar allt informationsutbyte med tredje
parter och ser till att uppgifter vidarebefordras till ratt projekt for ytterligare behandling, och att den
ursprungliga tillhandahallaren far ett snabbt och korrekt svar.

« Stod till stora polisidra insatser: servicecentrumet samordnar det stod som Europol kan ge till stora
polisidra insatser, till exempel internationella sportevenemang samt ekonomiska, politiska eller kul-
turella sas mmankomster som kan utgéra en maltavla eller mgjlighet till brottslighet och terrorism.

=l



EUROPOLS NATVERK
MED SAMBANDSMAN

2.1

Europols sambandsman utgor en lank mellan Euro-
pols hogkvarter i Haag och Europols 27 nationella
enheter i medlemsstaternas huvudstader. Detta ar ett
unikt natverk bestaende av 129 sambandsman som
spelar en viktig roll i den dagliga brottsbekdampande
verksamheten genom att underldtta informations-
utbyte samt stodja och samordna pagdende utred-
ningar. Inom Europol finns ocksd sambandsman fran
10 Iander och organisationer utanfér EU som samar-
betar med Europol pd grundval av samarbetsavtal.
Detta natverk stods av sakra kommunikationskanaler
som tillhandahalls av Europol. Dessutom har Europol
utposterat tva sambandsman i Washington DC och
en vid Interpols hogkvarter i Lyon.

© Fotolia

2.2 SAKER KOMMUNIKATIONS-
INFRASTRUKTUR

For att stodja sina operationer och for att kunna till-

handahalla allt fler operativa och strategiska tjanster

till medlemsstater, stater utanfor EU och tredje parter
uppratthaller och utvecklar Europol standigt en tek-
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niskt avancerad, palitlig, effektiv och saker telekom-
munikationsinfrastruktur.

Grunden i Europols infrastruktur ar dess natverk, som
sammankopplar alla medlemsstater och allt fler stater
utanfor EU och tredje parter som Europol har upprat-
tat samarbetsavtal med. Under 2010 gjordes fyra nya
natverksuppkopplingar i stater utanfér EU och fyra
uppgraderingar till sékra extranattjanster.

Natverksinfrastrukturens sakerhet ar oerhort viktig
for Europol, eftersom hogsta mojliga sakerhet ar
grundlaggande for att uppratthalla fortroendet bland
alla parter som delar information och underrattelser
med och via Europol.



| februari 2010 hjalpte Europol den tyska polisen att arrestera fem smugglare av illegala invandrare,
inklusive tre huvudmisstankta. Under operationen genomsdokte utredarna 18 lokaler i Berlin, Branden-
burg och Sachsen. Férutom bevismaterial beslagtogs over 55 000 euro i kontanter, ett flertal datorer,
ett handeldvapen och kokain. Nio illegala invandrare fran Vietnam hittades under husrannsakningarna.

Utredningarna, som bedrevs med stéd fran
Europol, fokuserade pa 6éver 20 misstankta som
smuggladeillegala invandrare med en “garanti”
om att de skulle nd sin slutdestination, trots att
tidigare smugglingsforsok misslyckats. Priset for
hela resan var cirka 10 000 euro och kunde ta
allt frdn ndgra dagar till flera veckor. De illegala
invandrarnas familjer hade ofta salt sina fas-
tigheter eller tillgangar for att finansiera resan.

| vissa fall bedrev invandrarna olaglig forsalj-
ning av till exempel cigaretter for att finan-
siera sin fortsatta resa till Vasteuropa - framst
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till Frankrike och Storbritannien. Enligt rapporter fran nagra av de smugglade invandrarna betraktas
Storbritannien som en dromdestination av viethameserna, eftersom de enkelt kan tjana pengar som
tradgardsmastare genom att skota och skydda illegala cannabisodlingar.

Utredningen riktades mot ett kriminellt natverk som verkade i hela EU. | Tjeckien, Frankrike, Ungern,
Slovakien och Storbritannien bedrevs parallella utredningar. Mer an 250 utredare fran den tyska federala
polisen och Berlins poliskar deltog i denna omfattande operation.

Europols experter var pa plats vid det operativa servicecentrumet for att tillhandahalla teknisk expertis
och operativt analysstod pa grund av det stora antalet husrannsakningar. Under utredningen utarbe-
tade Europol ett flertal underrattelserapporter och underlattade utbytet av underréattelser, vilket ocksa
ledde till att man upptackte nya kriminella kopplingar.

2.3 EUROPOLS
INFORMATIONSSYSTEM

Det framsta syftet med Europols informationssystem
(EIS) ar att hitta 6verrensstdammande uppgifter bland
de uppgifter som tillhandahalls av olika medlems-
stater och tredje parter.

Tyskland har fort in flest uppgifter i systemet, foljt av
Frankrike, Belgien, Europol (pa tredje parters vagnar)
och Spanien. Det bor papekas att majoriteten av upp-
gifterna i EIS inférs genom automatiserade system
for datainmatning.

En ny version av systemet infordes i bérjan av 2010.
Den viktigaste forandringen var det automatiserade
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verkstdllandet av regler for uppgiftshantering. Detta
ger medlemsstaterna en mojlighet att dela kansligare
information med ett optimalt uppgiftsskydd. Dess-
utom gjordes betydande framsteg med att stodja
medlemsstaternas tillampning av automatiserade
system for datainmatning. Under 2010 genomforde

Innehall:
o 174 459 objekt.
e 35585 "personenheter”.

Polen och Storbritannien sina automatiserade system
for datainmatning. Det totala antalet medlemssta-
ter som nu pa automatisk vdag kan mata in uppgifter
i Europols system 6kade till 12. Ett flertal andra lander
forbereder sig for att infora detta verktyg.

Jamfort med december 2009 har antalet objekt i Europols informationssystem okat med 28 procent.

Huvudsakliga brottsomraden:

» Narkotikasmuggling, 26 procent av alla objekt.
» Manniskosmuggling, 24 procent.
 Penningforfalskning, 20 procent.

e Ran, 9 procent.

» Bedrageri och svindleri, 4 procent.

Anvandning:

» 137 339 nya uppgifter infordes i Europols informationssystem under 2010.

147 345 sokningar i systemet gjordes under 2010.

Regler for uppgiftshantering ar ett satt att skydda en informationskalla. Reglerna sakerstaller att informa-
tionen ar saker och hanteras pa ett sakert och korrekt satt i enlighet med uppgiftslamnarens 6nskemal
och med full respekt fér medlemsstaternas nationella lagstiftning. Reglerna fér uppgiftshantering anger
hur den lamnade informationen far hanteras och vem som har tillgang till den i framtiden.

2.4 NATAPPLIKATIONEN
FOR SAKERT
INFORMATIONSUTBYTE

for att mojliggora snabb, saker och anvandarvanlig
kommunikation och utbyte av operativ och strate-
gisk brottsrelaterad information och underréattelser
mellan Europol, medlemsstaterna och tredje parter
Natapplikationen for sakert informationsutbyte som har undertecknat samarbetsavtal med Europol.

(Siena) ar ett ndsta generations verktyg utformat
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» 11 738 nya fall inleddes, vilket ger ett genomsnitt pa 978 nya fall per mdnad

- en 0kning med 12 procent jamfért med 2009.

29 procent av de nya fallen hade koppling till narkotika, foljt av bedrageri och svindleri (16 procent),
penningforfalskning (13 procent), illegal invandring (9 procent) och andra bedragliga betalnings-

metoder (8 procent).

e 250978 operativa meddelanden utbyttes mellan medlemsstater, Europol och tredje parter med ett

madanadsgenomsnitt pa 20 940 meddelanden.

Siena har anvants sedan den 1 juli 2009. | Sienas
utformning och funktion har man lagt sarskild vikt
vid uppgiftsskydd och sekretess for att sakerstalla
efterlevnad av alla rattsliga krav. Aven sikerheten
beddms vara avgorande, och alla nédvandiga dtgar-
der har vidtagits for att sakerstalla ett sakert utbyte
av sekretessbelagd information. Dessutom har man
tagit hansyn till basta praxis for informationsutbyte
i brottsbekampande syfte, till exempel palitligheten
hos och anvdandningen av de regler for hantering
och utvardering av uppgifter som styr villkoren for
anvandningen.

Sambandskontor ‘ -
i medlemsstaten — /
~ @
‘ | » NG
I
~ ~
-

Medlemsstatens
nationella Europolenhet

Medlemsstat
(annan behorig
myndighet)

Fran borjan utformades Siena for att underlatta kom-
munikationen mellan Europols nationella enheter,
medlemsstaternas sambandskontor och Europol.
Under 2010 anpassades Siena sa att systemet kunde
utokas till EU:s brottsbekampande myndigheter och
samarbetspartner som Eurojust, Interpol, Australien,
Kanada, Norge, Schweiz och USA. Man hdller nu pa att
ge dessa myndigheter och samarbetspartner tillgang
till systemet, vilket kraver ytterligare utbildning och
utokningar av det sdkra natverket.

Sl

Tredje parter
= EURTPOL




"Detta ar en mycket bra produkt
som har forbattrats betydligt.”
(Frankrike)

"Jag gillar s6k- och statistikfunktionerna,
som dr helt nya, och pa det hela taget
har produkten utvecklats pa ett bra satt.
(Sverige)

"

2.5 ANALYSSYSTEM

2.5.1 Operativ analys

Analysen ar hornstenen i all modern underrattel-
seledd verksamhet for brottsbekampning och ar
oerhort viktig for Europols hela verksamhet. Var
analyskapacitet bygger pa avancerad teknik som har
anpassats till brottsbekdmpningens behov. Analyti-
kerna vid Europol anvdnder de ledande metoderna
och teknikerna for att kunna identifiera felande lankar
i gransoverskridande utredningar inom EU. Analyti-
kerna arbetar med @mnesinriktade analysregister for
att ge information till pagaende operationer i EU:s
medlemsstater, och denna information innebar ofta
ett genombrott i manga internationella utredningar.

Europol har infért den senaste programvaran for social natverksanalys (SNA) som ett innovativt satt
att utfora underrattelseanalyser och stodja omfattande utredningar om organiserad brottslighet och

terrorism.

Underrattelseanalytiker kan nu tillampa matematiska algoritmer for att kartlagga och mata komplexa
och/eller stora datamangder och snabbt urskilja nyckelaktorer, misstankta malgrupper och andra
gomda monster som annars inte skulle kunna urskiljas. Social natverksanalys ar en vardefull strategi
som kompletterar konventionella tekniker for sambandsanalys, forbattrar kvaliteten pa underrattel-

"Funktionerna for avancerad sokning och
statistik kommer att vara till mycket stor
anvandning for oss.”
(Frankrike)

"Siena 2.0 ar en forbattring
jamfort med den forsta versionen.”
(Nederlanderna)

© Fotolia

serapporteringen och bidrar till att prioritera utredningsarbete.
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Europols analyssystem ar ett operativt informations- e Skraddarsydda textutvinningslosningar.
system som innehaller uppgifter frdn Europols intres- Analytisk kapacitet genom en bred uppsattning
senter. analysverktyg.

Analyssystemets olika komponenter har foljande Europols system dr sammankopplade, vilket innebar
fordelar: att all information som fors in i ett system ocksa kan
o Centralisering och informationshantering. identifieras i de andra systemen.

Under 2010 slutforde Europol det inledande genomférandet av en avancerad mekanism for att utvinna
och analysera brottsrelaterad information fran digitaliserade uppgifter. Mojligheten att pa ett effektivt
satt identifiera relevant information bland enorma mangder datoriserade uppgifter och samtidigt
bevara informationens juridiska giltighet haller pa att bli ett allt viktigare vapen i brottsbekampningen.
Genom denna nya tekniska I6sning kan Europol nu erbjuda en tjanst av hog kvalitet till EU:s brottsbe-
kdmpande organ, som gor det mojligt att identifiera och behandla denna information och dramatiskt
O0ka mangden uppgifter som kan behandlas. Denna tjanst, som tillhandahalls centralt, kompletteras av
mojligheten att stodja behdriga myndigheter pa plats genom en lokal anvdandning av mobila verktyg
for digitala kriminaltekniska uppgifter som hanteras av experter.

2.5.2 Strategisk analys

Strategisk analys ar en annan viktig aspekt av Europols analysverksamhet.

Octa ar det viktigaste strategiska analysdokument som utarbetas av Europol. Det dr pa detta dokument
som Europeiska unionens rad baserar sina prioriteringar och rekommendationer fér kampen mot
organiserad brottslighet i EU. Octa utarbetas i enlighet med principerna for den underrattelseledda
polisverksamheten. Det betraktas som ett pionjarprojekt och har under sin korta livstid lett fram till
innovativa koncept - till exempel kriminella nav och en typologi for grupper av organiserad brotts-
lighet — som har godkénts och antagits pa politisk, brottsbekimpande och akademisk niva. Ar 2013
kommer Octa att ersattas av en forbattrad publikation, namligen hotbildsbedémningen avseende den
grova och organiserade brottsligheten (Socta).

Projekt Harmony I6pte fran oktober 2009 till december 2010 och finansierades av Europeiska kom-
missionen. Projektet leddes av Belgien och Europol. Aven Nederldnderna och Storbritannien medver-
kade i projektet. Projektets huvudsakliga mal var att se 6ver och férbattra den europeiska modellen
for underrattelser om brottslig verksamhet. Europol deltog aktivt under projektet och bidrog till den
overgripande kvaliteten pa den mekanism som utvecklades.
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Den forsta policycykeln pa tva ar, som fungerar som forsdksperiod, inleds i och med Octas offentlig-
gorande i maj 2011. | samband med inlamnandet av Octa kommer Europol ocksa att ldagga fram slut-
satser och en forteckning 6ver prioriterade brottsomraden och forslag pa atgarder. Efter inlamnandet
kommer radet att anta sina slutsatser om prioriteringar avseende organiserad brottslighet. Hela den
fyradriga policycykeln kommer att inledas 2013, med rddets slutsatser baserade pa Europols forsta
hotbildsbedémning avseende den grova och organiserade brottsligheten.

Den standiga kommittén for inre sakerhet kommer att spela en viktig roll i policycykeln. Kommittén ska
hjalpa radet att valja prioriteringar, anta flerariga strategiska planer och arliga operativa handlingsplaner
samt uppna de mal som radet faststallt. Eftersom Europol medverkar aktivt vid kommitténs samman-
traden kan byrans sarskilda sakkunskaper utnyttjas till fullo i utformningen av policyn.

Under 2010 utarbetade Europol sin fjarde arliga rapport om den radande situationen och tendenserna
inom terrorismen i Europa (TE-SAT). Rapporten innehaller information till Europaparlamentet och radet
om terrorismen i EU ur ett brottsbekdampande perspektiv.

TE-SAT 2010

EU TERRORISM SITUATION AND
TREND REPORT

TE-SAT ar ett icke sekretessbelagt dokument
baserat pa information som tillhandahallits fran
lander inom och utanfor EU samt partnerorgani-
sationer som Eurojust.

12010 ars rapport visade Europol att det skett en
minskning av antalet terrorismrelaterade attacker
i EU, men varnade for att sanka beredskapen. Isla-
mistiska terrorister inom och utanfor EU var fort-
satt inriktade pd att gora urskillningslosa attacker
mot folkmassor. Ett exempel pa detta ar en radi-
kal nigeriansk medborgares forsok att spranga
ett amerikanskt flygplan som skulle flyga fran
Amsterdam till Detroit den 25 december 2009.
En av de tendenser inom terrorismen som lyfts
fram i TE-SAT 2010 ar att den islamistiska terror-
verksamheteni allt storre utstrackning bedrivs av
enskilda radikala som ofta ar sjalvlarda och age-
rar ensamma. | rapporten antyds ocksa att den
vansterextrema och anarkistiska terrorismen okar
inom EU.



Syftet med denna specifika hotbildsbedémning ar att undersoka aktuella och forvantade hot fran den
ryska organiserade brottsligheten i EU. | rapporten fér 2010 drogs slutsatsen att den ryska organise-
rade brottsligheten spelar en betydande roll pa flera kriminella marknader i EU. Penningtvatt, man-
niskosmuggling, vapen, narkotika, cigarettsmuggling, bedragerier och ekonomisk brottslighet ar de
huvudsakliga marknader dar den ryska organiserade brottsligheten fatt ett inflytande i EU, men dven
utanfor EU:s granser. Finanssektorn utnyttjas flitigt av den ryska organiserade brottsligheten, som verkar
rikta in sig pd att utnyttja vissa finansiella offshore-centrum, banker och finansinstitut dver hela EU och
utanfor EU, underlatta brottslig verksamhet och tvatta tillgangar som harror fran brott.

| denna rapport konstateras det viaxande hotet fran den organiserade brottsligheten i Vastafrika, och
i synnerhet dess inverkan pa den inre sakerheten i EU. | rapporten anger Europol de huvudsakliga
dragen i hotbilden och ger en inblick i hur den ska bekdampas pa ett effektivt satt. Har ges en bedom-
ning av de verksamhetsomraden inom den organiserade brottsligheten dar det oftast finns kopplingar
mellan brottssituationer i Vastafrika och i EU, i synnerhet pa omradena narkotikasmuggling, manni-
skosmuggling, illegal invandring och bedrdgerier. | rapporten beskrivs ocksa de vanligaste typerna av
organiserade kriminella grupper i Vastafrika och deras koppling till den organiserade brottsligheten i EU.

Tack vare strategiska analyser som Octa, Rocta, Octa-  Europols arbetsgrupp for skanning, analys och var-

WA och TE-SAT far beslutsfattarna storre stod nar de
ska ange specifika prioriteringar pa det komplicerade
omradet organiserad brottslighet och terrorism. Pa
grundval av politiska riktlinjer kan personalen inom
de brottsbekdmpande myndigheterna anpassa sitt
operativa arbete pa nationell, regional och lokal niva.
De kan ocksa utnyttja de befintliga regionala samar-
betsmekanismer som utgors av Europol, aktionsgrup-
pen mot organiserad brottslighet i Ostersjdbomradet
eller det sydosteuropeiska samarbetsinitiativet (Seci).
Enligt Lissabonfordraget blir omfattande hot-
bildsanalyser allt viktigare, vilket gor Europol till en
viktig aktor i utformningen av politiken.

ning (Scan) upprattades nyligen for att tillhandahalla
EU-medlemsstaternas nationella behériga myndig-
heter ytterligare en strategisk produkt, namligen
tidiga varningsmeddelanden om nya hot fran den
organiserade brottsligheten. Under 2010 utfardade
Scangruppen sex varningar om hot fran den organi-
serade brottsligheten. Dessa bedomningar fororsa-
kades av mottagandet av varningar och inledande
hotbildsrapporter fran myndigheter i Danmark, Fin-
land, Kroatien och Tjeckien, och drevs pa av de span-
ska och belgiska ordférandeskapens prioriteringar.
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Scangruppens hotbildsvarningar om den organise-
rade brottsligheten under 2010 omfattade féljande
amnen:

* Motorcykelklubben Hells Angels spridning till
sydostra Europa. Motorcykelklubben Hells Ang-
els har 6kat sin ndrvaro i Osteuropa avsevirt. De
senaste aren har Hells Angels spridit sig mycket
snabbt i sydostra Europa, i synnerhet i Albanien
och Turkiet. For att starka sitt territoriella inflytande
i sydostra Europa har Hells Angels upprattat nara
forbindelser med lokala brottsliga motorcykelgang
i Albanien, Bulgarien och f.d. jugoslaviska repu-
bliken Makedonien, och man har starkt sin egen
narvaro i Turkiet. Hells Angels-medlemmar som nu
ar baserade i sydostra Europa kan bli inblandade
i narkotikasmugglingen langs den sa kallade Bal-
kanvagen.
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» Gatugdng somdrinblandadeiden organiserade
brottsligheten i EU. Vissa gatugangs alltmer inter-
nationella dimension utgor ett gransoverskridande
hot. Framfor allt kan grupper som Latin Kings (i
sddra Europa) och Black Cobra (i norra Europa)
engagera sig i den organiserade brottsligheten
som gatugdng pa hogre niva. Dessutom finns det
kopplingar mellan ett antal gatugang pa lagre niva
och organiserade kriminella grupper.

o Olaglig smuggling och interna transporter av
tunga skjutvapen i EU. Denna hotbildsvarning
avslojade attinnehavet av tunga skjutvapen bland
organiserade kriminella grupper 6kar. Dessa grup-
pers bendgenhet att anvanda skjutvapen i befol-
kade omraden utgor ett betydande hot bade mot
allméanheten och mot polisen. Trots att de flesta
organiserade kriminella grupper féredrar handeld-
vapen Okar anvandningen av tunga skjutvapen som
automatkarbiner (t.ex. AK-47) och sprangamnen.
Mangden tunga skjutvapen i EU verkar vara till-
rackligt stor for att tillgodose en stor del av denna
efterfrdgan, och leverantdrerna i sydostra Europa
kan klara av en eventuell 6kning i efterfrdgan. En
Kalasjnikov eller ett raketgevdr kan kopas for sa lite
som 300-700 euro i vissa delar av EU, vilket visar
hur latt det ar for kriminella grupper att fa tillgang
till dessa vapen.

« Diversifierad anvandning av latta flygplan for
illegal smuggling. Utover narkotikasmugglingen
till och inom EU anvands latta flygplan for att
smugglaillegala invandare, infora offer for mannis-
kosmuggling och smuggla skjutvapen, diamanter
och stora mangder kontanter for penningtvatt. Den
Okade anvandningen av latta flygplan for smugg-
ling underldttas av bristen pd EU-omfattande over-
vakning och sanktioner.

» Systematiskt utnyttjande av minderariga av
rorliga (kringresande) organiserade kriminella
grupperihela EU. Det vald och de hot, inbegripet
sexuella 6vergrepp och tortyr, som dessa grupper
anvander for att kontrollera och utnyttja minder-
ariga blir allt grévre. Aven om man inte kinner till
den exakta omfattningen av denna hotbild finns
det manga exempel ddr minderdriga smugglas for
att utnyttjas sexuellt eller som arbetskraft. De krimi-
nella grupperna samarbetar med andra, i synnerhet
med maklare i de vanligaste ursprungsregionerna,
for att sakra tillgangen pa offer och minska risken
for att avslojas av brottsbekdampande myndigheter
genom att regelbundet flytta de minderariga mel-
lan olika grupper.



Europol hjalper brottsbekampande organ att férebygga och bekdampa verksamheten bland de orga-
niserade kriminella grupper som pa olaglig vag tillverkar och smugglar cigaretter och andra tobaks-
produkter. Den olagliga tobakshandeln kostar EU cirka 10 miljarder euro i forlorade intakter varje ar.

Forfalskade och smugglade tobaksprodukter séljs pa 6ppna marknader, och kunderna ar ofta omed-
vetna om att de koper illegala produkter. De pengar de betalar gar direkt till kriminella grupper och
finansierar andra omraden av organiserad brottslighet och terrorism.

For att oka fortjansten tillverkas de illegala tobaksprodukterna med billiga material och med féga han-
syn till hdlsa och kvalitetskontroller. Dessa cigaretter sdljs till rokarna i stallet for akta produkter som
maste uppfylla vissa krav. Beslagtagna forfalskade cigaretter har visat sig innehalla kvalster, insektsagg,
svamp och till och med mansklig avféring.
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EuVID &r ett operativt verktyg for brottsbekampning som underlattar
identifieringen av fordon och registreringsbevis. Tyskland, Frankrike,
ltalien, Osterrike, Sverige och Europol deltar i EuVID-projektet.

EuVID lagrar just nu uppgifter om 83 olika fordonsmarken och
fordonstyper, uppgifter om dkta registreringsbevis fran 55 lan-
der, en katalog 6ver fordonsnycklar och en vagledning for hur
man ska utreda handel med stulna fordon. EuVID ar tillgangligt
for gemensamma operationer och anvands som bas for utbildning

i identifiering av fordon.

Enligt vissa underrattelser skulle en organiserad kriminell grupp
anvanda chaufférer som arbetade for ett legitimt transportforetag for
att smuggla olagliga tobaksprodukter till Storbritannien. Chaufférerna
stannade i Luxemburg pa vég till Storbritannien for att lasta bilarna
med rulltobak. De anvande foretagets fordon och de tata resorna till
Storbritannien som tackmantel for att underlatta importen.

Europol analyserade viktiga underrattelser som angav brottslingar-
nas tillvdgagangssatt och hjdlpte till att ta reda pa varifran tobaksle-
veranserna kom samt vilka personer och fordon som var inblandade.

Operationen avslutades med att de brittiska myndigheterna gjorde
tva arresteringar och beslagtog nastan tva ton rulltobak. Pa sa satt
kunde man undvika forlorade tull- och skatteintakter till ett varde
av nastan 277 000 euro.
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2.5.3  Analysutbildning

Europol erbjuder en ny tvaveckorskurs i analys som
kallas "utbildning i operativ integrerad analys”. For att
tillgodose medlemsstaternas kade behov utveck-
lade arbetsgruppen for analysutbildning tva olika
versioner av utbildningen - en for analytiker och
specialister som arbetar vid Europol och en som gar
ut pa att utbilda kursledare. Den sistnamnda kursen
utformades sarskilt for potentiella kursledare i med-
lemsstaterna och var avsedd att omfatta de grundlag-
gande elementen i underrattelsecykeln med sarskild
fokusering pa analyser.
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Europol har redan hallit fem kurser for totalt 58 kurs-
deltagare fran 28 olika Iander i Europa samt kursdelta-
gare fran Australien och USA. Mdnga medlemsstater
har anvant materialet, metoderna och évningarna
fran Europols utbildning for att utforma sina egna
kurser i operativ analys. Under 2010 omarbetades
bade kursen i finansiell analys och den i strategisk
analys for Europols operativa personal. Dessa tva-
veckorskurser kommer nu dven att erbjudas med-
lemsstaternas analytiker under 2011.

2.6 EU:s EXPERTCENTRUM
FOR BROTTSBEKAMPANDE
INSATSER

For att starka sin stallning som en plattform for spe-
cialkunskap och underlatta delningen av kunskap
och kommunikationen med olika expertgrupper har
Europol utvecklat sin plattform for brottsbekamp-
ningsexperter. Visionen for denna plattform ar att
skapa en sdker miljo for specialister fran en mangd
olika omraden inom brottsbekdmpning och gora det
moijligt for dem att — inom sina respektive grupper -
dela kunskap, basta praxis och icke-personuppgifter
om brott. Plattformen gjordes tillganglig pa internet
i november 2010. Den utvecklades inte enbart for
att offentliggdra dokument, utan ocksa for att upp-
muntra godkdnda anvandare att samarbeta pa natet
med hjalp av en mangd samarbetsverktyg.

Under 2010 arbetade Europol med att ta fram ett

antal plattformar for experter som ar tankta att tas

i bruk under 2011, framfor allt pa foljande omraden:

o Sexuellt utnyttjande av barn.

o Gransoverskridande bevakning och kontrollerade
leveranser.

« It-brottslighet (I-FOREX).

e Mordutredningar.

» Manniskorov, tagande av gisslan och utpressning.

e Penningforfalskning och betalkortsbedragerier
(PaySafe).

o Vittnesskydd.

Man planerar ocksa att flytta kommunikationsplatt-
formen Atlas till expertplattformen for sarskilda ope-
rationer och terrorismbekampande enheter.

2.6.1 Europeiskt natverk for radgivande

grupper

Det europeiska natverket for radgivande grupper
(EUNAT) bestar av radgivande grupper och krishan-
teringsenheter fran brottsbekampande organ som
ger strategiska och/eller taktiska rad, samordning och
stod till utredningar kring manniskorov, tagande av
gisslan och utpressning.



EuNAT uppréattar en permanent forbindelse mel-
lan de rddgivande grupperna och Europol i syfte att
underlatta det direkta internationella samarbetet for
att bemota livshotande risker. Natverket delar basta
praxis och utvecklar standarder pa detta specifika
omrade i hela EU.

2.6.2 Hantering av informanter

Informanten ar en oerhort viktig faktor i polisens verk-
samhet. Om en informant redan tidigt i utredningen
bidrar tillinsamlingen av underrattelser om brottslig
verksamhet finns goda chanser att utredningen blir
framgangsrik. Kvaliteten pa de underrattelser som
samlas in star i direkt proportion till informantens
kvalitet.

Grov organiserad brottslighet begransas inte av
landsgranser, sa informanter kan ge underrattelser
som underlattar brottsbekampningen i ett antal lan-
der.

Den radande rattsliga situationen ar inte enhetlig i EU
nar det gdller anvandningen av informanter, trots
att samarbetet med informanter &r en vanlig och
utbredd metod.

2.6.3 Gransoverskridande bevakning och
kontrollerade leveranser

Anvandningen av dold 6vervakning ar ett av de
viktigaste moderna utredningsverktygen for att fa
avgorande information om brottsliga strukturer.
Eftersom dagens organiserade kriminella grupper

ar gransoverskridande maste de brottsbekdampande
myndigheterna allt oftare hantera fall av gransover-
skridande observation och bevakning, vilket orsakar
problem pa bade juridisk och operativ niva.

Europol & medlem i arbetsgruppen foér gransover-
skridande bevakning, vars syfte ar att uppmuntra
internationellt samarbete och tillhandahadlla ett
forum for utveckling av sakra och effektiva tekniker
for 6vervakning i brottsbekdmpande syfte.

Ett annat viktigt utredningsverktyg ar utnyttjandet
och den systematiska operativa anvandningen av
dolda 6vervakningsmetoder tillsammans med kon-
trollerade leveranser. En sammanstallning over de
olika medlemsstaternas lagstiftning om kontrolle-
rade leveranser finns tillganglig pa cd-rom for att
experterna ska ha tillgang till information om pro-
blem som kan uppsta vid gransoverskridande sam-
arbete.

2.6.4 Vittnesskydd

Vittnesskyddet ar en av hérnstenarna i kampen mot

organiserad brottslighet och terrorism, och Europols

natverk for vittnesskydd ar det storsta i varlden. Euro-

pols vittnesskydd omfattar foljande tjanster:

o Harmonisering av olika nationella program.

 Utveckling av nya enheter och program for vittnes-
skydd.

 Standardisering av processer sasom omplacering
av vittnen.

 Utbildning av personal som arbetar med vittnes-
skydd.

Detta projekt som bedrivs gemensamt av Storbritannien och Europol tillhandahaller for férsta gangen
ett standardiserat utbildningsprogram for vittnesskydd pa EU-niva. Kursen ar tva veckor lang och inleds

2011.
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2.6.5 Europols arbetsgrupp
for mordrelaterade fragor

Ar 2009 foreslog Storbritannien att man skulle upp-
ratta en kontaktpunkt for mordrelaterade fragor
vid Europol. Detta forslag fick stod fran cheferna for
Europols nationella enheter 2010. Arbetsgruppen
kommer att bli en sakkunnig myndighet i strategiska
mordrelaterade fragor och kommer att baseras pa ett
omfattande deltagande fran tillamparna med hjalp
av ett sammankopplat natverk for EU:s mordutredare.
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En annan viktig del av forslaget var att faststalla

ett centralt kunskapsarkiv for vissa mordrelaterade

amnen. Fokus kommer framst att ligga pa

o seriemordare,

» mord med koppling till organiserad brottslighet,

o sarskilda tillvdgagangssatt i vissa fall, till exempel
hedersmord eller skolmord,

» nyatendenser pa omradet och nya utredningstek-
niker.

Dessa mal kommer att uppnas genom utarbetandet
av en teknisk 16sning som stdder internetbaserade
natverk for utbyte av information, basta praxis och
kommunikation mellan experter.

2.7 UPPGIFTSSKYDD

Europol har ett av de sékraste systemen for uppgifts-
skydd inom brottsbekampningsomradet. Europols
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uppgiftsskyddsombud ser till att reglerna for upp-
giftsskydd efterfoljs, och detta galler aven behand-
lingen av uppgifter som ror Europols personal.
Enhetens framsta uppgift ar att skapa en skraddar-
sydd politisk ram som tillgodoser de operativa enhe-
ternas behov och samtidigt skyddar de registrerade
personernas grundldggande rattigheter pa uppgifts-
skyddets alla omraden.

Ramen for revisionsverksamhet faststalls nu i Euro-
pols revisionspolicy for uppgiftsskydd. Dessutom
har uppgiftsskyddsombudet mot denna bakgrund
utarbetat bestammelser for kontroll av personupp-
giftshamtning som ingdende beskriver mekanismer
for att kontrollera lagligheten hos hdmtning av per-
sonuppgifter i Europols system. | dessa bestammelser
faststalls, i enlighet med artikel 18 i Europolbeslutet
och styrelsens beslut om genomférande enligt denna
artikel, precisa krav pa revisionsloggar for uppgifts-
skydd.

Nar personuppgifter behandlas av Europol sker detta
i Overensstammelse med datasdkerhetskrav som har
integrerats i systemet i enlighet med nya sekretess-
regler.

Nar det galler uppgifter med koppling till Europols
personal fokuserar uppgiftsskyddsombudet pa
behandling av uppgifter i personal- och sakerhetsfra-
gor. Ombudet hjalper Europols enheter att utarbeta
meddelanden om uppgiftsskydd.

Behandling som utgor sarskilda risker for de registre-
rade personernas rattigheter och friheter kontrolleras
pa forhand av Europols gemensamma tillsynsmyn-
dighet. Under 2010 l[amnade uppgiftsskyddsombu-
detin ett flertal meddelanden till den gemensamma
tillsynsmyndigheten for yttrande. Vid arets slut utfar-
dade den gemensamma tillsynsmyndigheten yttran-
den om féljande meddelanden om férhandskontroll:
« Personalutveckling och 6versyn.

 Rekryterings- och urvalsprocess.

| enlighet med bestammelserna i Europolbeslutet
kommer uppgiftsskyddsombudet att lagga fram en
detaljerad verksamhetsrapport for 2010.
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J. EUROPOLS OPERATIVA
VERKSAMHET

Ett av Europols framsta mal ar att ge EU:s brottsbe-
kdmpande myndigheter stod dygnet runt, alla dagar
i veckan. Stodet tillhandahalls inom Europols beho-
righetsomraden och adven i gransoverskridande fall
som omfattar flera brottsomraden.

Det operativa stodet kan ocksa utokas till medlems-
staterna genom utplacering av Europols mobila kon-
tor med utsedda analytiker och experter som ger stod
pa plats i medlemsstaterna.
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Europol har utvecklat ett effektivt mobilt kontor som gor det maojligt for Europols personal att i enlighet
med hogsta mojliga sdkerhetskrav fa tillgang till samtliga verktyg for hdmtning och analys av infor-
mation aven fran avlagsna platser. Under 2010 genomférde Europol omfattande forbattringar av sitt
mobila kontor, vilket gjorde att det kan anvdndas pa ett snabbare och mer flexibelt satt.

OPERATIVT STOD TILL MEDLEMSSTATERNA UNDER 2010
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Under 2010 anslog Europol 200 000 euro i finan- ersattning for sina delegaters resekostnader i sam-

siellt stod till operativa moten. Pa sa satt kunde EU:s  band med nara 70 operationer.

medlemsstater och vid behov dven tredjelander fa

OPERATIVT STOD FRAN EUROPOL

Typ av operativt stod Antal fall
Kriminaltekniskt/tekniskt (%) stod 125
Operativ analys 78
Finansiellt stod till operativa moten 60 (3
Finansiellt stod till utredningar (forfalskning av euron) 35 (%)
Anordnande av operativa moten 33
Mobilt kontor (pa plats-analys) 31
Samordning 23

"Jag haringet att anmarka pa nagon aspekt av
Europols arbete for var rakning under denna
utredning. Rapporterna var sa val utformade,
val avvdagda och utmarkta till innehallet att vi
till och med 6vervagde att anvdanda nagot av
materialet som bevismaterial.” (Utredare, Stor-
britannien)

"I dessa utredningar har Europol visat sig fung-
era som en utmarkt informationsportal for
olika lander. Kommunikationen var mycket
effektiv. Den analys som gjordes var mycket
klargérande.” (Utredare, Osterrike)

”... Europol ar den perfekta plattformen for att
utbyta underrattelser mellan 27 medlemssta-
ter.” (Expert, Belgien)

(2) Exempelvis tekniska undersékningar av tryckmaskiner som anvénds till forfalsknin

(%) Det totala belopp som betalats fram till slutet av december 2010 var 106 349 euro. Ytterligare 102 650 euro utlovades, vilket gav en genomférandegrad pa 100

procent av den tillgéngliga budgeten (209 000 euro).
(*) 157 414 euro.

"Detta var en komplicerad utredning med
kopplingar till flera olika lander och ett fler-
tal misstankta. Analytiker som arbetade med
analysregistret Sustrans lade ner mycket tid
och energi pa denna malgrupp, och resultatet
var mycket lyckat. De fortjanar mycket berom
for sin hjalp till medlemsstaterna i detta fall.”
(Expert, Irland)

"Ett snabbt internationellt utbyte som avslo-
jade kopplingar mellan flera internationella
utredningar.” (Utredare, Belgien)

"Arbetet med analysregistret var oerhort
betydelsefullt och gav ett mervarde till utred-
ningen.” (Utredare, Frankrike)

g (71 forfragningar).




Tva tjansteman fran Europol och det mobila kontoret hjalpte den spanska tullmyndigheten med ope-
ration Athena Il i april 2010.

Operation Athena Il var en gemensam tulloperation inriktad pa gransoverskridande transporter av
kontanter och andra betalmedel som kriminella organisationer anvander for att finansiera sin kriminella
verksamhet och tvatta kriminella tillgangar.

Tullmyndigheter fran 19 lander inom och utanfér EU (Algeriet, Marocko, Norge, Tunisien och USA)
deltog tillsammans med internationella byrder som Europol, Interpol och Varldstullorganisationen.

Denna operation gav foljande resultat:

 Varningsmeddelanden utfardades (rapporter om manniskor som uppgav att de reste med mer an
10 000 euro samt varningar om misstankta kontantleveranser).

o Meddelanden om beslagtagande utfardades (i syfte att rapportera upptackande och beslagtagande
av kontanter eller andra betalmedel till ett varde pa éver 10 000 euro).

» Kontantertill ett totalt varde av 5,5 miljoner euro beslagtogs och varningsmeddelanden om kontanter
till ett varde av 26,5 miljoner euro utfardades.

o Europol hanterade 110 varningsmeddelanden och 128 meddelanden om beslagtagande samt utférde
sOkningar i Europols system som resulterade i ett flertal kopplingar.

 Europols arbete genererade fyra kopplingar som bevisade att enorma mangder kontanter transpor-

terades genom tva EU-lander.

3.1 TERRORISM

Nastan tio ar efter attackerna i New York den 11 sep-
tember 2001 utgor terrorismen fortfarande ett all-
varligt hot mot EU:s medlemsstater. Extremister och
terroristgrupper som bland annat al-Qaida arbetar
aktivt i EU och paverkar EU-medborgarnas liv. Kam-
pen mot extremism och terrorism dr darfor en av EU:s
och Europols framsta prioriteringar.

Europol hjdlper medlemsstaterna att genomfora
lyckade utredningar pa detta omrade genom att
tillhandahalla féljande produkter och tjanster:

» Analyser och analytiska produkter sasom rapporter,
hotbildsbedomningar och felande lankar i paga-
ende internationella utredningar.

« Informationsutbyte och tillgang till Europols data-
baser, utbytessystem och andra expertplattformar.

o Expertkunskap genom Europols mobila kontor som
mojliggor stod pa plats.

» Andra skraddarsydda produkter och tjanster sdésom
Modus Operandi Monitor (6vervakning av tillva-
gagangssatt), natverket for en forsta reaktion, det
europeiska ammunitionsréjningsnatverket, EU:s
bombdatasystem med mera.

o Utarbetande av Europols arliga rapport om den
rddande situationen och tendenserna inom ter-
rorismen i Europa (TE-SAT), som syftar till att fast-
stalla grundlaggande fakta och siffror avseende
terroristattacker och arresteringar i EU, inklusive
nya trender.

3.1.1 Modus Operandi Monitor

Modus Operandi Monitor ar ett satt att utveckla den
overgripande verksamhetsmodell som kontinuerligt
utvarderar handelser med koppling till terrorism och/
eller utredningar som paverkar sdakerhetssituationen
i EU genom att sarskilt fokusera pa vissa element i ter-
roristernas tillvdgagangssatt. Detta ger ett mervarde,
eftersom resultatet kopplas till Europols underrattel-
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seprodukter och syftar till att tillhandahalla expert-
kunskap och underrattelser i realtid till de berorda
organen i medlemsstaterna.

3.1.2 Natverket for en forsta reaktion

Natverket for en forsta reaktion ar ett verktyg som
utvecklats av Europol och som gor det mdjligt for
brottsbekampande organ att reagera snabbt pa
terroristattacker i Europa. En grupp experter pa ter-
rorismbekampning fran Europol och medlemssta-
terna kan sammankallas omedelbart for att hjalpa
den drabbade medlemsstaten i alla operativa och
tekniska fragor. | sddana fall kommer denna expert-
grupp att anvanda Europols servicecentrum for att
sakerstalla ett effektivt informationsutbyte med alla
inblandade parter. Férutom att erbjuda hjalp i kris-
situationer syftar natverket for en forsta reaktion dven
till att tillhandahalla strategiska rad till experter pa
terrorismbekdampning pa hog niva. Denna radgivning
anpassas till hur tillvdgagangssattet sett ut under en
viss attack.

Under 2010 hjalpte Europol den terrorismbekdampande enheten vid poliskaren i Manchester med en
terrorismbekampande insats i Storbritannien. Den huvudmisstankte domdes till tva ars fangelse efter
att ha forklarats skyldig pa tva atalspunkter enligt avsnitt 58 i Storbritanniens terroristlag om innehav
av materiel i syfte att bedriva terrorism.

Europol genomférde en undersékning av cirka 6 000 elektroniska dokument, de flesta skrivna pa ara-
biska, som tillhandahallits av polisen i Manchester i syfte att identifiera vilka dokument som skulle kunna
utgora ett sakerhetshot i Storbritannien. Den sa kallade Check the Web-gruppens férsta bedomning av
innehallet féljdes av mer riktade analyser av vissa uppsattningar dokument pa begaran av Manchester-
polisen. Digitala kriminaltekniska verktyg tillampades pa det digitala materialet och gjorde det majligt
attisolera relevanta filer. Elektroniska filer stamdes av mot Europols system, vilket visade att det dven
férekom terroristmaterial som tidigare anvants som bevismaterial infor domstol.

Europols arbete ledde till att man kunde identifiera en extremistisk predikant som var av intresse for
andra utredningar i EU. Check the Web-gruppen anvande det material som tillhandahallits av Manches-
terpolisen for att analysera och beddma den ideologi som foresprakades av denna misstankte. Den rap-
port som Europols Check the Web-grupp utarbetade och en hotbildsbedémning av den misstankte och
hans EU-baserade anhdngare gav ytterligare kopplingar till pagadende utredningar i medlemsstaterna.
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3.1.3 Det europeiska
ammunitionsrojningsnatverket

Det europeiska ammunitionsréjningsnatverket ska-
pades for att experter skulle kunna utbyta informa-
tion om rojning avammunition. Natverket bidrar till
utarbetandet av basta praxis och anordnar utbild-
ningar i samarbete med EU:s medlemsstater och
tredje parter. Det hjalper ocksa ammunitionsroj-
ningsenheterna att halla sig uppdaterade med den
senaste utvecklingen. Natverket ar 6ppet for alla
enheter inom polis, regering och militar som han-
terar sprangamnen. Det bedriver utbildningar och
annan verksamhet.

3.1.4 EU:s bombdatasystem

EU:s bombdatasystem tillhandahaller en plattform for
att dela aktuell och relevant information och under-
rattelser om sprangmedel, brandfarliga och explosiva
anordningar samt kemiskt, biologiskt, radiologiskt
och nukleart material (CBRN). EU:s bombdatasystem
innehaller ocksa databaser 6ver handelser med kopp-
ling till sprangmedel och CBRN-amnen samt bibliotek
och expertforum.

EU:s bombdatasystem infordes med goda resultat
i oktober 2010 efter att man slutfort ett tvadrigt inten-
sivt projekt i syfte att harmonisera och centralisera
informationsutbytet mellan bombdatacentrum i EU:s
medlemsstater. Projektet finansierades av Europeiska
kommissionen.

3.1.5 Sjoroveri

Fran borjan av 2010 integrerades fragor med kopp-
ling till sjoroveri i Europols terrorismbekampande
verksamhet. Sedan sjoroveriet blivit ett stort problem
har sjofartsindustrins kostnader 6kat okontrollerat pa

grund av 6kade forsakringskostnader, sakerhetsrela-
terade kostnader och 6kade driftkostnader pa grund
av langre alternativa fardvagar. Enligt vissa underrat-
telser kan sjoroveriet vara kopplat till andra kriminella
foreteelser, till exempel mannisko-, vapen- och nar-
kotikasmuggling. | nara samarbete med Interpol och
med stéd fran 10 av EU:s medlemsstater och Eurojust
utbyter Europol information om brottslig verksam-
het i samband med sjoroveri. Europols inblandning
i denna fraga ar inriktad pa identifieringen av huvud-
forbrytare, logistiska tillgdngar och finansiella floden
med koppling till denna brottsliga verksamhet.

I november 2010 kravde FN:s sakerhetsrad i en enhal-
ligt antagen resolution att alla 192 medlemsstater
skulle samarbeta med Europol och Interpol for att
bekampa de kriminella natverk som ar inblandade
i sjoroveriet utanfor Somalias kust. Detta var ett
viktigt framsteg, eftersom internationella brottsbe-
kampande myndigheter tillhandahaller den avgo-
rande kopplingen mellan de arresteringar som utfors
genom militdra insatser och de utredningar och atal
som riktas mot sjorévare och kriminella natverk med
koppling till sjoroveri.

3.1.6 Terrorismdatabasen

Europol forbereder sig for att uppratta en gemensam
terrorismdatabas i syfte att modernisera EU:s terro-
rismbekampning. Detta kommer att ske genom att
man pa ett battre satt inforlivar EU:s definition av
terrorism, ar flexibel och pa lampligt satt tillgodoser
medlemsstaternas och tredje parters behov samt
tydligt fokuserar pa gemensamma intresseomraden.
Denna strategi aterspeglas generellt genom férbatt-
ringar i den dagliga forvaltningen, bland annat nya
vetenskapliga framgangar inom till exempel krimi-
nalteknisk analys, fingeravtryck och DNA.
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Den 1 augusti 2010 tradde avtalet mellan EU och USA om programmet for att spdra finansiering av
terrorism (°) i kraft. En av Europols viktigaste uppgifter blev da att granska USA:s forfragningar till
utsedda tillhandahallare av finansiella betalningsmeddelanden inom EU. Utdver denna granskande
roll har Europol skapat en gemensam kontaktpunkt for sina analysregister och EU:s medlemsstater
i syfte att samordna alla utbyten med USA avseende detta avtal. Europols arbete omfattar spontant
tillhandahallande av information och behandling av USA:s framstallningar om sékningar inom ramen
for programmet for att spara finansiering av terrorism. Malet med detta nya samarbete mellan USA

och EU ar att identifiera, spara och lagfora finansiering av terrorism.

3.2 NARKOTIKA

Narkotika ar ett stort problem fér EU-medborgarna,
eftersom det paverkar bade samhallets och indi-
videns halsa och sakerhet. Bekampning av narko-
tikarelaterad brottslighet har varit en av Europols
prioriteringar anda fran borjan.

3.2.1 Syntetisk narkotika

Den olagliga framstallningen av syntetisk narkotika,
framfor allt amfetamin och ecstasy har stor omfatt-
ning i EU. Varje ar identifieras och stangs 60-90
storskaliga produktionslokaler. Lagerlokaler for
potentiellt farliga kemiska prekursorer som anvands

vid framstallning av narkotika upptacks ofta i sam-
band med utredningar i medlemsstaterna.

Europols operativa stéd omfattar samordning och
inledning av brottsutredningar samt stod pa platsen
till EU:s brottsbekdmpande organ vid stangning av
anldggningar for olaglig framstallning av syntetisk
narkotika. Europols experter hjdlper de brottsbekam-
pande myndigheterna att pa ett sdakert satt stdnga
dessa anldaggningar fér narkotikaframstallning och
att samla in bevismaterial. Europol utfér ocksa tek-
niska undersdkningar av specialtillverkad och indu-
striell utrustning som beslagtagits vid anlaggningar
for framstallning och lagring av narkotika.

Europol har sedan 2005 hjalpt enheten for syntetiska droger inom Cospol (Comprehensive Operatio-
nal Strategic Planning for the Police). Pa grundval av Europols analys och pagaende undersokningar
i ett flertal medlemsstater, valde enheten i februari 2010 ut en specifik malgrupp av stort varde for en
gemensam utredning. Tillsammans med Belgien, Tyskland och Nederlanderna inledde Europol en
gemensam operation som fokuserade pa en organiserad kriminell grupp som leddes av den utvalda
malgruppen och som var inblandad i storskalig produktion av syntetisk narkotika.

I maj 2010 blev det tydligt att de misstankta var redo att inleda produktionen av syntetiska droger
i Belgien. Den federala polisen i Hasselt i Belgien begarde Europols operativa och tekniska stod for att
eventuellt kunna stanga den illegala produktionsanlaggningen.

(%) Radets beslut 2010/412/EU av den 13 juli 2010 om ingdende av avtalet mellan Europeiska unionen och Amerikas férenta stater om behandling och éverféring

av uppgifter om finansiella betalningsmeddelanden fran Europeiska unionen till Férenta staterna i enlighet med programmet for att spara finansiering av ter-

rorism (TFTP).



Europol sande ut stod pa platsen och hjalpte till med inga-
ende tekniska utredningar och expertkunskap. Som ett
resultat av detta stangde den federala polisen i Hasselt
i ndra samarbete med Europol ett stort och sofistikerat
laboratorium for olaglig framstallning av narkotika med
kapacitet att producera hundratals kilo syntetisk narko-
tika. Priset i missbrukarledet i Europa pa en sadan produk-
tion berdknades till flera miljoner euro.

Sex huvudmisstankta arresterades i Belgien och stora
mangder kemikalier beslagtogs. Samtidigt utférde det
nederlandska rattsvasendet husrannsakningar och
beslagtog mer syntetisk narkotika, kokain och stora
mangder pengar och kemikalier. Kopplingar till andra
anlaggningar for olaglig framstallning av syntetisk nar-
kotika (t.ex. i Tyskland och Nederlanderna) har redan
identifierats via Europols system for jamforelse av olag-
liga laboratorier.
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Europol var inblandad redan nar denna lyckade operation inleddes i februari 2010 genom att ta ini-
tiativet till den gemensamma inriktningen pa den hogprioriterade malgruppen. Under operationen
tillhandaholl Europol 13 analysrapporter och en specialistrapport till utredarna. Tva interna operativa
moten och tekniskt stod pa plats tillhandaholls ocksa. Som ett resultat av dessa gemensamma aktivi-
teter domdes de huvudansvariga till sex ars fangelse.

Europols system for jamforelse av olagliga laboratorier innehadller ingdende fotografisk och teknisk
information om anldggningar for framstallning, lagring och dumpning av syntetisk narkotika. Detta gor
det mojligt att hitta Overensstimmande information om utrustning, material och kemikalier som tagits
i beslag. Dessutom innehaller Europols system for syntetisk narkotika information om tillvdgagangssatt
och viktiga beslagtaganden. Detta gor det méjligt att identifiera likheter mellan beslagtaganden och
bidrar till att profilera och rama in kriminella grupper.

3.2.2 Kokain den snabbt vaxande smuggelhandeln och sprid-
ningen av kokain i EU. EU ar varldens nast storsta

Kokain ar nu det nast mest anvanda olagliga amnet .
gi9 konsument av kokain efter USA.

i Europa efter cannabis.

Tre miljoner eller 2,2 procent av EU:s ungdomar (15—
34 3r gamla) uppges ha anvant kokain det senaste
aret. Cirka 13 miljoner vuxna (15-64 ar gamla) har
anvant kokain nagon gang i livet. Detta aterspeglar

Europol hanterar de kokainrelaterade organiserade
kriminella natverken inom ramen for ett sarskilt inrat-
tat projekt. For projektet har ett analysregister upp-
rattats. Genom detta projekt kan Europol
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o tillhandahalla centraliserade tjanster for snabb
och effektiv behandling och analys av uppgifter
med koppling till kriminella natverk som smugglar
kokain,

« sprida analysrapporter for att stodja medlemssta-
ternas pagaende utredningar,

 framja inrattandet av parallella utredningar och
bedriva gemensamma operationer,

« identifiera mojligheter att uppratta gemensamma
utredningsgrupper,

. . . : . I Framstallningsland
« tillhandahalla taktisk och strategisk information om ] T e

huvudmisstankta och medbrottslingar, - Destinationsland

e spdra penningleveranser med ursprung i kokain-
smuggling och hjdlpa medlemsstaterna att frysa
och beslagta dessa illegala intakter,

e inleda och forstarka det operativa och strategiska Inom detta sarskilda projekt driver Europol sitt
samarbetet samt informationsutbytet mellan Ian- Cocaine Logo-system som bestadr av databaserna
der inom och utanfér EU med fokus pa att stéra Cocaine Logo, Cocaine Punch och Specific Means of
kriminella natverk. Concealment.

Den 22 september 2010 anldnde en varusandning innehdllande 217,3 kg kaffepulver med godsflygplan
till Estland fran Venezuela via Tyskland. Den tyska tullmyndigheten hade redan upptackt att varusand-
ningen testats positiv for kokain, och i samarbete med utredningsavdelningen vid Estlands skatt- och
tullmyndighet anordnades en kontroll av leveransen.

Europol tillhandaholl omedelbart tva mycket omfattande rapporter om laboratorier for omvandling av
kokain, tillvdagagangssatt for utvinning och omvandling av kokain, vilka kemikalier och vilken utrustning
som anvands samt information om riskerna vid utvinning och omvandling av kokain. Férutom daglig
kontakt tillhandaholls ocksa ytterligare information om laboratorier som upptackts i andra EU-lander
dar liknande varuleveranser behandlats.

Pa grundval av dessa rapporter med efterféljande radgivning och under senare husrannsakningar
hittade och identifierade utredarna en lista 6ver kemikalier som anvands for omvandling och rening
av kokain.

Totalt 48 kg kokain beslagtogs. Tva estniska medborgare och tva andra personer misstanks for drog-
relaterade brott. Ytterligare tre misstankta har hdktats pa dklagarens begdran.

3.2.3 Heroin - e e .
heroin, ar relativt liten jamfort med syntetiska dro-

EU &r en stor global konsumentmarknad for opiater. ger och cannabis, men de sociala, ekonomiska och
Tillgdngen och efterfragan pa opiater, till exempel halsorelaterade problem som orsakas av denna typ
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av missbruk ar betydande, och heroinet utgor fort-
farande ett stort hot mot samhallets sdkerhet och
hélsa i EU. Enligt uppskattningar fran FN:s drog- och
brottsbekdampningsbyra behovs 100 ton heroin varje
ar for att tillgodose EU:s heroinmarknad. Cirka 8-15
ton beslagtas arligen av EU:s brottsbekdmpande
myndigheter.

Europols heroinprojekt gar ut pa att avsldja kriminella
organisationer som arinblandade i framstallning och
smuggling av heroin och pa att stédja medlemssta-
ternaideras utredningar. Ett antal lyckade underpro-
jekt har hjalpt medlemsstaterna att uppna sina mal
om att bekdmpa denna verksamhet.

Under 2010 stodde Europol utredningar och initia-
tiv riktade mot organiserade kriminella grupper fran
Vastafrika, som verkade i flera av EU:s regioner, samt
grupper som smugglade heroin langs Balkanvagen.
Europol sammankallade en rad operativa moéten
bade i sdtet i Haag och i medlemsstaterna. Under
2010 levererade Europol féljande produkter:

» 44 matchningsrapporter.

e 4 analysrapporter.

o 2 underrattelsemeddelanden.

3.2.4 Cannabis

Cannabis ar den vanligaste drogen pa global niva nar
det galler produktion, smuggling och konsumtion.
Den finns i olika former, till exempel bladdelar fran
cannabis (marijuana), cannabisharts (hashish) och

cannabisolja. Europeiska unionen ar en stor konsu-
mentmarknad for cannabis.

Europols projekt Cannabis inleddes i mars 2010 pa
begaran av ett flertal medlemsstater. Projektet ar
ett forsok att infora, stddja och samordna underrat-
telseaspekter i utredningarna och samtidigt framja
informationsutbytet och kunskapen om samt erfa-
renheten av cannabis. Projekt Cannabis ar uppde-
lat i tva underprojekt som fokuserar pa storskalig
smuggling av cannabis samt odling och framstall-
ning av cannabis.

Projekt Cannabis inbegriper Europols jamforelse-
system for cannabisodlingar (ECCCS) och Europols
logosystem for cannabis (ELSC). Projektet stoder
ocksa, och stods av, verksamheten i den europeiska
expertgruppen for cannabis. Trots att det ar ett nytt
projekt har det redan varit till hjalp vid flera operativa
arenden.

3.3 MANNISKOSMUGGLING

Manniskosmuggling ar ett allvarligt brott som fore-
kommer i samtliga medlemsstater. Man, kvinnor och
barn utnyttjas dagligen av bade enskilda brottslingar
och organiserade kriminella grupper i hela EU. Det ar
omojligt att faststalla manniskosmugglingens exakta
omfattning pd grund av att det saknas ett harmo-
niserat system for uppgiftsinsamling, men antalet
offer beraknas vara hundratusentals bara i Europa.
Enligt information som lamnats till Europol under
2010 ar nastan varje EU-land drabbat av detta all-
varliga brott, antingen som ursprungs-, transit- eller
destinationsland.

Under 2010 kom de identifierade offren for man-
niskosmuggling enligt uppgifter i Europols system
framst fran

o det syddstra kriminella navet,

o det nordostra kriminella navet,

o Vastafrika,

o Asien.

Sexuellt utnyttjande ar det vanligast rapporterade
syftet med smugglingen, men méanniskosmugg-
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ling i syfte att arbetsmadssigt exploatera personer ar
ocksa vanligt forekommande och upptacks ofta inte
pa grund av att allmdnheten inte ar medveten om
problemet. Under 2010 identifierades en ny tendens
nar man fann att syftet med manniskosmugglingen
kunde vara att otillborligen soka socialbidrag och
barnbidrag. Offren for detta brott ar ofta helt omed-

identifiera de hot som smugglingsnatverken utgor.
Europol anordnar ocksa operativa moten for att utre-
dare ska kunna tréffas regelbundet och utbyta ope-
rativ information om pagaende fall.

Europol var narvarande under 2010 och bidrog till
flera operationer mot manniskosmuggling. Europol

vetna om att de bidrag de har ratt till i sjalva verket

e tillhandaholl operativt stoéd pa plats genom att
tas ut av smugglarna.

utnyttja sitt mobila kontor tva ganger, vilket gjorde
det mojligt for utredarna att fa tillgang till databa-
ser och analysverktyg direkt fran operationerna,

Samtidigt som manga manniskor fortfarande smugg-
las Over granserna, antingen legitimt eller pd annat
satt, har den interna eller inrikes smugglingen okat,
och detta inbegriper daven EU-medborgare som
smugglas inom Europeiska unionen.

o stodde aktivt 14 smugglingsutredningar pa hog
niva,

 stodde manga enskilda utredningar, vilket ledde
till en potentiell identifiering av storre natverk for
manniskosmuggling.

Europol utarbetar regelbundna rapporter om man-
niskosmuggling for att hjalpa medlemsstaterna att

Gemensamma utredningsgrupper kan upprattas for att ytterligare forbattra polissamarbetet. Grupperna
bestar av rattsliga myndigheter och polismyndigheter fran minst tva medlemsstater. De ansvarar for att
genomfdra brottsutredningar i specifika fragor under en begransad tidsperiod. Europol och Eurojust
kan delta i och samordna de gemensamma utredningsgruppernas arbete.

Under 2010 deltog Europol i sju gemensamma utredningsgrupper och undertecknade i det samman-
hanget avtal om gemensamma utredningsgrupper med sju av EU:s medlemsstater. Europol medver-
kade dessutom aktivt och stodde flera andra gemensamma utredningsgrupper utan att uppratta ett
formellt avtal.

| november 2010 hjalpte Europol den 0Osterrikiska och den ungerska polisen att radda offer for sex-
smuggling och att arrestera organisatorerna av natverket for manniskosmuggling.

Fem unga kvinnor frdn Ungern och Rumanien holls fdangna som sexslavar i ett hus i sédra Ungern och
hotades med sexuella, fysiska och psykiska évergrepp. Kvinnorna flyttades sedan till Osterrike dar
de tvingades till prostitution och pa nytt var inldsta utan nagon kontakt med familj och vanner. De
tvingades ha sex med 15-20 kunder varje dag och utsattes regelbundet for Gvergrepp av sina fang-
vaktare. Dessa kvinnor kom fran fattiga forhallanden och "rekryterades” med falska I16ften om arbete
som hembitrade.

Som ett resultat av operationen arresterade den ungerska polisen den huvudmisstdankte, en 54-arig
ungrare och hans 36-ariga ungerska medbrottsling. Under husrannsakningarna beslagtog polisen
vapen, en betydande summa kontanter, smycken och andra tillgangar till ett vdrde av flera tusen euro.
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Dessutom beslagtogs it-utrustning och kommunikations-
utrustning tillsammans med en stor mangd bevismaterial
rorande kriminell verksamhet de senaste tio dren.

Europol skickade sina experter till omradet for att samordna
simultana operationer i bade ursprungslandet och desti-
nationslandet. Dessutom tillhandaholl Europol sarskilda
operativa analyser som genom en avstamning mellan off-
ren och de uppgifter som redan fanns i Europols databaser
bidrog till att man upptackte internationella kopplingar
och kunde faststalla kopplingar till andra rapporterade fall.
Europol analyserade ocksa uppgifter fran specificerade rak-
ningar och finansiella transaktioner som samlats in under
dagen for tillslaget, vilket resulterade i att de misstankta kunde atalas pa annu fler punkter.

| 821104 UepeBUNH & -

28 barn raddades som ett led i en stor gemensam operation under ledning av Storbritanniens stads-
polis och Europol. Operationen slutfordes i oktober 2010 och var en del av en mer omfattande utred-
ning som kallades operation Golf och som utgjordes av en gemensam utredningsgrupp bestaende av
stadspolisen och Rumaniens nationella polis. Malet med den gemensamma utredningsgruppen var att
bekdampa ett organiserat kriminellt natverk som smugglade och utnyttjade romska barn.

Hittills har utredningen lett till att 126 personer arres-
terats. Brotten omfattar manniskosmuggling (inbegri-
pet intern smuggling i Storbritannien), penningtvatt,
bidragsbedrageri, vanvard av barn, storande av rattvi-
san, stold och haleri. Rattegangarna pagar fortfarande.

Det framsta malet med operationen, som omfattade
husrannsakningar pa 16 adresser i liford i Essex, var att
skydda potentiellt utsatta barn.

el0104 0

De barn som hittades togs till ett sarskilt centrum med
personal fran polisen, lokala myndigheter samt den
lokala hélso- och sjukvarden. Dar gjordes enskilda bedémningar av varje barn. Man undersokte hur
barnen madde och férsokte att ta reda pa om de hade utsatts for dvergrepp och/eller vanvard.

Europol var en aktiv medlem av den gemensamma utredningsgruppen och gav stod till de behériga

myndigheterna. Europol

e gav expertradgivning om hur man upprattar en gemensam utredningsgrupp och planerar strategiska
och operativa aktiviteter,

o gav analytiskt stod under hela utredningen. Ett av de viktigaste resultaten av denna analys var identi-
fieringen och prioriteringen av den organiserade kriminella gruppens viktigaste mal, bade i Rumanien
och i Storbritannien,
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« tillhandaholl stod pa plats genom att anvdanda det mobila kontoret i Storbritannien och i Rumanien
vid fyra tillféllen. Vid varje tillfalle genomfordes realtidskontroller av databasen for att underlatta
insamlingen av underrattelser och den brittiska och den rumanska polisens tvangsatgarder (rann-

sakningar och arresteringar),
« utarbetade och spred 67 analysrapporter,

« identifierade de viktigaste kopplingarna till andra EU-lander, framfor allt Belgien och Spanien.

Kvaliteten pa och omfattningen av Europols analys var oerhért viktig for arendets utveckling. Europol

vantas ge ytterligare stod inom en snar framtid.

Smugglarnas utnyttjande av barn betraktas nu inte enbart som ett satt att tjana pengar, utan ocksa
som ett sdtt att se till att polisens utredningar hindras av att misstiankta barn och barnvittnen ar
inblandade. Ytterligare atgarder maste vidtas for att hantera dessa ytterst utsatta manniskor. | manga fall
har barnen "uppfostrats” till att inte samarbeta med myndigheter.

3.4 SEXUELLT UTNYTTJANDE
AV BARN

Framstadllningen och distributionen av olagligt
innehall som skildrar sexuellt utnyttjande av barn
underlattas framfor allt genom internet. Den ano-
nymitet som detta kommunikationsmedel erbjuder
gor det svart att identifiera och lokalisera forbrytare.
Upptackten av olagligt material ar endast en del av
arbetet som kan bli bérjan till en utredning av ett
brott mot ett barn. Sparandet och identifieringen av

barnoffer ar en prioritering, och en ytterligare utma-
ning for brottsbekdampningen.

Internet utgor ocksa en plattform for andra brott
mot barn, till exempel gromning (%), vilket innebdr
att ta kontakt med barn i sexuellt syfte via inter-
net. Nar material som skildrar dvergrepp mot barn
publiceras pa internet utgor detta ett permanent och
aterkommande Overgrepp mot det barn som visas
i materialet.

 Barnsexforbrytare utnyttjar allt oftare sofistikerad programvara for att skydda sin anonymitet. De
anvander sig av lagring pa natet och avancerad krypteringsteknik for att férhindra polisens digitala

kriminaltekniska undersékningar.

« Brottslingarna verkar rikta in sig pa dolda kanaler dar privat tilltrade endast beviljas vissa sarskilt

Ill

"utvalda”. Detta "urva

gors pa grundval av hur stor mangd och vilken typ av bilder pa sexuella

overgrepp som personerna i fraga delar med sig av.

 Det senaste aret rapporterades en global minskning i antalet kriminella natverk som erbjod webb-
platser med betaltjanster som skildrade dvergrepp mot barn.

o Andra foreteelser har borjat dyka upp, till exempel cybersexturism, dar barn utsatts for overgrepp
framfér en webbkamera efter att bestallning och betalning mottagits.

(°) Natgromning innebdr att en person tar kontakt med ett barn som inte har uppnatt sexuell myndighetsalder enligt nationell ratt, i syfte att utéva sexuella

aktiviteter med barnet.
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» Barnsexforbrytare reser eller migrerar till sarskilda lander dar barn saljs av sina familjer eller av man-
niskosmugglare for sexuellt utnyttjande och for framstallning av material med sexuella 6vergrepp

mot barn.

o Material med sexuella 6vergrepp mot barn kan vara producerat av tonaringar eller barn som under-
skattar riskerna med att sprida bilder eller videoklipp pa sig sjalva. | vissa fall 6vertalas eller tvingas
de att producera materialet av barnsexforbrytare genom gromning pa natet.

o Att bedriva gromning pa natet och att skicka sexuella meddelanden till ungdomar med hjalp av
mobiltelefoner och multimedieverktyg (sa kallad sexting) dr andra tendenser som har noterats.

Ett sarskilt analysregister upprattades 2011 for att
forebygga och bekdmpa verksamheten bland de
kriminella natverk som ar inblandade i produktion,
forsaljning eller spridning av material med sexuella
Overgrepp mot barn och relaterade brott. Hittills har
tusentals underrattelser och analysrapporter spridits

av Europol till brottsbekampande organ, vilket gjort
det mojligt att identifiera 6ver 2 000 barnsexforbry-
tare och ett lika stort antal offer. Europol har ocksa
hjalpt medlemsstaterna att gora kriminaltekniska
undersokningar av kopior pa digitalt material som
beslagtagits av polisen.

| borjan av 2010 fick den nederlandska nationella polisen information och uppgifter fran ett neder-
landskt webbhotell om att ndgon hackat sig in pa en av kundernas servrar. Hackarna hade placerat
bilder innehallande material med sexuella 6vergrepp mot barn pa den kapade webbservern. Féretaget
sparade loggfilerna for den specifika servern, inbegripet det upptackta materialet med 6vergrepp mot
barn, och skickade allt till den nederlandska polisen.

Den nederlandska polisen forde in brottsuppgifterna i Europols databaser. Europol analyserade upp-
gifterna och skickade ut analysrapporter till samtliga drabbade lander. Under analysen identifierades
3931 mal inom EU och 6 041 utanfér EU.

Operation Venice Carnival strackte sig fran 2009 till 2010. Den italienska post- och kommunikationspo-
lisen och Europol avsldjade en kriminell grupp som installerade sabotageprogram pa féretags oskyd-
dade webbservrar for att sprida chockerande material med sexuella 6vergrepp mot barn pa internet.

Den italienska polisen fick for forsta gdngen kdannedom om denna kriminella verksamhet ndar en mormor
som letade presenter till sina barnbarn pa internet helt ovetande klickade pa en lank till en natbutik
och blev omdirigerad till en webbsida som publicerade material med 6évergrepp mot barn. Hon under-
rattade omedelbart polisen, som i borjan av 2009 rutinmassigt borjade bevaka verksamheten pa de
olagliga webbplatser som verkade ligga pa en italiensk webbserver.
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Efter ytterligare analyser upptackte man att webbservern i fraga och ett flertal andra servrar varlden
over hade smittats av sabotageprogram. Dessa sabotageprogram anvandes av en kriminell grupp for
att kapa webbservrar och automatiskt omdirigera oskyldiga internetanvandare till olagliga webbplatser
som visade material med sexuella 6vergrepp mot barn.

Den italienska polisen tillhandaholl information om de smittade webbplatser som identifierats, och
Europol spred uppgifterna vidare till EU:s samtliga brottsbekdampande organ och till de lander och
organ som Europol samarbetar med. Ytterligare utredningar visade att de verkliga dgarna av de drab-
bade webbservrarna var omedvetna om problemet och inte var aktivt inblandade i den kriminella
verksamheten. Undersdkningar bekraftade att deras servrar blivit smittade pa grund av bristande
internetsakerhet.

Den kriminella grupp som bar ansvaret fér sabotageprogrammet kom fran Osteuropa och hade kon-
takter over hela varlden. Man tror att de producerade sitt eget material med sexuella 6vergrepp mot
barn, som sedan saldes via sakra och anonyma webbplatser. Den italienska post- och kommunikations-
polisen utvecklade i samarbete med Europol strategier for att spara pengarna samt avsldja kunderna
och slutanvandarna av det olagliga materialet.

Som ett resultat av denna operation har mer an 1 000 webbservrar varlden over rensats i samarbete
med servrarnas dgare, vilket drastiskt minskat EU-medborgarnas maojligheter att hitta sddana olagliga
resurser pa internet. Den komplicerade utredningen for att identifiera upphovsmannen och deras
medbrottslingar pagar fortfarande.

Projekt Haven gar ut pa att samordna en gemensam EU-insats for att bekdmpa barnsexbrott som
begas av EU-medborgare utanfor deras ursprungsland eller uppehallsland. Detta kommer att inbegripa
samordning av internationella operationer som drivs av EU:s brottsbekdampande myndigheter. Pa lang
sikt bor forebyggande atgarder, sdésom standiga underrattelser eller ett varningssystem, inforas for att
spara barnsexforbrytare, begransa deras olagliga verksamhet och skydda barnen.

Cospolprojektet mot internetrelaterat material med sexuella 6vergrepp mot barn (Circamp) framjar
anvandningen av en filtreringsteknik i EU:s medlemsstater som blockerar anvandarnas tillgang till
webbplatser som saljer barnpornografiskt material. Projektet anvdnde med goda resultat filtret for
att motverka spridning av barnpornografiskt material och spred detta filter vidare. Det anvands nu
i Danmark, Finland, Italien, Malta, Norge, Sverige och Storbritannien. De uppgifter som kommer fram
nar medlemsstaternas filter blockerar olika webbplatser skickas till Europol for analys.



Ett projekt med namnet Funnel Web hanterar forfragningar fran innehavare av webbplatser som felak-
tigt svartlistats av Circampfiltret i ovannamnda medlemsstater. | samarbete med Circamp har Europol
upprattat en rapporteringsmekanism for innehavare av blockerade domaner. Detta system syftar ocksa
till att centralisera klagomal och forfragningar om @ndring av domaners status for att forfragningarna
ska kunna behandlas i alla lander dar domanen ar svartlistad.

Europol underldttar kontakterna mellan domanernas agare och de behériga brottsbekdampande orga-
nen. Det ar dock medlemsstaterna som beslutar om eventuella rattsliga konsekvenser av en begaran
om andring.

Malet med den europeiska finansiella koalitionen mot barnpornografi ar att avsldja inkomster fran
forsaljning av barnpornografiska bilder. Inom ramen for detta initiativ har stora finans-, internet- och
teknikforetag gatt samman med Europol, EU:s polismyndigheter, Europeiska kommissionen och icke-
statliga barnskyddsorganisationer for att spara, avsldja och beslagta forsaljningsintakter fran dem som
tjdnar pengar pa att sprida barnpornografiska bilder. Fran bérjan av 2011 kommer Europol att samordna
och leda koalitionens styrgrupp.

3.5 SMUGGLING AV ILLEGALA brottsomraden, till exempel forfalskning av rese-
INVANDRARE handlingar, narkotikasmuggling, penningtvatt och
manniskosmuggling.

Organiserade kriminella grupper som smugglar ille-
galainvandrare tenderariallmanhet att vara struktu-  Europol har delat upp detta analysprojekt i underpro-
rerade i I6sa natverk av mindre grupper, och deflesta  jekt som fokuserar pa sarskilda organiserade krimi-
har etniska eller andra kulturella kopplingar till de
illegala invandrare de smugglar. De grupper som ar
inblandade i denna verksamhet ar mycket flexibla och
kan latt samarbeta 6ver granserna, oavsett etniska
skillnader, och dven i regioner dar det férekommer
langvariga etniska konflikter. Smugglarna ar snabba
att upptacka och utnyttja olika forandringar i samhal-
let, till exempel nya strategier for brottsbekdampning
och nya lagar och férordningar eller nydéppnade och
billigare transportvagar och gransévergangar.

Europol ger analytiskt stod till EU:s medlemsstater
for att bekdmpa olaglig invandring. De kriminella
natverk som ar inblandade i smugglingen av ille-
galainvandrare ar ibland aven verksamma pa andra

39



nella grupper, nationaliteter, tillvdgagangssatt eller
geografiska omraden. Under 2010 fanns sju aktiva
underprojekt for smuggling av illegala invandrare
fran Vietnam, Irak, Afghanistan, Iran, Sydasien och
Nordafrika samt produktion och spridning av forfal-
skade resehandlingar. Sedan augusti 2010 har Euro-
pol ocksa deltagit i en gemensam utredningsgrupp
som fokuserar pa arrangerade dktenskap och som
upprattats inom ramen for detta analysprojekt.

Under det senaste aret stédde Europol sex stora euro-
peiska operationer riktade mot kriminella natverk for

smuggling av illegala invandrare, vilket resulterade
i att over 80 smugglare arresterades. Den opera-
tiva verksamheten samordnades under méten som
anordnades av Europol. Under operationerna var
analysregistergruppen narvarande vid centrumen for
operativ samordning och gav stdd i form av teknisk
expertkunskap och genom att anvanda det mobila
kontoret. Under utredningarna fokuserade Europols
tjdnsteman pa operativa analyser, och i manga fall
hittade man kopplingar till andra utredningar i EU.
Analysresultaten formedlades via nastan 150 rap-
porter.

Begreppet "smuggling av illegala invandrare” omfattar ett antal grova brott, som alla syftar till att fér ekono-
misk vinning underlatta inresa till eller bosattning i ett land i strid mot detta lands lagstiftning. Att smuggla
illegala invandrare inbegriper darfér aven att framstalla och inhandla forfalskade resehandlingar eller till-
stand som erhallits under falska forespeglingar samt tillhandahalla olagliga transporter eller pa annat satt
hjalpa personer att pa olaglig vag ta sig in i eller bosatta sig i ett land. Denna verksamhet ar ofta kopplad
till andra kriminella handlingar.

Denna EU-omfattande utredning pagick under 14 manader. Utredningen riktade framst in sig pa per-
soner som misstanktes for att smuggla illegala invandrare, framfér allt fran Vietnam till EU. Migranterna
utlovades full “garanti” om att na sin destination.

Priset for hela den garanterade resan kunde uppga till 40 000 euro och kunde ta allt fran nagra dagar
till flera veckor. Migranternas familjer salde ofta sina hus och dgodelar for att finansiera resan, vilket
ledde till kraftig skuldsattning.

Ett av detta natverks tillvdgagangssatt var att ge migranterna resehandlingar och giltiga visum som
utfardats pa falska grunder med hjélp av mutade konsuldra tjansteman. Nar en migrant anlande till
Europa lamnades resehandlingarna tillbaka till det kriminella natverket.

Med stod fran bade Europol och Eurojust kunde den engelska, franska, tyska och ungerska polisen
arrestera 31 misstankta smugglare av illegala invandrare i juni 2010. 42 lokaler genomsdktes under
operationen. Totalt 66 migranter fran Vietnam hittades under husrannsakningarna.

Europols experter var ndrvarande vid samordningscentrumet for att tillhandahalla teknisk expertkun-
skap och operativt analytiskt stod. Under utredningen utarbetade Europol underrattelserapporter och
underldttade informationsutbytet. Nya kriminella kopplingar upptacktes av Europol i ndra samarbete
med nationella experter.
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I juni 2010 hjalpte Europol den franska, spanska och tyska polisen att arrestera 18 personer som miss-
tanktes for att smuggla illegala invandrare till EU. Utredarna genomsokte 15 lokaler och arresterade ett
antal personer, varav de flesta var fran den indiska subkontinenten och en var marockansk medborgare.
Under husrannsakningarna fann och beslagtog polisen kopior av pass och sju vapen.

De illegala invandrarna kom in i EU med hjalp av sarskilt upprattade dkta resehandlingar som utfar-
dats i ndgon annans namn och som inneholl ett 90-dagars arbetsvisum. Nar migranterna anlant till EU
lamnades resehandlingarna tillbaka till smugglarna for att ateranvandas.

De aktuella beloppen (kostnader och ekonomisk vin-
ning) i den franska delen av utredningen uppgick till
over en miljon euro. For hela resan betalade migran-
terna mellan 13 000 och 15 000 euro fér en vuxen och
cirka 8 000-10 500 euro for ett barn.

Europols experter tillhandaholl teknisk expertkunskap
och operativt analytiskt stdd under hela utredningen.
Man utarbetade dven underrattelserapporter och
underlattade utbytet av information.

3.6 FORFALSKNING AV EURON

Europol har befogenhet att férebygga och bekampa
penningforfalskning, framfor allt av euron, och byran
har utsetts som EU:s huvudkontor fér bekdmpning av
eurofdrfalskning. Denna rattsliga status ger Europol
ratt att agera som en kontaktpunkt for hela varlden
i kampen mot euroférfalskning.

@)
m
c
=
o
o
o

[ juni 2010 fann den irlandska polisens bedragerienhet en gammal betongfabrik vid en landsvag utanfor
Borris-in-Ossory, 125 km frdn Dublin. Fabriken bestod av en stor lagerlokal, en silo och ett antal slap-
vagnar pa 40 fot. En misstankt hade hyrt en fastighet pa omradet och satt upp en barack som kontor.
Under baracken lag en specialbyggd bunker bestdende av tvda sammankopplade containrar som var
fullt utrustade for att anvandas som ett tryckeri for valutaforfalskning. Ingadngen till bunkern gick genom
en dold passage under mattan pa kontoret. Inuti bunkern fanns ytterst avancerad tryckeriutrustning.

| a1



Europols tjdnsteman anslot sig till den irlandska polisens kriminaltekniska grupp och tillhandahdll
tekniskt stod. Polisrazziorna riktades mot ett sofistikerat valutaforfalskningsprojekt, det forsta av detta
slag och denna omfattning som upptackts pa Irland. Europol deltog i denna operation med ett mobilt
kontor pa plats samt kriminalteknisk utrustning (UV-ljus, utrustning for avlyssning av mobiltelefoner
och annan utrustning). Europol anvandes ocksa som en plattform fér informationsutbyte mellan irland-
ska myndigheter och andra medlemsstaters brottsbekdmpande organ. Fyra méan arresterades under
denna operation. Om denna kriminella grupp inte hade avsldjats av polisen skulle de haft kapacitet
att oversvamma marknaden med miljontals forfalskade sedlar (euro, brittiska pund, US-dollar m.m.).
Europol deltog vid tva operativa méten och tillhandaholl stod pa plats med ett mobilt kontor och
kriminalteknisk utrustning.

| februari 2010 arresterade sakerhetspolisen i Thessaloniki fyra ledare for en organiserad kriminell grupp
ansvarig for storskalig distribution och smuggling av forfalskade eurosedlar i Grekland.

Gruppen bestod av grekiska medborgare som hade kontakter bland organiserade kriminella grupper
i Ryssland, Bulgarien och i andra lander. De misstankta var ocksa inblandade i smuggling av illegala
invandrare till EU. Det internationella polissamarbete som samordnades av Europol inleddes i mitten
av 2007, nar cirka 70 000 euro i forfalskade 100- och 200-eurosedlar beslagtogs i den lilla staden Sjachty
i sodra Ryssland. De ryska myndigheterna anmalde denna distributionskanal for forfalskade eurosedlar
till EU:s brottsbekampande myndigheter och stddde den grekiska utredningen.

Utredningen tog polisen till den grekiska staden Thessaloniki, dar brottslingar agerade mellanhander
for forfalskare fran den bulgariska staden Plovdiv. Tryckeriet — den framsta kallan till de forfalskade
sedlarna - stangdes av en gemensam utredningsgrupp bestaende av bulgariska och spanska polis-
tjdnsteman som stoddes av Eurojust och samordnades av Europol.

Europol bedriver ett nara samarbete med EU:s med- kommissionen, Europeiska byran for bedrageribe-
lemsstater, Europeiska centralbanken, Europeiska kampning (Olaf), Interpol och andra partner.
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For att fullgora sin uppgift som centralkontor erbju-
der Europol en mangd produkter och tjanster till EU:s
medlemsstater och andra partner. Europol stoder
aktivt de brottsbekdampande myndigheterna genom

att samla in, analysera, sprida och underlatta utby-
tet av underrattelser om brottslig verksamhet samt
genom att tillhandahalla annan expertis och kunskap
for att stodja utredningar.

| april 2010 arresterades 14 personer i staden Lublin. De misstankta var medlemmar i ett stort polskt
natverk som distribuerade férfalskade 50- och 100-eurosedlar i EU. Razzian, dar mer an 120 poliser del-
tog, var ett resultat av tre rs utredningar i Spanien, Italien och Polen som samordnades och stoddes av
Europol. Tva tjansteman fran Europol hjalpte till pa plats med Europols mobila kontor. Europol skickade
ett flertal operativa analysrapporter till Polen, inbegripet en viktig och omfattande social ndtverksanalys.

Hela utredningen i operation Most omfattade flera grenar av en organiserad kriminell grupp fran Polen
som verkade i olika EU-lander. Totalt arresterades 6ver 80 brottslingar under operation Most.

Europol deltog aktivt i denna utredning fran och med
juni 2008 och gav analytiskt, logistiskt och finansiellt
stod. Europol samordnade dven det internationella sam-
arbetet mellan Tyskland, Italien, Polen och Spanien samt
gav rad och utbildning. Inom ramen for denna utredning
anordnades ett flertal operativa moten vid Europol och
i EU:s medlemsstater. Europol bidrog tva ganger med
operativt stod till utredningarna, bland annat genom det
mobila kontoret. Operationen betraktades som en stor
framgang, eftersom den ledde till att man avsldjade en
stor och farlig kriminell grupp som var inblandad i mass-
distribueringen av forfalskade eurosed|ar.
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Europols stod omfattar dven deltagandet i gemen-
samma utredningsgrupper och beviljandet av finan-
siellt stod och hjalp pa plats vid begaran. Dessutom
tillhandahaller Europol kriminaltekniskt stod till de
brottsbekampande organen. Det kriminaltekniska
stodet faststaller varifran det material och de appa-
rater som anvands for att forfalska sedlar kommer.
Vidare tillhandahaller Europol tekniskt stéd och
utbildning i taktiska och tekniska fragor med kopp-
ling till skydd mot forfalskning av euron.

Europol deltarialla storre utredningar som galler for-
falskning av euron i EU. Under 2010 stédde Europol
utredningar av 838 fall av euroférfalskning och betal-
kortsbedragerier, vilket slutade med att fem storre
tryckerier stangdes. De utredningar gallande euro-
forfalskning som erhdll finansiellt stéd fran Europol
resulterade i beslagtagandet av 6ver 6 miljoner euro
i forfalskade eurosedlar och 70 arresteringar.
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| oktober 2010 arresterades tre misstankta och ett olagligt tryckeri stangdes under en sarskild polisope-
ration som leddes av de bulgariska myndigheterna. Det olagliga tryckeriet var utrustad med féljande
utrustning for att producera forfalskade sedlar:

o En tryckpress for offsettryck och en varmeskrivare (for att skapa hologram) av market Heidelberg.

» En giljotin att skara papper med.

o En sedelraknare.

o UV-lampor samt andra viktiga tillbehor och ravaror.
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Vid denna operation hjalpte Europol till med operativa analyser och tekniskt stéd pa plats genom sitt
mobila kontor. Europols experter utforde tekniska analyser av de beslagtagna maskinerna och hittade
bade synliga och fluorescerande bilder av 100-eurosedlar pa tryckpressens gummiduk. Dessa fynd

visade mycket tydligt att maskinen hade anvants for att trycka falska eurosedlar.

3.7 BETALKORTSBEDRAGERIER

Betalkortsbedrdgerier ar ett vaxande globalt problem
som orsakar enorma ekonomiska forluster inom EU.
Samtidigt utgor dessa forluster tillgangar for orga-
niserade kriminella grupper som utnyttjar sina olag-
liga intakter till att utveckla andra former av kriminell
verksamhet.

Europol ar en central kontaktpunkt for utbyte av
underrattelser om den har typen av bedragerier
och stoder utredningar som gar ut pa att skydda
EU:s marknad och dess kunder, inte bara i EU utan
i hela varlden.
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Europol utarbetar ana-
lysrapporter och hot-
bildsbeddémningar om
betalkortsbedragerier
och om organiserade
kriminella gruppers verk-
samhet pa detta omrade.
Eftersom betalkortsbe-
drdgerier ar en granso-
verskridande foreteelse
anvands ocksa gemen-
samma utredningsgrup-
per for att underlatta
samarbetet pa EU-niva.



EUROPOLS HOGST RANKADE PRODUKTER

Webbplatsen for informationscentrumet om ekonomisk brottslighet

Nyheter om forfalskad valuta

Europols Ecstasy logo-katalog

Lagesrapport om forfalskning av euron

Underrattelsemeddelande om bedragerier av andra betalningsmedel an kontanter
Gemensam rapport fran ECNN/Europol om nya psykoaktiva dmnen

Med hjdlp av sina meddelanden om betalkortsbe- samarbetande ldander om nya tendenser och om
dragerier informerar Europol medlemsstaterna och  brottslingarnas teknik och tillvdgagangssatt.

Under 2010 utarbetade Europol en hotbildsbedémning avseende betalkortsbedragerier i EU som kom-
mer att offentliggdras under 2011. | rapporten redogor Europol for den radande situationen och den
framtida utvecklingen nar det galler brott som ror betalkort och korttransaktioner.

Detta ar forsta gdngen en sadan bedémning utfors. Hittills har man aldrig offentliggjort siffror och
sarskilda tillvdgagangssatt, sa de brottsbekampande organen och beslutsfattarna har inte haft ndagon
helhetsbild av situationen. Nar naringslivet insag det vaxande problemet med betalkortsbedragerier
beslutade man att gdra en gemensam insats och éverlamna mycket kansliga uppgifter till Europol for
analys. Tack vare detta kunde en hotbildsbedémning utféras.

Syftet med hotbildsbeddmningen ar att ge rekommendationer om motatgarder och sarskilda atgarder
som bor vidtas pa nationell niva och pa EU-niva fér att minska bedragerierna. Den radande situatio-
nen och brottslingarnas illegala inkomster, som 6verskrider 1 500 000 000 euro, kraver omedelbara
samarbetsatgarder.

Under 2010 upprattade Europol ett ndatverk med kriminaltekniska experter som ansvarar for att undersoka
kortkapningsutrustning. Natverket underlattar det internationella samarbetet for att bekdmpa betalkorts-
bedragerier med tekniska medel.

uppgifter fran dem. Kortldsaren kan ocksa anvandas
direkt vid en polisrazzia i samma syfte. Med hjalp av

Det mobila kontoret och den mobila kriminaltekniska
utrustningen (bland annat en kortlasare, utrustning

for utvinning av kriminaltekniska uppgifter (Ufed)
och en databas for kortkontroll) bidrar pa plats till
utredningarna. Kortlasaren kan utvinna uppgifter
fran magnetremsor och chip pa akta eller forfal-
skade betalkort. Under 2010 skickade medlemssta-
terna beslagtagna kort till Europol for att utvinna

Ufed-utrustningen dr det mojligt att utvinna uppgif-
ter ur mobiltelefoner, och tva lyckade operationer
har fatt denna typ av stod sedan utrustningen togs
i bruk i september 2010. Databasen for kortkontroll
genererar uppgifter om kortutgivare och anvands
dagligen vid Europol.
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Samarbetet mellan Europol och naringslivet har lett
till upprattandet av en databas for kortkontroll
vid Europol, som innehaller global information om
utgivare av betalkort (AMEX, VISA, MasterCard och
betalkort for bensin).

Under 2010 stodde Europol ett flertal polisutred-
ningar for att avsloja internationella betalkorts-
bedragare. Europol fokuserade pa de farligaste
organiserade kriminella grupperna som produce-
rade och anvande olaglig utrustning for att kopiera,
forfalska och missbruka betalkort. Flera fabriker som
tillverkade kortkapningsutrustning och globala nat-
verk for smuggling av utrustning, kortuppgifter och
pengar avsldjades som ett resultat av ett effektivt
gransoverskridande samarbete.
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Kortkapning: Kopiering av ett betalkorts magnetremsa — utan kortinnehavarens vetskap eller samtycke -
hander vanligtvis nar kortinnehavaren anvander kortet i en bankomat eller i en kortterminal i en butik.
Uppgifterna skrivs over (klonas) pa nya kort som anvands for att gora olagliga kontantuttag, oftast utanfor
kortinnehavarens hemland.

Vid denna operation stodde Europol samarbetet mellan brottsbekdmpande organ fran Belgien, Tysk-
land, Italien, Nederlanderna, Rumanien och Sverige, vilket ledde till att olagliga fabriker for tillverkning
av kortkapningsutrustning i Rumanien stangdes och medlemmar ur kriminella gang arresterades. Det
kriminella natverket hade kapat kort och gjort olagliga kontantuttag. Den beslagtagna kortkapningsut-
rustningen var utformad for att passa manga olika typer av bankomater som anvands varlden 6ver. Den
slutgiltiga razzian med 31 husrannsakningar dgde rum i Bukarest i januari 2010. Hundratals forfalskade
betalkort, obehandlade kortuppgifter, kortkapningsutrustning, elektronisk utrustning (mikrokame-
ror, PIN-plattor) och verktyg for tillverkning av forfalskade kreditkort beslagtogs ocksa. Europol gav
Rumanien ett flertal analysrapporter och analyser av kortkapningsprogram. Manaderna efter razzian
i Bukarest upphorde kortkapningarna.

En organiserad kriminell grupp verkade i Spanien, Frankrike, Italien och Rumanien och missbrukade
betalkortsuppgifter som stulits via internet. Pa kort tid hade brottslingarna orsakat forluster till ett
varde av 400 000 euro. Europol stodde den internationella operationen under mer an ett ar, fran borjan
genom att utarbeta ett flertal analysrapporter som visade att det rérde sig om ett internationellt fall.
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| oktober 2010 installerades Europols mobila kontor, databaser och tekniska utrustning i det opera-
tiva centrum i Rumanien som upprattats for att underlatta slutrazzian. Den mobila kriminaltekniska
utrustningen anvandes ocksa for att hamta uppgifter och omedelbart stamma av dem mot Europols
databaser. Polisen utforde 17 husrannsakningar och 22 férhor med misstankta, och 16 haktningsbeslut
utfardades i Frankrike och Rumanien. Operationen skyddade EU:s marknad fran ytterligare attacker
fran denna grupp.

Skydda din PIN-kod. D6lj alltid nummerplattan med din hand och din kropp for att ingen ska se
vilken kod du anger. Uppge inte din kod till ndgon (inte ens om ndgon presenterar sig som polis eller
banktjansteman).

Var uppmaérksam pa personer i din ndarhet. Om nagon upptrader misstankt eller gor att du kdanner
obehag, valj en annan bankomat.

Sta nara bankomaten.

Om du ser nagot ovanligt med bankomaten, anvand den inte och gor omedelbart en anmalan till
banken eller polisen.

Var vaksam. Om nagon stdr for ndra eller betraktar dig, avbryt transaktionen och ga till en annan
bankomat.

3.8 HOGTEKNOLOGISK
BROTTSLIGHET

Centrumet mot hdégteknologisk brottslighet vid
Europol stoder medlemsstaternai den 6vergripande
kampen mot it-brottslighet. Centrumet haller pa att
utforma en europeisk plattform for att tillgodose
medlemsstaternas behov pa detta omfattande och
vaxande brottsomrade.

3.8.1 It-brottslighet

Sabotageverksamheten pa internet fortsatte att 6ka toomplex e

C.r=xmg_p
- I

under 2010. Pa grund av ndtattacker med hjalp av return i
till exempel sabotageprogram har slutanvandarna
blivit alltmer utsatta for hackare. Samtidigt blomst- ki =
rar den underjordiska ekonomin, dar it-brottslingar
saljer information, kunskap och verktyg som erhallits

pa olaglig vag.
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Det finns nu en digital underjordisk ekonomi som
ar sofistikerad och sjalvstandig och dar uppgifter ar
den olagliga handelsvaran. Stulna personuppgifter
och finansiella uppgifter har ett konkret ekonomiskt
vdrde. Detta ger upphov tillen mangd nya kriminella
verksamheter, till exempel natfiske, pharming (som
gar ut pa att omdirigera trafiken fran en webbplats
till en annan), spridning av sabotageprogram och
hackning av foretagsdatabaser. Denna verksamhet
underlattas av en fullt utvecklad infrastruktur med
skapare av skadliga koder och specialiserade webb-
hotell dar enskilda personer kan hyra ndtverk med
tusentals manipulerade datorer for att utféra auto-
matiserade attacker.

Med hjalp av ett sarskilt analysregister har Europol
deltagit i gransoverskridande operationer for att for-
hindra attacker fran sabotageprogram mot finans-
institut. For narvarande ar Europol med och stoder
ett flertal pagaende utredningar. Denna verksam-
het vantas leda till gemensamma atgarder under det
kommande aret.

Det 6kande hotet fran it-brottsligheten i EU har lett
till att dessa brott nu prioriteras i EU:s strategi for den
inre sakerheten och darmed ocksa av Europol.

Under 2010 uppfordes avdelningar for digital kri-
minalteknik, forskning och utveckling vid Europol.
Dessa avdelningar vantas vaxa under det kommande
aret och fa nya tekniska resurser.

Europol utvecklade och tillhandahdll nyligen tre kur-
ser i it-brottsutredningar for specialiserade poliser
i EU-landerna och i kandidatlanderna.

En europeisk arbetsgrupp mot it-brott (EUCTF)
bestaende av cheferna for EU:s it-brottsenheter,
Europeiska kommissionen och Eurojust upprat-
tades vid Europol under 2010 for att skapa en
plattform for ledare for brottsutredningar och
atal som ror it-brott. EUCTF kommer att bidra till
utformningen och framjandet av en harmoniserad
EU-strateqi for att bekampa it-brottslighet och till
hanteringen av de problem som uppstatt pa grund
av att it-teknik anvands for att bega brott. Europol
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fortsatter ocksa att forbattra forbindelserna och
samarbetet med det privata naringslivet och den
akademiska varlden, som bada spelar en viktig roll
nar det galler it-brottslighet och forskning. Nya
strategier kommer att inforas for att framja detta
samarbete.

Som ett led i insatserna for att férverkliga Stock-
holmsprogrammets mal om ett enda omrade for
rattvisa och sakerhet for EU:s 500 miljoner medbor-
gare har Europol fatt i uppdrag att forbattra de stra-
tegiska analyserna nar det galler it-brottslighet. Man
har enats om ett flertal Idsningar och initiativ i syfte
att faststalla en gemensam strategi for att effektivt
bekampa it-brottslighet. Arbetet kommer att inriktas
pa de manga kriminella grupper som anvander sig av
bilder pa sexuellt vald och 6vergrepp mot barn, ter-
roristverksamhet, attacker mot elektroniska natverk,
bedrdageri, identitetsstold osv.

For att bidra till den strategiska planeringen av ett
europeiskt centrum mot it-brottslighet utarbetade
Europol en hotbildsbedémning avseende den orga-
niserade brottsligheten pa internet (iOCTA) som ska
ges ut under 2011.

3.8.2 Europols plattform for rapportering
om it-brottslighet

Den plattform for rapportering om it-brottslighet

som nyligen inférdes vid Europol bygger pa foljande

tre pelare:

 Varningsplattformen Internet Crime Reporting
Online System (I-CROS): Detta ar en europeisk
samlingspunkt i ett natverk av nationella rappor-
teringspunkter pa internet dar medlemsstater och
tredje parter kan rapportera till Europol. Dar kan
alla brott som upptacks pa internet rapporteras och
foras upp pa EU-niva om nédvandigt.

 Europols sarskilda analysregister med inriktning
pa organiserad brottslighet som utnyttjar inter-
net och informations- och kommunikationstek-
nik for ekonomisk vinning: Malet ar att identifiera
och slutligen splittra grupper som begar brott pa
internet. It-brottsligheten ar vanligtvis riktad mot



datorsystem eller natverk. De brott som begas
ar bland annat utveckling av sabotageprogram,
hackning, identitetsstdld och avancerade nat-
fiske- och e-handelsattacker. Analysregistret ar
ett svar pd medlemsstaternas begdran om hjalp
med att hantera it-brottsligheten pa internatio-
nell niva.

Portalen for internet- och rattsvetenskaplig expertis
(I-FOREX): Detta ar ett portalbaserat verktyg som
innehaller all information utom personuppgifter
och operativa uppgifter, som finns inkluderade i de
tva pelarna ovan. Informationen i I-FOREX galler
framst polisens basta praxis och utbildning och
kommer att hjdlpa utredarna att uppdatera sina
respektive tekniska kunskaper.

3.9 BROTT MOT DEN
IMMATERIELLA
AGANDERATTEN

Brott mot den immateriella aganderatten avser brott
mot tva huvudkategorier av erkdnda och skyddade
rattigheter. Den forsta rattigheten ar kopplad till
den industriella dganderatten, som omfattar olika
omraden, till exempel sarskiljande kdannetecken
(varumarken), patent, formgivning och modeller
(varumadrkesforfalskning). Den andra galler upphovs-
ratten till litterara och konstnarliga verk, till exem-
pel filmer, musik och programvara (piratkopiering).
Varumarkesforfalskning ar kopplad till brott mot den
industriella aganderatten, medan piratkopiering ar
kopplad till brott mot upphovsratten.

Databrottsenheten vid Belgiens federala polis ledde en
internationell utredning av ett natverk for piratkopie-

ring av film. | september 2010 samarbetade Europol och
Eurojusti samordnade insatser som ledde till att 15 per-
soner arresterades och 49 datorservrar beslagtogs i 12
EU-lander och ett land utanfor EU. Naringslivets forlus-
ter pa grund av detta kriminella natverks piratkopiering
uppskattades till cirka 30 miljoner euro per ar.

Europols centrum mot hogteknologisk brottslighet

och en analysgrupp anordnade operativa moten vid

Europol for att faststalla den bdsta strategin. P4 just detta tekniska omrdde var det viktigt att skydda
det digitala bevismaterial som lagrades pa servrar och harddiskar, och darfor var en simultan insats
avgorande for denna lyckade operation. Dagen for ingripandet anvande sambandsmannen for de
13 inblandade landerna Europols operativa rum for att utbyta information i realtid under razzian.

Enligt de senaste uppgifterna beslagtog tulltjansteman vid EU:s granser 118 miljoner forfalskade och pirat-
kopierade artiklar under 2009, fordelat pa 43 500 olika fall (). | denna statistik har man inte raknat med
beslagtaganden inom EU eller utredningar som gjorts av andra brottsbekdmpande myndigheter sdsom
polis och tull. Den inkluderar inte heller upptackter av férfalskade produkter som tillverkats inom EU. EU:s
observationscentrum mot varumarkesforfalskning och piratkopiering inrattades i syfte att forbattra kvaliteten
pa den information och den statistik som finns tillganglig om varumarkesforfalskning och piratkopiering
pa EU:s inre marknad (8).

(7) Statistik offentliggjord av Europeiska kommissionens generaldirektorat for skatter och tullar den 7 juli 2009.

(%) http://ec.europa.eu/internal_market/iprenforcement/observatory/index_en.htm
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Varumarkesforfalskningen ar inte langre begransad
till lyxartiklar. Den ar nu ett globalt problem som
drabbar alla typer av produkter, bland annat en stor
mangd handelsvaror som kan vara allt fran cigaretter
till kladesplagg och accessoarer. Det kan dven rora sig
om produkter som kan paverka halsa och sdkerhet,
tillexempel elektronisk utrustning, drycker, livsmedel
och lakemedel.

Varumarkesforfalskning och piratkopiering kan
orsaka stor skada for samhallet, ekonomin och kon-
sumenterna. De lagliga foretagen paverkas, eftersom
deras forsaljning och intakter minskar, vilket i sin tur

paverkar innovation, investeringar och FoU-resurser.
Det bidrar till orattvisa konkurrensvillkor, eftersom
varumarkesforfalskarna inte tar hansyn till de lagar,
forordningar, regler, tull- och skattebestammelser
som lagliga foretag maste rdtta sig efter. Darmed
paverkas sysselsattningen, och de nationella bud-
getarna gar miste om intdkterna fran skatter och
punktskatter. Vad som kanske ar mer allvarligt ar att
varumarkesforfalskningen kan utgéra stora hélso-
och sdkerhetsrisker for konsumenterna, i synnerhet
med tanke pa att produkter som elektronisk utrust-
ning, drycker, livsmedel, lakemedel och leksaker har
forfalskats.

Ett fall fran 2010 gallde olaglig tillverkning, spridning och forsaljning av forfalskade och potentiellt
farliga kemikalier som var framtagna for att behandla livsmedel och jordbruksmark och fér andra
jordbrukssyften. Utredningen ledde till att tyska myndigheter beslagtog 28 ton forfalskade bekamp-
ningsmedel som hade kunnat fa en forédande inverkan pa folkhalsan. Beslagtagandet gjordes efter
ett varningsmeddelande fran Europol baserat pa underrattelser som samlats in fran tidigare fall i andra
medlemsstater och fran drabbade licensinnehavare fér kemiska produkter. Europol levererade analys-
rapporter och holl operativa méten med de berérda landerna.

Europols varningsmeddelande informerade dven de brottsbekdmpande myndigheterna om riskerna
med att hantera den har typen av produkter, eftersom flampunkten for forfalskade kemikalier ligger

pa endast 24 °C.

De underrattelser och det bevismaterial som Euro-
pol samlat in tyder pa att organiserade kriminella
grupper ar inblandade i olaglig forsaljning av varu-
markesforfalskade produkter och, i mindre utstrack-
ning, piratkopierade produkter. De enorma summor
pengar som genereras av deras olagliga verksamhet
och den omstandigheten att sa fa falls eller atalas

for sddana brott har gjort det mojligt for kriminella
organisationer att gora stora vinster som i sin tur
finansierar annan kriminell verksamhet. Det finns
bland annat kopplingar till olaglig invandring, pen-
ningtvatt, smuggling, narkotikasmuggling och kor-
ruption.

Denna operation var riktad mot organiserade kriminella natverk i Italien som smugglade osakra varu-
markesforfalskade produkter, till exempel elverktyg och generatorer.

I maj 2010 gjorde brottsbekampande organ fran sju EU-lander tillsammans med Europol och Eurojust
stora ingripanden mot det kriminella nitverket. Aklagarmyndigheten fér bekdmpning av maffiaverk-



samhet i Neapel samordnade operationen, som ledde till att nio personer arresterades av Guardia di
Finanza och att material och tillgangar till ett varde av 6ver 16 miljoner euro beslagtogs. Denna opera-
tion var den senaste i en rad atgdrder inom ramen for en mycket omfattande utredning som pagick
under tva ar. Under tidigare insatser arresterades 60 personer, och 800 ton varumarkesforfalskade
produkter beslagtogs till ett varde av 12 miljoner euro under genomsdékningar av 143 lagerlokaler
i Belgien, Frankrike och Tyskland. Totalt 20 EU-lander och tre lander utanfor EU var inblandade i denna

utredning som genomfordes av flera olika organ.

3.10 MOMSBEDRAGERIER | EU

Gemenskapsinterna bedragerier via skenforetag ar
en form av organiserat, sofistikerat skattebedrageri
som utfors av brottslingar som angriper medlemssta-
ternas momssystem. Den grundlaggande modellen
for gransoverskridande momsbedragerier inom EU
inbegriper minst tvd medlemsstater.

Gemenskapsinterna bedrédgerier via skenforetag
utfors av organiserade brottslingar som inrattar en
struktur bestaende av sammankopplade foretag och
enskilda personer, samtidigt som man utnyttjar de
sarskilda egenskaperna i de nationella skattesyste-
men for att dolja de verkliga kopplingarna mellan
deltagarna. De som deltari momsbedragerierna och
som bar det ursprungliga ansvaret for skattebedra-
geriet — de sa kallade skenforetagarna — bedriver sin
verksamhet endast under en kort period, ibland bara
nagra veckor, innan de forsvinner.

Europeiska kommissionen uppskattar att momsbe-
dragerier kostar medlemsstaterna cirka 60 miljarder
euro varje ar. Men gransoverskridande eller trans-
nationella momsbedragerier drabbar inte bara EU:s
ekonomiska och finansiella intressen utan paverkar
ocksa de lagliga foretagen, vilket i sin tur kan fa nega-
tiva konsekvenser for sysselsattningen. Dessutom
kan intakterna fran momsbedragerierna finansiera
andra typer av kriminell verksamhet, till exempel
cigarettsmuggling eller narkotikasmuggling. Bedra-
gerierna baseras pa antingen virtuella eller verkliga

sa kallade karuselltransaktioner dar samma vara saljs
flera ganger. Detta brukar kallas karusellbedragerier.

Traditionella varubaserade bedragerier via skenfo-
retag — med varor som bland annat mobiltelefoner,
datorchip eller adelmetaller - ar inte langre det enda
problemet. En tydlig utveckling mot tjanstebaserade
bedragerier har konstaterats, eftersom bedragarna
har visat sitt intresse for abstrakta produkter och
utokat sin kriminella verksamhet till miljo- och ener-
gimarknaderna.

Omfattande momsbedragerier har upptackts inom
handeln med utslappsratter. Europol uppskattar att
forlusterna till foljd av bedragerier med koldioxidkre-
diter mellan juni 2008 och december 2009 uppgick
till cirka 5 miljarder euro. Darfor inrdattades ett sarskilt
projekt vid Europol for att samordna medlemsstater-
nas brottsutredningar och fungera som en plattform
for snabbt utbyte av underrattelser om denna han-
delsverksamhet.

Europols analysprojekt for gemenskapsinterna
bedragerier via skenforetag ar den enda databa-
sen pa EU-niva for lagring av information om den
typen av brott. Darfor har det blivit den viktigaste
referenskallan for brottsbekampande atgarder. Den
kunskap och de uppgifter som lagras hos Europol gor
det mojligt att bilda en tydlig uppfattning om detta
brottsomrade och att identifiera de framsta maltav-
lorna. Europol har blivit ett centrum for spetskompe-
tens nar det galler att bekampa gransoverskridande
bedrdgerier via skenforetag och liknande brott.
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I mars 2010 utférde tjdnsteman fran det
spanska civilgardet arresteringar och
gjorde husrannsakningar hos fem till
synes sjalvstandiga kriminella grupper
som var tungt inblandade i bedrdage-
rier med koldioxidkrediter. Mellan april
och november 2009 hade dessa grup-
per genom sina bedragerier i Spanien
tjdnat 50 miljoner euro. Nio personer
arresterades och husrannsakan gjor-
des hos 14 foretag i Madrid, Marbella,
Barcelona och Valladolid, dar kontanter,
hardvara och dokument beslagtogs.
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Kort efter att Europol underrattats om

detta fall utarbetade man en analysrapport som identifierade det spanska skenforetaget. Féretaget var
en del av en internationell grupp kopplad till flera kedjor for skenforetagsbedragerier som var féremal
for brottsutredningar i andra medlemsstater i EU. Europols analysrapporter innehdll ocksa uppgifter
om alla relevanta europeiska konton for utslappsratter fran medlemsstaternas register, tillsammans
med alla tillhérande uppgifter om anskaffning och leveranser av sjalva utslappsratterna. Detta gav de
spanska utredarna nédvandig information om vilka lokaler man skulle rikta in sig pa och genomsdka

vid tillslaget.

Det mobila kontoret anvandes ocksa av Europol i utredarnas lokaler under operationen. Detta gav
utredarna mojlighet att i realtid kontrollera Europols databaser for att stamma av information om
foretag och personer som misstanktes vara inblandade i bedragerierna.

Europol ger stdd till Europeiska kommissionens byra
for tekniskt bistand och informationsutbyte genom
att organisera seminarier i syfte att lata poliser och
aklagare fran EU:s medlemsstater och grannlander
utbyta erfarenheter och god praxis. Samarbetet med
lander utanfor EU ar oerhort viktigt nar det géller att
bekampa momsbedragerier, eftersom bedragarna
ofta tvattar sina olagliga tillgangar utanfér EU.

3.11 PENNINGTVATT

Europol hjadlper medlemsstaterna att férebygga och
bekampa olaglig penningtvatt, i synnerhet nar det
galler analys av misstankta transaktioner och andra
finansiella underrattelser.

Europols kontor for tillgdngar som harror fran brott
(ECAB) hjalper medlemsstaternas finansiella utredare
att spara tillgangar som harror fran brott nar tillgang-
arna har dolts utanfor gréanserna for utredarnas juris-
diktion men fortfarande finns inom EU.



Operation Shovel fokuserade pa en ytterst valdsam organiserad kriminell grupp baserad pa Irland som
var inblandad i narkotika- och vapensmuggling i hela Europa. Europol hjalpte Belgien, Irland, Spanien
och Storbritannien att spara olagliga intakter med koppling till gruppens kriminella verksamhet och
de drabbade medlemsstaterna att avsldja gruppens natverk for penningtvatt.

Europols analys bidrog ocksa till att identifiera nya personer med koppling till den organiserade krimi-
nella gruppen. Under 2010 kom nytt bevismaterial fram, och dven om gruppens huvudsakliga handels-
och affarsverksamhet verkade ha forflyttats till Spanien fortsatte framstaende medlemmar att bedriva
kriminell verksamhet i andra EU-lander.

I mars 2010 anordnades ett operativt mote vid Europols huvudkontor for att planera inledandet av en
mycket omfattande operation pa Irland samt i Spanien och Storbritannien. Motet féljdes av ett sam-
ordningsmote som holls i april vid Eurojust, med foretradare fran de ansvariga rattsliga myndigheterna.
Operationen dgde rum i maj 2010. Férutom att utarbeta ett flertal analysrapporter som fokuserade pa
de olika rollerna inom den kriminella gruppen och deras tillgangar i EU, USA och Asien, gav Europol
ocksa konkret stod under sjalva operationen genom att samtidigt placera tre mobila kontor pa Irland,
i Spanien och i Storbritannien. De mobila kontoren anvandes som operativa rum som gjorde det mojligt
for utredarna att pa ett sakert satt utbyta underréattelser i realtid.

Mer @n 600 informationsmeddelanden utbyttes via Europols kanaler. Foretradare fran de inblandade
landerna fanns narvarande pa plats. Mer an 700 utredare var inblandade, 38 personer arresterades
i tre lander och flera husrannsakningar gjordes. Kriminaltekniska analyser av datorer, bdrbara datorer,
handdatorer och annan elektronisk utrustning pagar och det beslagtagna materialet har undersokts
av medlemsstaternas utredningsgrupper.

Europol star ocksa som vdrd for det permanenta sekretariatet for Camden-natverket for myndigheter for
atervinning av tillgangar (Carin), som ar ett informellt natverk av personer fran rattsvasendet och polisen
som dr experter pa atervinning av tillgangar. Carin har for narvarande 55 registrerade jurisdiktioner, inbe-
gripet samtliga 27 EU-medlemsstater och nio internationella organisationer. En kontaktperson fran polisen
och en fran rattsvasendet har utsetts fran varje jurisdiktion i syfte att underldtta det granséverskridande
samarbetet for att spara, frysa, beslagta och forverka tillgangar som harror fran brott. Dessa kontaktpersoner
hanterar allmanna frdgor som ror atervinning av tillgangar i deras egen jurisdiktion, men ger ocksa operativt
stod via tillgangliga rattsliga medel.
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Denna operation riktades mot rumanska organiserade kriminella grupper som verkade i ett flertal EU-
lander - Danmark, Tyskland, Spanien, Frankrike, Italien, Osterrike, Sverige med flera - och dven i Nya
Zeeland, Schweiz och USA. Enligt det rumanska direktoratet for utredning av organiserad brottslighet
och terrorism har denna kriminella grupp varit verksam sedan 2006 och lagt falska anbud pa internet.
De kriminella natverken var inblandade i en mangd kriminella verksamheter, till exempel bedraglig
forsaljning av varor som inte existerar via falska webbplatser, auktionssidan eBay eller andra lagliga
auktionssidor pa internet, natfiske, anvandning av falska identitetshandlingar fér att 6ppna bank-
konton utomlands, anvandning av falska kreditkort i pokerspel pa internet med mera. Betaltjansterna
Western Union och MoneyGram anvdndes for att ta emot pengarna fran offren, och i samband med
detta Oppnade brottslingarna sjalva bankkonton. Mer an 800 offer har identifierats, och kostnaden for
brotten uppskattas till nastan en miljon euro.

Detta var en gemensam operation mellan amerikansk, fransk, rumansk och tjeckisk polis dar de vik-
tigaste razziorna och arresteringarna dgde rum i Rumanien. Europols mobila kontor och Europols
experter skickades till Tjeckien. For forsta gdngen anvandes ett mobilt kontor via satellit for att stodja
operationen. Mer an 150 poliser deltog vid razziorna i Tjeckien, dussintals husrannsakningar utfordes
och totalt 31 misstankta anholls.

Europols operativa stod pa plats resulterade i atta exakta traffar vid sékningar i bade Europols infor-
mationssystem och indexsystem. Den tjeckiska polisen fick en skraddarsydd underrattelserapport som
fungerade som kompletterande bevismaterial nar en av de misstankta begdrdes haktad vid domstolen.



4. EUROPOLS RACKVIDD

4.1 EU-MEDLEMSSTATERNAS

BROTTSBEKAMPANDE
ORGAN

Europol ar uppkopplat dygnet runt, varje dag i veckan
till Europols nationella enheter som ar baserade i EU:s
27 medlemsstater. Detta permanenta utbyte av med-
delanden och uppgifter om brottslig verksamhet ar
mojlig tack vare sambandskontoret vid Europols
huvudkontor. Det dr ett nodvandigt och effektivt

satt att uppratthalla kontakten med och stddja cirka
tva miljoner poliser i EU och framfor allt alla berorda
utredare som kan behdéva Europols stod vid sina ope-
rationer.

Efter att Danmark successivt stangt alla sina bilate-
rala, europeiska sambandskontor beslutades 2010 att
det brottsbekdmpande samarbetet skulle koncentre-
ras till Europols danska sambandskontor.




4.2 EUROPOLS EXTERNA
SAMARBETE

Europol samarbetar med ett antal EU-partner samt
med tredjelander och organisationer. Informations-
utbytet med dessa partner sker pa grundval av samar-
betsavtal. Tva typer av avtal faststaller hur samarbetet
med tredje parter ska se ut. Strategiska avtal gor det
mojligt for de tva parterna att utbyta all information
med undantag av personuppgifter, medan operativa
avtal dven tillater utbyte av personuppgifter.

Samarbetet via Europol ar oerhort viktigt for brotts-
bekdampande myndigheter i och utanfér EU och
andra EU-byrder och institutioner som Europol sam-
arbetar med.

Europol samarbetar for narvarande med 17 lander
utanfor EU, nio EU-organ och byraer samt tre andra
internationella organisationer, inklusive Interpol, som
ofta berors av Europols operativa arbete.

Precis som under tidigare ar fortsatte Europol sitt
ndra samarbete med andra EU-byrder som verkar
pa omradet for frihet, sakerhet och rattvisa. Under
2010 innehade Europol det roterande ordférande-
skapet for samarbetet mellan byrder som arbetar
med rattsliga och inrikes fragor (RIF). | egenskap av
ordférande stod Europols direktor vard for det arliga
motet mellan RIF-byrdernas chefer vid Europol den
26 november 2010, och dar narvarade aven Europe-
iska polisakademin (Cepol), Europeiska centrumet for
kontroll av narkotika och narkotikamissbruk (ECNN),
Eurojust, Europeiska unionens byra fér grundlag-
gande rattigheter (FRA), Frontex, EU:s lagescentral
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(Sitcen) och foretradare for Europeiska kommissio-
nen, radets sekretariat samt de belgiska och ung-
erska ordforandeskapen. Byracheferna fokuserade
pa att forbattra samarbetet mellan byraerna efter
Lissabonfordragets ikrafttradande och behandlade
fragor sdsom demokratisk kontroll och budgetfragor.

Samarbetet mellan byraerna tog ny fart under 2010
genom en begaran fran det svenska ordférandeska-
pet. Man begarde att Cepol, Eurojust, Europol och
Frontex gemensamt skulle framstalla en utvardering
av sitt pagdende samarbete och lagga fram konkreta
atgarder for ytterligare férbattringar. Tva rapporter
lades fram for den standiga kommittén for inre saker-
het (Cosi), och efter att ha antagits ar de nu pd vdg att
genomfdras. Detta vantas vara klart i slutet av 2011.
Forslagen galler bilateralt och multilateralt samar-
bete och omfattar frdgor av gemensamt intresse, till
exempel samarbete i operativa fragor, styrning och
yttre forbindelser, forskning och utveckling samt
utbildning och information.

Upprattandet av Cosi har ocksa framjat kontakter
och operativ samordning bland EU:s RIF-byrder.
Cosi utarbetade ett kombinerat dokument, "The
state of internal security in the EU”, som baserades
pa tre strategiska dokument: Europols hotbildsbe-
doémning avseende den organiserade brottsligheten,
rapporten om den rddande situationen och tenden-
serna inom terrorismen i Europa samt Frontex arliga
riskanalys. Man anser att en sddan gemensam hot-
bildsbeddmning ar avgérande for en mer stabil sam-
ordning mellan de berdrda byraerna.
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5. PLANER FOR FRAMTIDEN

5.1 STRATEGI OCH MAL

Europol befinner sig i ett avgorande skede av sin
utveckling och ar beredd att ta sitt ansvar som central
aktor pd omradet for brottsbekampning i EU. Under
den narmaste framtiden kommer Europol anvanda
sin strategi som referensram i den dagliga verksam-
heten for att garantera basta mojliga stod till samar-
betet inom brottsbekampningen i EU.
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Europol kommer i enlighet med sin ambitidsa stra-
tegi att ta itu med de viktigaste utmaningarna infor
framtiden, men dven ta varje tillfdlle i akt att gora
ytterligare framsteg och leverera patagliga fordelar.

Europols strategi gor att byran kan genomfora sina

viktigaste mal och tillhandahalla en unik uppsattning

operativa tjanster till EU pa tre huvudomraden:

o Attfungera som det framsta stodcentrumet i EU
for brottsbekampande insatser
Europol kommer att géra mer for att 0ka det ope-
rativa vardet pa den information som innehas av
Europol och for att effektivisera leveranserna av
analyser och andra operativa tjanster. Europol intar
en ledande roll nar det galler att uppratta ett mer
effektivt samarbete mellan byrder och brottsbe-
kampande partner, inbegripet Eurojust och Inter-
pol.

« Att bli en samlingspunkt for brottsinformation
Samordningen mellan medlemsstaterna nar det
galler att identifiera gemensamma informations-
luckor och prioriteringar for utredningen av de
viktigaste kriminella malen @r avgérande och kom-
mer att forbattras. Europols unika kapacitet skapar

mojligheter att vaxa som en central “informations-
station” i EU for att ta itu med dessa fragor och
bygga en informationsplattform som kan bidra till
effektivare operativ hantering av betydande séker-
hetshot. Genom att ytterligare utveckla natappli-
kationen for sakert informationsutbyte kommer
Europol att bevara en tatposition nar det galler
brottsbekampning.

o Att utvecklas ytterligare som ett expertcentrum
for brottsbekampande insatser
Europol ar forst med ny teknik baserad pa inno-
vation och basta praxis och med att tillhandahalla
hogkvalitativ utbildning pa olika specialomraden,
till exempel euroforfalskning, terrorism och stang-
ning av narkotikalaboratorier.
Vi kommer att hantera de eventuella luckor som
finns ndr det galler sakkunskap och expertis genom
att utveckla och sprida basta praxis och hjalpa
medlemsstaterna genom stod, radgivning och
forskning inom utbildning, tekniskt stod, brottsfo-
rebyggande, tekniska och kriminaltekniska meto-
der och analyser samt utredningsforfaranden.

5.2 FRAMTIDEN

Europol har fatt en starkare stéllning i EU, delvis tack
vare Lissabonférdraget, sin nya rattsliga status (Euro-
polbeslutet) och Europols egen nya strategi och for-
battrade kapacitet. All denna utveckling gér Europol
till en unik samarbetspartner for EU:s brottsbekam-
pande organ och till en viktig aktor i beslutsfattandet
inom EU.

Demokratisk kontroll ar en annan mycket viktig fraga
for Europol. Under 2011 kan ytterligare forbattringar
komma att inforas pd detta omrade pa grundval
av Europeiska kommissionens meddelande fran
2010 (°). Upprattandet av ett permanent gemensamt
eller interparlamentariskt forum som skulle besta av
bade de nationella parlamentens och Europaparla-
mentets utskott med ansvar for polisiara fragor ar
ett av de viktigaste férslagen. Kommissionen har

(°) Meddelande fran kommissionen till Europaparlamentet och radet om forfa-
randena for den kontroll av Europols verksamhet som Europaparlamentet

utfér under medverkan av de nationella parlamenten (KOM(2010) 776 slutlig).
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ocksa som mal att 6ka insynen i Europol genom att
forbattra kommunikationen med Europaparlamen-
tet och de nationella parlamenten och se till att de
regelbundet far relevanta produkter fran Europol.
En debatt i utskottet for medborgerliga fri- och rat-
tigheter samt rattsliga och inrikes frdgor om Europols
flerariga strategi och om Europols arliga arbetspro-
gram skulle kunna vara en annan del i denna nya
strategi. Det studiebesdk som gjordes av utskottet
for medborgerliga fri- och rattigheter samt rattsliga
och inrikes fragor vid Europols huvudkontor i juni
20710 kan redan nu tjgna som ett praktiskt exempel pa
Europols forbattrade demokratiska ansvar och insyn.
Studiebesok av det hdr slaget &r ett viktigt verktyg for
att forklara och framja Europols potential med fokus
pa byrdns operativa verktyg, underrattelseanalyser
och stabila system for uppgiftsskydd.

Som en av de ledande byrderna for brottsbekamp-
ning i EU ar det Europols ambition att se framat och
soka efter fler mojligheter att effektivisera kampen
mot organiserad brottslighet och terrorism. Sadana
nya tillfallen har redan visat sig. Bland annat ar det
nodvandigt att

o utarbeta EU-lagstiftning om it-brottslighet for att
mojliggora effektivare utredningar med stod fran
centraliserad expertis och resurser inom EU, till
exempel de som finns vid Europol,

o forbattra analyserna av terrorismfinansiering
genom ett EU-program som ger brottsbekamp-
ningen ett mervarde samtidigt som det garante-
rar att EU:s normer for uppgiftsskydd uppratthalls,

« utforska mojligheterna till ett battre samarbete
med den privata sektorn sa att vi pa ett battre satt
kan utnyttja expertkunskaper i fragor som it-brotts-
lighet, penningtvatt och brott mot den immate-
riella dganderétten,

» mobilisera brottsbekdmpningen i hela EU for att
hantera gemensamma problem pa ett konsekvent
satt.

Oavsett dessa nya politiska mojligheter forblir det
Europols framsta mal att hjalpa EU:s brottsbekam-
pande organ, i synnerhet med att stoppa och avsloja
farliga organiserade kriminella grupper och terrorist-
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grupper. Denna prioritering har inte féréandrats och
kommer inte att forandras. Alla brottsbekampande
myndigheter maste fortsatta att vara innovativa vid
utformningen av politik, redskap och strategier for
att hanga med i den globala utvecklingen och ligga
steget fore brottslingarna.

Med tanke pa att den brottsliga verksamheten blir
alltmer sofistikerad skulle endast lokala eller till och
med nationella insatser for att bekdmpa den orga-
niserade brottsligheten och internationella terroris-
men vara domda att misslyckas. Darfor kan Europol,
tillsammans med EU:s medlemsstater och sina part-
nerorganisationer, spela en allt viktigare roll nar det
galler att bevara EU:s inre sakerhet. Ett starkande av
Europol kommer att innebdra battre resultat i utred-
ningar och ett battre skydd for EU:s medborgare mot
hoten fran den grova internationella brottsligheten
och terrorismen.
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