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Forord

De organiserade kriminella natverken bedriver i dag en mer komplex, mangfacetterad och
internationell verksamhet &n nagonsin tidigare. Terrorister inspireras allt oftare av handelser
som intraffar i fjarran lander och konspirerar 6ver granserna for att forbereda sina attacker. I
takt med att bredbandsanslutningar och mobila enheter blir vanligare kommer den
organiserade brottslighet som drar nytta av internet att fortsatta &ka, och finna nya
medhjélpare och offer i delar av vérlden dar tillgangen till internet hittills har varit begrénsad.
De lokala och nationella brottsbekampande organen i EU goér sitt basta, men de kan inte
lyckas helt pa egen hand. Det krdvs en multilateral strategi, och det blir allt mer uppenbart
att Europol spelar en avgérande roll.

Europols arsrapport 2011(}) &r ett tillfalle bade att stimma av hur 18ngt vi har kommit och
fundera dver vilka utmaningar och majligheter vi har framfér oss. Mitt intryck &r att Europol
vinner mark. Vara operativa partner och strategiska intressenter blir allt mer engagerade i
var verksamhet.

Invigningen av vart nya huvudkontor i Haag var en av hdjdpunkterna under 2011. Denna
fantastiska nya byggnad med sina toppmoderna lokaler uppférdes sarskilt fér Europol och
vart operativa centrum, som ansvarar for samordningen av utbytet av underrittelser om
brottslig verksamhet med vara internationella samarbetspartner. Det forsta riktiga testet for
vara nya lokaler var i samband med de tragiska attackerna i Norge i juli. Vi aktiverade da det
sa kallade Natverket fér inledande atgarder och bildade en stédgrupp fér de norska utredarna
bestdende av experter pa terrorismbekdmpning fran atta EU-medlemsstater.

Detta &r bara ett exempel pd hur Europols huvuduppgift - att ge EU:s brottsbekdmpande
myndigheter stdéd dygnet runt, alla dagar i veckan - fullgérs. Under 2011 gjorde vi det i fler
an 13 500 gransoverskridande drenden - en 6kning med 6ver 17 % jamfoért med 2010. Ett
ndra samarbete med brottsbekdampande myndigheter i olika lander har resulterat i manga
framgangsrika insatser dar organiserade kriminella natverk har monterats ned. En del av
dessa operationer kan du ldasa om i denna rapport.

Den férsta europeiska polischefskongressen, dar ministrar, héga polistjansteman, experter
och foretradare for vara partnerbyrder deltog, sammanféll med invigningen av vart nya
huvudkontor. Gemensamma slutsatser och riktlinjer fér det framtida arbetet med att
bekampa och férebygga grov organiserad brottslighet och terrorism i Europa antogs efter en
uttémmande debatt. Dessa slutsatser och riktlinjer aterspeglades till stor del i slutsatserna
och rekommendationerna i Europols hotbildsbedomning avseende den organiserade
brottsligheten i EU. Den bedémningen 18g i sin tur till grund fér de férsta prioriteringar som
sattes upp via den nya policycykeln fér grov internationell och organiserad brottslighet, i
vilken Europol spelar en viktig roll. I januari 2012 kommer EU:s medlemsstater och de andra
EU-byrder vi samarbetar med att bérja tilldmpa multilaterala operativa handlingsplaner for
dessa prioriterade brottsomraden.

Europeiska kommissionen kommer att foresld att Europol ges en ny rattslig status, baserad
pa artikel 88 i Lissabonfordraget. Jag anser att detta &r ett utmaérkt tillfille att utvidga
Europols demokratiska ansvarsskyldighet annu mer, samt att géra Europol till ett effektivare
organ. Som ett forsta steg haller en oberoende utvédrdering av tilldmpningen av Europols
nuvarande rattsliga grund, Europolbeslutet, pa att genomféras. I samband med denna
utvardering boér nddvandiga lardomar av hur Europolbeslutet har tillampats dras och nya
maojligheter till férbattringar av Europols arbete urskiljas.

Oavsett vad som hander i framtiden ar och foérblir Europols huvuduppgift att stéra
internationella kriminella natverk och terroristnitverk. Innehallet i Europols arsrapport 2011

(Y) Europols &rsrapport - Verksamhetsberéttelse frén Europol framldggs i enlighet med artikel 37.10 c i
Europolbeslutet. Rapporten lamnas till Europeiska unionens rad for godkdénnande och vidarebefordran till
Europaparlamentet for kannedom.
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visar att vi star battre rustade &n nagonsin tidigare for att klara dagens utmaningar inom
brottsbekdmpning. Saledes &r vi ocksa battre férberedda for framtida utmaningar.

Rob Wainwright
Europeiska polisbyrans direktor
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Sammanfattning

Europols roll ar att bidra till att skapa ett sdkrare Europa for alla EU-medborgare genom att
erbjuda EU:s brottsbekdmpande myndigheter en plattform fér utbyte och analyser av
underrattelser om brottslig verksamhet.

Europols arsrapport innehaller information om byrans verksamhet och resultat riktad till dess
manga intressenter. Rapporten beskriver hur vi stéder medlemsstaterna och
EU-institutionerna i deras strévan efter politiska mal, hur vi utvecklas som organisation och,
framfér allt, hur vi stér organiserade brottslingars och terroristers verksamhet.

1. Om Europol

Fran organisatorisk synpunkt var flytten till det nya huvudkontoret den viktigaste handelsen
2011. I den har rapporten redovisar vi hur Europols personal och verksamhet flyttades 6ver
till den nya byggnaden, en mycket omfattande operation som kravde minutids logistisk
planering och ledning fér att vi skulle kunna bibehalla full operativ kapacitet under hela
flyttperioden. De nya lokalerna och den utrustning vi forfogar dver 6verensstammer med
kravet pa att Europol ska vara framsynt och aktivt p& omraden dar teknik och innovationer
kan anvandas for att bekampa brott.

2. S& arbetar Europol
Sakkunskap inom brottsbekdampning

I den hér rapporten beskriver vi utvecklingen av nya samarbetsverktyg inom Europol, sdsom
internetplattformen for experter, som erbjuder motesplatser for experter pd omraden som till
exempel vittnesskydd, méanniskorov och mord. Sadana verktyg mojliggér samarbete och
utbyte av idéer via natet. Nya natplattformar pa andra expertomraden haller pd att tas fram,
och ndmns ocksa i rapporten.

Europols natverk for ré’]dgivande grupper ger en permanent koppling till brottsbekdmpande
organ som mdjliggér omedelbart samarbete i katastrofsituationer. I natverket ingar grupper
som arbetar med manniskorov, hantering av informatérer, vittnesskydd etc. Mer information
om detta finns i rapporten.

Verksamhet dygnet runt

Europols operativa centrum, verksamt dygnet runt, ar knutpunkten fér utbyte av uppgifter
mellan Europol, medlemsstaterna och tredje parter. I rapporten finns mer information om
centrumet och Europols nya ledningscentral.

Medlemsstaterna har alltid tillgdng till alla operativa tjdnster och IKT-tjdnster som Europol
tillhandahaller. Dessutom finns det ett mobilt kontor for stéd till medlemsstaterna pa plats,
med uppkoppling i realtid till Europols databaser och expertplattformar.

Under 2011 tillhandahélls 17 % fler operativa stédtjanster &n foregdende ar. Europol fick ett

mycket gott betyg av de utredare som fick hjalp i sitt arbete. Mer detaljerad information och
statistik om det operativa stodet finns i avsnitt 3 i rapporten.
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Kommunikation

Europols informationssystem (EIS) och natapplikationen foér sakert informationsutbyte
(Siena) ar de viktigaste plattformarna for kontakt mellan medlemsstaterna, de operativa
partnerna och Europol. I rapporten férklarar vi hur de olika kommunikationsverktyg som
Europol tillhandah&ller stéder medlemsstaternas brottsbekdmpande insatser.

Analys

Grunden till Europols analytiska kapacitet &r vara hogutbildade analytiker som anvénder
basta tillgangliga teknik, vilken tillhandahalls for brottsbekdmpande myndigheter i och
utanfor EU. 1 rapporten behandlas Europols analyssystem (EAS) och datoriserade
kriminaltekniska natverk (CFN), som ar de operativa analytikernas viktigaste verktyg.

Strategisk analys ar en annan hérnpelare i Europols strategi. De viktigaste rapporterna ar
rapporten om den radande situationen och tendenserna inom terrorismen i Europa (TE-SAT)
som ger Europaparlamentet och radet aktuell information om terrorism, samt
hotbildsbedémningen avseende den organiserade brottsligheten i EU (Octa), som ar ett
viktigt inslag i den europeiska modellen fér underrattelser om brottslig verksamhet och ger
underlag for faststallandet av prioriteringar fér brottsbekdmpningen i EU. Octa publicerades
for sista gdngen i sin nuvarande form 2011, och arbetet med att ta fram en reviderad metod
for en hotbildsbeddmning avseende den grova och organiserade brottsligheten (Socta)
pabodrjades, som en del av EU:s nya policycykel fér grov och organiserad brottslighet.

3. Europols operativa verksamhet

Under 2011 stédde Europol de brottsbekdmpande myndigheternas arbete for att bekampa
brottslighet i EU pa alla omraden som byrdn verkar inom. I kapitel 3 i rapporten beskriver vi
resultaten och lamnar mer detaljerad information om den typ av stdd som har getts, samt
redovisar resultatet av manga polisidra insatser i EU och ibland p& andra hall i varlden.

3.1 Narkotika

Europols operativa stdd omfattar samordning och inledning av brottsutredningar samt stéd
pa platsen till EU:s brottsbekdmpande organ vid stangning av anldggningar foér olaglig
framstadllning av narkotika och insamling av bevismaterial. Europols system fér jamfdrelse av
olagliga laboratorier (EILCS) och Europols system fér syntetisk narkotika (ESDS) ar tvad av de
verktyg som anvands vid dessa operationer och som behandlas i rapporten. Myndigheterna
beslagtar bland annat kokain, amfetamin, cannabis, ecstasy och heroin.

N&gra betydande operativa framgangar i fraga om narkotikabekdmpning beskrivs mer i detalj
i rapporten, till exempel Operation De-Bads (amfetamin, cannabis och ecstasy), Operation
Aigle 35/Vortice Due (kokain), Operation Salonica (kokain och cannabis), Underprojekt
Watani (heroin) och Operation Mango (cannabis och férfalskade euro).

3.2 Manniskohandel

Under 2011 stédde Europol aktivt 22 utredningar om méanniskohandel pa hég niva. I en del
fall tillhandahdlls operativt stéd pa plats via det mobila kontoret. Ett exempel som &r vart att
framhalla ar Operation Veerde, som berérde Tjeckien och Storbritannien och som ledde till
att elva personer arresterades.

3.3 Smuggling av illegala invandrare

Under 2011 stddde Europol nio stérre europeiska insatser riktade mot kriminella natverk som
smugglar illegala invandrare. Exempel pa sadana insatser &r Operation Cestia (smuggling
av afghanska medborgare), Operation Schwarz/White (vietnamesiska medborgare) och
Operation Truck (kinesiska medborgare). Dessutom ingar Europol i tvd gemensamma
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utredningsgrupper om smuggling av illegala invandrare. Mer information om detta finns i
rapporten.

3.4 Europols centrum mot internetbrottslighet

Europols centrum mot hégteknologisk brottslighet inrattades 2002 och utvidgades till att
omfatta expertis pa flera specialistomraden i och med att Europols centrum mot
internetbrottslighet bildades 2011. Darigenom kan specialister pd nétbrottslighet vidta mer
riktade och effektiva atgdrder for att bekdmpa sexuella &vergrepp mot barn,
kreditkortsbedragerier och it-brottslighet - omrdden dér internet har en central roll. Under
2011 stédde Europol ndgra stora insatser mot internetrelaterad brottslighet: operationerna
Crossbill (sabotageprogram) och Mariposa II (botnat). Nar det galler utnyttjande av barn
pa nitet stéddde Europol arbetet med att avsldja ett varldsomspinnande néatverk med
sexualbrottslingar i Operation Rescue. Detta darende, som berérde 14 lander, fick mycket
publicitet och utredningar pagar fortfarande. Operation Icarus ar ett annat sddant arende,
som 23 lander arbetar med.

3.5 Brott mot den immateriella dganderitten

Europol stdder medlemsstaterna i deras arbete for att beivra 6vertradelser av immateriella
rattigheter, organiserar utbildning och férsdker 6ka medvetenheten om dessa frdgor, som till
exempel kan galla forfalskade livsmedel och bekdmpningsmedel. Operation Opson (som
omfattade tio lander) var en framgangsrik insats som handlade om férfalskad mat och dryck
och som beskrivs i denna rapport. Operation Leatherface (i Spanien) stéddes ocksa av
Europol.

3.6 Cigarettsmuggling

Europol stéder de brottsbekdmpande organens kamp mot olaglig tillverkning och distribution
av cigaretter och tobaksprodukter, som kostar EU cirka 10 miljarder euro om aret i uteblivna
intdkter. Operation Tsar (sex lander) resulterade i att ett stort kriminellt natverk som
smugglade forfalskade cigaretter fran Ukraina till Storbritannien uppléstes.

3.7 Forfalskning av euron

Europol har befogenheter att férebygga och bekampa penningférfalskning och erbjuder i det
syftet ett stort antal produkter och tjanster som beskrivs i rapporten. Operation Gazeta
(Polen) ledde till att ett av de storsta olagliga sedeltryckerierna i Europa stangdes och
Operation Chipmunk blev en framgang foér de belgiska myndigheterna. Europol deltog
ocksd i den gemensamma utredningsgruppen Limén, som vidtog atgdrder mot
euroférfalskning och kortkapning.

3.8 Momsbedragerier

Man uppskattar att momsbedragerier kostar EU:s medlemsstater cirka 60 miljarder euro
varje 8r. Gemenskapsinterna bedrdgerier via skenféretag ar en form av organiserat
skattebedrageri riktat mot medlemsstaternas momssystem. Via Europols analysprojekt for
gemenskapsinterna bedrégerier via skenféretag tillhandahdlls den enda databasen pa EU-niva
for lagring av information om den typen av brott. Under 2011 stédde Europol Operation
Jacquo mot momsbedrageri.

3.9 Penningtviétt och sparande av tiligdngar

Den organiserade brottsligheten genererar enorma olagliga intakter och Europol hjadlper
medlemsstaterna att forebygga och bekdmpa penningtvitt samt att spdra tillgdngar som
harrér fran brott. Operation Spectre II var en sadan operation som stéddes av Europol
2011 och som vi berattar om i rapporten.

3.10 Rorliga organiserade kriminella grupper

De rorliga organiserade kriminella grupper som framst &gnar sig at egendomsbrott och
bedragerier ar en foreteelse som alltmer tilldrog sig allméanhetens uppmarksamhet under
2011. Europol stdédde fyra griénséverskridande insatser mot sadana gruppers verksamhet
bdde i EU-l&dnder och andra lander under 2011. Dessa operationer beskrivs i rapporten.
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3.11 Brottsliga motorcykelgdng

Europols specialistprojekt Monitor bidrar till att férebygga och bekdmpa de brottsliga
motorcykelgangens verksamhet. Europol stéder de brottsbekampande myndigheterna med
polisdvervakning vid stora MC-evenemang, sasom HAMC (Hells Angels Motorcycle Club)
World Run 2011 i Laconia i USA.

3.12 Terrorism

Terrorism &r fortsatt ett allvarligt hot mot Europeiska unionen. Aven under 2011 hjalpte
Europol medlemsstaterna att bekdmpa terrorismen genom att férse dem med en rad
produkter och tjanster. Detta stdd finns att tillga i form av analyser och analytiska produkter,
hotbildsbedémningar, informationsutbyte och den arliga rapporten om den radande
situationen och tendenserna inom terrorismen (TE-SAT), som innehdller fakta och siffror om
gripna terrorister i EU samt nya trender for terroristernas verksamhet.

I denna rapport hittar du mer information om Europols natverk for en forsta reaktion, det
europeiska ammunitionsrdjningsnatverket (EEODN) och EU:s bombdatasystem (EBDS).
Programmet fér att spara finansiering av terrorism och projektet Check the Web &r exempel
pa andra specialistomraden.

4. Europols rackvidd

Europol star i standig kontakt med sina nationella enheter i alla EU:s 27 medlemsstater och
organiserar regelbundet kurser och kunskapsGkande evenemang, presentationsturnéer och
seminarier om sina tjanster och sin sakkunskap.

Europol samarbetar dessutom med 18 ldnder utanfér EU, nio EU-organ och byrder samt tre
andra internationella organisationer. Alla dessa redovisas i rapporten. Samarbetet med
Interpol och EU-organ som Eurojust, Cepol och Frontex innebar att Europols totala rackvidd
utdkas betydligt.

5. Framtiden

Europols strategi for perioden 2010-2014 fungerar som referensram for den dagliga
verksamheten, for att garantera basta madjliga stdd till samarbetet inom brottsbekampningen
i EU.

De férandringar som féljde av Lissabonférdraget, Europols nya réttsliga status som EU-byra
sedan 2010 och Europols egen strategi och férbattrade kapacitet gor att byran &r involverad i
genomfdrandet av EU:s politik fér inre sdkerhet pad ett mer konsekvent sétt.

2011 pabérjades en utvdrdering av genomférandet av Europolbeslutet och Europols
verksamhet under ledning av styrelsen. Nar denna utvardering blir fardig under 2012
kommer den att ligga till grund for Europeiska kommissionens konsekvensbedémning och i
slutandan for ett forslag till en framtida Europolférordning som ska ersétta radsbeslutet.

Oavsett vilka nya politiska méjligheter som uppkommer &r och férblir Europols framsta mal
att hjdlpa EU:s brottsbekampande organ, i synnerhet med att stéra och avsléja farliga
organiserade kriminella grupper och terroristgrupper. Alla brottsbekdampande myndigheter
maste fortsétta att vara innovativa vid utformningen av verktyg, taktik och politiska atgarder
for att hanga med i den globala utvecklingen och ligga steget fore brottslingarna.

Med tanke pa att den brottsliga verksamheten blir alltmer sofistikerad racker inte lokala eller
ens nationella insatser till fér att bekampa den organiserade brottsligheten och terrorismen.
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Tillsammans med EU:s medlemsstater och sina partnerorganisationer kan emellertid Europol
spela en allt viktigare roll nar det galler att varna om EU:s inre sdkerhet.

Ett starkare Europol kommer att innebdra mer framgdngsrika utredningar och ett béttre

skydd fér EU:s medborgare mot hoten fran den grova internationella brottsligheten och
terrorismen.
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1. Om Europol

1.1 Uppdrag, vision och prioriteringar

Europol &r Europeiska unionens byrd for brottsbekdmpning, och dess uppdrag &r att hjalpa
medlemsstaterna att forebygga och bekdmpa alla former av grov internationell brottslighet
och terrorism. Byrans roll &r att bidra till att skapa ett sidkrare EU for alla EU-medborgare
genom att hjalpa EU:s brottsbekdmpande myndigheter med utbyte och analyser av
underrattelser om brottslig verksamhet.

Storskaliga kriminella natverk och terroristndtverk utgér ett betydande hot mot den inre
sakerheten i EU och mot medborgarnas sdkerhet och férsérjning. De stdrsta sdakerhetshoten
kommer fran terrorism, internationell narkotikasmuggling, manniskosmuggling, férfalskning
av produkter, euron och betalkort, bedrageri, korruption och penningtvatt samt annan
verksamhet knuten till organiserade kriminella gruppers narvaro i ekonomin. Nya hot uppstar
ocksa i form av it-brottslighet, momsbedrégerier och annan sofistikerad brottslighet som
missbrukar modern teknik och de friheter som erbjuds genom EU:s inre marknad. Manga av
dessa omraden tillhér dem som EU:s ministerrad prioriterar, och Europol séker nya sétt att
motverka dessa hot.

Europols vision ar att bidra till ett tryggare EU genom att ge basta mdjliga stéd till
medlemsstaternas brottsbekdmpande myndigheter. Europol kommer att uppna detta genom
att tillhandahalla en unik uppséattning operativa tjénster till EU och utvecklas till EU:s framsta

e stddcentrum foér brottsbekampande insatser,
e samlingspunkt for brottsinformation, och

e expertcentrum for brottsbekdmpande insatser.

Vid sidan av prioriteringarna inom EU:s policycykel @r EU:s strategi fér den inre sdakerheten,
dar EU:s langsiktiga politik for brottsbekampning beskrivs, ett ytterst viktigt dokument foér
Europol. I strategin kartlaggs de olika aspekterna av EU:s politik fér inre sdkerhet och
strategiska handlingsriktlinjer faststalls. Europeiska kommissionen har publicerat ett
meddelande(®’) som ska framja genomfdrandet av strategin. I strategin faststalls fem
sakerhetsmal. Tre av dem - att stéra kriminella natverk, férebygga terrorism och foérbéattra
sakerheten pd internet - omfattas till stor del av Europols mandat(®). De 3atgérder som
kommissionen féreslar for att uppna dessa mal éverensstdammer i hdég grad med Europols
védletablerade expertomraden. Dessa tva dokument ger Europol en viktig
genomférandefunktion och en betydande mdjlighet att utvecklas vytterligare under de
kommande aren, med underréttelseledd polisverksamhet som ett av de viktigaste koncepten.

Tillsammans med Frontex och Eurojust bidrog Europol till den férsta arliga dversynen av
strategin for den inre sakerheten, vilken presenterades i november 2011.

1.2 Resurser

Europol anvander sin unika informationskapacitet och sakkunskapen hos sina 777 anstallda,
daribland 92 analytiker, for att identifiera och spara de farligaste kriminella natverken och
terroristnatverken i EU. De brottsbekdmpande organen féretrads inom Europol av 145
sambandsman som arbetar tillsammans med Europols stdndigt verksamma operativa

@) Meddelande fran kommissionen till Europaparlamentet och rddet, "EU:s strategi for den inre sakerheten i

praktiken: Fem steg mot ett sédkrare Europa”, KOM(2010) 673 slutlig.
(?) Som beskrivs i bilagan till rddets beslut av den 6 april 2009 om inrattande av Europeiska polisbyran (Europol)
(2009/371/3HA).
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centrum med hog sdkerhet och med hjdlp av dess sdkra databaser. Darigenom har de
lyckats stéra manga kriminella natverk och terroristnitverk, arrestera tusentals farliga
brottslingar, aterta flera miljoner euro och radda hundratals brottsoffer, bland annat barn
som har utsatts for manniskosmuggling eller évergrepp.

Europol finansieras via EU:s budget. Europeiska unionens rad och Europaparlamentet

faststaller Europols budget pd grundval av férslag frdn Europeiska kommissionen och
Europols styrelse. 2011 uppgick budgeten till 84,8 miljoner euro.

Europol Organisation Chart
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Kriminella pengar Sakerhet Personal
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Sambandskontor fér medlemsstaterna

Sambandskontor for tredje parter

Huvudkontor: Haag, Nederlanderna

Personal: 777 anstallda vid huvudkontoret
inklusive 145 sambandsman

Budget: 84,8 miljoner euro

Grundlaggande uppgifter om Europol (2011)

Uppdragsgivare: EU:s 27 medlemsstater och 500 miljoner medborgare

Stoder: 13 697 gransdverskridande brottsbekampande utredningar
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1.3 Europols nya huvudkontor

Den 1 juli 2011 invigde Hennes majestat drottning Beatrix av Nederlanderna Europols nya
huvudkontor i Haag. Hundratals hdga polistjansteman, politiker och andra dignitarer deltog i
invigningsceremonin tillsammans med Europols personal och andra inbjudna gaster.

Drottning Beatrix avtackte en plakett till minne av den officiella invigningen och fick en
guidad tur i de nya lokalerna av Europols direktér, Rob Wainwright, som bland annat visade
upp narkotikalaboratoriet och enheten mot internetbrottslighet.

Det nya huvudkontoret ligger i Haags internationella zon, med grannar som Fd&renta
Nationernas internationella krigsférbrytartribunal och Organisationen fér férbud mot kemiska
vapen. Den 32 000 m? stora byggnaden uppférdes av det nederldndska verket fér offentliga
byggnader och ritades av arkitektbyrdn Quist Wintermans.

De nya lokalerna och den toppmoderna utrustningen &verensstammer med Europols
ambitioner att vara en modern och dynamisk organisation, som har inrdttats fér att hjalpa
och tjana EU-medborgarna genom det stdd vi ger till de brottsbekampande myndigheter vi
samarbetar med.

Minnesmarke over stupade poliser

Polistjdnsteman i EU som har stupat i tjansten hedrades 2011 med ett nytt minnesmarke hos
Europol.

Den ungerske konstnaren Apolka Erds har skapat en stalskulptur som donerades till Europol
av den ungerska poliskdren under Ungerns ordférandeskap for Europeiska radet. Skulpturen
har nu fatt en framtrddande placering i vart nya huvudkontor.

Monumentet avtacktes under den europeiska polischefskongressen, och cirka 250 polischefer

och héga polistjansteman fran hela Europa héll en tyst minut for de stupade tillsammans med
Europols personal.
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2. S& arbetar Europol

Internationella kriminella grupper och terroristgrupper verkar over hela varlden med hjalp
av den senaste tekniken. For att kunna bekdmpa denna verksamhet pa ett effektivt och
samordnat satt maste Europol vara lika flexibelt och innovativt och se till att arbeta med
moderna metoder och verktyg. Europol anvander sig av de modernaste databaserna och
kommunikationskanalerna, vilket gér det méjligt att pa ett sidkert och snabbt sétt lagra,
sbka, visualisera, analysera och sammankoppla viktig information. Insamling, analys och
spridning av denna information medfér ett utbyte av stora mangder personuppgifter. I
utférandet av dessa uppgifter foljer Europol hégsta mdjliga standard fér uppgiftsskydd och
datasakerhet.

Samtliga Europols databaser och tjanster finns tillgangliga dygnet runt, alla dagar i veckan.
Vi skickar ocksd ut experter och tillhandahdller vara tjanster pd plats genom ett mobilt
kontor nar en medlemsstat begar detta.

Europols operativa centrum, verksamt dygnet runt, ar centrum foér utbyte av uppgifter
mellan Europol, EU:s medlemsstater och tredje parter. Det operativa centrumet har fem
huvudsakliga funktioner:

e Centraliserad kontrolltjdnst: inkommande uppgifter stéms snabbt av mot alla befintliga
uppgifter. Operativ information behandlas inom Europols system med hjdlp av
analysregister som inriktas pa ett sarskilt brottsomrade. Om man far traffar konsolideras
informationen i en analysrapport, och den part som tillhandahdll uppgifterna far snabb
respons dar man lyfter fram kopplingarna sa att nya trender och utvecklingar inom EU:s
brottskarta kan urskiljas. Cirka en fjardedel av de operativa férfragningar som Europol far
gar redan via det operativa centrumet.

e Det operativa centrumet kan lagra vissa uppgifter under en begransad tidsperiod for att
utrébna om de ar relevanta for Europols verksamhet och kan Ilaggas in i
Europeiska informationssystemet eller i analysregister.

o Analytiskt stéd i sa kallade tematiska fall: undersékningsuppgifter som stracker sig éver
flera befintliga analysprojekt kan nu analyseras omgaende av Europol.

e Kommunikation med tredje parter: det operativa centrumet hanterar allt
informationsutbyte med tredje parter och ser till att uppgifter vidarebefordras till ratt
projekt for ytterligare behandling, och att den ursprungliga uppgiftslamnaren far ett
snabbt och korrekt svar.

e Stdd till stora polisidra insatser: det operativa centrumet samordnar det stéd som Europol
kan ge till stora polisidra insatser, till exempel internationella sportevenemang samt
ekonomiska, politiska eller kulturella sammankomster som kan utgbra en maltavia eller
mojlighet till brottslighet och terrorism. Under 2011 innebar detta bland annat att vi
tillhandahdll stéd i samband med ishockey-VM i Slovakien och EuroBasket i Litauen, samt
hjalp med férberedelserna fér EM i fotboll - UEFA Euro 2012 - i Polen och Ukraina samt
Olympiska spelen i London.

Nya ledningscentraler

Bara tva veckor efter det att Europols personal flyttade in i det nya huvudkontoret den 1
juni upprattades ett samordningscentrum fér Operation Truck i en av de nya
ledningscentralerna. Denna operation riktade sig mot ett kinesiskt natverk som smugglade
in illegala invandrare i Storbritannien. Poliser fran Frankrike, Portugal och Eurojust arbetade
tillsammans med Europols personal i en av tre specialbyggda helt nya ledningscentraler som
Okar Europols kapacitet att fungera som vard for operationer och ge annat operativt stéd.
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Under operationen anhélls sex personer i Frankrike, och i Portugal blev lokaler genomsdkta,
viktigt bevismaterial sakrades och ytterligare sex personer anhdlls. Beslagen inkluderade
dokument, pengar, bankkontoutdrag, mobiltelefoner och andra styrkande handlingar.

Sedan dess har manga fler operationer letts fran Europols ledningscentraler. Den kanske
mest ambitidsa hittills var Operation Night Clone, som leddes av Italien och stéddes av
Bulgarien, Polen, Spanien och USA. Denna operation riktade sig mot en organiserad
kriminell grupp som var baserad i Bulgarien men som verkade globalt och som genom
bedragerier hade tillskansat sig uppskattningsvis 50 miljoner euro.

Den 6 juli inhystes styrgruppen hos Europol for ett tillslag som involverade fler an 200 poliser
i hela Europa. Personal fran Europol fanns pa plats i Bulgarien, utrustade med ett mobilt
kontor, for att underlatta ett snabbt och sdkert utbyte av underrattelser. Under dagen for
tillslaget anhoéll de bulgariska myndigheterna de misstiankta brottslingarna,
genomsokte fordon och fastigheter och sikrade bevismaterial. Over 60 manniskor
anhoélls och en organiserad kriminell grupp som verkade i hela Europa, Amerika och Afrika
upploéstes.

2.1 Europols nationella enheter

I varje medlemsstat finns det en nationell Europolenhet, som ar férbindelseorgan mellan
Europol och de behdériga myndigheterna i EU:s medlemsstater. Cheferna fér Europols
nationella enheter traffas regelbundet och bistar Europol och dess styrelse med radgivning
om operativa och andra fragor.

Varje enhet utstationerar minst en sambandsman som far ett eget sambandskontor vid
Europols huvudkontor. Sambandskontoren ar en del av respektive lands nationella enhet och
foretrader landets intressen vid Europol i enlighet med den utstationerande medlemsstatens
nationella lagar.

Medlemsstaternas sambandsman utgdr en standigt aktiv lank mellan Europols hdgkvarter i
Haag och Europols 27 nationella enheter i medlemsstaternas huvudstader. Detta unika
natverk bestdende av 145 sambandsmian spelar en viktig roll i den dagliga
brottsbekdmpande verksamheten genom att underlatta informationsutbyte samt stédja och
samordna pagdende utredningar.

Inom Europol finns ocksd sambandsman frén tio lander och organisationer utanfér EU som
samarbetar med Europol pa grundval av samarbetsavtal(*).

Detta natverk stods av sdkra kommunikationskanaler som tillhandahdlls av Europol.
Dessutom har Europol utposterat tva sambandsman i Washington D.C. och en vid Interpols
hdégkvarter i Lyon i Frankrike.

2.2 Europols styrelse

Europols styrelse utarbetar strategiska riktlinjer och &vervakar direktdérens arbete samt
utférandet av Europols uppgifter. Styrelsen bestdr av en hog foretradare fér varje
medlemsstat och fér Europeiska kommissionen. Den fattar beslut med tva tredjedels
majoritet, och alla ledaméter har en rost var.

Styrelsen sammantrédder flera gdnger om aret for att diskutera ett stort antal frgor som har
med Europols aktuella verksamhet och framtida utveckling att géra. Varje ar antar styrelsen
Europols slutliga budget, arbetsprogrammet fér den framtida verksamheten och denna

(*) Dessa ar Albanien, Kanada, Colombia, Kroatien, Island, Norge, Schweiz, Interpol samt féljande amerikanska
brottsbekdmpande organ: Bureau of Alcohol, Tobacco, Firearms And Explosives (ATF), Drug Enforcement
Administration (DEA), Secret Service (USSS); Federal Bureau of Investigations (FBI), Immigration and Customs
Enforcement (ICE) och Internal Revenue Service (IRS).

Europols arsrapport 2011. 16



Icke sekretessbelagd Europolinformation — grundldaggande skyddsniva

allmanna rapport om verksamheten under det féregdende aret. Alla dessa dokument tillstalls
radet fér godkdnnande och darefter Europaparlamentet fér kdnnedom.
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2.3 Saker kommunikationsinfrastruktur

For att stddja sina operationer och for att kunna tillhandahdlla allt fler operativa och
strategiska tjanster till medlemsstater, stater utanfér EU och tredje parter uppratthaller och
utvecklar Europol standigt en tekniskt avancerad, palitlig, effektiv och sdker
telekommunikationsinfrastruktur.

Grunden i denna infrastruktur ar Europols sdkra natverk, som sammankopplar alla
medlemsstater och allt fler stater utanfér EU och tredje parter som Europol har upprattat
samarbetsavtal med. Under 2011 etablerades nya sakra natverksuppkopplingar med Interpol,
Colombia och Schweiz.

Natverksinfrastrukturens sdkerhet ar oerhort viktig for Europol, eftersom hégsta mdjliga
sakerhet &r grundldggande for att uppratthalla fértroendet bland alla parter som delar
information och underrattelser med och via Europol.

2.4 Europols informationssystem

Det framsta syftet med Europols informationssystem (EIS) ar att systemet ska stddja
medlemsstaterna, Europol och dess samarbetspartner med uppgifter om brott, inblandade
personer och andra data som kan anvandas foér att bekampa organiserad brottslighet,
terrorism och andra former av grov brottslighet.

Europols informationssystem
december 2011

Innehall:
183 240 objekt
41 193 " personobjekt”
En 6kning med 5 % sedan 2010

Huvudsakliga brottsomraden:
Narkotikasmuggling, 25 % av alla objekt
Manniskosmuggling, 23 %
Penningférfalskning, 18 %

Ran, 10 %

Bedrageri och svindleri, 5 %

Anvandning:

111 110 soékningar
i systemet gjordes under 2011

Tyskland har foért in flest uppgifter i systemet, foljt av Belgien, Frankrike, Spanien och
Europol (pa tredje parters vdgnar). Det bor papekas att majoriteten av uppgifterna i EIS
infors genom automatiserade system f6r datainmatning. Under 2011 férandrades
medlemsstaternas strategi foér datainsamling, och &r nu mer inriktad pa objekt som kan
korsmatchas (till exempel personer, kommunikationssatt, transportmedel). Denna férandring
aterspeglas ocksd i uppdaterade rapporter om uppgifternas kvalitet, och har medfért att
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kvaliteten pa innehallet i EIS har hojts dverlag. Ett exempel &r den stora uppladdning av data
fran Storbritannien som gjordes i augusti 2011 och som resulterade i ett relativt stort antal
traffar (1 per 200 objekt).

En ny version av EIS utvecklades under 2011. Den viktigaste nyheten d@r mdéjligheten for
utvalda behériga myndigheter att géra sékningar som utvisar om objekt finns med i systemet
eller inte. Detta &r forsta gangen som polistidnstemédn i forsta linjen, utanfor
medlemsstaternas nationella enheter, far tillgang till EIS.

Dessutom gjordes det framsteg med att stédja medlemsstaternas tillampning av
automatiserade system for datainmatning. Under 2011 inférde Litauen ett automatiserat
system fér datainmatning. Det totala antalet medlemsstater som p& automatisk vdg kan
mata in uppgifter i Europols system dkade darmed till 13. Ett flertal andra léander férbereder
sig for att inféra detta verktyg.

Stora férbattringar gjordes ocksd i frga om driftskompatibilitet mellan viktiga system for
informationshantering. I oktober 2011 lanserades en ny funktion, Europol Links Manager
(ELM). Den gor det mojligt att utféra automatiserade dubbelkontroller av analysregister,
10.4-databaser, EIS och ERES (Enhanced Risk Entities Solution). Den sistnamnda ar en
databas som innehaller uppgifter fran offentliga kéllor som Europol képer av en kommersiell
uppgiftslamnare. Jamfért med de tidigare dubbelkontrollerna har ELM inneburit att antalet
datakallor har utdkats, att mer anvandbara uppgifter framkommer, att flexibiliteten har dkat
och att manga viktiga dataskyddsproblem har 8sts.

Regler for uppgiftshantering

Regler for uppgiftshantering ar ett satt att skydda en informationskalla. Reglerna sakerstaller
att informationen &r sdker och hanteras pa ett sdkert och korrekt satt i enlighet med
uppgiftslamnarens 6nskemal och med full respekt for medlemsstaternas nationella
lagstiftning. Reglerna for uppgiftshantering anger hur den ladmnade informationen far
hanteras och vem som har tillgang till den i framtiden.

Londonpolisen, Operation Theo

Operation Theo lanserades i mars 2011 for att bekampa det 6kande antalet bankomatbrott i
London. Operationen blev snabbt framgangsrik: anhdllanden kunde géras i ett tidigt skede
och utrustning som anvandes for att mixtra med maskinerna beslagtogs.

Under tiden som Operation Theo fortskred fortsatte emellertid ocksa attackerna, paradoxalt
nog. Natt efter natt attackerades bankomater pa olika platser under de féljande tre veckorna,
vilket ledde till att sammanlagt 29 ruménska medborgare anhélls och atalades. En del av
processen var att kora varje misstankt persons uppgifter genom ett antal
underrattelsedatabaser, daribland EIS som Londonpolisen nyligen hade utbildats i att
anvanda.

Det visade sig snart att denna utbildning inte hade varit bortkastad: tre av de anhallna inom
ramen for Operation Theo fanns registrerade som brottslingar i EIS. De var av intresse i
utredningar av andra brott i andra europeiska ldnder och en var ocksd misstinkt for
inblandning i manniskohandel i prostitutionssyfte. En annan var misstdnkt fér ran i flera
lander. Alla var medlemmar i internationella organiserade kriminella grupper.

Den information som EIS tillhandahdll var oerhért anvandbar fér utredarna, och gav

dklagarmyndigheten goda argument for att kréva fangelsestraff for personerna i fraga. Tack
vare att EIS kunde tillhandahdlla bra information och samtidigt ldmna den bade i form av en
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skriftlig rapport och ett bilddiagram blev det latt for poliserna att férstd den och géra
kopplingar till medhjalpare och andra brott.

Londonpolisen kontrollerar nu alla europeiska medborgare som anhalls mot EIS, och efter
Operation Theo har de haft ett antal andra framgdngar dar personer som inte skulle ha
kunnat identifieras innan poliserna fick utbildning och tillgang till systemet har patréffats.

Uppagifter fr8n Londonpolisen

2.5 Siena - natapplikationen for sakert informationsutbyte

Natapplikationen for sakert informationsutbyte (Siena) &r ett nasta generations verktyg
utformat for att mdéjliggdra snabb, saker och anvandarvanlig kommunikation och utbyte av
operativ och strategisk brottsrelaterad information och underrattelser mellan Europol,
medlemsstaterna och tredje parter som har undertecknat samarbetsavtal med Europol.

I Sienas utformning och funktion har man lagt sarskild vikt vid uppgiftsskydd och sekretess
for att sakerstdlla efterlevnad av alla réttsliga krav. Aven sdkerheten bedéms vara
avgdrande, och alla nédvandiga dtgarder har vidtagits for att sakerstélla ett sdkert utbyte av
sekretessbelagd information. Dessutom har man tagit hansyn till basta praxis for
informationsutbyte i brottsbekdmpande syfte, med hég grad av palitlighet, och anvéndningen
av de regler fér hantering och utvardering av uppgifter som styr villkoren fér anvandningen.

Detta hande under 2011:

e Siena introducerades for samarbetspartnerna Australien, Kroatien, Island och Norge
genom operativa avtal.

e I samband med den europeiska narkotikapakten ombads Europol att géra Siena tillgangligt
for de regionala plattformarna i Vastafrika. I detta syfte utarbetades l6sningar och de
regionala plattformarna i Accra i Ghana och Dakar i Senegal har nu fjarratkomst till Siena.
Siena har ocksa gjorts tillgangligt for informationsutbytet med Europeiska unionens
rattsstatsuppdrag i Kosovo (Eulex).

e Siena har anpassats for att stddja uppfdljning av sdkningar i Europols informationssystem
(EIS) som goérs av utvalda behériga myndigheter. Den automatiserade inmatningen av
data i Europols analyssystem (EAS) fungerar nu ocksa. Den sparar mycket tid fér Europols
analytiker och ar en viktig forbattring fran sakerhetssynpunkt.

e Siena har ocksd anpassats sa att det kan utvidgas till att omfatta samarbetspartner med
strategiska avtal som Albanien, Bosnien och Hercegovina, Montenegro, Serbien och
Turkiet.

e Forberedelser gjordes for att ge dessa lander tillgang till Siena under 2012, daribland
utbildning och utdkningar av det sdkra nitverket. Férberedelser gérs ocksa for att ansluta
Schweiz under 2012.

Arbete pagar vidare med att ansluta Siena direkt till de nationella &rendehanteringssystemen,

sa att poliser kan anvdnda samma system foér bade nationella &renden och &renden som
kraver internationell kommunikation.
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Informationsutbyte genom Siena 2011

13 697 nya fall inleddes
M3anatligt genomsnitt: 1 141
(6kning med 17 % jamfort med 2010)

30 % av de nya fallen hade koppling till narkotika,
foljt av bedréageri och svindleri (14 %),
terrorism (10 %), penningférfalskning (9 %) och rén (9 %)

330 633 operativa meddelanden utbyttes
mellan medlemsstater, Europol och tredje parter
Manatligt genomsnitt: 27 553

103 behoriga myndigheter hade tillgdng till Siena
pd medlemsstaternas begaran.
Darmed var det totala antalet behériga myndigheter 287.
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2.6 Brottsanalys

2.6.1 Operativ analys

Analysen ar hérnstenen i all modern underrattelsestyrd verksamhet fér brottsbekampning
och avgérande fér Europols hela verksamhet. Var analyskapacitet bygger pa avancerad
teknik som har anpassats till brottsbekampningens behov. Analytikerna vid Europol anvander
de senaste metoderna och teknikerna for att kunna identifiera felande lankar i
gransodverskridande utredningar inom EU. De soOker information som kan anvandas i
pagdende operationer i EU:s medlemsstater i &mnesinriktade analysregister. Denna
information leder ofta till genombrott i internationella utredningar.

Europols analyssystem &r ett operativt informationssystem som innehaller uppgifter fran
Europols intressenter.
Systemets olika komponenter har féljande férdelar:

e Centralisering och informationshantering.

e Analytisk kapacitet genom en bred uppsattning analysverktyg.

Europol utvérderar kontinuerligt sin analysférmaga och teknik for att se till att analytikerna
har tillgdng till ett sa gott tekniskt stéd som mojligt.

Datoriserat kriminaltekniskt natverk

Europol befinner sig i slutskedet av inférandet av en avancerad mekanism for att
utvinna och analysera brottsrelaterad information fran digitaliserade uppgifter.

Férmagan att pa ett effektivt satt identifiera relevant information bland enorma
mangder datoriserade uppgifter och samtidigt bevara informationens juridiska giltighet
haller pa att bli ett allt viktigare vapen i brottsbekdmpningen.

Genom denna nya tekniska 16sning kan Europol nu erbjuda en tjanst av hdg kvalitet till
EU:s brottsbekdmpande organ, som gor det mdjligt att identifiera och behandla denna
information och dramatiskt 6ka mangden uppgifter som kan behandlas.

Denna tjanst, som tillhandahdlls centralt, kompletteras av stédméjligheter genom lokal
anvandning av mobila verktyg for digitala kriminaltekniska uppgifter som hanteras av
experter. Det datoriserade kriminaltekniska natverket ar en stabil teknisk plattform for
den verksamhet som bedrivs vid Europols centrum mot internetbrottslighet.

2.6.2 Strategisk analys

Strategisk analys a@r en annan viktig aspekt av Europols analysverksamhet. Tack vare
strategiska analyser som Octa, Rocta, Octa-WA och TE-SAT(®) far beslutsfattarna storre stod
nar de ska ange specifika prioriteringar pa det komplicerade omradet organiserad brottslighet
och terrorism. P& grundval av politiska riktlinjer kan personalen inom de brottsbekdmpande
myndigheterna anpassa sitt operativa arbete pd nationell, regional och lokal nivd. De kan

Q) Hotbildsbedomningen avseende den organiserade brottsligheten i EU (Octa), hotbildsbedémningen
avseende rysk organiserad brottslighet (Rocta), hotbildsbedémningen avseende organiserad brottslighet i
Véastafrika (Octa-WA) och rapporten om den rddande situationen och tendenserna inom terrorismen i Europa (TE-
SAT).
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ocksd utnyttja de befintliga regionala samarbetsmekanismer som stéds av Europol, sasom
aktionsgruppen mot organiserad brottslighet i Ostersjpomradet(®).

I och med Lissabonférdraget blir omfattande hotbildsanalyser allt viktigare, vilket gér Europol
till en viktig aktér i utformningen av politiken.

Rapporten om den rddande situationen och tendenserna inom
terrorismen i Europa (TE-SAT)

Under 2011 utarbetade Europol sin femte arliga rapport om den rddande situationen och
tendenserna inom terrorismen i Europa (TE-SAT). Denna rapport har tagits fram sedan 2007,
och innehdller information till Europaparlamentet och rddet om terrorismen i EU fran
brottsbekampningssynpunkt.

TE-SAT &r ett offentligt dokument baserat pa information som tillhandahallits fran lander
inom och utanfér EU samt partnerorganisationer som Eurojust, Sitcen och Interpol.

2011 3rs rapport visar att antalet terrorismrelaterade attacker i EU fortsatter att minska, men
terrorismen forblir &nda ett stort hot, vars riackvidd och genomslag haller pa att diversifieras.
I rapporten slds det ocksd fast att det internationella samarbetet mellan terrorist- och
extremistgrupper i och utanfér EU ékar. Dessutom framhalls det i TE-SAT att det finns manga
olika slags aktérer som utgér risker, fran organiserade terroristgrupper till radikaliserade
individer, vilket attacken i Norge 2011 visade.

En annan trend som rapporterades i TE-SAT 2011 ar att hogerextremistiska grupper férstker
utvidga och sprida sin ideologi, vilket deras professionella propaganda visar. De utgor
fortfarande ett hot mot EU:s medlemsstater.

Hotbildsbeddmningen avseende den organiserade brottsligheten i EU
(Octa)

Octa &r det viktigaste strategiska analysdokument som utarbetas av Europol. Det &r pa detta
dokument som Europeiska unionens rad baserar sina prioriteringar och rekommendationer for
kampen mot organiserad brottslighet i EU. Octa utarbetas i enlighet med principerna fér den
underrattelseledda polisverksamheten. Det betraktas som ett pionjarprojekt och har under
sin korta livstid, sedan 2006, lett fram till innovativa koncept - till exempel kriminella nav
och en typologi fér grupper av organiserad brottslighet. De viktigaste slutsatserna i 2011 ars
rapport var:

e Den organiserade brottsligheten haller pd& att férandras och dess metoder,
gruppsammanséttningar och paverkan pa samhéllet diversifieras allt mer.

e Kriminella grupper &gnar sig i allt stérre utstréckning at manga olika slags brottslig
verksamhet.

e Det finns en vaxande samarbetsanda mellan olika organiserade kriminella grupper, oavsett
nationalitet, etnisk tillhérighet och affarsmetoder, och byteshandeln ékar.

e Kriminella grupper utnyttjar i stor utstrdackning infrastruktur fér transport av varor och
manniskor, i synnerhet containertransporter.

(®) Aktionsgruppen mot organiserad brottslighet i Ostersjbomrddet &r ett natverk med lédnder och
organisationer som deltar i initiativ for att i samarbete bekdmpa organiserad brottslighet i Ostersjtomradet.
Deltagande lander: Danmark, Estland, Finland, Tyskland, Island, Lettland, Litauen, Norge, Polen, Ryssland och
Sverige. Dessutom ingar standiga representanter for Europol, Eurojust, Frontex, Interpol och Europeiska
kommissionen.
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e Medvetet samarbete fr@n specialisters sida ar en viktig faktor som underlattar organiserad
brottslighet.

e Den pagadende globala ekonomiska krisens effekter har gjort att EU-medborgarna har
kommit i narmare kontakt med organiserad brottslighet.

e P& marknaden fér olagliga droger har fluktuerande priser och varierande renhetsgrader fér
kokain och heroin jadmte bristen pa syntetiska prekursorer framjat uppkomsten av “legal
highs” och andra substitut.

e Internettekniken &@r numera en viktig underldttande faktor fér stérre delen av den
organiserade brottsligheten utanfér natet.

e Nigerianska, albansktalande och turkiska kriminella grupper samt grupper fran fore detta
Sovjetunionen férsdker expandera i EU och utnyttjar de mdjligheter som finns.

e Det nordvéstra kriminella navet(’) ar fortfarande det framsta centrumet fér samordning av
narkotikadistributionen. Det norddstra kriminella navet ar ett viktigt transitomrdde for
transport av olagliga handelsvaror till och fran fére detta Sovjetunionen, och en bas for
vdldsamma mangkriminella grupper med internationell réckvidd. Det sydvéastra navet &r
fortfarande det framsta transitomrddet for kokain och cannabisharts, och for ndrvarande
ocksd for offer féor manniskohandel i sexuellt syfte. Det sddra navet utmarker sig for
kriminellt foretagande och ar ett centrum fér valuta- och varumarkesforfalskning, ett
transitomrade for offer for manniskohandel och olagliga invandrare samt bas for ndgra av
de mest resursstarka kriminella grupperna i Europa. Den stdrsta expansionen under de
senaste aren har skett i sydost, till féljd av 6kad mé&nniskohandel via Svarta havet,
uppkomsten av ett flertal rutter fér transport av olagliga handelsvaror till och fran EU pa
Balkan, en betydande 6kning av den olagliga invandringen via Grekland och bildandet av
en axel for manniskohandel till EU pd Balkan, bestdende av véstra Balkan och syddstra
Europa.

Octa ar redan en viktig del av den europeiska modellen fér underrattelser om brottslig
verksamhet (Ecim), men har blivit &nnu viktigare sedan rddet antog sina slutsatser om
inrdttande och genomférande av en policycykel for EU avseende organiserad och grov
internationell brottslighet. I denna policycykel &r Octa utgdngspunkten for faststéllandet av
prioriterade brottsomraden i EU och utarbetandet av konsekventa atgarder pa dessa
omraden. De politiska prioriteringarna fér 2011-2013 é&r:

e Organiserad brottslighet i Vastafrika e Organiserad brottslighet i vastra Balkan
e Olaglig invandring e Syntetiska droger

e Containersmuggling e Manniskohandel

e Rorliga organiserade kriminella grupper e Internetrelaterad brottslighet

Europol organiserade ett tredagarsseminarium 2011, med sammanlagt 164 delegater fran
alla de 27 EU-medlemsstaterna, radets sekretariat, Cepol, Europeiska kommissionen, ECNN,
Eurojust, Frontex och Interpol. Ovanstdende prioriterade brottsomraden diskuterades i atta
grupper, och deras idéer och forslag mynnade ut i en sammanhangande plan for det framtida
arbetet. Europols personal var behjalplig vid seminarierna och gav operativa upplysningar om
de olika brottsomrddenas omfattning och de produkter och tjanster som Europol kan anvénda
for att stédja medlemsstaterna i deras anstrangningar att bekampa dem.

Skanning, analys och varning
Europols arbetsgrupp for skanning, analys och varning (Scan) erbjuder de nationella behériga

myndigheterna i EU ytterligare en strategisk produkt nar det galler att bekampa organiserad
brottslighet, namligen tidiga varningsmeddelanden om nya hot fran den organiserade

(7) Se bilaga 1 fér definitioner av kriminella nav.
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brottsligheten. Under 2011 utfirdade Scangruppen fyra varningar om hot fran den
organiserade brottsligheten(®):

e Olaglig handel med och avyttring av avfall.(°) Grianséverskridande olaglig handel med
och avyttring av avfall férknippas med oerhért Ié’]g risk och hdga vinster, och har blivit ett
av de snabbast vaxande verksamhetsomradena fér den organiserade brottsligheten i EU.
Brottslingar och organiserade kriminella grupper utnyttjar det faktum att Ilaglig
avfallshantering medfér héga kostnader och gér stora vinster pd olaglig handel och
avyttring genom att kringgd miljélagstiftningen.

e Olaglig handel med stulna noshdrningshorn.(!°) Europols underrattelseenheter har
identifierat organiserade kriminella grupper som handlar med noshérningshorn, som ar
dyrbara rariteter. Ett noshdrningshorn som stjils fran en antikhandlare, en
auktionskammare, ett konstgalleri, en privat samlare eller ett zoo kan vara vart mellan
25 000 och 200 000 euro beroende pa storlek och kvalitet. Noshérningshorn anvénds som
utsmyckning, for att producera lyxprodukter och inom traditionell medicin, trots att de
bevisligen inte har ndgon effekt.

e Handel med utrotningshotade arter.(!') Organiserade kriminella grupper i EU skaffar
sig ofantliga vinster genom olaglig handel med utrotningshotade vilda djur och vaxter. Med
hjadlp av falska dokument smugglas exotiska och sallsynta djur och faglar, korall,
vardefulla vaxter, tigerhudar och annat in i Europa, ofta via samma rutter som fér illegal
invandring och narkotikahandel.

o Okande handel med forfalskade bekidmpningsmedel.(*?) En allt mer omfattande
handel med olagliga och férfalskade bekampningsmedel har upptackts i Europa. Denna
handel organiseras av mycket sofistikerade kriminella natverk som har skapat komplexa
globala leveranskedjor och utnyttjar lagliga féretag som fasader for sin verksamhet. Over
25 % av de bekampningsmedel som cirkulerar i en del av EU s medlemsstater berdaknas
hérréra fran denna olagliga marknad. Dessa kemikalier hotar jordbrukarnas och
konsumenternas hélsa och utgér en risk for miljén. Bristen pa sparbarhet innebér ocksa
att det finns risk att dessa olagliga bekdmpningsmedel kan anvandas som prekursorer for
hemgjorda sprangamnen.

Férutom att Scan-gruppen utfardade de ovan namnda hotbildsvarningarna under 2011
lanserade gruppen ocksd samarbetssystemet E-SCAN('®), som en referenspunkt pd internet
for omraden som miljébrott och it-brottslighet.

I samarbete med Europols experter har Scan-gruppen ocksd utvecklat tre riskprofiler at det
polska ordférandeskapet for radet, till stéd féor en gemensam EU-omfattande polisinsats mot
fordonskriminalitet. Brottsbekdmpande myndigheter fr&n 14 EU-ldnder deltog i Operation
EuroCar, tillsammans med Europol, Frontex och Interpol.

2.6.3 Analysutbildning

Europol erbjuder en tvaveckorskurs i analys som kallas “utbildning i operativ integrerad
analys”. For att tillgodose medlemsstaternas dkade behov utvecklade arbetsgruppen for
analysutbildning tva olika versioner av utbildningen - en for analytiker och specialister som
arbetar vid Europol och en som gar ut pd att utbilda kursledare. Den sistnamnda kursen

(®) Kan laddas ner fr@n Europols webbplats.

(°) Hotbildsvarningen utfardades p& begaran av det ungerska ordférandeskapet for Europeiska radet och byggde pa
uppgifter som samlades in inom ramen fér Augias-projektet, som leddes av det belgiska ordférandeskapet.

("% Hotbildsvarningen utfirdades av Europols experter, som samarbetade med irlindska brottsbekampande
myndigheter.

(*Y)Hotbildsvarningen utfirdades som ett resultat av ett samarbete mellan experter vid Europol och Interpol.

(**)Hotbildsvarningen utfardades p& grundval av en gemensam beddmning av Europols experter och Europeiska
kommissionen.

(**)E-SCAN: fér miljéskanning, analys, varning och tidiga varningsmeddelanden.
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utformades sarskilt for potentiella kursledare i medlemsstaterna och var avsedd att omfatta
de grundldggande elementen i underrattelsecykeln med sarskild inriktning p& analyser.

Europol har redan hallit sex kurser for totalt 68 kursdeltagare frdn 28 olika lander i Europa
samt fran Australien och USA. Manga medlemsstater har anvant materialet, metoderna och
dvningarna fran Europols utbildning fér att utforma sina egna kurser i operativ analys. Under
2011 genomférdes omarbetade kurser i finansiell och strategisk analys fér Europols operativa
personal och analytiker i EU:s medlemsstater. Dessutom utarbetades en ny femdagarskurs i
social natverksanalys (SNA), och fem sadana kurser genomférdes med 50 operativa
analytiker som deltagare. Fler kurser kommer att hallas under 2012.

Fler an 50 av Europols sambandsman och &ver 120 kolleger fran brottsbekdmpande

myndigheter i och utanfér EU deltog ocksa i Europols nya tredagarskurs i strategisk analys
for tidig férvarning (SAT-EWC) under 2011.
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2.7 EU:s expertcentrum for brottsbekampande insatser

For att starka sin stallning som en plattform fér specialkunskap och underlatta
kunskapsutbytet och kommunikationen med olika expertgrupper har Europol utvecklat sin
plattform for brottsbekdampningsexperter. Visionen for denna plattform ar att skapa en
saker miljé for specialister fran en méangd olika omradden inom brottsbekdmpning och géra
det mdjligt for dem att dela med sig av kunskap, bdsta praxis och andra uppgifter an
personuppgifter om brott inom sina respektive grupper. Plattformen utvecklades inte enbart
for att offentliggdra dokument, utan ocksa fér att uppmuntra godkdnda anvéndare att
samarbeta pa natet med hjalp av en mangd samarbetsverktyg.

Under 2011 lanserade Europol féljande natplattformar for experter:

e Speciell taktik:
o Vittnesskydd
o ENNAT (manniskorov, tagande av gisslan och utpressning)
o Europols arbetsgrupp fér mordrelaterade fragor

e E-SCAN

e FEuropeisk utbildning i bekdmpande av korruption

e EnviCrimeNet

e Europeisk plattform for experter pa gangbrottslighet

e Upproren i Nordafrika och Mellandstern

e Europeisk plattform fér kommunikatérer hos brottsbekampande myndigheter

e UMF2 (universellt meddelandeformat)

Dessutom héller ett antal ytterligare plattformar pa att utarbetas:
e It-brottslighet (I-FOREX)
e Sexuellt utnyttjande av barn

e Speciell taktik fér gransoéverskridande o6vervakning och kontrollerade leveranser, samt
ISLE(')

¢ Penningforfalskning och betalkortsbedragerier (PaySafe)

o Genomfdrandet av Primbeslutet

Tre befintliga sarskilda webbplatser kommer ocksd att oOverflyttas till plattformen for
brottsbekampningsexperter:

e Centrumet for information om ekonomisk brottslighet

e Kommunikationsplattformen Atlas for sarskilda operationer och terrorismbekampande
enheter

e ENFSI:s webbplats om brottsplatser

2.7.1 Europeiskt natverk for raddgivande grupper

Det europeiska natverket fér radgivande grupper (EUNAT) bestar av radgivande grupper och
krishanteringsenheter fr@n brottsbekdmpande organ som ger strategiska och/eller taktiska
rad, samordning och stéd till utredningar kring manniskorov, tagande av gisslan och
utpressning.

* International Special Law Enforcement - den europeiska hognivdgruppen med experter pa “olaga intrang”.
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EuNAT upprattar en permanent forbindelse mellan de rddgivande grupperna och Europol i
syfte att underlatta det direkta internationella samarbetet fér att bemoéta livshotande risker.
Né&tverket sprider bésta praxis och utvecklar standarder pa detta specifika omrade i hela EU.
I det sammanhanget haller Europol fér narvarande pa att forbereda oversdttning och
distribution av en broschyr om strategier fér att forebygga och hantera manniskorov, tagande
av gisslan, utpressning och valdshandlingar, fér att informera organisationer och féretag som
stationerar personal i hégriskomraden.

2.7.2 Basta praxis for hantering av informatorer

Informatdren ar en oerhdrt viktig faktor i polisens verksamhet. Om en informatér redan tidigt
i utredningen bidrar till insamlingen av underrattelser om brottslig verksamhet finns goda
chanser att utredningen blir framgangsrik. Kvaliteten pa de underrattelser som samlas in star
i direkt proportion till informatoérens kvalitet.

Grov organiserad brottslighet begrénsas inte av landsgranser, sa informatdrer kan ge
underrattelser som underlattar brottsbekdmpningen i ett antal lander. Den rddande rattsliga
situationen ar inte enhetlig i EU nar det géller anvandningen av informatdrer, trots att
samarbetet med informatdrer ar en vanlig och utbredd metod.

e Europol samordnar ett natverk med experter pa hantering av informatérer och enskilda
personer som utfér infiltrationsoperationer (CHIS), i syfte att sprida basta metoder och
utbyta erfarenheter pa detta kénsliga omrade.

e Vi tillhandahaller ocks3 en (sekretessbelagd) handledning i anvdndning och hantering av
informatdrer. Detta ar ett dokument som ar framtaget i samarbete med europeiska CHIS-
enheter och som de anvénder fér att utveckla och harmonisera dessa fragor i sina
respektive lander.

e I samarbete med Cepol(*®) erbjuder Europol arligen en utbildning i hantering av
informatérer med utgdngspunkt fran medlemsstaternas erfarenheter och behov.

e En sarskild plattform foér brottsbekdmpningsexperter haller pa att utarbetas for enheter
som &r specialiserade pd hantering av informatdrer. Den kommer att géra det mojligt for
dem att utbyta kunskaper och kommunicera direkt med sina motsvarigheter inom de
europeiska brottsbekdmpande myndigheterna.

2.7.3 Basta praxis for gransoverskridande overvakning och kontrollerade
leveranser

Anvandningen av dold évervakning ar ett av de viktigaste moderna utredningsverktygen fér
att f& avgérande information om brottsliga strukturer. Eftersom dagens organiserade
kriminella grupper &r gransoverskridande maste de brottsbekdmpande myndigheterna allt
oftare hantera fall av granséverskridande observation och bevakning, vilket orsakar problem
pa bade juridisk och operativ niva.

Europol ar medlem i arbetsgruppen fér granséverskridande bevakning, vars syfte ar att
uppmuntra internationellt samarbete och tillhandahdlla ett forum for utveckling av sdkra och
effektiva tekniker for 6vervakning i brottsbekampande syfte.

Ett annat viktigt utredningsverktyg ar utnyttjandet och den systematiska operativa
anvandningen av dolda dvervakningsmetoder tillsammans med kontrollerade leveranser. En
sammanstallning 6éver de olika medlemsstaternas lagstiftning om kontrollerade leveranser
finns tillganglig pa cd-rom fér att experterna ska ha tillgang till information om problem som
kan uppsta vid gransdverskridande samarbete.

*% Europeiska polisakademin (Cepol)
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2.7.4 Basta praxis for vittnesskydd

Vittnesskyddet ar en av hdérnstenarna i kampen mot organiserad brottslighet och terrorism,
och Europols natverk for vittnesskydd ar det stérsta i varlden. Europols vittnesskydd omfattar
foljande tjanster:

¢ Harmonisering av olika nationella program.
¢ Utveckling av nya enheter och program for vittnesskydd.
e Standardisering av processer sasom omplacering av vittnen.

e Utbildning av personal som arbetar med vittnesskydd, inklusive en unik tvaveckorskurs
pa hdg niva som lanserades 2011.

2.7.5 Europols arbetsgrupp for mordrelaterade fragor

Europols arbetsgrupp fér mordrelaterade fragor har till uppgift att sprida expertkunskap om
mordutredningar och kriminaltekniska aspekter pd dessa. Tyngdpunkten ligger pa att
forstarka det internationella samarbetet mellan europeiska brottsbekdmpande myndigheter i
frdiga om mord med koppling till organiserad brottslighet, seriemord, grénséverskridande
mord och mord med sérskilda tillvdgagdngssatt, sdsom hedersmord och mord med etniska,
kulturella och religiésa motiv.

Arbetsgruppen leds av Storbritanniens stadspolis och ar sakkunnig myndighet i
gransdverskridande mordrelaterade frdgor. Den erbjuder europeiska mordutredare stod
genom att

e tillhandahdlla ett forum for diskussion och utveckling av specialistkunskaper om
utredningsmetoder och tekniska och kriminaltekniska metoder nar det galler mord utférda
av organiserade kriminella grupper, seriemord och granséverskridande mordfall,

e underldtta och uppmuntra internationellt samarbete och utbyte av basta metoder samt
sakerstilla ett ndra samarbete med Europol, Eurojust och Interpol pd detta omrade,

e studera och analysera strategisk underrattelseverksamhet och information om
gransoverskridande mordfall i syfte att urskilja nya trender eller utveckla nya férfaranden
och verktyg foér utredningsarbete och kriminaltekniska undersdkningar,

e bistd brottsbekdmpande myndigheter med rddgivning om utredningsmassiga,
kriminaltekniska och réttsliga aspekter pa gransoverskridande mordutredningar.

Europol kommer bland annat att utéva sin stédfunktion genom att tillsammans med Cepol
organisera 2012 ars konferens fér férundersékningsledare som utreder mord. I samarbete
med Christ Church University i Canterbury i Storbritannien haller Europol ocksd pa att
sammanstalla uppgifter om nationella forfaranden i mordutredningar, med malet att
eventuellt utarbeta en europeisk handledning i amnet.

Europols arsrapport 2011. 29



Icke sekretessbelagd Europolinformation — grundldaggande skyddsniva

2.8 Uppgiftsskyddsombud

Europol har ett av de sékraste systemen for uppgiftsskydd inom brottsbekdmpningsomradet.
Europols uppgiftsskyddsombud ar en oberoende enhet som ser till att reglerna for
uppgiftsskydd efterfoljs, och detta gdller aven behandlingen av uppgifter som rér Europols
personal. Enhetens framsta uppgift ar att 6vervaka en skraddarsydd rattslig ram som
tillgodoser de operativa enheternas behov och samtidigt skyddar de registrerade personernas
grundldggande rattigheter. Ombudet &r ocksd den viktigaste kontaktpunkten med den
gemensamma tillsynsmyndigheten, och deltar i dess inspektioner.

Ramen for revisionsverksamhet faststdlls i Europols revisionspolicy fér uppgiftsskydd.
Dessutom har uppgiftsskyddsombudet mot denna bakgrund utarbetat bestdmmelser for
kontroll av personuppgiftshdmtning som ingdende beskriver mekanismer fér att kontrollera
lagligheten hos hamtning av personuppgifter i Europols system. I dessa bestammelser
faststills precisa krav pa revisionsloggar fér uppgiftsskydd, i enlighet med artikel 18 i
Europolbeslutet. P& basis av bestammelserna har ombudet genomfért revisioner och
utarbetat rapporter om EIS, analysregister och andra system som hanterar personuppgifter.

Under det senaste aret har ombudet deltagit i alla viktiga projekt som medfér behandling av
personuppgifter, och tagit fram krav pa@ dataskydd och/eller vid behov samordnat samarbetet
med den gemensamma tillsynsmyndigheten. Ett av de viktigaste projekten 2011 var
framtagandet av ett nytt analysregisterkoncept.

Ombudet har utarbetat dataskyddsrapporter at de tredje parter som Europol tanker ingd
operativa samarbetsavtal med. Europol genomférde ocksa tva besdk (i Albanien och Serbien)
for att kontrollera hur de administrativa férfarandena fér dataskydd ser ut i kandidatlanderna.

Nar det gdller uppgifter med koppling till Europols personal betonade uppgiftsskyddsombudet
behandling av personuppgifter som kan medféra sarskilda risker for de registrerades
rattigheter och friheter, i synnerhet i samband med personal- och sékerhetsfragor. Ombudet
bistod Europols enheter med att utarbeta meddelanden om uppgiftsskydd under aret, och
uppmarksammade sarskilt sakerhetssystemen vid Europols nya huvudkontor. Vidare
meddelade uppgiftsskyddsombudet den gemensamma tillsynsmyndigheten om behandlingar
som myndigheten ska kontrollera pa forhand.

I enlighet med bestdmmelserna i Europolbeslutet har uppgiftsskyddsombudet lagt fram en
verksamhetsrapport fér styrelsen och den gemensamma tillsynsmyndigheten.
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3. Europols operativa verksamhet

Ett av Europols framsta mal &r att ge EU:s brottsbekdmpande myndigheter stéd dygnet runt,
alla dagar i veckan. Stédet tillhandahalls inom Europols behérighetsomraden(®) och &ven i
fall som omfattar flera brottsomraden.

Det operativa stédet kan utdkas genom utplacering av Europols mobila kontor med sarskilda
analytiker och experter som ger stéd pa plats i medlemsstaterna.

Europols mobila kontor

En uppkoppling i realtid till Europols
centraliserade databaser och expertplattformar

Europol har utvecklat ett effektivt mobilt kontor som gér det mdéjligt for Europols
personal att i enlighet med hdgsta mojliga sidkerhetskrav fa tillgdng till samtliga
verktyg fér hamtning och analys av information dven fran avldgsna platser.

Europols mobila kontor anvdndes 84 génger under 2011, som stdd for
brottsbekdmpande myndigheter i EU - en 6kning med mer én 150 % sedan 2010
(31 ganger).

Europol har en viktig roll i fraga om genomfdrandet av EU:s policycykel avseende organiserad
och grov internationell brottslighet. Syftet med denna flerariga cykel &r att ta itu med de
mest allvarliga kriminella hoten mot EU pa ett konsekvent sitt.

Europol utarbetade Octa 2011, utifran vilken radet faststéllde atta strategiska prioriteringar.
Strategiska mal sattes sedan upp for dessa prioriterade omraden, och darefter organiserade
Europol ett seminarium i syfte att ta fram operativa handlingsplaner, dér de politiska malen
omvandlas till konkreta operativa insatser. Europol ansvarar fér Empacts (den europeiska
multidisciplindra plattformen mot kriminella hot) stédenhet, som stéder och dvervakar alla
Empact-projekt(*’).

Tillsammans med Frontex och Eurojust bidrog Europol till den foérsta arliga dversynen av
strategin for den inre sakerheten, vilken presenterades i november 2011.

2011 i siffror

e Europol anvande sin informationskapacitet och operationella expertis for att stddja
myndigheterna i EU:s medlemsstater i 13 697 granstverskridande drenden - en 6kning
med 17 % jamfoért med 2010.

e Som stdd foér medlemsstaternas utredningar tog Europol fram
- 716 traffmeddelanden,

(**)Som beskrivs i bilagan till rddets beslut av den 6 april 2009 om inrattande av Europeiska polisbyran (Europol)
(2009/371/RIF).

(*)Empact (den europeiska multidisciplindra plattformen mot kriminella hot), EU:s institutioner och byrer,
tredjeldnder och organisationer (offentliga och privata) som motverkar ett paneuropeiskt eller regionalt hot fran
grov internationell organiserad brottslighet som rd@det har prioriterat med utgdngspunkt fran
hotbildsbedémningen avseende den grova och organiserade brottsligheten (fran och med 2013). Detta gors med
hjalp av en strategisk flerdrsplan eller strategiska mal som faststélls av en sirskild expertgrupp bestdende av
foretradare for ovanstdende aktorer, vilken utarbetar konkreta probleminriktade I6sningar for effektivt
bemdétande av det prioriterade hotet.
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- 984 korsmatchningsrapporter,
- 376 kunskapsprodukter,

- 340 operativa analysrapporter.

Antalet operativa tjdnster av olika slag till stéd for medlemsstaternas utredningar framgar av
tabell 1 nedan. P& de flesta omradena var antalet tjanster betydligt stérre &n under 2010.
Detta bekraftar en allman trend som har uppkommit ur Europols strategi att koncentrera sig
pa den operativa verksamheten och effekterna av den.

Tabell 1: Typ av operativt stod till medlemsstaterna 2011

Typ av operativt stod (antal fall) Totalt 2011 | Totalt 2010
Kriminaltekniskt/tekniskt stod 594 543
Finansiellt stod till operativa moéten 142 60
Finansiellt stdd till utredningar (férfalskning av euro) 28 35
)Anordnande av operativa moéten/samordningsmoten 214 56
Mobilt kontor (pa plats-analys) 84 31
Dygnet runt-service 26 -

Tabell 2: Andel operationer med stéd av Europol uppdelade pa brottsomraden 2011
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Property Crime Egendomsbrott Child Sexual Sexuellt utnyttjande
Exploitation av barn

Heroin Heroin

Maritime Piracy Sjéréveri

Tabell 3: Andel operationer med stod av Europol per medlemsstat 2011
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Nojdhetsundersdokning

Aven under 2011 bad Europol de utredningsledare som fick hjélp i sitt arbete av Europol att
ge direkt aterkoppling. Deras svar visade att Europols analysprodukter var uppskattade. Har
4r nagra exempel pa kommentarer:

“Underréattelserapporterna var fantastiska - bdde inneh8llet och formatet var utmdérkta.

... nar det géller tidsramarna och fullstéandigheten
&r analysrapporterna mycket bra. Rapporternas struktur och innehdll gjorde
dem litta fér utredarna att férst8 och anvénda.”

Svarspersonerna vardesatte ocksa Europols expertis och ansag att dess radgivning var av
hég kvalitet. De var mycket néjda med den operativa hjalp av olika slag som tillhandahdlls,
sasom teknisk och kriminalteknisk analys, ekonomiskt stdd till utredningar och experthjélpen
i frdga om syntetiska droger och it-brottslighet.

Europols resurser i Haag, aktionsdagarna, det ekonomiska stddet till deltagande i operativa
moten och pd plats-analysen fick ocksd hdga betyg. Kommentarerna frdn utredarna i
undersdkningen visade klart att Europols mest uppskattade tjanster var kommunikation,
samordning och operativ analys.

"Utredarna i Lille var mycket néjda med det tekniska stodet, som sparade tid och arbete fér
dem. Utredarna kunde anvénda de tekniska rapporterna fr8n Europol direkt och omedelbart
nar de forhérde misstdnkta.”

“Den tekniska hjdlpen var mycket bra och bidrog i hég grad till att vi kunde identifiera
de 69 000 misstdnkta fér webbplatsen. Europols effektiva séatt att hdnskjuta drenden
till medlemsstaterna bér ocks8 framhéllas.”

“Jag anser att den experthjélp som vi fick av Europol under den tekniska analysen av
tryckpressarna visade sig vara mycket vérdefull nér 8tal skulle véckas mot de anhéllna.”

Svarspersonerna foreslog en del férbattringar av stddet till analyser och operativa insatser,
till exempel snabbare framtagning av analysrapporter och att Europol bér komma in i
utredningar pa ett tidigare stadium.

Tabell 4: Undersdkning av néjdheten hos utredningsledare 2011

Typ av operativt stéd Genomsnittsbetyg
(max 10)
Ovrigt:
"Synergieffekter mellan analysregister nar det galler 9,5

utrustningsexpertis.”

"Kollegerna frén Europol som deltog i tillslaget i Frankrike var bade
professionella och latta att ha att géra med.”

"Medlemmarna i AWF Twins-natverket som deltog. De stod hela tiden i
kontakt med de poliser som ledde utredningarna.”

Teknisk/kriminalteknisk analys (t.ex. kreditkort) 9,1
Teknisk undersékning av rdmaterial och anordningar 9,0
(penningforfalskning)

Finansiellt stod till (euro-)utredningar 9,0
Anvandning av Europols resurser i Haag 8,8
Aktionsdagar (samordning av Europol) 8,8
Finansiellt stod till operativa moéten 8,5
P& plats-analys 8,2
Hjalp att stanga olagligt laboratorium 8,0
Hjdlp att stinga sedeltryckeri 6,0
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3.1 Narkotika

Narkotika &r ett stort problem fér EU-medborgarna, eftersom det paverkar bade samhéllets
och individens hélsa och sdkerhet. Bekampning av narkotikarelaterad brottslighet har varit en
av Europols prioriteringar dnda frdn bérjan. Under 2011 hade &ver en fjardedel av de
operationer som Europol stédde koppling till narkotika.

3.1.1 Syntetisk narkotika

Den olagliga framstallningen av syntetisk narkotika, framfér allt amfetamin och ecstasy, har
stor omfattning i EU. Varje ar identifieras och stiangs 60-90 storskaliga produktionslokaler.

Lagerlokaler for potentiellt farliga kemiska prekursorer som anvdnds vid framstallning av
narkotika upptédcks ocksa ofta i samband med utredningar i medlemsstaterna. Dessa kemiska
prekursorer smugglas in fran Asien eller tillverkas i EU.

Produktionen av amfetaminer ligger pa en stabil, men hdg, niva. Tillverkningen av ecstasy i
EU 6kade 2011, efter en betydande nedgang under de féregdende &ren. En framvéaxande
trend i EU ar den snabba utbredningen av nya psykoaktiva a@mnen. Av en gemensam
rapport(‘®) fran Europol och Europeiska centrumet fér kontroll av narkotika och
narkotikamissbruk (ECNN) 2011 framgar det att totalt 41 nya psykoaktiva d&mnen officiellt
hade anmalts till de bada organen. Det &r det hdgsta antalet &mnen som nagonsin har
inrapporterats under ett enskilt ar, och inkluderar syntetiska cannabinoider, syntetiska
katinoner och syntetiska derivat av andra vdletablerade droger.

Europols operativa stéd omfattar samordning och inledning av brottsutredningar samt stéd
pa platsen till EU:s brottsbekdmpande organ vid saker stédngning av anldggningar for olaglig
framstallning av narkotika och insamling av erforderligt bevismaterial. Europol utfér ocksa
tekniska undersdkningar av specialtillverkad och industriell utrustning som beslagtagits vid
anlaggningar for framstallning och lagring av narkotika.

Europols system for jamforelse av olagliga laboratorier innehdller ingdende fotografisk
och teknisk information om anlaggningar fér framstallning, lagring och dumpning av
syntetisk narkotika. Detta gor det mdjligt att hitta dverensstémmande information om
utrustning, material och kemikalier som tagits i beslag. Dessutom innehaller Europols
system for syntetisk narkotika information om tillvdgagangssdtt och viktiga
beslagtaganden. Detta gor det mdéjligt att identifiera likheter mellan beslagtaganden och
bidrar till att profilera och rama in kriminella grupper.

(*8)2010 &rs rapport fr&n Europol och Europeiska centrumet fér kontroll av narkotika och narkotikamissbruk om
genomférandet av radets beslut 2005/387/RIF ... om informationsutbyte, riskbedémning och kontroll avseende
nya psykoaktiva amnen.
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Operation De-Bads

Huvudsakligt brottsomrade Ecstasy, amfetamin, cannabis och kokain
Produktion och handel

Deltagande lander Belgien, Nederléanderna

Europols bidrag
e Organiserade operativa moéten for utbyte av information.

e Europols analytiker utarbetade atta analytiska rapporter i vilka operativa samband
fastslogs.

Operationens omfattning

Den belgiska polisen(*®) inledde en utredning av en belgisk/nederlandsk kriminell grupp som
var mycket aktiv i fraga om tillverkning och handel med syntetiska droger.

Polisen beslagtog 62 kilo amfetamin i Gentomradet i Belgien, och det visade sig att
narkotikan var avsedd for ett lokalt organiserat kriminellt motorcykelgang. I nara samarbete
med den nederldndska polisen(*°) lyckades man lokalisera en mdjlig produktionsanldggning i
Tilburg i Nederlanderna. Samarbetet ledde till anhallanden och beslag av betydande méngder
narkotika.

Resultat av det internationella samarbetet:
e Tolv personer anhdlls: nio i Belgien och tre i Nederlanderna fér utléamning till Belgien.
o Fastigheter genomsdktes i Belgien och 36 kilo amfetamin patréffades.

e Ytterligare tio husrannsakningar ledde till att tvd cannabisodlingar hittades och att 1 kilo
amfetamin, 100 ecstasytabletter och 5 liter amfetaminolja beslagtogs.

e Den nederldndska polisen beslagtog ett halvt kilo kokain, 30 kilo ecstasytabletter (150 000
tabletter), 5 kilo ecstasypulver och 720 liter kemikalier fér framstdllning av
ecstasytabletter.

3.1.2 Kokain

Kokain ar det nast mest anvanda olagliga amnet i Europa efter cannabis. Omkring fyra
miljoner européer uppges ha anvént kokain det senaste aret(?!), och man uppskattar att
cirka 14,5 miljoner vuxna (i aldersgruppen 15-64 ar) har anvént kokain nagon gang under
sin livstid. Detta aterspeglar den snabbt vaxande smuggelhandeln och spridningen av kokain
i EU. EU ar varldens nast stérsta konsument av kokain efter USA.

Kokainet kommer framst fran Colombia, Peru och Bolivia. Spanien och Portugal &r
tillsammans med ndgra andra ldnder i Vasteuropa de viktigaste inférsellanderna fér kokain
som smugglas in i Europa, men allt stérre kvantiteter kommer in i EU via vastra Balkan och
Sydosteuropa. Vastafrika anvands som omlastnings- och lagringsregion fér latinamerikanskt
kokain p& vag till Europa.

Det ar emellertid inte bara europeiska kriminella natverk som smugglar in kokain i EU: det
finns ocksd aktiva kriminella grupper fr&n Colombia (daribland Farc), Dominikanska

(**)Den belgiska federala kriminalpolisen i Dendermonde.

(**)Nederlandska Police Nationale Recherche.

(?!)Europeiska centrumet for kontroll av narkotika och narkotikamissbruk (ECNN): Arsrapport 2011 - Situationen pa
narkotikaomrédet i EU.

Europols arsrapport 2011. 36



Icke sekretessbelagd Europolinformation — grundldaggande skyddsniva

republiken, Vastafrika, vastra Balkan, Mexiko, Ryssland och fére detta Sovjetunionen (det vill
saga Ukraina, Georgien och Moldavien).

Europol hanterar de kokainrelaterade organiserade kriminella natverken inom ramen for ett
sarskilt projekt. Genom detta projekt kan Europol

e tillhandahadlla centraliserade tjanster fér snabb och effektiv behandling och analys av
uppgifter med koppling till kriminella natverk som smugglar kokain,

e sprida analysrapporter for att stodja medlemsstaternas pagaende utredningar, vilket har
lett till att mal av stort vérde har stoppats och flera ton kokain beslagtagits,

o faststdlla mojligheter att uppratta gemensamma utredningsgrupper, gemensamma
operationer och parallella utredningar for att mojliggbéra ett europeiskt samarbete om
brottsbekampningen,

e tillhandahalla taktisk och strategisk information om huvudmissténkta och medbrottslingar,

e spara penningleveranser med ursprung i kokainsmuggling och hjalpa medlemsstaterna att
frysa och beslagta dessa illegala intdkter, fér att pd sa satt bidra till att férsvaga de
kriminella grupper som producerar och handlar med kokain,

e inleda och forstarka det operativa och strategiska samarbetet samt informationsutbytet
mellan lander inom och utanfér EU med fokus pd att stéra kriminella natverk.

Inom detta sarskilda projekt driver Europol sitt Cocaine Logo-system som bestar av
databaserna Cocaine Logo, Cocaine Punch och Specific Means of Concealment.

Operation Aigle 35/Vortice Due
Huvudsakligt brottsomrade Kokainsmuggling
Deltagande lander Belgien, Frankrike, Tyskland, Italien, Nederlanderna

Europols bidrag

e Hjalpte till att organisera operativa méten.

e Samordnade ett antal polisinsatser.

e Samlade in stora mangder data och underrattelser.

e Stddde utredningsgrupperna i medlemsstaterna med ett stort antal
underrattelserapporter.

e I en del fall byggde identifieringen av huvudmissténkta p@ underréttelser fran Europol.

Operationens omfattning

Europol och Eurojust stédde atgdrder foér att stalla nastan 100 albansktalande
kokainsmugglare infér ratta i fem EU-lander.

Den italienska utredningen var ursprungligen inriktad pa@ Camorraklaner och
Ndranghetafamiljer, men inriktades sedan pa grupper av albansktalande brottslingar.
Operationen ledde till att 76 misstankta identifierades och Overlamnades till de lokala
rattsliga myndigheterna. 40 av dem anhélls medan andra inte kunde patréffas. Dessutom
fangades fyra albanska storbrottslingar in i Italien och Belgien, i samband med
kokainsmuggling. De anhallna grova brottslingarna fick l&nga straff 2011.
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Det internationella samarbetet ledde till att

e ett stort natverk med huvudsakligen albansktalande brottslingar som &gnade sig at
kokainsmuggling avsldjades,

e 40 personer anhdlls och 6 kilo heroin, 2,5 kilo kokain och olika utspadningsédmnen,
forpackningsmaterial och utrustning beslagtogs i Italien,

e fyra albanska storbrottslingar anhélls i Italien och Belgien, i samband med
kokainsmuggling,

e den franska polisen anholl 22 misstankta albansktalande personer och beslagtog 3,2 kilo
heroin och 127 000 euro i kontanter,

e de nederlédndska myndigheterna konfiskerade 20 kilo cannabis samt skjutvapen och andra
vapen,

e sju personer var féremal for utredning i Tyskland, och tre anhélls,

e den Dbelgiska polisen anhéll tre personer och beslagtog 30 kilo cannabis,
utspadningsamnen, férpackningsmaterial och utrustning.

Operation Salonica

Huvudsakligt brottsomrdde Produktion och smuggling av kokain och cannabis

Deltagande ldnder Albanien, Osterrike, Belgien, Tyskland, Italien,
f.d. jugoslaviska republiken Makedonien, Serbien,
Spanien

Europols bidrag

e Samordnade det analytiska stddet fér operationen.

e Hjalpte till att organisera operativa méten.

e Samlade in data och underrattelser fér operativ analys.

e Europol underlattade den internationella évervakningen, som involverade att félja lastbilen
med narkotikan genom Europa till Albanien, dar lasten beslagtogs.

Operationens omfattning

Den internationella polisidra operationen ledde till att en kriminell organisation bestdende av
spanska, marockanska och albanska medborgare som importerade och distribuerade stora
sandningar med colombianskt kokain och marockanskt hasch i Europa avsldjades. Det
kriminella natverket samarbetade med en narkotikakartell for att erhalla industriella mangder
kokain, och hade en infrastruktur for narkotikadistribution i manga europeiska lénder.

Ett enormt parti kokain utspitt i 13 ton palmolja som hade skeppats fran Colombia till
Antwerpen i Belgien kunde slutligen beslagtas av de brottsbekampande myndigheterna i
Albanien.

Den kriminella gruppen hanterade ocksa olika andra typer av narkotika. En gren av
organisationen odlade cannabis och en annan organiserade tillgdngen pa hasch fran olika
kallor. Gruppen transporterade ocksd hasch fran Spanien till Italien och Nederldnderna, gémt
i forarhytter i lastbilar som genomférde kommersiella godstransporter.

Det internationella samarbetet ledde till att

e nastan ett ton kokain och 160 kilo hasch beslagtogs,

o ett internationellt kriminellt narkotikanatverk raserades sedan 22 personer, av vilka en del
var huvudman, hade anhallits,
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e den kriminella gruppen i Albanien, som ansvarade for bearbetningen av palmoljan for
utvinning av det utspadda kokainet, avsléjades.

3.1.3 Heroin

EU &r ocksa en stor global marknad fér opiater. Tillgangen och efterfragan pa opiater, framst
heroin, ar relativt liten jamfért med andra olagliga droger som cannabis och med syntetiska
droger, men de sociala, ekonomiska och halsorelaterade problem som orsakas av denna typ
av missbruk ar betydande. Darfér betraktas heroinet som ett stort hot mot samhallets
sdkerhet och folkhalsan i EU.

Den globala heroinhandeln kaénnetecknas av storskalig odling och produktion i Afghanistan,
som fortfarande ar den klart storsta kallan till det heroin som kommer in i EU. En stor del av
detta heroin transporteras fran Afghanistan lings de kortaste och mest direkta rutterna éver
granserna till Pakistan och Iran.

Den direkta smugglingen in i en del europeiska lander med flyg fran Pakistan dkar, och stora
méangder heroin kommer ocksd in i EU med fartyg, via hamnar i Afrika. Det finns tydliga
tecken pa att Afrika under de senaste aren har blivit ett viktigt nav fér heroinsmugglingen till
Europa, utan tvivel fér att undvika de mer bevakade och kontrollerade granserna langs de
traditionella smugglingsrutterna.

Fran Iran smugglas heroinet déver gransen in i Turkiet och nar Europa via de s3 kallade
Balkanrutterna, ett natverk som erbjuder ordkneliga smugglingsmdjligheter i regionen. Den
regionala politiska utvecklingen och féréndringarna i fraga om infrastruktur och
brottsbekéampning har lett till en 6kad diversifiering av smugglingsménstren in i EU, men
Balkanrutten ar fortfarande den huvudsakliga transportvégen. Man berdknar att cirka 100 ton
heroin transporteras genom Balkan varje ar. Av dessa nar 85 ton till slut den mest Iénsamma
konsumentmarknaden - Vasteuropa.

Under 2011 stédde Europol ett stort antal operativa insatser mot heroinsmuggling, framst
riktade mot grupper fran EU, Turkiet, Vastafrika och Pakistan. Kriminella n&tverk som
smugglade den viktiga kemiska prekursoren fér heroin - attiksyraanhydrid - till Afghanistan
prioriterades ocksa.

Europols insatser inriktar sig visserligen till allra stérsta delen pa@ heroinsmuggling, men utan
ttiksyraanhydrid ar det oerhért svart att framstélla heroin. Denna ar darfér mycket eftersokt
bland smugglarna, som forsdker ldgga beslag pa stora méngder fran laglydiga kommersiella
kemiféretag, ocksa sadana som &r baserade i EU. Europol deltog i atskilliga insatser med hég
profil i EU mot smuggling av &ttiksyraanhydrid under forra aret, vilka ledde till att éver 30 ton
- som med stor sannolikhet var avsedda fér heroinframstallning i Afghanistan - beslagtogs.
Denna kemikalie, som star under internationell tillsyn, kan kdpas till grossistpris féor 1 US-
dollar litern. I sddra Afghanistan kan den vara vérd upp till 400 ganger s& mycket pa den
olagliga marknaden.
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Underprojekt Watani
Huvudsakligt brottsomrdde Olaglig framstallning av heroin

Deltagande ldnder Osterrike, Bulgarien, Tjeckien, Tyskland, Ungern,
Rumaénien, Slovakien, Slovenien, US DEA(??)

Europols bidrag

e Tog initiativ till och organiserade flera givande operativa moéten fér att samordna de
pagdende utredningarna och utbyta information, i samarbete med Eurojust och US DEA.

e Tillhandahéll expertis, i synnerhet i fraga om operativt samarbete och att ta fram uppgifter
om brottslig verksamhet.

e Europols experter bidrog till medlemsstaternas utredningar genom att analysera uppgifter
som framkom och identifiera operativa kopplingar.

Undersdkningarnas omfattning

Denna organiserade kriminella grupp hade &gnat sig at smuggling av betydande mangder av
en viktig kemisk prekursor for framstallning av heroin. Utredningarna har hittills lett till fyra
samordnade beslag av attiksyraanhydrid, daribland ett utanfér EU.

Det internationella samarbetet ledde till att

e ett stort organiserat brottsnatverk, som bedrev en omfattande verksamhet med smuggling
av attiksyraanhydrid inom och utanfér EU, avsl6jades,

e mer an 30 ton av denna viktiga prekursor har beslagtagits hittills, vilket ar ett mycket gott
resultat eftersom stora mangder heroin hade kunnat framstallas med hjalp av kemikalien.

3.1.4 Cannabis

Cannabis ar totalt sett den vanligaste drogen i EU sett till produktion, smuggling och
konsumtion. Den finns i olika former, till exempel bladdelar fr&n cannabis (marijuana),
cannabisharts (hasch) och cannabisolja. EU ar en stor konsumentmarknad fér cannabis.
Produktionen &r ocksd betydande i manga lander.

Eftersom det anses vara foérknippat med 13g risk att smuggla och producera cannabis &r det
en verksamhet som lockar manga kriminella. Saledes dgnar sig manga kriminella grupper at
produktion och smuggling av cannabis, liksom at penningtvétt av intdkterna. Dessa kriminella
natverk hanterar emellertid sadllan bara cannabis. Denna verksamhet ar ofta en del av en
stérre hantering av manga olika droger vars omfattning beror p@ geografiska och etniska
parametrar eller enbart pa att tillfalle bjuds.

Europol initierar, stdder och samordnar underrdttelseverksamhet i samband med
cannabisutredningar, samt framjar utbytet av information, kunskap och erfarenheter av
cannabissmuggling. Tva underprojekt inriktas pa storskalig smuggling av cannabis samt
odling och framstallning av cannabis. Europol har huvudsakligen tagit emot information om
padgdende utredningar av cannabissmuggling, med inriktning pa rutterna mellan Nordafrika
och Norden.

Europol tillhandahdller Europols jamforelsesystem for cannabisodlingar (ECCCS) och
Europols logosystem for cannabis (ELSC). Vi ingdr ocksd i den europeiska
expertgruppen for cannabis (EEGC), som redan har stétt mé’mga operationer.

Under 2011 stddde sérskilda Europol-team manga utredningar med specialanalyser och
kriminaltekniska undersékningar pa plats. Tack vare ett initiativ fran den nederldndska

*?» United States Drug Enforcement Administration.
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gemensamma insatsgruppen (JAT) har insamlingen av underrattelser ¢kat betydligt. Detta
har i sin tur omsatts i ett stort antal analytiska produkter som har 6kat var kunskap om
situationen i Nederlanderna och gjort det méijligt att hitta nya kopplingar till padgaende
utredningar i andra medlemsstater.

Europol organiserade en kurs i Haag om tillslag mot olagliga inomhusodlingar av
cannabis, i vilken representanter fér 20 EU-lander deltog.

Tva experter frdn Belgien och Nederldnderna delade med sig av sina kunskaper om vilka
metoder de poliser som gor insatser mot dessa odlingar anvander sig av och vilka risker de
|dper. Under kursen fick deltagarna ldra sig att avveckla odlingarna pa ett sdkert satt och
samtidigt bevara bevismaterial. Experter redogjorde ocksa for Europols operativa kapacitet,
varefter deltagarna reste till Belgien for praktiska évningar med simulerade inomhusodlingar.

Operation Mango
Huvudsakligt brottsomrdde Smuggling av cannabis och forfalskade euro
Deltagande lander Spanien - 20 EU-lander berérdes

Europols bidrag

e I egenskap av EU:s huvudkontor féor bekdmpning av euroférfalskning spelade Europol en
viktig roll i operationen genom att samordna de utredningar som genomfordes i de lander
som berdrdes av forfalskarnas verksamhet.

Operationens omfattning

Denna kriminella grupp var féremal fér utredning fran den spanska nationella polisens sida
for narkotikahandel och euroférfalskning under en tid. De spanska myndigheterna raserade
den forsta delen av det kriminella natverket nar de beslagtog éver ett ton cannabis och anhdll
elva misstankta. Sedan fortsatte utredningsarbetet, nu med inriktning pa euroférfalskning.

Den storsta falskmyntaren var &garen till ett distributionsforetag for konserver, dar
sedeltryckeriet patréffades. Han anvdnde foretaget som tdckmantel fér det olagliga
tryckeriet, dar 50-eurosedlar producerades. Den kriminella gruppen hade ocksa ett
samarbete med andra grupper i Italien, varifrdn de importerade falska 20-, 50- och
100-eurosedlar fér vidare distribution i Europa.
Det internationella samarbetet ledde till att

e kriminella grupper som &gnade sig at narkotikasmuggling och distribution av &ver
2 miljoner forfalskade euro i 20 EU-lander avsldjades,

e 1,5 miljoner euro i falska sedlar beslagtogs, liksom material fér massproduktion av fler
falska eurosedlar,

e mer an 1 ton cannabis beslagtogs,

e maskiner och verktyg for tillverkning av falska spanska id-handlingar patraffades.
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3.2 Manniskohandel

Manniskohandel var ett allvarligt problem i EU aven under 2011. Detta ar en form av
brottslighet som kranker individernas manskliga rattigheter och innebar att de behandlas som
handelsvaror.

Det &r inte |att att faststalla manniskohandelns exakta typ och omfattning i EU, inte minst pa
grund av att den ofta déljs av annan kriminalitet, sdsom prostitution, illegal invandring och
arbetsmarknadstvister. Detta innebér ofta att manniskohandel som sddan inte registreras
eller utreds.

Fler och fler EU-medborgare visar sig dock vara offer fér manniskohandel. Orsaken ar en
kombination av att en del traditionella ursprungslander nu ar medlemmar i EU och att andra
EU-medborgare nu har stérre méjligheter och frihet att resa och arbeta utomlands. Frdn
stora ursprungslander som Ryssland, Ukraina, Vitryssland, Turkiet, Moldavien och landerna
pd vastra Balkan behdver man numera bara ta sig 6ver en enda grdns, och deras
medborgare identifieras regelbundet som antingen offer eller manniskohandlare i
polisutredningar i EU.

Natverk for manniskosmuggling fran Asien, Afrika och Sydamerika &r ocksa verksamma i EU,
och antalet méanniskor fran dessa varldsdelar som identifieras som offer for ménniskohandel
eller misstanks for att vara férovare har okat.

Sexuellt utnyttjande &r det vanligast rapporterade syftet med smugglingen, men
méanniskohandel i syfte att arbetsméssigt exploatera personer ar ocksa vanligt férekommande
och upptécks ofta inte pa grund av att allménheten inte &r medveten om problemet. Under
2011 ledde det 6kade antalet upptackter till att en ny trend kunde urskiljas, namligen att
manniskohandlarna utnyttjar internet fér att utannonsera sexuella tjanster eller rekrytera
offer.

Under 2011 stddde Europol aktivt 22 utredningar om manniskohandel pd@ hég niva. Vi
tillhandahéll operativt stod pa plats genom att utnyttja det mobila kontoret, vilket gjorde det
mojligt for utredarna att fa tillgang till databaser och analysverktyg direkt utifran faltet.

Operation Veerde
Huvudsakligt brottsomrade Manniskohandel
Deltagande ldnder Tjeckien, Storbritannien

Europols bidrag

e Denna operation riktade sig mot ett natverk fér manniskohandel fran den inledande
rekryteringsfasen och hela vagen fram till utnyttjandefasen. Tack vare att en gemensam
utredningsgrupp, som Europol och Eurojust ingick i, anvéandes blev operationen mycket
framgangsrik.

Operationens omfattning

Parallella utredningar genomfordes i Tjeckien och Storbritannien mot en organiserad kriminell
grupp som smugglade tjeckiska kvinnor till Storbritannien. Kvinnorna utlovades
30 000 tjeckiska koruna om de ingick skendktenskap med brittiska medborgare. De flesta av
flickorna fick aldrig nagra pengar och ligan lade beslag pa deras nyligen utfirdade pass for
att ha méjlighet att ateranvidnda dem fér att smuggla in flickor med liknande utseende.

N&r tjeckiskorna anlénde till Storbritannien blev de fysiskt misshandlade, valdtogs och
tvingades till prostitution eller till att gifta sig med medborgare i Pakistan eller Indien foér att
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ge dessa ratt att uppehalla sig i landet. Den organiserade kriminella gruppen genomférde
ocksa bedragerier mot det brittiska socialférsakringssystemet.
Det internationella samarbetet ledde till att

e elva personer anhélls i Storbritannien och Tjeckien och att den organiserade kriminella
gruppen uppldstes.

Gemensamma utredningsgrupper

Gemensamma utredningsgrupper kan upprattas for att ytterligare forbattra polissamarbetet.
Grupperna bestdr av rattsliga myndigheter och polismyndigheter frdn minst
tvd medlemsstater. De ansvarar fér att genomfdra brottsutredningar i specifika fragor under
en begransad tidsperiod. Europol och Eurojust kan delta i och samordna de gemensamma
utredningsgruppernas arbete.

Under 2011 medverkade Europol i 17 gemensamma utredningsgrupper och medverkade
dessutom aktivt och stodde flera andra gemensamma utredningsgrupper utan att uppratta
ett formellt avtal.

Cospol-initiativet (Comprehensive, Operational, Strategic Planning for the Police)"
om organiserad brottslighet pa vastra Balkan (WBOC, Western Balkans Organised
Crime)

Cospol WBOC-gruppen har bedrivit en intensiv brottsbekdmpande verksamhet med
internationellt samarbete pa det polisidra och réttsliga planet. Gruppen nadde ett av sina
viktigaste mal 2011 n&r den anhéll 18 albaner som hade hallit sig undan rattvisan i manga
ar.

Med hjélp av Europols tjanster, Cospol WBOC och NCB(??) i Rom kunde de italienska rattsliga
myndigheterna identifiera dessa grova brottslingar och foérse de albanska myndigheterna med
information som bidrog till att de kunde lokalisera och anhalla dem.

En avgdérande faktor bakom denna framgang var samarbetet med de albanska
myndigheterna, som lokaliserade och sedermera anholl 18 albanska brottslingar. Dessa
eftersdktes for att ha begatt grova och organiserade brott som att tillhéra en internationell
kriminell organisation, mord, narkotika- och vapensmuggling, illegal invandring och
utnyttjande av prostitution.

De anhallna ska utldamnas till Italien pa grundval av ett nytt utldmningsavtal mellan Italien
och Albanien. Detta rattsliga instrument gjorde det betydligt enklare fér de bada ldnderna att
samverka for att bekampa brotten, och projektet ar en viktig milstolpe inom det
internationella samarbetet pa det polisidra och rattsliga omradet i regionen.

* Cospol-projektet var ett multilateralt instrument for brottsbekdmpning som inordnades under EU:s operativa
specialgrupp med polischefer (EPCTF). Man har nu beslutat att projektet ska integreras med det nya
Empact-projektet for véstra Balkan, vilket ingdr i EU:s policycykel.

(*®)Interpols nationella centralbyrd i Rom.
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3.3 Smuggling av illegala invandrare

Begreppet “smuggling av illegala invandrare” omfattar ett antal grova brott, som alla syftar
till att féor ekonomisk vinning underldtta inresa till eller bosattning i ett land i strid mot detta
lands lagstiftning. Att smuggla illegala invandrare inbegriper darfér @ven att framstalla och
inhandla foérfalskade resehandlingar eller tillstdand som erhallits under falska férespeglingar
samt tillhandahalla olagliga transporter eller pa annat satt hjalpa personer att pa olaglig vag
ta sig in i eller bosatta sig i ett land.

Organiserade kriminella grupper som smugglar illegala invandrare tenderar i allmdnhet att
vara strukturerade i l6sa natverk av mindre grupper, och de flesta har etniska eller andra
kulturella kopplingar till de illegala invandrare de smugglar. De grupper som ar inblandade i
denna verksamhet ar mycket flexibla och kan latt samarbeta éver granserna, oavsett etniska
skillnader, och &ven i regioner dér det forekommer l&ngvariga etniska konflikter. Smugglarna
ar snabba att upptdacka och utnyttja olika férandringar i samhallet, till exempel nya strategier
for brottsbekampning och nya lagar och férordningar eller nyéppnade och billigare
transportvagar och griansévergangar.

Europol ger analytiskt stéd till EU:s medlemsstater for att bekampa illegal invandring. De
kriminella natverk som ar inblandade i smugglingen av illegala invandrare ar ibland aven
verksamma pa andra brottsomrdden, till exempel férfalskning av resehandlingar,
narkotikasmuggling, penningtvatt och manniskosmuggling.

Europol har delat upp detta projekt i underprojekt som inriktas p& sarskilda organiserade
kriminella grupper, nationaliteter, tillvdgagangssatt eller geografiska omraden. Under 2011
fanns det nio aktiva underprojekt om smuggling av illegala invandrare fran Vietnam, Irak,
Afghanistan, Iran, Sydasien, Nordafrika och Kina samt produktion och spridning av
forfalskade resehandlingar. Europol hjalper ocksd Italien att bekdmpa illegal invandring frén
Nordafrika till Italien och stéder Greklands kamp mot natverk som ar aktiva vid gransen
mellan Grekland och Turkiet.

Europol ingdr i tvd gemensamma utredningsgrupper: en om konvenansiktenskap och en om
insmuggling av srilankesiska medborgare i EU via Finland.

Under 2011 stédde Europol nio storre europeiska insatser riktade mot kriminella natverk som
smugglar illegala invandrare.

e Dessa operationer ledde till att 161 misstankta manniskosmugglare anhdlls.

e Den operativa verksamheten samordnades under méten som anordnades av Europol.

e Under operationerna var Europol representerat vid centrumen for operativ samordning och
gav stod i form av teknisk expertkunskap, specialutrustning fér datautvinning och genom
att anvanda det mobila kontoret.

e Under utredningarna betonade Europols tjdnsteman operativa analyser, och i manga fall
hittade man kopplingar till andra utredningar i EU.
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Operation Cestia
Huvudsakligt brottsomrdde Smuggling av illegala afghanska invandrare
Deltagande ldnder Frankrike, Tyskland, Italien

Europols bidrag

e Europols mobila kontor var placerat vid det italienska polishégkvarteret i Rom under hela
operationen, tillsammans med en analytiker och en specialist pa illegal invandring.

e Europols experter tillhandahdll teknisk expertkunskap och operativt analytiskt stéd under
hela utredningen. Man utarbetade atskilliga underrattelserapporter och underlattade
utbytet av information.

Operationens omfattning

Europol stédde en av Italien ledd insatsdag mot ett stort natverk foér smuggling av
invandrare. Denna gransdverskridande utredning samordnades ocksa av Eurojust och varade
i nastan tva ar.

Den inriktades pa smuggling av afghanska medborgare fran Afghanistan via Pakistan, Iran
och Turkiet. Darefter smugglades de in i Grekland och vidare till Rom. De tre framsta
slutdestinationerna var Storbritannien, Norge och Sverige. Man tror att invandrarna betalade
mellan 3 500 och 5 000 euro fér hela resan fran Afghanistan till Italien. Resan kunde ta allt
fran nagra dagar till flera veckor. Man uppskattar att omkring 200 invandrare smugglades in
per manad under perioden 2008-2011. Av dem var troligen 20 % minderdriga. Vid de
husrannsakningar som genomférdes under operationen patraffades afghanska barn.

Det kriminella natverket var véletablerat och hade celler i manga lander. Gruppen hade ocksa
tillgéng till forfalskade europeiska id-handlingar och anvénde sig av Hawalasystemet for att
fora Over pengar mellan de olika delarna av natverket, som var baserat i Storbritannien,
Frankrike, Italien, Pakistan, Iran och Grekland. Natverkets huvudman var bosatta i
Storbritannien.

Det internationella samarbetet ledde till att

e 26 personer anhélls, framst i Italien, men ocksa i Frankrike och Tyskland.

Hawala (kallas aven hundi) ar ett informellt hedersbaserat system fér éverféring av pengar
vilket bygger pa ett enormt natverk av véxlingskontor, som huvudsakligen finns i
Mellanéstern, i Nordafrika, pa Afrikas horn och i sédra Asien.

I dess enklaste skepnad dverfdrs pengarna via ett natverk av hawalavaxlare eller hawaladars.
Pengarna dverférs utan att flyttas rent fysiskt. En kund gar till en hawalavéxlare i en stad och
ger vaxlaren en summa pengar som ska féras dver till mottagaren, vanligtvis i en utlandsk
stad. Hawalavaxlaren ringer till en annan hawalavaxlare i mottagarens stad och ger
instruktioner om hur mycket pengar som denne ska ge till mottagaren (vanligtvis med
avdrag for en liten kommission) samt utlovar att skulden ska regleras vid ett senare datum.

I vissa delar av varlden &r detta det enda satt som finns att géra legitima pengadverforingar.
Hawala har till och med anvénts av bistandsorganisationer i omraden dir systemet &r det
bast fungerande. Overféringarna sker ofta informellt och star inte under ndgon effektiv tillsyn
av myndigheterna, vilket ar en stor férdel fér kunder som vill slippa oroa sig for skatter,
valutakontroll, invandringsproblem eller annat.
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Operation Schwarz/White
Huvudsakligt brottsomrade Smuggling av vietnamesiska illegala invandrare
Deltagande lander Tjeckien, Frankrike, Tyskland, Ungern, Storbritannien

Europols bidrag

e Fem lénder deltog i operationen som stdéddes och samordnades av Europol och Eurojust.
Operationens omfattning

Den europeiska polisen gjorde insatser mot ett antal sofistikerade kriminella natverk som
erbjod sig att transportera potentiella olagliga invandrare fran Vietnam till Storbritannien.

Tillvdgagangsséattet var att forse vietnameserna med falska dokument, flyga dem via Moskva
och sedan smuggla in dem i EU med tag, bil eller lastbil. En grupp irakiskkurdiska
méanniskosmugglare erbjéd dem som ville komma till Storbritannien transport fran Belgien
eller Frankrike fér 2 000-3 000 euro. De sag till att invandrarna kunde ta sig éver Engelska
kanalen gémda i lastbilar.

Manniskosmugglarna erbjéd ocksd en dyrare variant (10 000-15 000 euro fér garanterad
ankomst) med hjalp av ungerska och tjeckiska Schengenviseringar for afféarsresor utfardade i
Hanoi som erhdllits pa olaglig vdg. Dessa invandrare kunde da flyga direkt till Paris.
Invandrarna inhystes i gomstallen i Paris som manniskosmugglarna hade skaffat fram innan
de reste vidare till Storbritannien. Detta var ett avancerat ndtverk med celler i Polen,
Tjeckien, Tyskland, Frankrike, Storbritannien och Vietnam.

Polisinsatserna gjordes i Lille, Paris, London, Prag, Berlin, Minchen och Budapest, med
atskilliga misstankta gémstallen som mal.

Frankrike avsl6jade ett transitldger som anvandes av invandrare i Grande-Synthe i narheten
av Dunkerque. 38 invandrare (14 vietnameser och 17 med olika andra medborgarskap)
patréaffades i detta 6verbefolkade lager.

Det internationella samarbetet ledde till att

e misstdankta manniskosmugglare anhélls i Frankrike (19), Tyskland (8), Ungern (5),
Tjeckien (2) och Storbritannien (1),

e en inomhusodling av cannabis upptacktes i Frankrike.
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Operation Truck
Huvudsakligt brottsomrdde Kinesiskt natverk for smuggling av illegala invandrare
Deltagande ldnder Frankrike, Portugal, Storbritannien

Europols bidrag

e Den samordningscentral som inrattades vid Europol tillhandahdll alla specialistverktyg for
kommunikation som behévdes for realtidsstdd och samordning. Foéretradare fér alla
berérda utredningsmyndigheter fanns pa plats.

e Samordningscentralen stéddes av Eurojust, som gav vardefullt stéd pa rattslig niva.

e Europols analytiker utarbetade analysrapporter med de underrattelser som framkom.
Operationens omfattning

Denna operation riktade sig mot ett kinesiskt natverk som smugglade in illegala invandrare i
Storbritannien. Kunderna betalade brottslingarna upp till 23 000 euro fér att komma fran
Kina till Vasteuropa. I Europa fick de dokument, som de ofta anvdnde fér att resa fran
Frankrike och Portugal till Storbritannien. De kinesiska brottslingarna kunde ordna
arbets- och uppehallstillstand genom bedragerier och falska viseringar,
identitets- och resehandlingar samt rattslig hjalp och boende i olika gémstallen.

Det internationella samarbetet ledde till att

e polisen anhéll totalt 18 missténkta: tio i Frankrike, sex i Portugal och tva i Storbritannien,

e dokument, pengar, bankkontoutdrag, mobiltelefoner och andra styrkande handlingar
beslagtogs vid samtidiga husrannsakningar i Frankrike och Portugal,

e det bekrdftades att det fanns ett valorganiserat kriminellt natverk som smugglade illegala
invandrare.
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3.4 Europols centrum mot internetbrottslighet

Internet har revolutionerat vart satt att leva och bidragit till att géra samhéllet grénslost. Den
"informationsmotorvdg” som forutspaddes for trettio ar sedan ar nu verklighet och varlden
blir allt mer beroende av hdgteknologiska kommunikations- och banksystem. Detta har
skapat nya modjligheter foér brottslingar och nya olagliga varor, i synnerhet stulna
personuppgifter och finansiella uppgifter och olagligt digitalt innehall.

I bérjan av 2011 visade Europols hotbildsbedémning avseende den organiserade
brottsligheten pa internet (iOCTA),(**) att det finns en sofistikerad “digital underjordisk
ekonomi” dar dessa uppgifter kdps och saljs som olagliga handelsvaror. Samtidigt lider offren
for internetbedrdgerier och identitetsstélder, som manga som saknar néaterfarenhet &r
sarbara for, stor emotionell skada. Internettekniken har ocksd medfért att en mycket storre
publik har fatt tillgdng till material som innehaller dvergrepp mot barn, vilket har blivit lattare
att distribuera &n nagonsin.

Europols centrum mot hégteknologisk brottslighet inrattades 2002 och tillhandahaller expertis
pa hég niva via tre specialistgrupper som inriktar sig pd att bekdmpa sexuella 6vergrepp
mot barn, kreditkortsbedrigerier och it-brottslighet. Experthjilpen tillhandahalls genom
samordning, utbildning, operativt stéd och operativ analys.

Det finns tydliga likheter mellan de tre gruppernas arbete. Alla bistar utredarna i
medlemsstaterna med specialisthjalp inom digital kriminalteknik och har ett ndra samarbete
med partner utanfor brottsbekdmpningssektorn, i synnerhet inom
finans- och kommunikationssektorerna. Alla dessa tre brottstyper &r verkligt globala. Det star
ocksd klart att brottslingar som verkar i olika delar av den underjordiska kriminaliteten
anvander samma verktyg for en mangd olika syften: till exempel kapas webbplatser fér
distribution av material som innehaller évergrepp mot barn, och sabotageprogram utvecklas
for att attackera bankomater.

Mot den bakgrunden har personal fran de tre arbetsomradena gatt ihop och bildat
Europols centrum mot internetbrottslighet. Centrumet underlattar for specialister pa
natbrottslighet att dela med sig av sin tekniska expertis och utveckla effektiva motatgarder,
sa att de kan ge medlemsstaterna mer dndamalsenlig hjalp och skydda EU-medborgarna
battre.

3.4.1 It-brottslighet
Operativ utveckling

I iOCTA framhélls kriminellt féretagande pd internet, pa basis av sabotageprogram och
botnat, som ett av de stérsta hoten inom den internetrelaterade brottsligheten.

Kriminella grupper fortsatter attackera den finansiella infrastrukturen med sofistikerade
sabotageprogram. Under 2011 stddde Europol bland annat fdljande operationer mot
sabotageprogram:

e Operation Crossbill, en operation ledd av Storbritannien mot en kriminell grupp som
dgnade sig at brott som har anknytning till sabotageprogram, bland annat

- spridande av destruktiva program,
- stdld av bankuppgifter, och darefter
- stold av pengar fran bankkonton och pengatvitt.

Denna gemensamma utredningsgrupp ar en av de forsta som har arbetat med
it-brottslighet, och den ar ett gott féredéme for det framtida samarbetet.

(**)Kan laddas ner frén Europols webbplats.
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e Operation Mariposa II var en uppféljning av tillslaget i Spanien 2010 mot en grupp
brottslingar som anvande botnatet “"Butterfly”. Detta botnat anvandes allt mer utbrett och
nya grupper som utnyttjade sabotageprogrammet for ekonomisk vinning uppstod i hela
Europa. Under de fortsatta utredningarna kunde fler som anvande detta botnat i hela
varlden identifieras. En operativ arbetsgrupp tillsattes vid Europol under hésten 2011 med
uppgift att stéra infrastrukturen fér Butterfly-botnatet och samordna utredningarna. En
karna bestdende av ndgra EU-medlemsstater kommer att fortsatta med detta arbete
2012, i nara samarbete med USA och Australien.

e Operativa moéten ledde till intressanta samkdrningstraffar i andra datamangder, vilka
kommer att bidra till insamlingen av bevismaterial under denna operation. Vidare kommer
forstaelsen for hur den affarsmodell som de misstdnkta ledande it-brottslingarna anvénder
att oka.

Generellt sett kommer operationer mot sabotageprogram att stédjas aven under 2012, men
med sérskild inriktning pa att identifiera de mer avancerade brottslingarna, som till exempel
"utvecklingsgrupper” som skapar och underhdller de mer framgangsrika typerna av
sabotageprogram som férekommer i den digitala underjordiska ekonomin.

Natverk med digitala malvakter anvands for att kanalisera, lagra och plocka ut vinsterna av
it-brottsligheten. Att avsléja sadana natverk har varit en av de viktigaste malsattningarna
under det senaste aret. Hittills har analyser av bidragen pa det har omradet lett till battre
insikt i pengaflédena och att man har kunnat identifiera atskilliga geografiska omraden som
ofta anvénds for att fa ut pengarna.

e FEtt nytt projekt p8g8r nu fér att kartldgga nédtverk med digitala m&lvakter och
identifiera huvudménnen i Europa. Projektet hdrrér ur ett samarbete med Spanien
och Eurojust.

Vid sidan av det standiga hot som ekonomiskt motiverad it-brottslighet utgdér var 2011 helt
klart "hacktivisternas” ar. I bdrjan av aret inriktade de sig pa stora féretag som medverkade
till bojkotten av Wikileaks. Senare spred sig attackerna till stater, brottsbekampande organ
och politiska partier. Avknoppningar och utbrytargrupper fran den ursprungliga
Anonymous-rorelsen dék upp runt om i vastvarlden.

e Efter att Anonymous och liknande grupper hade attackerat ett antal EU-medlemsstater
arrangerade Europol ett operativt méte for att koppla samman de olika utredningarna och
planera fortsatta insatser. Med utgangspunkt fran de underrittelser som samlades in vid
detta méte goérs nu en beddémning av hur attackerna fran Anonymous och andra
genomfdrs och vilka effekter de far.

e Sarskilda underrattelserapporter har ocksa sammanstéllts om bade Anonymous och
Lulzsec.

Underrattelseverksamhet
Insamlingen av underrattelser om it-brottslighet fortsatter att utvecklas, med tyngdpunkt pa
att forutse och avmystifiera foreteelser pa internet. Under 2011 genomférdes och
distribuerades studier om foljande féreteelser, bland andra:

e Stuxnet: en teknisk forklaring av detta avancerade sabotageprogram.

e Lulzsec-gruppen: Lulzsec-gruppens och Antisec-rorelsens uppkomst.

e Telefonmanipulation: strategisk och operationell analys av framst missbruk av

IP-telefoni (VoIP) fér att manipulera telefonsystem pa samma satt som tidigare
skedde med det vanliga telenatet.

Europols arsrapport 2011. 49



Icke sekretessbelagd Europolinformation — grundldaggande skyddsniva

o Overbelastningsattacker: om méjligheterna att géra intrdng i system for sakra
betalningar 6ver internet via SSL-protokollet.

Resultaten av en pagdende studie om utvecklingen av det virtuella betalningssystemet
"Bitcoin” och kriminellt missbruk av anonymiseringsnatverket "TOR” kommer att publiceras
2012.

Kriminaltekniskt och operativt stéod

Specifikt kriminaltekniskt stéd gavs under flera av de stdrre operationerna, till exempel
Operation Crossbill (se ovan). I allmanhet anvdnds ocksa resultaten fran kriminaltekniska
undersdkningar av beslagtagna data for att kartldagga grupper hogre upp i it-brottshierarkin
genom jamforelser med andra datamangder.

Utbildning

Utbildningen om it-brottslighet har utvecklats och férmedlats pa féljande satt:

e I samarrangemang med Eurojust fick cirka 80 3aklagare och domare utbildning om
utredningsmetoder for utredningar om sabotageprogram i Rumanien.

e Europol organiserade tva moten med Europeiska utbildningsgruppen nar det galler
it-brottslighet (Ecteg) och tog aktiv del i denna grupps arbete genom att utveckla,
samordna och genomfdra utbildning om it-brottslighet. I Ecteg ingar Cepol, Eurojust och
Interpol, men dven viktiga partner fran den akademiska vérlden och den privata sektorn.

e Europol-personal fran andra omraden fick grundldggande utbildning i digital och mobil
kriminalteknik och natverkskriminalteknik i form av tre olika ackrediterade kurser.
Programmet ger Europols tjansteman praktiska kunskaper som stéd for deras
specialistverksamhet.

e FEuropols operativa personal har utbildats i att anvanda den mobila kriminaltekniska
utrustningen fér utvinning av kriminaltekniska uppgifter (Ufed) pa plats.

e Specialister pa internetrelaterad brottslighet har bidragit till Cepols initiativ att utarbeta en
internetkurs om it-brottslighet.

Datoriserat kriminaltekniskt natverk

Det datoriserade kriminaltekniska natverket ar en plattform som utvecklas vid Europol som
stdd for kriminaltekniska undersdkningar av data fran analysregister och operationer.

Under 2011 resulterade detta projekt i en grundldggande plattform for digitala
kriminaltekniska undersékningar. Denna plattform goér det mdéjligt att filtrera ut och bearbeta
relevanta data fran stora mangder datoriserade uppgifter utan att de férlorar sin giltighet
som bevismaterial eller underrattelser. Denna toppmoderna metod f6ér utvinning och analys
av brottsrelaterade uppgifter fran digitala data kommer att vidareutvecklas under 2012.

EU:s arbetsgrupp om it-brottslighet (EUCTF)

Europols centrum mot internetbrottslighet var vérd fér tva méten med EUCTF under aret.
Denna grupp bestdr av cheferna fér medlemsstaternas it-brottsenheter samt representanter
for Europeiska kommissionen och Eurojust. Den utfardar strategiska riktlinjer féor EU:s kamp
mot it-brottslighet och har till uppgift att omvandla de strategiska mal fér denna som
faststalls av radets standiga kommitté for inre sakerhet (Cosi) till operativa insatser.
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3.4.2 Sexuellt utnyttjande av barn

Framstallningen och distributionen av olagligt innehall som skildrar sexuellt utnyttjande av
barn underlattas framfér allt genom internet. Den anonymitet som detta
kommunikationsmedel erbjuder gér det svart att identifiera och lokalisera férbrytare.
Upptackten av olagligt material ar endast en del av arbetet som kan bli bdrjan till en
utredning av ett brott mot ett barn. Spdrandet och identifieringen av barnoffer &r en
prioritering, och en ytterligare utmaning fér brottsbekdmpningen.

N&r material som skildrar &vergrepp mot barn publiceras pd internet utgér detta ett
permanent och aterkommande dvergrepp mot det barn som visas i materialet. Internet utgor
ocksd en plattform fér andra brott mot barn, till exempel gromning, vilket innebar att ta
kontakt med barn i sexuellt syfte via internet.(**)

Europol upprattade ett sarskilt analysregister 2011 foér att forebygga och bekdampa
verksamheten bland de kriminella natverk som ar inblandade i produktion, férsédljning eller
spridning av material med sexuella 6évergrepp mot barn och relaterade brott. Hittills har
tusentals underrattelsepaket och analysrapporter spridits av Europol till brottsbekdmpande
organ, vilket gjort det méjligt att identifiera 6éver 3 000 barnsexforbrytare och ett lika stort
antal offer. Europol har ocksd hjalpt medlemsstaterna att géra kriminaltekniska
undersékningar av kopior pa digitalt material som beslagtagits av polisen.

Radande tendenser

e Barnsexforbrytare reser eller migrerar till sarskilda lander dar barn saljs av sina familjer
eller av manniskosmugglare for sexuellt utnyttjande och fér framstallning av material med
sexuella évergrepp mot barn.

e Material med sexuella 6vergrepp mot barn kan vara producerat av tonaringar eller barn
som underskattar riskerna med att sprida bilder eller videoklipp pa sig sjilva. I vissa fall
Overtalas eller tvingas de att producera materialet av barnsexférbrytare genom gromning
pa natet.

e Att bedriva gromning pa nétet och att skicka sexuella meddelanden till ungdomar med
hjélp av mobiltelefoner och multimedieverktyg (sd kallad sexting) ar andra tendenser som
har noterats.

e Barnsexférbrytare utnyttjar sofistikerad programvara fér att skydda sin anonymitet. De
anvander sig av lagring pa natet och avancerad krypteringsteknik fér att férhindra polisens
digitala kriminaltekniska undersékningar.

e Brottslingarna verkar rikta in sig pa dolda kanaler dar privat tilltréde endast beviljas vissa
sarskilt “utvalda”. Detta "urval” gérs pa grundval av hur stor mdngd och vilken typ av
bilder pa évergrepp mot barn som personerna i fraga delar med sig av.

e Andra foreteelser har bérjat dyka upp, till exempel cybersexturism, ddar barn utsatts for
Oovergrepp framfér en webbkamera efter att betalning har mottagits.

(?°) Natgromning innebdr att en person tar kontakt med ett barn som inte har uppnatt sexuell myndighetsalder enligt
nationell ratt, i syfte att utdva sexuella aktiviteter med barnet.
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Operation Rescue
Huvudsakligt brottsomrdde Varldsomspannande natverk med barnsexférbrytare

Deltagande ldnder Australien, Belgien, Kanada, Tyskland, Grekland, Island,
Italien, Nederlanderna, Nya Zeeland, Polen, Rumanien
Spanien, Storbritannien, USA

Europols bidrag

e Den unika roll som Europol spelade nar det gallde att identifiera medlemmarna i natverket
med barnsexférbrytare och underlatta insatser fran polismyndigheter i manga olika
jurisdiktioner bidrog i stor utstrackning till att operationen blev en framgang.

e Det var Europols analytiker som lyckades ta sig férbi skyddsanordningarna och in i en
viktig server i natverkets karna. Darigenom kunde de misstankta barnsexférbrytarnas
identiteter och verksamhet avsléjas.

e Europol utfardade sedan éver 4 000 underrattelserapporter till polismyndigheter i fler @n
30 lander i Europa och andra delar av varlden, vilket ledde till att misstankta anhélls och
barn skyddades.

» I Europols rapporter pavisades ocksa kopplingar mellan detta natverk och andra natverk
som hade figurerat i manga andra utredningar.

Operationens omfattning

Operation Rescue &r en komplicerad operation som har pagatt i tre &r. Under de senaste
1,5 aren har Europol stétt och samordnat utredningarna. Brottsbekdmpande myndigheter
fran 14 lander har sammanférts for att spara upp férbrytare i verkligt global omfattning. I en
del andra ladnder, som inte finns med pa listan, pagar det fortfarande utredningar dar
misstankta har identifierats.

De misstankta barnsexforbrytarna var medlemmar av ett natforum - boylover.net - som
formedlade sexuella kontakter mellan vuxna och unga pojkar. Webbplatsen fanns pa
en server i Nederlanderna och hade som mest upp till 70 000 medlemmar i hela variden.

Den har nu stangts. Webbplatsen skulle till synes fungera som ett forum uteslutande for
diskussion, dar manniskor kunde tala om sitt sexuella intresse fér unga pojkar utan att begd
nagra specifika brott, och pd sa satt undgd granskning av polisen. N&r kontakt hade
etablerats pa webbplatsen kunde en del medlemmar flytta 6ver till mer privata kanaler, som
till exempel e-post, for att utbyta och sprida olagliga bilder och filmer med barn som
utnyttjades. De datorer som beslagtogs av de anhallna innehdll enorma mangder bilder och
filmer med barn som utnyttjades.

I bérjan av utredningen identifierade internetpoliser fr&n Storbritannien och Australien de
medlemmar av webbplatsen boylover.net som beddmdes utgéra storst risk for barn. De
sparade ocksd forbrytarnas rorelser till andra webbplatser som blev féremal for nya
utredningar och riskbedémningar.

Det internationella samarbetet ledde till att

e 779 misstankta hittills har identifierats i hela varlden,

e 250 personer har anhallits,

e 252 barn har raddats,

e det storsta antalet offer som nagonsin har raddats i en liknande utredning, och
utredningen pagar fortfarande.
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Virtual Global Taskforce (VGT)

Europol anslét sig till Virtual Global Task Force (VGT) i april 2011. VGT stravar efter att bygga
upp ett effektivt internationellt partnerskap mellan brottsbekdmpande organ, icke-statliga
organisationer och néaringslivet for att bidra till att skydda barn mot évergrepp pa internet.
Genom att g3 med i VGT hoppas Europol uppna ett férdjupat samarbete med lénder utanfér
Europa pa detta gransldsa brottsomrade.

Den europeiska finansiella koalitionen mot barnpornografi

Europol leder den nya versionen av den europeiska finansiella koalitionen mot
barnpornografi. Koalitionen inriktar sig pa finansiella transaktioner fér att bekadmpa
distributionen av olagliga bilder pa sexuella évergrepp mot barn pa internet. Tanken &r att
den ska fungera som en permanent plattform och ett resurscentrum for bertérda parter,
sasom brottsbekdmpande organ, leverantdrer av betalningssystem, internetleverantdrer och
icke-statliga organisationer.

Filtret for att motverka spridning av barnpornografiskt material

Cospol(?®)-projektet om internetrelaterat barnpornografiskt material (Circamp)(?’) inférde
filtret for att motverka spridning av barnpornografiskt material 2011.

En ny handlingsplan antogs foér att forbattra det internationella samarbetet och utdéka den
operativa kapaciteten ytterligare. De underradttelser som samlas in under utredningarna ska
analyseras av Europol och spridas till de deltagande landerna i underrattelsepaket.

Europol samordnar ocksd gemensamma atgédrder som de deltagande ldnderna vidtar och
identifierar internationella kopplingar. Operation Icarus ar en av de férsta gemensamma
insatserna inom ramen for Circamp som samordnats av Europol.

Operation Icarus
Huvudsakligt brottsomrade Natverk med fildelande barnsexférbrytare pa internet

Deltagande ldnder Osterrike, Belgien, Bulgarien, Kroatien, Cypern,
Tjeckien, Danmark, Estland, Finland, Frankrike,
Tyskland, Irland, Italien, Luxemburg, Malta,
Nederlanderna, Norge, Polen, Rumadnien, Slovakien,
Spanien, Sverige, Schweiz

Europols bidrag

e Samordning av operationen mellan 23 lander.

e Europol spred underrattelser och annan information via sitt sékra informationssystem for
att garantera dataintegriteten och fa till stand snabba reaktioner i de berérda landerna.

e Nar den danska nationella polisen hade samlat in underrattelser organiserades
ett operativt mote hos Europol for att sprida underrattelsepaketen till de berérda landerna.

e Europols samarbetsnidtverk kommer ocksa vid behov att anvdndas for att underlatta de
deltagande partnernas, sasom Eurojust och Interpol, fortsatta utredningar.

(*®)Cospol-projektet &r ett multilateralt instrument fér brottsbekdmpning som inordnades under EU:s operativa
specialgrupp med polischefer (EPCTF).

(*)Circamps medlemmar &r: Belgien, Danmark, Finland, Frankrike, Tyskland, Irland, Italien, Malta, Nederlénderna,
Norge, Spanien, Sverige, Europol och Interpol.
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Operationens omfattning

Brottsbekdmpande organ fran 23 europeiska lander genomférde med stéd och samordning av
Europol ett stort tillslag mot natverk for fildelning av barnpornografiskt material.

Operationen inriktade sig p& dem som spred det grovsta filmmaterialet, dir spadbarn och
smabarn utnyttjades sexuellt. En stor del av det material som beslagtogs vid
husrannsakningar har &nnu inte genomgatt kriminaltekniska undersékningar i syfte att
faststdlla hur inblandade i faktiskt utnyttjande av barn de misstankta var.

Operation Icarus initierades vid ett Circamp-moéte i bérjan av 2011. Det beslutades att den
danska polisens IT-Efterforskningscenter (DK NITEC) skulle ta ledningen och genomfdra
utredningarna, pa grund av sin expertis inom system for fildelning av olagligt material mellan
likasinnade.

Det internationella samarbetet ledde till att
e hittills(?®) 273 missténkta har identifierats och 113 anhallits, i 23 lander,

e tidigare okanda natverk med barnsexférbrytare som verkade i olika kanaler pa internet har
avsldjats,

e fler anhallanden véantas under det fortsatta utredningsarbetet, som sarskilt kommer att
inriktas p& att identifiera de som producerar materialet, de som férgriper sig p& barnen
och deras offer.

Europols kurs om bekdampande av sexuellt utnyttjande av barn pa internet

Europols 12:e arliga kurs om bekdmpande av sexuellt utnyttjande av barn pa internet, for
poliser och jurister, avhoélls i Selm i Tyskland. Under denna praktiska utbildning byggs
grundldggande fardigheter som behdvs for att utreda utnyttjande av barn pa nétet upp.
Syftet ar att utveckla deltagarnas kunskaper och expertis nar det gdller att bekdampa och
avsl6ja ndatverk med barnsexforbrytare, samt att skydda de inblandade barnen.

Projekt Haven — Halting Europeans abusing victims in every nation

Projekt Haven gar ut pa att samordna en gemensam EU-insats for att bekdmpa barnsexbrott
som begds av EU-medborgare utanfér deras ursprungsland eller uppehalisland. Detta
inbegriper samordning av internationella operationer som drivs av EU:s brottsbekampande
myndigheter och andra. Under 2011 genomférdes en gemensam operation vid en del av
de storsta flygplatserna i EU. De deltagande landerna var Tyskland (Frankfurts flygplats),
Nederlanderna (Amsterdams flygplats) och Sverige (Arlanda flygplats). Fler gemensamma
insatser planeras for 2012.

P& 1ang sikt boér férebyggande atgidrder, sasom stindiga underrittelser eller ett
varningssystem, inféras for att spara resande sexférbrytare, begrdnsa deras olagliga
verksamhet och skydda barnen.

3.4.3 Betalkortsbedragerier

Betalkortsbedragerier ar ett vaxande globalt problem som orsakar enorma ekonomiska
forluster inom EU. Samtidigt utgdr dessa forluster tillgangar fér organiserade kriminella
grupper som utnyttjar sina olagliga intakter till att utveckla andra former av kriminell
verksamhet.

Europol ar en central kontaktpunkt for utbyte av underrattelser om den har typen av
bedrégerier och vdra experter stéder utredningar som gar ut pa att skydda EU:s marknad
och dess kunder, inte bara i EU utan i hela varlden.

(*®)Den 15 december 2011.
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Under 2011 stédde Europol ett flertal polisutredningar for att avsldéja internationella
betalkortsbedragare. Europol riktade in sig pa de farligaste organiserade kriminella grupperna
som producerade och anvdnde olaglig utrustning fér att kopiera, foérfalska och missbruka
betalkort. Flera fabriker som tillverkade kortkapningsutrustning och globala natverk for
smuggling av utrustning, kortuppgifter och pengar avsléjades som ett resultat av ett effektivt
gransdverskridande samarbete.

Med hjdlp av sina meddelanden om betalkortsbedragerier informerar Europol
medlemsstaterna och samarbetande lander om nya tendenser och om brottslingarnas teknik
och tillvdgagdngssitt.

Samarbetet mellan Europol och naringslivet har lett till upprattandet av en databas for
kortkontroll vid Europol, som innehaller global information om utgivare av betalkort (till
exempel AMEX, VISA, MasterCard och betalkort fér bensin). Europol anvander denna databas
dagligen.

Det mobila kontoret och den mobila kriminaltekniska utrustningen (bland annat en
kortlasare, utrustning fér utvinning av kriminaltekniska uppgifter (Ufed) och en
databas for kortkontroll) bidrar pa plats till utredningarna.

e Kortldsaren kan utvinna uppgifter fren magnetremsor och chip pa akta eller férfalskade
betalkort.

e Medlemsstaterna skickar beslagtagna kort till Europol for att utvinna uppgifter fran dem.
e Kortldsaren kan ocksa anvédndas direkt vid en polisrazzia i samma syfte.

e Med Ufed kan data utvinnas ur mobiltelefoner.

Tv-dvervakningskatalogen ar en ny produkt som Europol lanserade 2011. Den innehaller
bilder pa personer som har kopplingar till manipulation av bankomater och
betalkortsbedragerier.  Katalogen distribueras till brottsbekampande myndigheter
regelbundet.

Under 2011 producerade Europol ocksd en hotbildsbedémning om betalkortsbedrigerier
i EU. I rapporten presenteras dagens situation och framtida trender i fraga om brottslighet
som har med betalkort och korttransaktioner att géra.

Detta ar férsta gangen en sddan bedémning utférs. Hittills har man aldrig offentliggjort siffror
och sérskilda tillvdgagdngssétt, sa de brottsbekdmpande organen och beslutsfattarna har inte
haft ndgon helhetsbild av situationen. N&r néringslivet insag det vaxande problemet med
betalkortsbedragerier beslutade man att géra en gemensam insats och dverlamna mycket
kansliga uppgifter till Europol for analys. Tack vare detta kunde en hotbildsbedémning
utféras.

Syftet med hotbildsbedémningen &r att ge rekommendationer om motatgérder och sérskilda
atgarder som bér vidtas pa nationell niva och pa EU-niva foér att minska bedrdgerierna. Den
radande situationen och brottslingarnas stora illegala inkomster, som &verskrider
1 500 000 000 euro, krdver omedelbara samarbetsatgarder.

Kortkapning: Kopiering av ett betalkorts magnetremsa - utan kortinnehavarens
vetskap eller samtycke - hander vanligtvis nar kortinnehavaren anvander kortet i en
riktig bankomat eller i en kortterminal i en butik. Med hjalp av en anordning skrivs
uppgifterna 6ver (klonas) pa nya kort som anvands for att gora olagliga kontantuttag,
oftast utanfér kortinnehavarens hemland.
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Operation Night Clone
Huvudsakligt brottsomrade Betalkortsbedragerier
Deltagande ldnder Bulgarien, Italien, Spanien, Polen och USA

Europols bidrag

e Vid sidan av att organisera méten och driva det operativa centrumet tillhandahéll Europol
viktigt analytiskt, tekniskt och logistiskt stéd.

e Dagen for tillslaget ledde de bulgariska myndigheterna anhdllandena av de misstankta
brottslingarna och husrannsakningarna i samverkan med tjanstemén fran Italien och
Europol som befann sig pa ett mobilt kontor i Bulgarien.

Operationens omfattning

Efter en omfattande utredning som tog flera manader inleddes en stor polisinsats déar
medlemmarna i en av de stérsta kidnda ligor som har varit verksamma pa det hdr omradet
under de senaste fem aren hdmtades in.

Huvudmannen bakom denna organiserade kriminella grupp, som misstanks for ett avancerat
bedrégeri mot tusentals EU-medborgare och for att ha kopierat fler an 15 000 betalkort,
anhélls. Samtidiga anhallanden gjordes i de berérda landerna, med hjélp av éver 200 poliser.
Fler anhallanden kommer sannolikt att géras.

De personer som misstanks vara ledare fér gruppen och ar baserade i Bulgarien hérde till de
som anhdélls. De har kopplingar till kriminella celler i Kenya, Sydafrika och USA. Gruppen
rekryterade och utbildade bland annat smakriminella personer i konsten att gdéra olagliga
kontantuttag.

Det internationella samarbetet ledde till att

e ett stort internationellt natverk med betalkortsbedragare avsléjades, misstankt for att ha
lurat av EU-medborgare 6ver 50 miljoner euro genom att kapa deras kort och témma
deras bankkonton,

» anh3dllanden gjordes i Bulgarien (48), Italien (9), Polen (1), Spanien (2) och USA (2).
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Operation Iasi

Huvudsakligt brottsomrade Kortkapning

Deltagande ldnder Polen, Rumanien, Sverige

Europols bidrag

Samordning av operationen och stéd till de ruménska utredarna pa plats under de sista
raderna i Rumanien.

Férenklat informationsutbyte.
Teknisk expertis och operativ analys.

Organiserade tva operativa méten i Haag mellan polska, rumanska och svenska utredare
o
och aklagare.

Samordnade utredningsatgirder: manga medlemmar av samma organiserade kriminella
. o .
grupp anholls ocksa i Polen.

Operationens omfattning

En organiserad kriminell grupp som verkade i hela EU kapade och férfalskade betalkort och
gjorde olagliga kontantuttag. Den brottsliga verksamheten och de illegala korttransaktionerna
medférde betydande ekonomiska forluster for kortinnehavarna och kortféretagen i EU.

Denna framgangsrika operation leddes av de rumanska brottsbekdmpande myndigheterna,
med stdd av Europol och den polska polisen.

Det internationella samarbetet ledde till att

fem medlemmar av det internationella brottssyndikatet anhdlls i Rumanien,

polisen i samband med 14 husrannsakningar i flera olika ruménska stader beslagtog stora
summor pengar (50 000 euro, 50 000 US-dollar och 15 000 pund sterling) och varor som
de misstankta hade kdpt genom bedrageri.

Nar du anvander en bankomat...

Europol rekommenderar ndgra enkla §tgérder
for att slippa utséttas for kortkapning.

Sta nara bankomaten.

Var uppmaiarksam pa personer i din narhet.
Avbryt transaktionen och ga till en annan bankomat
om nagon uppfdr sig missténkt, star fér nara eller betraktar dig.

Skydda din PIN-kod. DGlj alltid nummerplattan
med din hand och din kropp for att ingen ska se vilken kod du anger.
Uppge inte din kod fér ndgon (inte ens om nagon presenterar sig som polis eller
banktjansteman).

Anvand inte bankomaten om du ser ndgot ovanligt med den,
och gér omedelbart en anmalan till banken eller polisen.
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3.5 Brott mot den immateriella aganderatten

Brott mot den immateriella dganderdtten avser brott mot tvd huvudkategorier av erkanda
och skyddade rattigheter. Den férsta rattigheten ar kopplad till den industriella
dganderidtten, som omfattar olika omraden, till exempel sarskiljande kannetecken
(varumarken), patent, formgivning och modeller (varumarkesfdrfalskning). Den andra galler
upphovsratten till litterdra och konstnarliga verk, till exempel filmer, musik och
programvara (piratkopiering). Varumarkesforfalskning ar kopplad till brott mot den
industriella aganderatten, medan piratkopiering ar kopplad till brott mot upphovsratten.

Sedan ndgra ar tillbaka begransar sig inte varumaérkesforfalskningen till lyxprodukter, utan &r
ett globalt problem som drabbar alla slags varor.

Varumarkesforfalskning och piratkopiering kan orsaka stor skada for samhallet, ekonomin
och konsumenterna. De lagliga foretagen paverkas, eftersom deras férséljning och intékter
minskar, vilket i sin tur paverkar innovation, investeringar och FoU-resurser. Det bidrar till
orattvisa konkurrensvillkor, eftersom varumarkesférfalskarna inte tar hansyn till de lagar,
férordningar, regler, tull- och skattebestammelser som lagliga foretag maste rétta sig efter.
Darmed paverkas sysselsdttningen, och de nationella budgetarna gar miste om intakterna
fran skatter och punktskatter.

Vad som kanske &r mer allvarligt ar att varumarkesférfalskningen kan utgdra stora
halso- och sakerhetsrisker fér konsumenterna, i synnerhet med tanke pa att produkter som
elektronisk utrustning, drycker, cigaretter, livsmedel, ldkemedel, bekampningsmedel och
leksaker har forfalskats.

De underrattelser och det bevismaterial som Europol samlat in tyder pa att organiserade
kriminella grupper ar inblandade i piratkopiering och olaglig férsaljning av
varumarkesférfalskade produkter. De enorma summor pengar som genereras av deras
olagliga verksamhet och den omstandigheten att sa fa fills eller atalas fér sadana brott har
gjort det maéjligt for kriminella organisationer att géra stora vinster som i sin tur finansierar
annan kriminell verksamhet. Det finns bland annat kopplingar till illegal invandring,
penningtvatt, smuggling, narkotikasmuggling och korruption.

Statistiken visar att tulltjansteman vid EU:s granser beslagtog 6ver 103 miljoner forfalskade
och piratkopierade artiklar under 2010, férdelat pa nastan 80 000 olika fall.(*®) I denna
statistik har man inte raknat med beslagtaganden inom EU eller utredningar som gjorts av
andra brottsbekdmpande myndigheter sdsom polis och tull. Den inkluderar inte heller
upptdckter av forfalskade produkter som tillverkats inom EU. EU:s observationscentrum mot
varumarkesférfalskning och piratkopiering inrittades i syfte att forbattra kvaliteten pa den
information och den statistik som finns tillganglig om varumarkesforfalskning och
piratkopiering pa EU:s inre marknad.

Forfalskade bekampningsmedel har vid atskilliga tillfillen beslagtagits i olika medlemsstater,
och under 2011 organiserade Europol ett operativt méte med de berérda Ianderna. Europol
planerar ett utbildningstillfalle under 2012 fér att 6ka medvetenheten och sa att
medlemsstaterna kan utbyta kunskaper och samordna gemensamma insatser for att
bekampa denna foreteelse.

(*°)Europeiska kommissionen - Beskattning och tullunion — Rapport om EU:s atgarder pa tullomrddet for att se till
att immateriella rattigheter respekteras. Resultat vid EU:s grénser - 2010.
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Operation Opson
Huvudsakligt brottsomrade Foérfalskning av mat och dryck

Deltagande ldander Bulgarien, Danmark, Frankrike, Ungern, Italien,
Nederlanderna, Rumanien, Spanien, Turkiet,
Storbritannien

Europols bidrag

e Forutom att hjalpa till med planeringen av operationen i sex manader tillhandahéll Europol
operativt stéd och stationerade ut grupper i Rotterdams hamn fér att hjadlpa den
nederlandska tullen, samt vid Interpol i Lyon.

Operationens omfattning

Hundratals ton férfalskade och undermadliga livsmedel som champagne, ost, olivolja och te
beslagtogs i denna operation som samordnades av Interpol och Europol och omfattade
tio lander, och sdledes stérde de organiserade kriminella ligor som &gnar sig at denna
verksamhet.

Polis, tull och nationella tillsynsorgan i livsmedelssektorn deltog i operationen, vid sidan av
partner fran den privata sektorn. Den varade en vecka och omfattade kontroller vid
flygplatser, hamnar, i butiker och pa loppmarknader i de tio deltagande landerna.

Operation Opson (som betyder mat pa klassisk grekiska) hade tre huvudsyften:

o Att 6ka medvetenheten om riskerna med férfalskade och undermaliga matvaror.

o Att uppratta partnerskap med den privata sektorn for att kunna bekdmpa denna typ
av brott pa ett konsekvent satt.

o Att skydda konsumenterna genom att beslagta och férstéra undermaliga livsmedel och
identifiera de brottslingar som ligger bakom dessa natverk.

Utredningarna fortgar och slutresultaten av Operation Opson kommer att redovisas nér de &r
avslutade. Demokratiska republiken Kongo deltog som observatdér, med sikte pa att
genomfdra en pilotoperation i Afrika nasta ar.

Det internationella samarbetet ledde till att

e de brottsbekampande myndigheterna beslagtog

dver 13 000 flaskor undermalig olivolja,

30 ton falsk tomatsas,

cirka 77 ton forfalskad ost,

dver 12 000 flaskor undermaligt vin vért 300 000 euro,

5 ton undermalig fisk och skaldjur, och

nastan 30 000 forfalskade godisprodukter,

o forsaljning av falsk eller undermalig kaviar via internet utreds.
Internationella konferensen om skydd av immateriella rattigheter i Madrid

Europol var medorganisatér av denna tredagarskonferens i september tillsammans med
Interpol och spanska Cuerpo Nacional de Policia. Konferensen samlade 6ver 450 specialister
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pa utredningar av brott mot den immateriella dganderétten, aklagare och experter fran bade
den offentliga och den privata sektorn i 52 lander.

Vid operativa seminarier och rundabordssamtal kunde deltagarna dela med sig av basta
metoder och diskutera operativa metoder. Europol presenterade sin operativa kapacitet.

Den har konferensen var ett perfekt tillfille att framhé&lla alla risker som forfalskade och
piratkopierade varor medfdr och att marknadsféra Europols analytiska och operativa stéd till
utredarna.

Operation Leatherface
Huvudsakligt brottsomrade Forfalskade och undermaliga motordrivna verktyg
Deltagande land Spanien

Europols bidrag

e Europol delgav de spanska brottsbekdampande myndigheterna underrittelser som tydde pa
kriminell verksamhet pa deras territorium.

Operationens omfattning

Underréttelserna visade att organiserade brottslingar d&gnade sig at penningtvétt, skatteflykt
och brott mot den industriella aganderatten i Spanien.

Det internationella samarbetet ledde till att

e spanska Guardia Civil anhoéll 64 personer, av vilka 62 var italienare med kopplingar till
Camorran,

e lokaler genomsdktes i Malaga, Madrid, Barcelona, Valencia och Sevilla, och att stora
mangder undermaliga och varumaérkesférfalskade varor beslagtogs, déribland generatorer,
motorsagar och andra motordrivna verktyg.

Kortdelning

Under 2011 genomfdrde Europol en kurs och ett operativt méte om kortdelning, det vill séga
tillverkning och distribution av piratkopierade programkort fér betal-tv. Denna verksamhet
vacker inget storre intresse och ar ganska okand, trots att kriminella natverk gér enorma
vinster. Europols underrattelser avsldjar att storre delen av verksamheten styrs av
EU-medborgare.
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3.6 Cigarettsmuggling

Europol hjalper brottsbekédmpande organ att férebygga och bekampa verksamheten bland
de organiserade kriminella grupper som pa olaglig vég tillverkar och smugglar cigaretter och
andra tobaksprodukter.

Tobakssmuggling ar inte ett brott som saknar offer. De férlorade skatteintakterna ar pengar
som skulle ha kunnat anvandas for viktiga offentliga tjanster som skolor, sjukhus, vagar och
rattskipning.

e Man uppskattar att olaglig handel med tobaksprodukter kostar EU:s medlemsstater
cirka 10 miljarder euro varje ar i foérlorade intékter.

e En 12 meter 18ng container rymmer upp till 10 miljoner cigaretter. Om en sadan last till
exempel smugglas in i Irland blir de férlorade intékterna cirka 3 miljoner euro. Om den
smugglas in i Storbritannien blir de férlorade intakterna cirka 1,25 miljoner pund.

e Enligt British American Tobacco (BAT), séljer smugglarna 52 miljarder cigaretter om aret i
EU, vilket motsvarar 6 000 12-meterscontainrar. Det genomsnittliga forsaljningspriset for
den olagliga produkten i EU ar 2,50 euro per paket.

For att 6ka fortjansten tillverkas de illegala tobaksprodukterna med billiga material och med
foga hansyn till hdlsa och kvalitetskontroller. Dessa cigaretter saljs till rokarna i stallet foér
dkta produkter som uppfyller vissa krav. De forfalskade produkterna innehdller i regel
mycket mer tjara och nikotin an de akta, och producerar mer skadlig kolmonoxid. De kan
innehalla en mycket ohdlsosam blandning av cancerframkallande kemikalier som arsenik,
kadmium, bensen och formaldehyd i mycket hogre mangder an den akta varan. Beslagtagna
forfalskade cigaretter har till och med visat sig innehdlla kvalster, insektsdagg, svamp och
mansklig avféring.

Forfalskade och smugglade tobaksprodukter sdljs p@ éppna marknader, och kunderna &r
ofta omedvetna om att de koper illegala produkter. De pengar de betalar gar direkt till
kriminella grupper och finansierar andra omraden av organiserad brottslighet och terrorism.

e Ett undersékningsorgan utsett av FN:s sakerhetsrad — expertgruppen - har rapporterat att
al-Qaida, talibanerna och andra terroristorganisationer far olagliga tobaksintdkter pa
miljontals dollar. I rapporten redovisas ocksd att dessa intdkter &ven finansierar
kongolesiska rebeller som rekryterar barnsoldater och genomfdr massvaldtikter och
massmord.

e I januari 2011 uppskattade Royal Canadian Mounted Police att 69 % av
de 105 organiserade kriminella grupper som utreddes fér tobakssmuggling ocksa dgnade
sig at narkotika- och vapensmuggling.

e Manga lander betraktar sig enbart som transitlander fér den olagliga tobakshandeln, men
aven de drabbas av denna typ av brottslighet: de organiserade kriminella grupperna
behdver lagerlokaler, transporter och finansiellt stdéd for att kunna forflytta varorna fran
kallan till marknaden och foér att tvatta vinstpengarna. Langs dessa rutter finns det svarta
logistikmarknader som underlattar handeln. Poliser kan mutas och lagliga verksamheter
drabbas.
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Operation Tsar
Huvudsakligt brottsomrade Internationella natverk fér smuggling av cigaretter
Deltagande ldnder Tjeckien, Frankrike, Tyskland, Ungern, Italien, Slovakien

Europols bidrag

e Operationen stéddes och samordnades av Europol och Eurojust, och innehdll bland annat
en omsorgsfullt planerad tillslagsdag som dver 150 poliser deltog i.

e Eurojust inrdttade snabbt en samordningscentral med ett mobilt kontor som skdéttes av en
av Europols analytiker och tillhandahéll viktigt analytiskt stéd fran ett tidigt stadium.

e Den samordnade strategin med flera involverade EU-byrder médjliggjorde utbyte av
information och bevismaterial i realtid, samarbete mellan tullen, polisen och rattsvdasendet
i de berdrda landerna och omedelbara korsmatchningar av insamlade uppgifter.

Operationens omfattning

Europol och Eurojust hjidlpte manga medlemsstater att upplésa ett stort natverk som
smugglade forfalskade cigaretter fran Ukraina till Storbritannien.

I ett drende som initierades av Frankrike avsldjade utredningen att en strukturerad kriminell
organisation hade etablerat sig i en del av Ukraina som gransar till flera EU-medlemsstater.
Detta natverk verkade genom bulvanféretag i manga av de berérda landerna och anvénde
sig av godkanda transportmedel.

Det internationella samarbetet ledde till att

e fem europeiska arresteringsorder utfardades och fem personer anhdélls och kommer att
[*]
atalas,

e 13 fastigheter och féretag genomsdktes samtidigt, varvid stora mangder skriftlig
bevisning, datorer, mobiltelefoner och diverse it-anordningar beslagtogs.
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3.7 Forfalskning av euron

Europol har befogenhet att férebygga och bek@ampa penningférfalskning, framfor allt av
euron, och byran har utsetts till EU:s huvudkontor fér bekdmpning av euroférfalskning.
Denna rattsliga status ger Europol ratt att agera som en kontaktpunkt fér hela varlden i
kampen mot euroférfalskning.

Europol bedriver ett ndara samarbete med EU:s medlemsstater, Europeiska centralbanken,
Europeiska kommissionen, Europeiska byran for bedrégeribekdmpning (Olaf), Interpol och
andra partner.

For att fullgbéra sin uppgift som centralkontor erbjuder Europol en mangd produkter och
tjanster till sina partner:

e Europol stéder aktivt de brottsbekdmpande myndigheterna genom att samla in, analysera,
sprida och underlatta utbytet av underrattelser om brottslig verksamhet samt genom att
tillhandahalla annan expertis och kunskap for att stédja utredningar.

e Europol deltar i alla stérre utredningar som galler férfalskning av euron i EU och i
gemensamma utredningsgrupper.

e Finansiellt stéd och hjalp pa plats ges ocksa pa begéran.

e Europol tillhandah3aller kriminaltekniskt stéd till brottsbekdmpande organ, sa att de kan
faststdlla varifran det material och de apparater som anvénds for att forfalska sedlar
kommer.

e Vidare tillhandahaller Europol tekniskt stéd och utbildning i taktiska och tekniska fragor
med koppling till skydd mot férfalskning av euron.

Operation Gazeta
Huvudsakligt brottsomrade Massproduktion av forfalskade euro
Deltagande land Polen

Europols bidrag
e Bidrog till operationen genom att underlatta internationellt samarbete.
e Kartlade natverket for distribution av de falska pengarna utanfér Polen.

e Tillhandahéll teknisk radgivning fére tillslaget om falskmynterimetoder och utrustning som
kan anvandas av falskmyntare.

e Europol deltog i undersékningen av det olagliga tryckeriet och gav tekniskt stéd pa plats.
Operationens omfattning

Ett av de stdrsta sedeltryckerierna for falska euro i Europa avsléjades i en polsk polisinsats
som stéddes av Europol.

I samband med att den polska polisen utredde bedrdgerier med anvandning av férfalskade
dokument upptdcktes en plats ddr falska identitetskort tillverkades. Det visade sig att
forfalskade sedlar tillverkades pa samma stélle.

Nar polisen gjorde ett tillslag mot en lokal i narheten av Warszawa upptdackte den ett
komplett tryckeri dar saval falska sedlar som foérfalskade dokument tillverkades.
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Denna framgangsrika operation har forhindrat potentiell produktion och distribution av
enorma mangder falska euro av sa hég kvalitet att de inte uppticks av kommersiella
apparater for akthetskontroll.

Det internationella samarbetet ledde till att

o ett rekordstort antal forfalskade sedlar med valérerna 50 och 500 euro och
ett sammanlagt nominellt varde p& éver 1 miljon euro beslagtogs,

e en man anhodlls, misstankt for att ha tillverkat falska sedlar och dokument,

e 7500 oskurna A4-ark med 50-eurosedlar med sadkerhetsdetaljer som till exempel
hologram konfiskerades,

e en mangd polygrafiska anordningar och material fér fortsatt férfalskningsverksamhet
beslagtogs, daribland en offsetmaskin,

e polisen bortforde stora mangder forfalskade dokument och material for tillverkning av
sadana, daribland identitetskort, pass, registreringshandlingar fér fordon fran olika
europeiska lander, juridiska dokument och stamplar fran olika statliga myndigheter.

Operation Chipmunk
Huvudsakligt brottsomrade Tillverkning av falska eurosedlar och -mynt
Deltagande lander Belgien, Frankrike

Europols bidrag

e Europols experter var narvarande vid det operativa samordningscentrumet for att
tillhandahalla teknisk expertkunskap och operativt analytiskt stéd.

e Europols tekniska undersékning av de beslagtagna sedlarna visade att de hade samband
med en utredning som den italienska polisen och andra internationella partner bedrev.

Operationens omfattning

Under en utredning som initierades av de belgiska myndigheterna(*°) och stéddes av Europol
avsldjades tva olagliga eurotryckerier och en organiserad kriminell grupp som distribuerade
forfalskade eurosedlar och -mynt stérdes.

De misstankta var av italiensk och belgisk harkomst och anhdlls sedan de hade upprattat
tvad anldggningar for pragling av falska euromynt i industriell skala i Belgien. Den franska
polisen deltog ocksd i denna operation, efter det att en misstankt person med kopplingar till
den belgiska utredningen anhdlls i Frankrike.

Det internationella samarbetet ledde till att

 falska eurosedlar med ett sammanlagt nominellt varde pa cirka 60 000 euro beslagtogs,

e olagliga myntédamnen och fardiga mynt samt anordningar och material for tillverkning av
falska mynt med valérerna 1 euro och 50 cent, sdsom stamplar och rdédmnen, beslagtogs,

 3atskilliga skjutvapen patraffades under operationen.

(*®)Belgisk federal kriminalpolis fran avdelningen i Mons, med stod av den lokala polisen i La Louviere, belgiska Royal
Monnaie och OCRFM (Office central de la répression du faux monnayage).
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Gemensamma utredningsgruppen Limoén

Huvudsakligt brottsomrade Foérfalskning av euron och kortkapning

Deltagande lander Bulgarien och Spanien med stéd av USA

Europols bidrag

Under utredningen utarbetade Europol ett flertal underrattelserapporter och underlattade
utbytet av underrattelser, vilket ocksd ledde till att man upptdckte nya kriminella
kopplingar.

Europols experter gav tekniskt stdd genom att understka ett tryckeri i centrala Sofia med
specialutrustning for att hitta spar med eurobilder.

Europol stédde ocksd operationen ekonomiskt.

Operationens omfattning

En gemensam utredningsgrupp med foretradare foér Bulgarien, Spanien, Eurojust och
Europol tillsattes for att bekampa férfalskningen av euron. Gruppen stoddes dven av
USA:s underrattelsetjanst.

Gruppens arbete ledde till att tre falskmynterier avsléjades och att de organiserade kriminella
grupper som producerade och distribuerade falska pengar fick ldgga ner sin verksamhet.

Det internationella samarbetet ledde till att

sex personer anhoélls och ett olagligt tryckeri som producerade eurosedlar med valdrerna
100, 200 och 500 euro avsléjades i Plovdiv i Bulgarien,

falska sedlar med ett nominellt varde pa mer &n en halv miljon euro, en offsetmaskin,
en foliepraglingsmaskin, stamplar, bléck, datorer och filmer beslagtogs,

tvd tryckerier i Sofia med férorter som producerade falska euro och dollar senare
patraffades,

andra forfalskade produkter som pass, skatteetiketter och plastkort - vissa med
kreditkortslogotyper - ocksd beslagtogs.
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3.8 Momsbedragerier

Europeiska kommissionen uppskattar att momsbedragerier kostar medlemsstaterna
cirka 60 miljarder euro varje ar. Gemenskapsinterna bedrégerier via skenféretag &r en form
av organiserat, sofistikerat skattebedrdageri som utférs av brottslingar som angriper
medlemsstaternas momssystem. Den grundldggande modellen fér granséverskridande
momsbedrégerier inom EU inbegriper minst tva medlemsstater.

Gemenskapsinterna bedragerier via skenféretag utférs av organiserade brottslingar som
inrattar en struktur bestdende av sammankopplade féretag och enskilda personer for att
utnyttja skillnaderna mellan de nationella skattesystemen och délja de verkliga kopplingarna
mellan deltagarna. De som deltar i momsbedragerierna och som bar det ursprungliga
ansvaret for skattebedrédgeriet - de sd kallade skenféretagarna - bedriver sin verksamhet
endast under en kort period, ibland bara nagra veckor, innan de férsvinner. Bedragerierna
kan antingen baseras pa verkliga eller, i allt stdrre utstrdckning, virtuella sa kallade
karuselltransaktioner dar samma vara saljs flera ganger.

Bedragerier via skenféretag som avser fysiska varor som till exempel mobiltelefoner,
datorchip eller adelmetaller & emellertid inte langre det enda problemet. En tydlig utveckling
mot tjanstebaserade bedragerier har konstaterats, eftersom bedragarna har visat intresse for
abstrakta produkter och utdkat sin kriminella verksambhet till miljé- och energimarknaderna.

Under 2011 har en prioriterad fraga fér Europol varit att samordna och sprida underrattelser
for att stodja medlemsstaternas brottsutredningar om momsbedragerier i handeln med
utslappsratter for koldioxid, eller europeiska konton for utslappsratter.

Europol uppskattar att forlusterna till féljd av bedragerier med koldioxidkrediter mellan
juni 2008 och december 2009 uppgick till cirka 5 miljarder euro. Sedan dess har ndgra stérre
insatser fran brottsbekdmpande myndigheters sida genomforts i Tyskland (april 2010) och
Italien (december 2010), i samband med vilka m@nga personer anhélls och atskilliga lokaler
genomsotktes. En grupp med uppgift att samordna omkring 30 brottsutredningar i
EU:s medlemsstater tillsattes vid Europol. Den forsta rdttegdngen mot personer misstankta
for bedragerier med koldioxidkrediter genomférdes i Frankrike i januari 2012 och kommer
snart att féljas av liknande rattegangar i Tyskland och Storbritannien.

Via Europols analysprojekt fér gemenskapsinterna bedrédgerier via skenféretag tillhandahalls
den enda databasen pa EU-niva fér lagring av information om den typen av brott. Denna har
blivit den framsta kallan till referensmaterial for polisoperationerna. Den kunskap och de
uppgifter som lagras hos Europol gor det mdjligt att bilda en tydlig uppfattning om detta
brottsomrade och att identifiera de framsta maltavlorna. Europol har blivit ett centrum foér
spetskompetens nar det gdller att bekdmpa grdnsdverskridande bedragerier via skenféretag
och liknande brott.

Under 2011 stédde Europol medlemsstaternas utredningar om

e kriminell verksamhet inom EU:s system fér handel med utslappsratter (bedragerier med
koldioxidkrediter),

o stold av dverldtbara europeiska konton fér utsléappsratter,

e 3atskilliga framgangsrika intrang i konton hos de nationella registren.

De viktigaste dtgérderna var:
e Det mobila kontoret anvandes som stdd for insamling och analys av underrattelser i Dubai.

e Ett gemensamt mote fér Europol och Eurojust om strategier mot momsbedragerier
genomférdes, med cirka 80 experter fran polisen, rittsvasendet och den politiska sfaren i
hela EU.

Europols arsrapport 2011. 66



Icke sekretessbelagd Europolinformation — grundldaggande skyddsniva

e Strategiska och operativa méten samt moten for att samordna insamlade underrattelser
genomfdrdes med relevant partner sasom Eurojust, brittiska HMRC
(HM Revenue and Customs) och Dubais polismyndighet.

o Atta personer anholls och 20 lokaler genomsoktes i Storbritannien i samband med
Operation Vista, samordnat med genomsdkandet av 33 lokaler i Tyskland och nagra i
Tjeckien, med fullt stéd av Europol i form av analys av beslagtaget material.

Betalningsplattformar och betalningsmdjligheter som stéder kriminella finansiella fléden har
ocksa identifierats och analyserats. Detta kommer att mynna ut i en Europol-konferens 2012,
dar resultaten ska diskuteras och EU:s atgarder med anledning av dem samordnas.

Europol stdéder instrumentet for tekniskt bistdnd och informationsutbyte (Taiex), som
hanteras av Europeiska kommissionen. For att underldtta utbytet av kunskaper och bdsta
metoder mellan polis och &klagarmyndigheter i EU och dess grannldnder anordnas
seminarier. Samarbetet med lander utanfor EU dr oerhoért viktigt nar det géller att bekampa
momsbedragerier, eftersom bedragarna ofta tvattar sina olagliga vinster utanfér EU.

Operation Jacquo New
Huvudsakligt brottsomrade Momsbedragerier
Deltagande lander Belgien, Frankrike, Spanien, Storbritannien

Europols bidrag

e Ett flertal medlemsstater bad Europol om operativt och analytiskt stéd i pagdende
brottsutredningar med anknytning till momsbedragerier i handeln med platina.

e Europols analytiker upptackte klara kopplingar mellan de ovannamnda landerna.
e Europol ingick i den gemensamma utredningsgruppen.

e Frankrike bad Europol att sdtta in det mobila kontoret fér att kontrollera och analysera
insamlade uppgifter pa plats under operationen.

e Europol genomférde 3tskilliga analytiska kontroller av dokument som beslagtagits under
husrannsakningarna. Det konstaterades att det fanns kopplingar till befintliga liknande
utredningar, och tva nya kopplingar till en av de huvudmisstankta fér bedrégerier med
koldioxidkrediter hittades. Analysarbetet fortsatter.

Operationens omfattning

Ett moéte hos Eurojust ledde till att en gemensam utredningsgrupp for Belgien och Frankrike
med deltagande av Europol bildades.

De franska och belgiska utredarna identifierade nyckelpersoner som misstanktes vara
inblandade i momsbedrégerier och inriktade sig pa ett belgiskt foretag som handlade med
adelmetaller och hade kunder i Storbritannien, Frankrike och Spanien.

Det internationella samarbetet ledde till att

e samordnade husrannsakningar genomfdrdes av den franska och belgiska polisen, varvid
sju personer direkt kunde kopplas till de huvudmisstankta i den franska utredningen.
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3.9 Penningtvitt och sparande av tillgangar

Det finns uppgifter som tyder pd att 70 % av alla brott ar tillgreppsbrott(*') som ger enorma
olagliga intdkter. Darfér har stérre delen av de arenden som utreds av polisen en gemensam
namnare - det ekonomiska motivet fér att begd brottet. Genom att spara pengarna hittar
man ledtradar till férévarna, kan stéra deras medhjalpare och eventuellt konfiskera tillgangar
som harrér fran brott. Denna strategi ar en attack mot det kriminella féretagandets
ekonomiska bas och férhindrar att intdkter som harrér fran brott aterinvesteras i ny kriminell
verksamhet.

Europol hjalper medlemsstaterna att forebygga och bekdmpa olaglig penningtvatt genom ett
sarskilt operativt analysprojekt, vilket for narvarande stéds av 25 EU-medlemsstater samt
Eurojust och Island. Projektet hjdlper medlemsstaterna genom att analysera operativa
uppgifter som harrér frdn rapporter om missténkta transaktioner som har filtrerats av
behdriga brottsbekdmpande myndigheter, rapporter om valutatransaktioner och pagdende
utredningar om penningtvatt.

I detta arbete utnyttjar man det inneboende vérdet hos finansiella underrattelser, sdsom
rapporter om misstdnkta transaktioner, och integrerar den informationen med underrattelser
fran pagdende penningtvéttsdrenden och gridnséverskridande transporter av kontanter.
Dessutom tillhandahaller Europol horisontellt stéd till andra pagaende Europol-projekt genom
att hjalpa specialister att analysera finansiella floden.

Insatser under 2011
Ovanliga griansoverskridande transporter av stora mangder kontanter (US-dollar)

Europol fick underrattelser om ovanliga transporter av stora mangder US-dollar langs rutten
Ukraina-Rumanien-Bulgarien-Turkiet. Omkring 200 miljoner dollar i kontanter hade
deklarerats under en tvaarsperiod (mars 2008 till juni 2010). De bulgariska myndigheterna
foreslog att ett strategiméte skulle genomfdras tillsammans med rumanska, turkiska och
ukrainska myndigheter. Detta gjordes 2011. Kommunikationskanaler faststalldes och Ukraina
gick med pa att 6vervaga att inleda en utredning.

Operation Spectre II: en multinationell operation mot penningkurirer

I november 2011 satte Europol in sitt mobila kontor som stdéd foér en operation med
deltagande av flera byrder i syfte att upptédcka och beslagta kontanter vid brittiska hamnar
och granser. Europol hanterade 271 framstadllningar under operationen, som ledde till
19 beslag och fyra exakta traffar. 418 136 pund sterling i kontanter beslagtogs under
operationen och ytterligare 1 412 722 pund i kontanter patréffades tillsammans med silver,
smycken och khat.(*?)

En internationell organiserad kriminell grupp tvattar pengar som harror fran
kokainsmuggling

Som stdd for den gemensamma utredningsgruppen Playa tillhandaholl Europol horisontellt
stdd i form av sarskilda finansiella analyser och ett stort antal operativa analysrapporter.
Gruppens arbete resulterade i att tio misstinkta personer fran en stor internationell
organisation fér narkotikasmuggling anhélls, efter en 18ng internationell utredning. De hade
investerat sina vinster i personlig egendom - lyxbilar, fastigheter, diskotek och fritidsbatar - i
Spanien och andra lander. For att ddlja sina identiteter hade ligan skapat en mangd féretag.
Europol tillhandahdll ocksd expertis och utredningsstdd for att underlatta atervinningen av de
olagliga tillgangarna.

(**)UK Cabinet Office, 2000.

(®2)Khat &r en vaxt vars blad ger en amfetaminliknande stimulerande effekt om de tuggas, eftersom dess aktiva
ingredienser &r katin och katinon. Den &r forbjuden i de flesta EU-lander.
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En stor bedrdgerihdarva med investeringsfonder av "Ponzi”-typ

Europol bidrog till en stor utredning som omfattade flera jurisdiktioner, vilken byggde pa
anklagelser om att de huvudmissténkta skulle ha bedragit investerare, bade privatpersoner
och foretag. Investerarna hade betalat stora summor pengar eftersom de hade férespeglats
investeringar med en garanterad, betydande avkastning. 1 stadllet tappade de
huvudmisstankta investerarnas konton pa pengar och 6verférde dem till sina privata konton
med hjdlp av ett natverk av bankkonton.

Studier av penningtvéatt pa internationell niva visar att traditionella metoder som transporter
av kontanter med penningkurirer ar mycket utbredda, vid sidan av sofistikerade satt att gora
finansiella investeringar i skatteparadis med anonyma foretag som bulvaner. Professionella
aktorer, som framst hér hemma utanfér de traditionella finansiella sektorerna, har ocksa varit
inblandade i aktuella penningtvattsfall. Dessa anvands for att slussa in olagliga intakter i
kommersiell verksamhet. Nagra av de mest uppenbara investeringarna fér organiserade
kriminella grupper ar fortfarande investeringar i fastigheter, féretag och lyxvaror.

Europols kontor for tillgdngar som harror fran brott (ECAB) hjalper medlemsstaternas
finansiella utredare att spara tillgangar som héarrér fran brott i hela vérlden nér tillgangarna
har dolts utanfér grénserna fér deras jurisdiktion. ECAB:s huvuduppgift ar att spara tillgangar
som hérrér fran brott inom ramen fér utredningar som stéds av Europol.

Andra viktiga inslag i ECAB:s arbete &r att inratta kontor fér atervinning av tillgangar i
medlemsstaterna, utdka deras samarbete pa EU-niv@ och inhysa sekretariatet for
natverket Carin.

Camden-ndtverket for myndigheter for atervinning av tillgdngar (Carin)

Europol star som véard for det permanenta sekretariatet for Carin, som &r ett informellt
natverk av personer fran rattsvdsendet och polisen som &r experter pa atervinning av
tillgdngar. Carin har for narvarande 49 registrerade jurisdiktioner, inbegripet samtliga
27 EU-medlemsstater och nio internationella organisationer.

En kontaktperson fran polisen och en frén rattsvasendet utses fran varje jurisdiktion i syfte
att underlétta det granséverskridande samarbetet fér att spara, frysa, beslagta och férverka
tillgdngar som harrér fran brott. Dessa kontaktpersoner hanterar allménna fragor som ror
atervinning av tillgangar i deras egen jurisdiktion, och ger ocksa operativt stéd via tillgédngliga
rattsliga medel.
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3.10 Rorliga organiserade kriminella grupper

Rérliga organiserade kriminella grupper &r aktiva i manga olika jurisdiktioner och
brottssektorer, och kannetecknas av flexibilitet och rérlighet. Dessa brottslingar agnar sig
framst at egendomsbrott och bedrégerier, med fokus pa till exempel:

e (Vapnade) ran.

e Bostadsinbrott, foretagsinbrott och stélder i bostader genom bedragerier.
¢ Organiserat snatteri och ficktjuveri.

e Stold av laster och metall.

e Fysiska attacker mot vardetransporter och bankomater.

e Stéld av tunga maskiner fran byggarbetsplatser.

e Stold av lyxbilar och lastbilar.

Rérliga organiserade kriminella grupper ar en foreteelse som har uppmarksammats sedan
slutet av 1990-talet/bérjan av 2000-talet, d@ man fann att ligor fran Central- och Osteuropa
I1&g bakom allt fler systematiska inbrott i bostdder och butiker, smash and grab-inbrott och
vissa former av bilstélder. Deras tillvdgagangssatt visade redan da att de var
valorganiserade, arbetade systematiskt och framst var intresserade av kontanter och varor
som de kunde salja pa stéldgods- och andrahandsmarknaderna.(*?)

Dessa kriminella organisationer levererar offer fér manniskohandel(®**) och stulna eller
olagliga varor, daribland narkotika, till EU:s marknader och tar sedan hem vinsterna till sina
ursprungsldnder, i eller utanfor EU. I vissa fall skéter de ocksd distributionen av varorna till
slutkunderna. De flesta rérliga organiserade kriminella grupper har ledare och dtminstone
betydande delar av sina tillgangar i EU.

De litauisk-, georgisk- och rysktalande rérliga organiserade kriminella grupperna &r nagra av
de mest dominerande.

Litauiska organiserade kriminella grupper &r verksamma i manga medlemsstater, daribland
Belgien, Danmark, Finland, Frankrike, Tyskland, Irland, Nederlanderna, Spanien, Sverige och
Storbritannien. I Octa 2011 slogs det fast att Europol ska prioritera bekdmpandet av dessa
grupper i hela EU. Det norddstra kriminella navet(®®) &r ett viktigt transitomrade for transport
av olagliga handelsvaror till och fran fére detta Sovjetunionen, och en bas fér valdsamma
mangkriminella grupper med internationell rackvidd. Litauiska grupper dgnar sig at en mangd
olika egendomsbrott samt at fordonsstélder (inbegripet en ny trend: stéld av lastbilar), ran,
inbrott, fickstélder och bedragerier. De &ar ocksa inblandade i narkotikasmuggling fran
Latinamerika via Vastafrika och de sydvdstra och nordvastra naven. Litauiska organiserade
kriminella grupper samarbetar med albansktalande kriminella grupper for att smuggla heroin
fran Centralasien till Vasteuropa.

Litauiska grupper spelar ocksa en viktig roll fér smugglingen av syntetiska droger till
Ryssland, Norden och Baltikum. Under den senaste tiden har de blivit en viktig lank i
leveranskedjan till det nordvédstra navet, genom att leverera benzyl-metylketon (BMK) frén
Ryssland som anvénds fér framstillning av amfetamin. P& samma satt som foér de
albansktalande organiserade brottslingarna goér de litauiska kriminella gruppernas relativa
vélstdnd det lattare for dem att rekrytera och behdlla medhjélpare, infiltrera och investera.

De georgisk- och rysktalande organiserade kriminella grupperna ar mycket valorganiserade
och drivs av undergrupper i hierarkiska strukturer. Georgiska organiserade kriminella grupper
verkar i Osterrike, Belgien, Tjeckien, Frankrike, Tyskland, Spanien samt i Ryssland och USA. I

(*®)"Tackling of Itinerant Criminal Groups: new challenges”, publicerad av de belgiska brottsbekdmpande
myndigheterna 2010.

(®**)Méanniskohandel.

(*®)Mer information finns i bilaga 1.
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minst ett fall har kunskaper i det ryska spraket underlattat verksamheten fér en grupp vars
medlemmar kommer fr&n manga olika delar av fére detta Sovjetunionen.

Rysk-georgiska kriminella grupper &gnar sig bland annat at egendomsbrott, olaglig
invandring, forfalskning av identitetshandlingar, penningtvatt, utpressning och
narkotikasmuggling. Georgiska grupper importerar ocksa kokain fran Sydamerika till
Ryssland och Kaukasus.

Underrattelser visar att rorliga grupper fran 0SS-landerna,(®®) Tjetjenien och Georgien styrs
av en vor v zakone eller "tjuv inom lagen”.(*’) Medlemmarna i de rérliga grupperna maste
bidra till den gemensamma kassan (obshak) genom att betala beskyddarpengar och
Overlamna en del av sina olagliga intakter till en vor v zakone - dessa ledare kan jamfdras
med tillsynsman éver den rysktalande organiserade brottsligheten.

De hogsta vor v zakone ar sa valbestdllda att de kan spela viktiga roller inom strategiska
ekonomiska sektorer. Pagaende utredningar visar till exempel att det finns kopplingar mellan
dem och stora eurasiska energibolag. Dessa kopplingar utnyttjas for en blandning av laglig
och olaglig verksamhet, men ocksd for att skapa en dimrida av trovardighet och palitlighet
for de involverade personerna och foretagen. Atgarder bor vidtas for att férhindra att de far
tillgéng till legala ekonomiska kretsar i EU.

I det sammanhanget har Europol bistatt l&nder i och utanfér EU med:

« Strategiskt och operativt analytiskt och tekniskt stéd till atskilliga utredningar genomférda
av EU:s medlemsstater.

e Samordning och operativa méten.

» Delaktighet i den operativa handlingsplanen om rorliga organiserade kriminella grupper i
syfte att forsvara for dessa grupper att bedriva brottslig verksamhet (Cosi/Empact).

Operation Vigilant
Huvudsakligt brottsomrade Motorfordonsbrott
Deltagande lander Belgien, Frankrike, Nederlanderna

Europols bidrag

e Europol satte in sitt mobila kontor och tillhandahdll expertis pa platsen till de nederldndska
brottsbekdmpande organ(®*®) som deltog i insatsen.

e Dessutom skapade Europol mdjligheter att genomfdra direkta kontroller av den insamlade
informationen hos Europols sambandsman.
Operationens omfattning

Europol stédde Rotterdampolisens tillslag i Nederlanderna operativt. Stationdra
ANPR-kameror (Automated Number Plate Recognition) Ilaste av 351 fordons
registreringsskyltar och dver 100 fordon stoppades av polisen for ytterligare kontroller.

(**)Oberoende staters samvilde (OSS): Armenien, Azerbajdzjan, Kazakstan, Kirgizistan, Moldavien, Ryssland,
Tadzjikistan, Turkmenistan, Ukraina, Uzbekistan och Vitryssland.

(®’)Vor v zakone eller "tjuv inom lagen” (en tydligare dversattning skulle kunna vara "tjuv som verkar inom lagens
ram” eller "brottsling som féljer tjuvarnas hederskod”) ar en brottsling som &r respekterad och har auktoritet och
en hog stdllning i den underjordiska kriminaliteten. Tjuvar inom lagen, eller vory, utgér eliten i den ryska
organiserade kriminella varlden - de tillhér inte ndgon enskild grupp utan fungerar som tillsynsman éver de olika
organisationerna (till exempel Solntsevskaya, Ismailovskaya och Tambovskaya). Varje organisation har en
representant under sin vory, och voryns beslut ar bindande for alla organiserade kriminella grupper.

(*®)Den lokala uppbdrdsmyndigheten i Rotterdam, den nederléndska tullen, den nationella vag- och
trafikinspektionen (RDW) och olika grupper frén polisen i Rotterdam-Rijnmond.
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Det internationella samarbetet ledde till att
o fem personer anholls, e 23 fordon beslagtogs,

e 41 boter utfardades — 33 000 euro inkasserades, ¢ 24 misstankta dokument
granskades.

Operation Oakleaf
Huvudsakligt brottsomrade Egendomsbrott och bedragerier

Deltagande lander Ursprungligen tolv Ilander: Belgien, Tjeckien, Danmark,
Finland, Frankrike, Tyskland, Irland, Italien, Nederldnderna,
Norge, Sverige och Storbritannien.

Féljande léander anslét sig senare: Osterrike, Portugal,
Spanien, Schweiz och USA. Interpol stéder ocksa operationen.

Europols bidrag

e FEuropol organiserade ett samarbetsméte i Haag fér de deltagande landerna for att lagga
upp den samordnade strategi som kravdes for att bekampa en rérlig organiserad kriminell
grupp av detta slag.

e I manga fall hjdlpte Europol utredarna med séarskilda snabba analyser under
dvervakningsoperationer. Den snabba aterkopplingen hjalpte ocksa 8klagarna att halla
kvar misstankta i hakte. I december 2011 var en analytiker i Paris for att hjalpa de franska
myndigheterna att ldgga in data i Schengens informationssystem.

e Sedan i slutet av 2010 har merparten av underrattelserna och analyserna om gruppen
funnits hos Europol. Analyserna har hittills bidragit till att identifiera sex priméra mal och
deras medhjalpare.

e Manga informationsluckor har upptédckts, déver 900 Siena-meddelanden har bearbetats,
6ver 11 000 poster har skapats hittills och det finns ett standigt fléde av bidrag som ska
bearbetas och féljas upp.

e Operationen stdds ocksa av Europols Scan-grupp, och en sarskild hotbildsvarning
utfardades till brottsbekdmpande myndigheter i juli 2011. I den beskrivs brottslingarnas
tillvdgagangssatt. Allmanheten och de brottsbekdmpande myndigheterna fick indikatorer
pa deras reserelaterade brott och potentiella mal som hade noshérningshorn utstéllda eller
magasinerade varnades.

e Europols kontor for tillgéngar som hérror fran brott (ECAB) kommer att behéva anlitas for
att spara dessa brottslingars tillgangar.

Operationens omfattning

Operation Oakleaf inleddes i november 2010, pd initiativ av Irland, for att bekampa den
verksamhet som en roérlig organiserad kriminell grupp av irlandskt ursprung bedrev. Gruppen
har huvudsakligen &gnat sig at asfaltbedrégerier, distribution av foérfalskade produkter (till
exempel motordrivna verktyg och generatorer), organiserad plundring, penningtvdtt och
narkotikasmuggling i manga EU-ldnder. Under den senaste tiden har dessa brottslingar ocksa
borjat specialisera sig pa stdld av och olaglig handel med noshérningshorn. Darfér ar dess
medlemmar enligt rapporter nu aktiva i Nord- och Sydamerika, Sydafrika, Kina och
Australien.

Som en del av sitt kriminella féretagande etablerar denna mycket valorganiserade grupp
foretag runt om i Europa for att forsdka legitimera och doélja sin olagliga verksamhet.
Medlemmarna i den organiserade kriminella gruppen har tvattat sina olagliga och
odeklarerade inkomster genom att kdpa fastigheter, nya lyxbilar och andra tillgdngar i Irland.

Europols arsrapport 2011. 72



Icke sekretessbelagd Europolinformation — grundldaggande skyddsniva

Hittills har nio av medlemmarna i den organiserade kriminella gruppen fatt skattekrav pa
9 miljoner euro, och fler krav kommer att stallas.

Brottsbekampande myndigheter i och utanfér EU kom o&verens om att det kravdes en
samordnad strategi for att bekdmpa denna grupp, och ett moéte organiserades vid Europol
under 2011. Vid motet framkom det att dussintals "mindre” fall som hade intraffat runt om i
EU kunde tillskrivas gruppen. En gemensam strategi tillémpas nu fér att stéra deras
verksamhet.

Det internationella samarbetet ledde till att

e dussintals personer anhdlls i hela EU, bland annat tack vare att Europols analytiska
rapporter 6kade medvetenheten.

Operation Baia Mare
Huvudsakligt brottsomrade Motorfordonsbrott
Deltagande ldander Osterrike, Frankrike, Tyskland, Ungern, Ruménien

Europols bidrag
e Ett operativt méte med Eurojust och de berérda medlemsstaterna avhélls hos Europol.

e Europol mottog manga underréttelser, och analyserna av dessa resulterade i att
huvudmisstankta kunde identifieras och deras tillvidgagangssatt faststillas.

Operationens omfattning

Med stéd och samordning av Eurojust genomférde polis, gendarmer och 8klagare i fem lander
en operation mot ett flertal avancerade kriminella nitverk som dgnade sig at godsstolder pa
motorvagarna i EU. Operationen hade sérskilt som mal att stéra organiserade kriminella
grupper som attackerade lastbilar p& parkeringsplatser medan férarna sov.

Frankrike initierade operationen och uppskattade att éver 70 stélder hade genomforts pa
franskt territorium mellan 2010 och mars 2011. Foérlusterna uppgick till ungefar
3 miljoner euro. Arendet bérjade pd lokal nivd, men expanderade mycket snart till
nationell(*®) och sedan europeisk niva.

Utredarna har avsldjat hur det kriminella natverket gar till vaga. Flera olika grupper arbetade
med att stjila vardefull last i Frankrike. Osterrike fungerade ibland som transitland. Tyskland
anvandes for logistiska &ndamal och var en métesplats for utvaxling av lastbilar.
Organisationen styrdes fran Ungern, dar ocksd stdldgodset foérvarades. De flesta
medlemmarna i denna kriminella organisation hade rumanskt ursprung.

Det internationella samarbetet ledde till att
e sammanlagt 22 misstdnkta brottslingar anhdlls,

e 13 europeiska arresteringsorder utfardades,

e omkring 20 husrannsakningar genomfdrdes i de deltagande landerna, vilket resulterade i
att man patraffade mycket bevismaterial och stéldgods.

(®*®)P& nationell niva i Frankrike utreds detta fall av det franska nationella gendarmeriet (SR Limoges och OCLDI)
under ledning av JIRS i Bordeaux.
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Operation Caucase
Huvudsakligt brottsomrade Ran
Deltagande land Frankrike

Europols bidrag

e Analys och stéd med det mobila kontoret pa plats under tillslagsdagarna.

e Manga kopplingar till andra aktiva grupper i Frankrike och till grupper och vor v zakone®’
som verkar i andra EU-medlemsstater upptacktes.

Operationens omfattning

2011 avsldjades ett storskaligt organiserat kriminellt natverk bestdende av georgiska och
armeniska medborgare i narheten av Toulouse i sédra Frankrike.(*°)

Medlemmarna i natverket misstinks ha begdtt éver 1 000 brott i Toulouseomradet - framst
inbrott i bostader och butiker och stélder. Stéldgodset, till exempel datorer, elektronik och
lyxklader, skeppades utomlands i containrar och lastbilar. Stulna smycken skickades till
Antwerpen i Belgien for forsaljning — regelbundet och till kilopris. Den kriminella gruppen var

hierarkiskt uppbyggd med manga nivder (tjuvar, chaufférer och gruppledare) och

samordnades av minst en “tjuv inom lagen”.?’

Det internationella samarbetet ledde till att

e 23 misstdnkta hittills har anhallits,

e manga kilo guld och smycken har atervunnits,

e den senaste containern med stdldgods stoppades innan den ldmnade hamnen,

e tva personer med georgiskt ursprung, med tatueringar som utmaérker tjuvar inom lagen,
patraffades i de genomsokta bostaderna.

Den gemensamma utredningsgruppen Balcar
Huvudsakligt brottsomrade Fordonsbrott
Deltagande ldander Estland, Lettland, Litauen

Europols bidrag
e Europol och Eurojust stéder den gemensamma utredningsgruppen.
e Europol har redan organiserat och finansierat manga operativa méten.

e Europol har ocksa satt in sitt mobila kontor och utarbetar periodiska analytiska produkter.
Operationens omfattning

Denna utredning avser litauiska organiserade kriminella grupper som misstanks vara
inblandade i stélder av lyxfordon i Tyskland och Baltikum. Under 2009 stals en mdngd nya
fordon i Estland. Utredningen visade att det fanns kopplingar till Lettland och Litauen. Senare
under aret anhdlls den forsta "brigaden” i Estland. Europol anslét sig till den gemensamma
utredningsgruppen 2010, och snart anhdlls @annu en “brigad” i Estland. Den gemensamma
utredningsgruppen har fatt sitt mandat férlangt och utredningen fortsatter att inrikta sig pa
en av de mest aktiva organiserade kriminella grupperna i Litauen.

(*°)Operationen leddes av franska centralkontoret mot kringresande kriminella grupper OCLDI och gendarmeriet i
Midi-Pyrénées, med stod av det nationella gendarmeriets insatsgrupper (GIGN).
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Resultat av det internationella samarbetet:
e Hittills har tre organiserade kriminella grupper avsléjats.
e Av dessa har medlemmarna i en litauisk och en lettisk grupp redan fatt sina domar.

e Ndgra av medlemmarna i en litauisk organiserad kriminell grupp har anhallits.
Kompletterande bevismaterial haller pa att samlas in och nya anhallanden kommer att
folja sa smaningom.

3.11 Brottsliga motorcykelgang

De flesta medlemmarna i motorcykelklubbar runt om i varlden ar vanliga
samhallsmedborgare, men en liten andel ar inte laglydig och accepterar inte samhallets
regler. De vander samhallet ryggen och anser sig utgdéra den vilda procenten av
manskligheten. De ar ofta medlemmar i brottsliga motorcykelgang och har sarskilda marken
med 1 %-tecknet inuti en diamant pa sina jackor.

For att motverka detta hot bidrar Europols specialistprojekt "Monitor” till att férebygga och
bekdmpa den kriminella verksamhet som bedrivs av brottsliga motorcykelgédng som
Hells Angels Motorcycle Club (HAMC), Bandidos, Outlaws och de motorcykelklubbar som
stdder dem. Projektet drivs sektorsévergripande och horisontellt, med inriktning pa de
organiserade kriminella grupperna snarare &n bara pa de brott som &r typiska fér brottsliga
motorcykelgang genom att

e kartlagga dessa brottsliga motorcykelgdngs uppbyggnad och medlemmar,

e ta reda pa vad nya foreteelser inom denna subkultur betyder och urskilja nya trender
genom strategisk analys,

¢ initiera, framja och samordna nya operativa insatser med operativ analys,

e bistd vara partner med &vervakningen av stora motorcykelevenemang som 2011
HAMC World Run i Laconia i USA och andra operativa insatser med hjalp av Europols
mobila kontor,

e organisera utbildning om brottsliga motorcykelgdng i hela Europa,

e ge ledningarna for brottsbekdmpande myndigheter och rattsliga och statliga myndigheter
stod pa hog niva,

e stddja Europols plattform fér experter pa gangbrottslighet, som &r en unik miljo fér
utbyte av strategisk information, basta metoder, expertis och kunskap med andra poliser
som arbetar med att bekdmpa brottsliga motorcykelgang, gatugang och andra liknande
gangbildningar.

De extremt valdsamma brdken mellan rivaliserande klubbar och andra generationens
gatugéng har visat sig vara en sakerhetsrisk fér allmanheten och maste darfor évervakas av
de brottsbekampande myndigheterna. Brottsliga motorcykelgang anses vara ett hot mot den
nationella sakerheten och en prioriterad grupp for de nationella polismyndigheterna i
merparten av de 15 ldnder som deltar i det har projektet. Fér att vi ska kunna hjélpa vara
partner mer effektivt har strategiska och operativa prioriteringar stéllts upp, daribland att
utforska de brottsliga motorcykelgdngens expansion till nya omraden i Europa och deras
rekrytering av hégerextrema huliganer.

Europols arsrapport 2011. 75



Icke sekretessbelagd Europolinformation — grundldaggande skyddsniva

Hells Angels (HAMC) expansion

HAMC:s utveckling i hela varlden (1940-2011)
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3.12 Terrorism

Nar mer &n tio ar har gatt efter attackerna i New York den 11 september 2001 utgdr
terrorismen fortfarande ett allvarligt hot mot Europeiska unionen. Extremister och
terroristgrupper som bl.a. al-Qaida arbetar aktivt i EU och paverkar EU-medborgarnas liv.
Kampen mot extremism och terrorism ar darfér en av EU:s och Europols prioriteringar.

Europol hjédlper medlemsstaterna att genomféra lyckade utredningar pa detta omrade
genom att tillhandahalla féljande produkter och tjénster:

e Analyser och analytiska produkter sdsom rapporter, hotbildsbedémningar och felande
lankar i pAgaende internationella utredningar.

o Informationsutbyte och tillgdng till Europols databaser, utbytessystem och andra
expertplattformar.

e Expertkunskap genom Europols mobila kontor som méjliggor stéd pa plats.

e Utarbetande av Europols &rliga rapport om den radande situationen och tendenserna inom
terrorismen i Europa (TE-SAT), som innehdller grundldggande fakta och siffror avseende
terroristattacker och arresteringar i EU, inklusive nya trender.

3.12.1 Modus Operandi Monitor

Modus Operandi Monitor skapar en Overgripande verksamhetsmodell som kontinuerligt
utvarderar handelser och utredningar med koppling till terrorism genom att lyfta fram vissa
element i terroristernas tillvdgagangssatt. Detta ger ett mervdrde, eftersom resultatet
kopplas till Europols underrattelseprodukter och syftar till att tillhandahalla expertkunskap
och underrattelser i realtid till de berérda organen i medlemsstaterna.

3.12.2 Natverket for inledande 3dtgarder

Natverket for en forsta reaktion stdéder medlemsstater som drabbas av stérre
terroristattacker genom att sammankoppla dess nationella experter med en internationell
plattform med experter pa bekampning av terrorism och underrattelseanalytiker som
Europol. Genom denna plattform férmedlar Europol sin unika kompetens till europeiska
brottsbekampande organ via:

e En internationell databas med misstankta terrorister och extremister.
. o o . . . .
e Fdrmagan att spara finansieringen av terrorismen.

e En operativ plattform for samordning av stérre internationella utredningslinjer.

I sadana fall kommer denna expertgrupp att anvdnda Europols operativa centrum for att
sdkerstdlla ett effektivt informationsutbyte med alla inblandade parter. Férutom att erbjuda
hjalp i krissituationer syftar natverket fér en forsta reaktion &ven till att tillhandahdlla
strategiska rad till experter pa terrorismbekdmpning pa hég niva. Denna raddgivning anpassas
till hur tillvdgagangssattet sett ut under en viss attack. Ett aktuellt exempel var det
omedelbara efterspelet till det fruktansvarda bilbombdadet och skjutningarna i Norge i
juli 2011, da Europol stod vard foér EU:s natverk for en forsta reaktion(*!) och stédde
utredningen.

Efter det att ett antal seminarier med natverket for en forsta reaktion hade genomférts vid
Europol éverldmnades en rapport till radet (rattsliga och inrikes fragor) med tre huvudsakliga
rekommendationer om den framtida verksamheten. Ett méte med experter p@ hdg niva i

(*")Natverket bestod vid detta tillfalle av representanter fér Danmark, Finland, Tyskland, Grekland, Norge, Polen,
Sverige och Storbritannien.
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oktober 2011 stallde sig bakom dessa rekommendationer, som kommer att ligga till grund for
skapandet av en virtuell insatsstyrka om valdsam extremism:

e En virtuell insatsstyrka inriktad pa valdsam extremism bestdende av experter fran
EU:s medlemsstater bor inrattas, med uppgift att studera och rapportera om
genomférandet av en EU-strategi som bygger pa ett projekt som redan genomférs med
framgang i Storbritannien (Guillemot-projektet).

e Europols Check the Web-koncept bor bilda moénster fér en EU-portal for utbyte av basta
metoder, analys och beddmningar av hur individer och grupper med kopplingar till
extremhdgerns verksamhet anvander internet.

e Europol boér ta fram en heltackande beddmning avseende hela EU om det hot som
individer och/eller grupper med kopplingar till valdsam extremism och/eller extremhdgerns
verksamhet utgor.

3.12.3 Det europeiska ammunitionsrojningsnatverket (EEODN)

Natverket skapades foér att experter skulle kunna utbyta information om réjning av
ammunition, och bidrar till utarbetandet av basta praxis samt anordnar utbildningar i
samarbete med EU:s medlemsstater och tredje parter. Det hjédlper ocksa
ammunitionsrdjningsenheterna att halla sig uppdaterade med den senaste utvecklingen.
Natverket &r Oppet for alla enheter inom polis, regering och militar som hanterar
sprangamnen. Tva konferenser och tva kurser om ammunitionsréjning genomférdes 2011, en
i Ungern och en i Polen. Denna verksamhet finansierades delvis av Europeiska kommissionen.

I syfte att genomféra en av atgarderna i EU:s CBRN-handlingsplan &ndrades
EEODN-protokollet sd att dven dessa fragor omfattas(*?). Detta innebdr att det europeiska
ammunitionsrojningsnatverket fortfarande har samma syfte som tidigare, men att nu aven
CBRN-fragor ingar. Detta diskuterades och godkéndes vid den andra EEODN-konferensen i
Polen.

3.12.4 EU:s bombdatasystem (EBDS)

EU:s bombdatasystem tillhandahdller en plattform for att sprida aktuell och relevant
information och underradttelser om incidenter med sprangmedel, brandfarliga och explosiva
anordningar(*®), samt kemiskt, biologiskt, radiologiskt och nukledrt material (CBRN).
EU:s bombdatasystem innehdller ocksd@ databaser &ver héndelser med koppling till
sprangmedel och CBRN-amnen samt bibliotek och expertforum. Detta projekt inleddes 2010
och avslutades i november 2011. Det medfinansierades av Europeiska kommissionen. Ndstan
alla EU:s medlemsstater d@r redan anslutna till systemet. Antalet nya anvandare liksom
aktiviteten och bidragen till systemet 6kade kraftigt 2011.

Incidenter vid Ikea-varuhus

I september 2011 gick Europol ut med en uppmaning att lamna information pa de belgiska
och nederldandska myndigheternas végnar, efter bombddd mot europeiska Ikea-varuhus.
Garningsmannen hade placerat improviserade sprangladdningar i Ikea-varuhus och sedan
snabbt tagit sig ut darifrdn. Bomberna spridngdes, med person- och egendomsskador som
foljd.

Europol bidrog till utredningarna av fall med samma tillvdgagdngssétt i Belgien, Tjeckien,
Frankrike, Tyskland och Nederlédnderna, och bad allmanheten om hjalp med att identifiera
den huvudmissténkte utifrén filmer fran évervakningskameror och vittnens beskrivningar.

(**)Kemiskt, biologiskt, radiologiskt och nukle&rt material.
(**)Improviserade sprangladdningar och brandbomber.
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Tva operativa méten avhélls vid Europol med allt fler medlemsstater som deltagare (Belgien,
Tjeckien, Frankrike, Tyskland, Nederldanderna, Polen, Sverige och Schweiz). Europol spelade
en central roll i det har fallet och fick aven tillfélle att delta i andra operationer mot terrorism
i de deltagande medlemsstaterna.

EU:s bombdatasystem (EBDS) anviéndes for att sprida aktuell information om fallet pa ett
sakert satt. Resultatet blev i slutandan att garningsmannen identifierades och anhélls. Nar
den sista incidenten intraffade, i Tjeckien, fanns all tillganglig information i EBDS om de olika
anordningar som hade anvants.

Attackerna i Norge

Vid sidan av det stéd som Europol gav de norska myndigheterna genom ndtverket for en
forsta reaktion efter attackerna i juli 2011 férsdg vi EU:s medlemsstater med den senaste
informationen och prelimindra bedémningar om bade bombdadet och innehdllet i det
manifest som garningsmannen offentliggjorde fore attackerna.

Ndr denna information hade sammanstéllts - bara ndgra timmar efter bombdadet och
skjutningarna - blev den omedelbart tillganglig fér EBDS-anvandarna, vilket visar vilken
potential och vilket varde ett sadant system har. Dessa hdndelser ledde i slutdndan till att de
norska myndigheterna ansdkte om och fick en anslutning till EBDS.

Under veckorna efter attackerna var Europol representerad nar de anvanda anordningarna
rekonstruerades och vid besdéken pa de olika brottsplatserna.

3.12.5 Piratverksamhet

Sedan piratverksamhet blivit ett stort problem har sjéfartsindustrins kostnader &kat pa
grund av Okade forsdkringskostnader, sadkerhetsrelaterade kostnader och &kade
driftkostnader pa grund av ldngre alternativa fardvagar.

I ndra samarbete med Interpol och med stdd fran tio av EU:s medlemsstater och Eurojust
utbyter Europol underrattelser om piratverksamhet. Europols insats &r inriktad pa
identifiering av de framsta garningsmannen, logistiska tillgangar och finansiella fléden med
koppling till denna brottsliga verksamhet. Enligt vissa underrattelser kan piratverksamhet
vara kopplat till annan organiserad brottslighet, till exempel mannisko-, vapen- och
narkotikasmuggling.

I en enhdlligt antagen resolution  fran FN:s  sakerhetsrad(**) uppmanas
alla 192 medlemsstaterna att samarbeta med Europol och Interpol for att bekdmpa de
kriminella natverk som ar inblandade i piratverksamheten utanfér Somalias kust. Denna
resolution var ett viktigt framsteg, eftersom internationella brottsbekdampande myndigheter
tillhandahaller den avgérande kopplingen mellan de arresteringar som utférs genom militara
insatser och de utredningar och atal som riktas mot piraterna och kriminella nitverk med
koppling till piratverksamheten.

Europol stéder Operation Atalanta (EU-Navfor)(*®) som syftar till att utveckla ett system som
ska samla all relevant information om alla piratverksamhetfall. Europol har kontakter med
Interpol, NCIS(*®) och berérda medlemsstater i denna fraga.

Under 2011 var Europol vérd for tva for medlemsstaterna gemensamma utredningsgrupper
om terrorism.

(**)Férenta Nationernas resolution 1950 (2010).
(**)Den EU-ledda marina styrkan: www.eunavfor.eu.
(**)Naval Criminal Investigative Service of the United States.
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3.12.6 Check the Web

P& Europols Check the Web-portal kan behériga myndigheter i EU:s medlemsstater p3 frivillig
vag utbyta information om islamistisk terrorverksamhet p& internet via Europols sakra
natverk och Europols nationella enheter. Syftet &ar att skapa synergieffekter mellan
medlemsstaterna i frdga om analyser av islamistisk terrorverksamhet p& internet. Check the
Web-handelser 2011:

e Portalen gav operativt stod till sex EU-medlemsstater.

e Den underldttade det pagdende arbetet med Inspire - en engelsksprakig nattidning som
enligt uppgift ges ut av al-Qaida pa den arabiska halvén.

¢ Australien och Schweiz gick med i projektet och lade in sina analysregister.

Sammanlagt &r nu 44 kontaktpunkter frdn 24 olika lander anslutna till Check the Web, och
tio EU-medlemsstater bidrar aktivt. Sedan mars 2011 har dataméngden pa Check the Web
okat med 21 %, varav 75 % kommer fran EU:s medlemsstater.

Polisens arbetsgrupp om terrorism (PWGT)

Under 2011 var Europol och nederlandska KLPD vardar for polisens arbetsgrupp om terrorism
(PWGT). For forsta gdngen under arbetsgruppens existens ombads Europol att utarbeta en
situationsbeskrivning pa basis av de deltagande poliskarernas bidrag. Den aterkoppling som
hittills har inkommit ar positiv.

Operation Munda i samarbete med den brittiska polisk8ren i Manchester med omnejd
Europol fick ett tack och en beléning av polisen i Manchester med omnejd 2011.

Anledningen till berémmet var att Europol bidrog till att ta ett fall till domstol, vilket
resulterade i att jihadrekryteraren Munir Farooqgi ddémdes till fyra livstidsstraff. Denna
54-3rige fore detta talibankdmpe rekryterade kandidater som skulle bekdmpa brittiska
trupper i Afghanistan fran en bokldda pa en affirsgata i Manchester. Manchesterpolisen
kunde genom infiltration spela in omkring 600 timmars konversation dar talibanen pratar om
att attackera brittiska trupper och frita fangar och niamner utbildningsldger vid namn. Det
var dock svart att beddma om dessa uppgifter var dkta, sa den brittiska polisen bad Europol
om hjalp.

Europol kontrollerade den insamlade informationen med hjalp av tillgangliga analysverktyg i
syfte att jamféra den med operativa uppgifter i bland annat Europols terrorismdatabas.
Genom analyserna kunde en del viktiga fakta bekraftas, som till exempel att vissa handelser
hade &gt rum pa de platser och datum som Munir Faroogi talade om. Domstolen anvande en
sammanfattning av Europols slutsatser foér att ta stdllning till resultaten av
Manchesterpolisens infiltrationsverksamhet.

Valdsamma djurrattsaktivister

En stor konferens om bakgrunden till denna trend, med 58 experter fran
polis- och 8klagarmyndigheter samt féretrddare for 35 organisationer i den privata sektorn,
organiserades av Europol och Eurojust.

Att extremisterna trappar upp valdet och till exempel anvdnder improviserade

sprangladdningar och brandbomber var en kalla till oro for alla konferensdeltagarna. Vid
konferensen fastslogs att det fanns ett behov av ett utdkat informationsutbyte fér att ge
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medlemsstaternas myndigheter en klar bild av den pagdende kriminella verksamheten, och
rekommendationer utfardades.

Framtida utveckling

e Virtuell insatsstyrka om valdsam extremism.

e Portal om valdsam extremism.

e Fo6ljande natplattformar for experter upprattas:
¢ Natverket for en forsta reaktion.

¢ CBRNE, fér hot som har att géra med kemiskt, biologiskt, radiologiskt och nukleart
material samt férbattrade (improviserade) sprangladdningar.

e Stod for stora idrottsevenemang som OS i London 2012 och UEFA Euro 2012 i Polen och
Ukraina.

o Utdkat samarbete med Sitcen genom att en framtidsinriktad sekretessbelagd bedémning
tas fram. I slutsatserna om stdrkande av kopplingar mellan inre och yttre aspekter av
terrorismbekampning(*’) uppmanas “Sitcen och Europol att arbeta tillsammans p& ett satt
som gor att de kompletterar varandra samt att gbéra en genomgripande analys av
terroristhotet mot EU och dérvidlag beakta dessa organs tidigare arbete inom detta
omr8de och det faktum att en s8dan éverblick &r ett viktigt steg fér att motverka terrorism
och se till att beslutsfattandet ar effektivt”.

3.12.7 Programmet for sparning av finansiering av terrorism (TFTP)

Den 1 augusti 2010 trddde avtalet mellan EU och USA om programmet fér att spara
finansiering av terrorism i kraft. Det innebar att Europol fick ett antal nya uppgifter. For att
kunna utfora dessa skapade Europol en sarskild TFTP-enhet inom sin operativa avdelning.

Europols specialister har tre separata funktioner:

1. Att granska USA:s forfragningar till utsedda tillhandahdllare av finansiella
betalningsmeddelanden (artikel 4 i TFTP-avtalet).

2. Att ta emot information som USA:s finansdepartement lamnar spontant (artikel 9 i
TFTP-avtalet).

3. I egenskap av framstallare om TFTP-sékningar har Europol ett ndara samarbete med
medlemsstaterna och ser till att Europol, medlemsstaterna och Eurojust ger
samordnade svar (artikel 10 i TFTP-avtalet).

Europol har skapat en gemensam kontaktpunkt for EU:s medlemsstater och Eurojust for att
kanalisera framstallningar om TFTP-sdkningar via Europol.

De utredningsuppslag som Europol erhdller kommer att korsmatchas med Europols
databaser, med strikt tilldmpning av villkoren fér spridning av information. Efter
godkannande av uppgifternas dgare kommer de sedan att dversandas till det amerikanska
finansdepartementet for TFTP-kontroll. Malet med detta samarbete mellan USA och EU &r att
identifiera, spara och lagféra terrorister och finansiering av terrorism.

e Europol hanterade atskilliga framstéliningar om amerikanska TFTP-sékningar i enlighet
med artikel 10 under 2011. Dessa framstéllningar kom fran ett stort antal medlemsstater
och frén Europol sjélv.

(*)11075/11, Bryssel den 6 juni 2011 (antagna av RIF-r@det den 9 juni 2011).

Europols arsrapport 2011. 81



Icke sekretessbelagd Europolinformation — grundldaggande skyddsniva

e Medlemsstaternas myndigheter erhdll TFTP-information med vardefull information till stéd
for pagdende terrorutredningar.

e I juli 2011 initierade Europol ett antal TFTP-framstallningar i enlighet med artikel 10 till
stdéd for Norge och flera berérda EU-medlemsstater. Dessa framstdllningar genererades
som svar pa bombdadet i Oslo och de darpa féljande skjutningarna. Dessa framstallningar
i enlighet med artikel 10 var till omedelbar nytta fér de norska myndigheterna och gav de
berérda EU-medlemsstaterna information.

e Europols TFTP-enhet var fullt delaktig i natverket for en forsta reaktion och svarade for ett
oavbrutet informationsfléde.

e Den information som erhélls fran USA gav snabbt operativt stéd i “realtid” till ett stort
antal Iander i och utanfér EU.

e Europol vidarebefordrade ocksd information som USA l|dmnade spontant till EU:s
medlemsstater. Dessa uppgifter och svaren pa& framstéallningar om amerikanska
TFTP-sd6kningar i enlighet med artikel 10 har visat sig vara viktiga fér att stddja
medlemsstaternas operativa forfragningar, och genererade nya operativa utredningslinjer
for lander i och utanfér EU.
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4. Europols rackvidd

4.1 EU-medlemsstaternas brottsbekampande organ

Europol ar uppkopplat dygnet runt, varje dag i veckan till Europols nationella enheter som ar
baserade i EU:s 27 medlemsstater. Detta permanenta utbyte av meddelanden och uppgifter
om brottslig verksamhet ar mdéjligt tack vare sambandskontoret vid Europols huvudkontor.
Det ar ett nédvandigt och effektivt satt att uppratthdlla kontakten med och stédja cirka tva
miljoner poliser i EU och framfdr allt alla utredare som kan behdva Europols stdéd vid sina
operationer.

Europol organiserar regelbundet kunskapstkande evenemang for att 6ka de europeiska
polisernas kannedom om de tjanster som Europol kan erbjuda foér att bistd dem i
gransdverskridande fall. Under 2011 deltog dver 750 poliser i sju sddana seminarier. Dessa
"roadshows” har forbattrat samarbetet och omfattningen av och kvaliteten hos de
underrattelser om brottslig verksamhet som utbyts.

Regionala stodpersoner

Under 2011 infordes ett nytt koncept for regionalt stéd i och med att tre regionala
stodpersoner utsdgs. Dessa ska forbattra dialogen med medlemsstaternas behériga
myndigheter och har dverblick dver den organiserade brottsligheten i sina geografiska
ansvarsomraden, som &r Vésteuropa, Nordosteuropa och Sydosteuropa.

De férsta konstruktiva resultaten, sdsom faststéllandet av nya framvédxande hot i regionerna,
det dagliga stodet till viktiga partner och den allt battre integrationen av tredje parter i
Europol-miljén, visar att de regionala stédpersonerna har en viktig funktion.

4.2 Europols externa samarbete

Samarbetet via Europol ar oerhért viktigt for brottsbekampande myndigheter i och utanfér EU
och andra EU-byrder och institutioner som Europol samarbetar med. Europol samarbetar for
narvarande med 18 lander utanfér EU(*®), nio EU-organ och byrder(*) samt tre andra
internationella organisationer(®®), inklusive Interpol, som ofta berérs av Europols operativa
arbete.

Informationsutbytet med dessa partner sker pa grundval av samarbetsavtal. Tva typer av
avtal faststiller hur samarbetet ska se ut. Strategiska avtal gér det méjligt for de tva
parterna att utbyta all information med undantag av personuppgifter, medan operativa avtal
dven tilldter utbyte av personuppgifter. Under 2011 undertecknades tvd nya operativa avtal -
med Monaco och f.d. jugoslaviska republiken Makedonien.

Liksom under tidigare ar hade Europol ett ndara samarbete med andra EU-byrder och
organisationer som verkar pa omradet for frihet, sdkerhet och rattvisa. Under 2011 deltog
Europol i ett antal bilaterala samarbeten.

(*®)Albanien, Australien, Bosnien och Hercegovina, Kanada, Colombia, Kroatien, f.d. jugoslaviska republiken
Makedonien, Island, Moldavien, Monaco, Montenegro, Norge, Serbien, Ryssland, Schweiz, Turkiet, Ukraina och
USA.

(**)Eurojust, Europeiska byran fér bedrégeribekdmpning (Olaf), Europeiska centralbanken, Europeiska centrumet for
forebyggande och kontroll av sjukdomar (ECDC), Europeiska kommissionen, Europeiska centrumet for kontroll av
narkotika och narkotikamissbruk (ECNN), EU.s ldgescentral (Sitcen), Europeiska polisakademin (Cepol) och
Frontex.

(*®)Interpol, FN:s kontor fér narkotikakontroll och brottsbekdmpning (UNODC) och Varldstullorganisationen (WCO).
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Europeiska polisakademin (Cepol)

e Mgjligheterna till e-larande diskuterades och utvecklades i nara samarbete. Cepols forsta
natkurs handlar om Europol, och Europol har bidragit till dess utformning och innehall i
stor utstrackning. Andra natkurser om internetrelaterad brottslighet och Schengen
utarbetas.

e Ett samarbetsprojekt om standardisering av kunskapshanteringen pagar.

e Europol och Cepol har gemensamt tagit fram en framtida kurs om EU:s nya policycykel
avseende organiserad och grov internationell brottslighet.

e Europol har samordnat ett antal externa utbildningsinsatser som har tagits fram med hjalp
av Europols och Cepols olika e-Net-program, som till exempel polisens kunskapsbaser och
inldrningssystemet.

e Inom ramen for det europeiska utbytesprogrammet har Europol och Cepol tillsammans
utarbetat program foér en studievecka hos Europol for poliser fran medlemsstaterna.
Eftersom efterfragan var stor genomfdrdes tre kurser 2011 och ytterligare
tva studieveckor ska genomféras under 2012.

Eurojust

e Europol deltog i tva tredjedelar av de samordningsméten som genomférdes vid Eurojust
under 2011. Ma3nga av dessa moéten handlade om bildandet av gemensamma
utredningsgrupper.

e Europol har regelbunden kontakt med det sekretariat fér gemensamma utredningsgrupper
som finns hos Eurojust, och fortsatter vara medorganisatér fér de arliga métena for de
gemensamma utredningsgruppernas nationella experter.

e Samarbetet om utbildning med anknytning till de gemensamma utredningsgrupperna ar
givande.

e Europol stéder fér narvarande 17 gemensamma utredningsgrupper tillsammans med
Eurojust pa basis av undertecknade avtal.

e En gemensam arbetsgrupp dvervakar och utvecklar samarbetet mellan byraerna.

e Ett program for personalutbyte har inférts och kommer att vidareutvecklas under 2012
(utbyten kommer att &ga rum varje manad).

Frontex

Europol stodde ett antal operationer som samordnades av Frontex. Frontex nya rattsliga ram
tradde i kraft den 12 december 2011 och innebar att byrén far begrédnsade rittigheter att
behandla personuppgifter. Darfér forvantas antalet gemensamma operationer 6ka ytterligare
i framtiden. En expertgrupp har tillsatts for att diskutera affarsprocesser och férfaranden for
det framtida utbytet av personuppgifter.

Europeiska byran for bedrageribekampning (Olaf)
Upprattandet av en sdker linje och ett system for det operativa samarbetet mellan Olaf och
Europol diskuteras. Europol stédde och bidrog till operationer som initierades av byran och

var medarrangdr av den internationella konferensen till skydd fér euron tillsammans med
Olaf och Europeiska centralbanken (ECB) i november 2011.
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Europeiska centrumet for kontroll av narkotika och narkotikamissbruk (ECNN)

ECNN samarbetade med Europol pa ett antal omraden under 2011, inte minst i fraga om det
polska ordférandeskapets pakt om syntetiska droger. Europol och ECNN gav ut gemensamma
publikationer(®!). Den tredje, om amfetamin, kommer att publiceras 2012.

Interpol

Interpol och Europol utvidgade sitt ndra samarbete mot den granséverskridande organiserade
brottsligheten genom att skapa en saker kommunikationslinje mellan organisationerna samt
stalla sig bakom en operativ handlingsplan fér samarbete om viktiga sdkerhetsfragor. I
enlighet med ett undertecknat samférstdndsavtal har de bdda byraernas sikra néatverk
anslutits till kommunikationslinjen. Detta kommer att underlatta och férenkla utbytet av
operativ och strategisk brottsinformation, och de respektive sambandsmannen vid
Interpol i Lyon och Europol i Haag kommer att anvandas foér att utdka underrattelseflédet
mellan byrderna.

4.3 Den europeiska polischefskongressen

Europol organiserade den foérsta europeiska polischefskongressen (EPCC) vid vart nya
huvudkontor i Haag den 30 juni till den 1 juli 2011.

N&astan 300 polischefer, héga polistidnstemédn och experter fran den akademiska véarlden
sammanstralade fér att diskutera bekdmpande och férebyggande av grov organiserad
brottslighet och terrorism i EU.

Deltagarna forde diskussioner pd@ hég nivd och granskade i arbetsgrupper hur den
organiserade brottsligheten utvecklas och blir mer flexibel och dynamisk. Darefter
identifierades gemensamma problemomraden och gemensamma slutsatser och riktlinjer for
framtida policyer faststélldes och framlades for inrikesministrarna i EU.

Under den sista dagen talade Europols direktér Rob Wainwright till en publik dar
kommissionsledamoten med ansvar for inrikes frégor, Cecilia Malmstrém, och Interpols
generalsekreterare Ronald Noble ingick. Han talade om det trédngande behovet av att
forbattra den strategiska forstaelsen fér de utmaningar som organiserad brottslighet och
terrorism medfér, och att utveckla innovativa och effektivare motatgarder. En heltdckande
rapport om resultaten och slutsatserna fran kongressen publicerades sedan.(*?)

Den andra europeiska polischefskongressen kommer att genomféras i maj 2012.

(°*YKan laddas ner fran Europols webbplats.
(°?)Kan laddas ner fran Europols webbplats.
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5. Framtiden

5.1 Strategi och mal

Europols strategi och mal presenterades i arsrapporten fér 2010 och bildar referensram for
den dagliga verksamheten, for att garantera bdsta mdéjliga stéd till samarbetet inom
brottsbekéampningen i EU.

Europol kommer i enlighet med denna ambitidsa strategi att ta itu med de viktigaste
utmaningarna infor framtiden, men aven ta varje tillfalle i akt att géra ytterligare framsteg
och leverera patagliga férdelar. Europols strategi gér att byran kan genomféra sina
viktigaste mal och tillhandahdlla en unik uppsédttning operativa tjdnster till EU pa
tre huvudomraden:

Att fungera som det framsta stodcentrumet i EU for brottsbekampande insatser

Europol kommer att géra mer for att dka det operativa vdrdet pa den information som
innehas av Europol och for att effektivisera leveranserna av analyser och andra operativa
tjanster. Europol intar en ledande roll nar det galler att uppratta ett mer effektivt
samarbete mellan byrder och brottsbekdmpande partner, inbegripet Eurojust och
Interpol.

Att bli en samlingspunkt for brottsinformation

Samordningen mellan medlemsstaterna nar det galler att faststdlla gemensamma
informationsluckor och prioriteringar for utredningar dr avgdorande och kommer att
forbattras. Europols unika kapacitet skapar mdjligheter att vaxa som ett centralt
informationsnav i EU fér att ta itu med dessa fragor och bygga en informationsplattform
som kan bidra till effektivare operativ hantering av betydande sdkerhetshot. Genom att
ytterligare utveckla natapplikationen fér sakert informationsutbyte (Siena) kommer
Europol att bevara en tatposition nar det galler brottsbekampning.

Att utvecklas ytterligare som ett expertcentrum for brottsbekdampande insatser

Europol &r férst med ny teknik baserad pd innovation och bé&sta praxis och med att
underldtta kunskapsutbyte och tillhandahdlla hégkvalitativ utbildning pa olika
specialomraden, till exempel euroférfalskning, terrorism och stdngning av
narkotikalaboratorier.

Vi kommer att hantera de eventuella luckor som finns nar det galler sakkunskap och
expertis genom att utveckla och sprida basta praxis och hjdlpa medlemsstaterna genom
stod, radgivning och forskning inom utbildning, tekniskt stéd, brottsférebyggande,
tekniska och kriminaltekniska metoder och analyser samt utredningsférfaranden.

5.2 S3a gar vi vidare

Europol har fatt en starkare stdllning i EU under de senaste aren, delvis tack vare
Lissabonférdraget, sin nya rattsliga status (Europolbeslutet) och Europols egen nya strategi
och forbdttrade kapacitet. Denna utveckling goér Europol till en unik samarbetspartner fér
EU:s brottsbekampande organ och till en viktig aktdr i beslutsfattandet inom EU.

Under 2011 beslutade Europols styrelse att goéra en gemensam utvardering av
genomférandet av Europolbeslutet och Europols verksamhet. Denna genomférs fér att
uppfylla kraven i artikel 37.11 i Europolbeslutet(®®) och for att stédja utarbetandet av

(53)Artikel 37.11 i Europolbeslutet lyder: Inom fyra &r efter den dag da detta beslut har bérjat tillampas och vart
fiarde &r darefter, ska styrelsen bestilla en oberoende extern utvardering av genomfdrandet av detta beslut och
den verksamhet som bedrivits av Europol. Styrelsen ska for detta &ndamal utfarda narmare anvisningar for
utvarderingen. Utvarderingsrapporten ska laggas fram for Europaparlamentet, radet och kommissionen.
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Europeiska kommissionens konsekvensbeddémning innan kommissionen sammanstaller sitt
forslag till en framtida Europolférordning. Styrelsen har tillsatt en styrkommitté som bestar
av styrelsens ordférande och ledaméterna fran Belgien, Tyskland, Ungern, Portugal, Spanien
och Europeiska kommissionen. Europols direktér deltar ocksd i kommitténs arbete som
observator.

Genom ett upphandlingsférfarande uts%g styrelsen RAND Europe till ansvarig for
utvarderingen, och ett kontrakt undertecknades i augusti 2011. Intervjuer med Europols
tjansteman och relevanta intressenter genomférs nu. RAND Europe framlade en forsta
prelimindr rapport i november 2011 och kommer att ldgga fram sin slutrapport i juni 2012.
Styrelsen kommer att diskutera resultaten av utvarderingen och sedan lagga fram
rekommendationer fér Europeiska kommissionen.

Som en av de ledande byrderna for brottsbekdmpning i EU sdker Europol hela tiden fler
mojligheter att effektivisera kampen mot organiserad brottslighet och terrorism. Nagra
sadana méjligheter ar bland annat att

o effektivisera utredningarna om internetrelaterad brottslighet genom att centralisera
expertis och resurser i EU,

o utforska mojligheterna till ett battre samarbete med den privata sektorn sa att vi pa ett
battre satt kan utnyttja expertkunskaper i fragor som it-brottslighet, penningtvitt och
brott mot den immateriella dganderatten.

I slutet av 2011 genomférdes ett mote mellan Europol och USA:s Department of Homeland
Security (DHS), vilket resulterade i ett gemensamt projekt fér bekdmpande av valdsam
extremism. I samarbete med EU:s medlemsstater ska Europol och DHS utbyta information
om fallstudier, med inriktning p@8 misstankta beteenden och andra indikatorer, och utveckla
bdsta metoder for att motverka radikalisering av terrorister.

Oavsett vilka nya politiska méjligheter som uppkommer &r och férblir Europols framsta mal
att hjalpa EU:s brottsbekampande organ, i synnerhet med att stéra och avsldja farliga
organiserade kriminella grupper och terroristgrupper. Alla brottsbekampande myndigheter
maste fortsitta vara innovativa vid utformningen av verktyg, taktik och politiska étgérder for
att hanga med i den globala utvecklingen och ligga steget fore brottslingarna.

Med tanke pa att den brottsliga verksamheten blir alltmer sofistikerad racker inte lokala eller
ens nationella insatser till fér att bekampa den organiserade brottsligheten och terrorismen.
Tillsammans med EU:s medlemsstater och sina partnerorganisationer kan emellertid Europol
spela en allt viktigare roll nar det galler att varna om EU:s inre sakerhet.

Ett starkare Europol kommer att innebdra mer framgdngsrika utredningar och ett béttre

skydd fér EU:s medborgare mot hoten fran den grova internationella brottsligheten och
terrorismen.
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Bilaga 1
De kriminella naven i EU(*?)
Kriminella nav &r omraden dit kriminell logistik koncentreras och dit floiden kommer fran
manga olika kéllor. Deras inflytandesfar omfattar hela EU. Denna koncentration underléttar
inte bara smuggling av olagliga varor utan ocksa uppkomsten av nya brottsmarknader, vilket
skapar nya mojligheter fér kriminella grupper. Foljande nav har faststallts, pa grundval av
deras narhet till stora destinationsmarknader, infrastruktur fér handel och transporter,
forekomsten av kriminella grupper och méjligheterna till kriminell migration:

e Nordvast - tyngdpunkt: Nederlanderna och Belgien.

e Nordost - tyngdpunkt: Litauen, Estland, Lettland och Kaliningradenklaven
(Ryssland).

e Sydost - tyngdpunkt: Bulgarien, Rumanien och Grekland.
e Syd - tyngdpunkt: Syditalien.

e Sydvast - tyngdpunkt: Spanien och Portugal.

(°*)Mérk att de tyngdpunkter som markeras med radierna pa kartan &r ungeférliga och inte betecknar stader eller
regioner med omfattande kriminell verksamhet.
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